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บทคัดย่อ 
 

ระบบคอมพิวเตอร์ส่วนใหญ่จ าเป็นต้องมีการพิสูจน์ตัวตนด้วยรหัสผ่านเพ่ือเข้าใช้ระบบ 
รหัสผ่านที่นิยมใช้คือรหัสผ่านแบบตัวอักษรที่ถูกผู้ใช้สร้างขึ้นมาในขั้นตอนการลงทะเบียน หากผู้ใช้ไม่
สามารถยืนยันรหัสผ่านได้อย่างถูกต้องจะไม่สามารถเข้าใช้งานระบบได้ ฉะนั้นผู้ใช้จึงเลือกใช้รหัสผ่าน
ที่จ าง่าย หรือค าที่มีความหมายสามารถเดารหัสผ่านได้ง่าย จึงท าให้มีผู้ไม่หวังดีพยายามโจรกรรม
รหัสผ่านด้วยวิธีการต่างๆ ระบบต่างๆจึงเพ่ิมความปลอดภัยด้วยการบังคับให้ผู้ใช้สร้างรหัสผ่านตาม
กฏเกณฑ์ที่วางไว้เพ่ือไม่ให้ผู้ไม่หวังดีสามารถเดารหัสผ่านได้ง่าย ปัญหาจึงเกิดกับผู้ใช้คือยากต่อการ
จดจ ารหัสผ่าน หนึ่งในกระบวนการพิสูจน์ตัวตนที่น ามาแก้ปัญหานี้คือ การพิสูจน์ตัวตนด้วยรหัสผ่าน
รูปภาพ จากการศึกษาเกี่ยวกับความจ าของมนุษย์พบว่ามนุษย์สามารถจดจ าภาพบุคคลได้ดีกว่าวัตถุ
อ่ืน จึงได้มีการน ารูปภาพใบหน้าบุคคลมาเป็นปัจจัยในการศึกษาเกี่ยวกับรหัสผ่านรูปภาพ  โดยที่
งานวิจัยนี้ได้น ารูปภาพใบหน้าบุคคลแบ่งเป็น 4 ประเภท คือ ผู้ชาย ผู้หญิง เด็ก และการ์ตูน มาให้ผู้ใช้
เลือกเป็นรหัสผ่านและให้ผู้ใช้พิมพ์ตัวอักษรภาษาอังกฤษที่ถูกสุ่มขึ้นมาใต้รูปภาพเพ่ือเพ่ิมความยากใน
การโจรกรรมรหัสผ่าน ใช้รูปแบบการทดลองแบบ 2x2 Between Subjects Design มีผู้เข้าร่วมการ
ทดลองจ านวน 80 คน แบ่งออกเป็น 4 กลุ่มการทดลอง กลุ่มการทดลองละ 20 คน ศึกษา 2 ปัจจัย 
คือ ลักษณะของรูปภาพใบหน้าบุคคล ระหว่างการใช้รูปภาพใหญ่แบ่งเป็น 9 ส่วนย่อยกับการใช้
รูปภาพเล็ก และปัจจัยจ านวนรอบของการสร้างรหัสผ่าน ระหว่างจ านวนรอบในการสร้างรหัสผ่าน 1 
รอบ กับจ านวนรอบในการสร้างรหัสผ่าน 2 รอบ โดยมีการวิเคราะห์ผลการทดลองด้านประสิทธิภาพ
การใช้งาน ความปลอดภัย และความพึงพอใจต่อรหัสผ่านรูปภาพ  
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ผลการทดลองด้านการใช้งานแสดงให้เห็นว่า ปัจจัยลักษณะของรูปภาพใบหน้าบุคคลมี
อิทธิพลต่อการระลึกได้ของรหัสผ่านอย่างมีนัยส าคัญ โดยลักษณะรูปภาพใบหน้าใหญ่แบ่งเป็นส่วนๆ 
สามารถท าให้ผู้ใช้จ ารหัสผ่านได้ดีกว่ารูปภาพย่อย ซึ่งสอดคล้องกับทฤษฎีทางจิตวิทยาเกี่ยวกับการ
จดจ าใบหน้า ส่วนผลการทดลองด้านความปลอดภัย พบว่า การโจรกรรมรหัสผ่านด้วยวิธีการแอบมอง 
(Shoulder Surfing) ไม่สามารถพิสูจน์ตัวตนได้ส าเร็จ ส าหรับผลการวิเคราะห์ความพึงพอใจของ
ผู้เข้าร่วมการทดลองสามารถสรุปโดยรวมได้ว่า ผู้เข้าร่วมการทดลองมีความพึงพอใจต่อโปรแกรมการ
พิสูจน์ตัวตน 

 
ค ำส ำคัญ: การพิสูจน์ตัวตน, รหัสผ่าน, การโจรกรรมรหัสผ่านด้วยวิธีการแอบมอง 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



(3) 
 

Thesis Title EFFECTS OF FACIAL IMAGE DISPLAYS AND 
PASSWORD SETTING TURNS ON PASSWORD 
RECALL 

Author Mr. Nipat Pattarasophonkul 
Degree Degree of Master of Science Program in 

Computer Science 
Department/Faculty/University Department of Computer Science 

Faculty of Science and Technology 
Thammasat University 

Thesis Advisor  Asst. Prof. Dr. Nuttanont Hongwarittorrn 
Academic Years 2014 

 

 ABSTRACT 
 

Most of the computer systems nowadays require users to verify 
themselves before logging into the system.  The widely used verification system is an 
alphabetical logging in system which users create for registration process.  If users 
cannot verify themselves, they cannot log in.  For this reason,  most users tend to set 
password that either too general or easy to guess which can be easily hacked.  Hence, 
computer systems try to protect users by setting up the rules & regulations for creating 
the password so that it will not be hacked easily, however, to remember the 
complicated password that users are not familiar with is quite difficult, so image 
verification has been applied as the solution.   According to the study of human 
memory, it indicates that humans can memorize image better than other objects, 
therefore, humans’ faces are taken into account as one of the factor to study image 
verification.   Humans’ faces are categorizes into 4  groups, some of which are men, 
women, children, and cartoon for users to select as the password.  Then users must 
type English letters that will randomly appear under the images to strengthen the 
verification process.  The test applies 2 x2  Between Subject Design method with the 
sample size of 80 person and classify into 4 groups, each group contain 20 persons.  
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The research would like to study 2  topics which are the shape of humans’ faces 
between big image sizes that separates into 9  sections and small image size and the 
differences between creating the password for 1  time and 2  times test which based 
on efficiency, security, and satisfaction of image verification. 

The research findings indicate that the shape of humans’ faces is the 
significant factor because users recognize password better with big size images of 
humans’ faces that separates into 9  sections compared to small size image.  The 
reason is because to memorize images that are separated into parts is easier than 
memorize the whole face. The findings also matche the face recognition of 
psychological theory   For security, the research indicates that hacking password by 
Shoulder Surfing cannot verify users successfully.  For satisfaction of people who 
participate in the test, the research found that overall they are satisfied with the user 
verification program. 

 
Keywords: Authentication, Password, Shoulder Surfing 
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บทที่ 1 
 

บทน ำ 
 
1.1 ควำมเป็นมำ และควำมส ำคัญของงำนวิจัย 
 
 ระบบคอมพิวเตอร์เข้ามามีบทบาทในชีวิตประจ าวันของผู้คนมากขึ้นทั้งเรื่องการงาน 
การเรียน และเรื่องส่วนตัว ท าให้ระบบคอมพิวเตอร์ต่างๆต้องมีกระบวนการพิสูจน์ตัวตน
(Authentication) เพ่ือเป็นการยืนยันตัวบุคคลหรือเป็นการตรวจสอบสิทธิ์ก่อนการเข้าใช้งานหรือการ
เข้าถึงทรัพยากรต่างๆในระบบ เทคนิคหนึ่งที่นิยมใช้กันอย่างแพร่หลายในระบบคอมพิวเตอร์ส าหรับ
กระบวนการพิสูจน์ตัวตน คือการพิสูจน์ตัวตนด้วยรหัสผ่าน(Password) ซึ่งรหัสผ่านนั้นเริ่มมีการใช้
งานมาตั้งแต่ปี 1960 เป็นชุดของตัวอักษรที่ผู้ใช้ได้สร้างขึ้นจากขั้นตอนของการลงทะเบียนเข้าใช้งาน
ระบบในครั้งแรก เมื่อผู้ใช้ต้องการเข้าใช้งานระบบจะต้องยืนยันรหัสผ่านที่ได้สร้างขึ้นให้ถูกต้องจึงจะ
สามารถเข้าใช้งานระบบหรือบริการต่างๆได้ตามสิทธิ์ที่ได้รับ หากไม่สามารถยืนยันรหัสผ่านของตนเอง
ได้อย่างถูกต้องก็จะไม่สามารถเข้าใช้งานระบบได้  ท าให้ผู้ใช้พยายามที่จะสร้างรหัสผ่านที่ตนเอง
สามารถจ าได้ (Memorability) ในเว็บไซต์ (gizmodo.com,2012) ได้น าเสนอรหัสผ่านที่ผู้ใช้นิยม
สร้างมากที่สุด 25 อันดับ ในปี 2012 พบว่า รหัสผ่านที่ผู้ใช้นิยมมากที่สุดได้แก่ “password” , 
“123456” , “qwerty” , “iloveyou” , “football” เป็นต้น สังเกตว่า รหัสผ่านที่ได้รับความนิยม
จะถูกสร้างขึ้นมาจากชุดตัวอักษรหรือตัวเลขที่เรียงล าดับกันบนแป้นพิมพ์ รวมทั้งเป็นประโยคหรือ
ค าศัพท์ต่างๆที่คุ้นเคยหรือเป็นที่ชื่นชอบของผู้ใช้ ซึ่งสอดคล้องตามหลักการจ าของมนุษย์ หาก
รหัสผ่านที่ถูกสร้างขึ้นนั้นสอดคล้องกับประสบการณ์เก่าหรือสิ่งที่ผู้ใช้เคยประสบมาก่อนจะส่งผลให้
ผู้ใช้สามารถจ ารหัสผ่านที่สร้างได้ง่ายขึ้น แต่การสร้างรหัสผ่านในลักษณะเช่นนี้จะเกิดปัญหาด้านความ
ปลอดภัย (Security) อาจท าให้ผู้ที่ไม่หวังดีสามารถขโมยหรือคาดเดารหัสผ่านได้โดยอาศัยหลักการที่
เรียกว่า Dictionary Attack เป็นการสุ่มเดารหัสผ่านจากค าศัพท์ต่างๆที่ได้มีการรวบรวมไว้ หาก
รหัสผ่านที่ผู้ใช้สร้างข้ึนมีลักษณะเป็นค าหรือประโยคสั้นๆจะส่งผลให้ผู้ไม่หวังดีสามารถสุ่มเดารหัสผ่าน
ได้ ท าให้เกิดความเสียหายต่อผู้ใช้และระบบคอมพิวเตอร์ ระบบต่างๆในปัจจุบันจึงจ าเป็นต้องออก
กฎเกณฑ์เพ่ือไม่ให้ผู้ใช้สร้างรหัสผ่านที่ง่ายต่อการคาดเดา ถือเป็นมาตรการสร้างความปลอดภัยให้แก่
ระบบและผู้ใช้งาน เช่น เว็บไซต์ (appleid.apple.com) ได้ก าหนดกฎในการสมัคร Apple ID ว่า
รหัสผ่านที่สร้างขึ้นจะต้องประกอบด้วย อักษรภาษาอังกฤษตัวพิมพ์ใหญ่ อักษรภาษาอังกฤษตัวพิมพ์
เล็ก และตัวเลข รวมทั้งต้องมีความยาวของรหัสผ่าน 8 ตัวขึ้นไป หรือ เว็บไซต์ (outlook.com) 
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ก าหนดว่ารหัสผ่านที่ถูกสร้างขึ้นต้องมีความยาวอย่างน้อย 8 ตัว และประกอบไปด้วยอย่างน้อย 2 
อย่างจาก อักษรภาษาอังกฤษตัวพิมพ์ใหญ่, ตัวพิมพ์เล็ก, ตัวเลข และอักขระพิเศษ เป็นต้น  การออก
กฎเกณฑ์ต่างๆเหล่านี้ ถึงแม้จะเป็นการเพ่ิมความปลอดภัย แต่กลับก่อให้เกิดปัญหาที่ผู้ใช้งานไม่
สามารถจ ารหัสผ่านของตนเองได้ เนื่องจากรหัสผ่านที่ถูกสร้างขึ้นไม่ได้ถูกเชื่อมโยงในลักษณะของ
ความหมาย จากปัญหาดังที่ได้กล่าวมาในข้างต้น ท าให้สิ่งที่ควรค านึงถึงในการค้นหาเทคนิควิธีในการ
สร้างรหัสผ่านที่ส่งผลให้ผู้ใช้จ าได้ง่าย และมีความปลอดภัยสูง รวมทั้งต้องมีความง่ายต่อการใช้งาน 
(Usability) ของผู้ใช้ 
 รหัสผ่านแบบรูปภาพ (Graphical Password) เป็นรหัสผ่านอีกรูปแบบหนึ่ง โดยเปลี่ยน
จากการสร้างรหัสผ่านจากชุดอักขระบนแป้นพิมพ์เป็นการสร้างรหัสผ่านจากการเลือกรูปภาพหรือน า
ภาพมามาสร้างเป็นรหัสผ่านแทน ซึ่งเป็นวิธีที่ดีเพ่ือรองรับการขโมยหรือสุ่มเดาจากผู้ไม่หวังดีที่อาศัย
เทคนิค Dictionary Attack ได้ ทั้งนี้รหัสผ่านแบบรูปภาพยังสอดคล้องกับหลักการรับรู้ของมนุษย์ที่
สามารถรับรู้รูปภาพได้ดีกว่าตัวอักษร  จากงานวิจัยทางด้านจิตวิทยาพบว่ามนุษย์สามารถจ ารูปภาพ
และระลึกถึงภาพที่เคยได้เห็นมาก่อนได้ดีกว่าแบบตัวอักษร (Kristin & Heather, 2004) ซึ่งหาก
ผู้ใช้งานสามารถจ ารูปภาพจ านวนมากๆได้ จะเพ่ิมความยากในการขโมยรหัสผ่านจากผู้ที่ไม่หวังดี 
 กระบวนการจ าของมนุษย์ตามหลักทางจิตวิทยาเริ่มจากการรับรู้สิ่งเร้าเข้าสู่สมอง ต้อง
อาศัยการฝึกทบทวนซ้ าจึงจะสามารถจ าได้ แต่ถ้ามีการน าประสบการณ์หรือความรู้เก่ามาใช้ร่วมกับสิ่ง
เร้า จะท าให้เกิดการระลึกได้ (Recall) (อุบลวรรณ ภวกานันท์, 2555) เช่น หากเราเคยไปเที่ยวทะเล
แห่งหนึ่ง เมื่อเวลาผ่านไปแล้วได้เห็นรูปภาพทะเล อาจท าให้เราระลึกได้ว่าเคยไปมาแล้วเมื่อไหร่ และ
ไปกับใคร เป็นต้น  หากมีการน ารูปภาพหนึ่งมาช่วยในขั้นตอนการสร้างรหัสผ่าน น่าจะช่วยให้ผู้ใช้
สามารถระลึกรหัสผ่านที่ตนเองสร้างข้ึนได้หากเห็นรูปภาพนั้นอีกครั้ง  
 ในปี 2005 (www.realuser.com,2005) ได้น าเสนอวิธีการที่เรียกว่า Passface วิธีนี้
ผู้ใช้งานเลือกรูปภาพหน้าบุคคลมา 4 รูปภาพโดยระบบจะแสดงรูปภาพบุคคลมาให้เลือกซึ่งมีรูปภาพ
หน้าบุคคลที่ไม่ใช่รูปภาพที่ใช้งานเลือกแสดงด้วยเพ่ือเป็นรูปภาพหลอก รูปภาพบุคคลทั้ง 4 รูปนั้นจะ
น ามาเป็นรหัสผ่านรูปภาพให้กับผู้ใช้งานต่อไป ในขั้นตอนการพิสูจน์ตัวตน (Authentication) ระบบ
จะแสดงรูปภาพหน้าบุคคล 9 รูปในแบบกริดซึ่งจะมีรูปภาพบุคคลเพียงหน้าเดียวที่ผู้ใช้งานต้องเลือก
รูปภาพที่เป็นรหัสผ่านของผู้ใช้งาน ระบบจะแสดงรูปขึ้นมาหลายชุดจนผู้ใช้งานเลือกรูปภาพที่เป็น
รหัสผ่านของตนเองจนครบ 4 รูป และมีความถูกต้องจึงจะสามารถผ่านการพิสูจน์ตัวตนเข้าระบบได้ 
โดยรูปภาพบุคคลที่เหลือในแต่ละชุดเป็นเพียงภาพหลอกเท่านั้นเขาได้ใช้เทคนิคที่ว่าบุคคลจะสามารถ
ระลึกถึงหน้าบุคคลได้ง่ายมากกว่ารูปภาพชนิดอ่ืนๆ ซึ่งจะมีข้อเสียที่ว่าเมื่อรูปภาพที่ระบบแสดงมาใน
แต่ละรอบไม่มีรูปภาพที่ผู้ใช้งานต้องการเลือกเพ่ือใช้เป็นรหัสผ่านเข้าสู่ระบบได้ 
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 ต่อมาในปี 2013 นักวิจัย (Farnaz, Maslin & Azizah, 2013) ได้น ารหัสผ่านแบบ 
Passface มาเพ่ิมความปลอดภัยขึ้น เรียกว่า Secure Passface (S-Passface) โดยท าการเปลี่ยนจาก
การใช้เมาส์คลิกที่รูปภาพใบหน้าบุคคลมาเป็นการใช้แป้นพิมพ์ท าการพิมพ์ตัวอักษรที่ก ากับอยู่ใต้
รูปภาพใบหน้าบุคคลแทน เนื่องจากการคลิกที่รูปภาพใบหน้าบุคคลนั้น อาจท าให้ผู้ไม่หวังดีสามารถ
ขโมยรหัสผ่านโดยใช้เทคนิคที่เรียกว่า shoulder surfing นั่นคือ การแอบมองอยู่ด้านหลังเผื่อจดจ า
รหัสผ่านของผู้ใช้  รหัสผ่านแบบ S-Passface จะใช้ตัวอักษรก ากับใต้รูปภาพใบหน้าบุคคล มาต่อกัน
เป็นรหัสผ่านแทนการคลิก ท าให้ผู้ไม่หวังดีขโมยรหัสได้ยากขึ้น แต่การใช้รูปภาพใบหน้าบุคคลซึ่งผู้ใช้
อาจจะไม่รู้จัก ท าให้มีข้อเสียในการจดจ ารูปภาพใบหน้าบุคคลเหล่านั้นซึ่งจะส่งผลให้ผู้ใช้จ ารหัสผ่าน
ไม่ได้ การเปลี่ยนเปลี่ยนรูปภาพใบหน้าบุคคลไปเปลี่ยนรูปภาพของวัตถุต่างๆที่พบเห็นชีวิตประจ าวัน 
อาจท าให้ผู้ใช้น าไปเชื่อมโยงกับประสบการณ์ของแต่ละคนท าให้สามารถจดจ ารหัสผ่านได้ดีขึ้น 
 งานวิจัยนี้ได้น าแนวคิดมาจากรหัสผ่านรูปภาพแบบ S-Passface  โดยน าเสนอระบบ
แสดงรูปภาพใบหน้าของบุคคลในแต่ละช่องของกริด และมีตัวอักขระก ากับไว้ในกริดแต่ละช่อง โดย
เป็นตัวอักษรภาษาอังกฤษที่ถูกสุ่มขึ้นมาเพ่ือป้องกันการโจมตีในรูปแบบของ dictionary attack  ผู้ใช้
จะเลือกรูปภาพวัตถุที่ต้องการ แล้วพิมพ์อักขระท่ีก ากับไว้เพ่ือใช้เป็นรหัสผ่าน การที่ให้ผู้ใช้มองรูปภาพ
แล้วพิมพ์อักขระที่ก ากับในแต่ละช่องนี้ เพ่ือเป็นการเพ่ิมความปลอดภัยจากการขโมยรหัสผ่านที่
เรียกว่า Shoulder Surfing ส าหรับการใช้รูปภาพของวัตถุ เพ่ือให้ผู้ใช้งานเกิดกระบวนการเชื่อมโยง
รูปภาพประกอบกับเหตุการณ์หรือประสบการณ์ส่วนตัวของผู้ใช้งานแล้วสร้างออกมาเป็นรหัสผ่าน 
ส่งผลให้ผู้ใช้งานสามารถจดจ าและระลึกถึงรหัสผ่านที่เคยได้สร้างไว้ในครั้งที่แล้วเมื่อเห็นรูปภาพ
ประกอบเดิม อีก ในครั้ งต่อไป (Kristin & Heather, 2004)  เนื่ องจากผู้ ใช้ งานแต่ละคนจะมี
ประสบการณ์ต่อรูปภาพประกอบแตกต่างกันออกไป ท าให้การใช้กระบวนการเช่นนี้จะมีเพียงแต่
ผู้ใช้งานเพียงคนเดียวที่ทราบว่าเมื่อเห็นรูปภาพประกอบนี้แล้วควรท าอย่างไร นอกจากนี้จะเกิดผลดี
ต่อความปลอดภัยของรหัสผ่านของผู้ใช้งานแต่ละคนด้วย 
 
1.2 ปัญหำน ำวิจัย 
 
  งานวิจัยนี้ท าการเปรียบเทียบเพ่ือศึกษาปัจจัยที่มีอิทธิพลต่อการพิสูจน์ตัวตนด้วย
รหัสผ่านแบบรูปภาพ โดยท าการศึกษาเปรียบเทียบใน 2 ปัจจัย ได้แก่ วิธีการน าเสนอรูปภาพใบหน้า
บุคคลระหว่างรูปภาพใบหน้าบุคคลขนาดใหญ่แบ่งส่วนและรูปภาพใบหน้าบุคคลย่อย กับจ านวนรอบ
ที่ใช้ในการสร้างรหัสผ่านรูปภาพระหว่างจ านวนรอบในการสร้างรหัสผ่านรูปภาพ 1 รอบและจ านวน
รอบในการสร้างรหัสผ่านรูปภาพ 2 รอบ 
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1.3 วัตถุประสงค์ของงำนวิจัย 
 
  1. เพ่ือเปรียบเทียบประสิทธิภาพด้านการใช้งาน (Usability) ประสิทธิภาพด้าน
ความปลอดภัย (Security) และความพึงพอใจของผู้ใช้ในแต่ละกลุ่มการทดลองที่มีผลต่อการพิสูจน์
ตัวตนด้วยรหัสผ่านรูปภาพ ระหว่างการจ านวนรอบในการสร้างรหัสผ่าน 1 รอบ กับการใช้จ านวนรอบ
ในการสร้างรหัสผ่าน 2 รอบ 
  2. เพ่ือเปรียบเทียบประสิทธิภาพด้านการใช้งาน (Usability) ประสิทธิภาพด้าน
ความปลอดภัย (Security) และความพึงพอใจของผู้ใช้ที่มีผลต่อการพิสูจน์ตัวตนด้วยรหัสผ่าน ระหว่าง
วิธีการน าเสนอรูปภาพใบหน้าบุคคลขนาดใหญ่แบ่งส่วน กับวิธีการน าเสนอรูปภาพใบหน้าบุคคลย่อย 
  3. เพ่ือเปรียบเทียบประสิทธิภาพด้านการใช้งาน (Usability) ประสิทธิภาพด้าน
ความปลอดภัย (Security) และความพึงพอใจของผู้ใช้ที่มีผลต่อการพิสูจน์ตัวตนด้วยรหัสผ่านรูปภาพ 
ระหว่างวิธีการน าเสนอรูปภาพใบหน้าบุคคล กับจ านวนรอบในการตั้งรหัสผ่าน 
 
1.4 สมมติฐำน 
 
  ปัจจัยจ านวนรอบในการตั้งรหัสผ่าน และปัจจัยรูปแบบการน าเสนอรูปภาพใบหน้า
บุคคล มีผลต่อด้านการใช้งาน (Usability) และด้านความปลอดภัย (Security) ของรหัสผ่านรูปภาพ 
  1. การเปรียบเทียบประสิทธิภาพด้านการใช้งาน และด้านความปลอดภัย ระหว่าง
จ านวนรอบในการตั้งรหัสผ่านรูปภาพ 1 รอบ และจ านวนรอบในการตั้งรหัสผ่านรูปภาพ 2 รอบ 
  H0 : จ านวนรอบในการตั้งรหัสผ่าน ไม่ส่งผลต่อ การใช้งานรหัสรูปภาพ 
  H1 : จ านวนรอบในการตั้งรหัสผ่าน  ส่งผลต่อ การใช้รหัสผา่นรูปภาพ 

H0 : จ านวนรอบในการตั้งรหัสผ่าน ไม่ส่งผลต่อ ความปลอดภัยของรหัสผ่านรูปภาพ 
H1  : จ านวนรอบในการตั้งรหัสผ่าน  ส่งผลต่อ ความปลอดภัยของรหัสผ่านรูปภาพ 

   2. การเปรียบเทียบประสิทธิภาพด้านการใช้งาน และประสิทธิภาพด้านความ
ปลอดภัย ระหว่างระหว่างวิธีการน าเสนอรูปภาพใบหน้าบุคคลขนาดใหญ่แบ่งส่วน กับวิธีการน าเสนอ
รูปภาพใบหน้าบุคคลย่อย 
  H0 : วิธีการน าเสนอรูปภาพใบหน้าบุคคล ไม่มีอิทธิพลต่อ การใช้งานรหัสรูปภาพ 
  H1 : วิธีการน าเสนอรูปภาพใบหน้าบุคคล  มีอิทธิพลต่อ การใช้งานรหัสผ่านรูปภาพ 
  H0 : วิธีการน าเสนอรูปภาพใบหน้าบุคคล ไม่มีอิทธิพลต่อ ความปลอดภัยของ
รหัสผ่านรูปภาพ 
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  H1  : วิธีการน าเสนอรูปภาพใบหน้าบุคคล  มีอิทธิพลต่อ ความปลอดภัยของรหัสผ่าน
รูปภาพ 
  3. การเปรียบเทียบการมีอิทธิพลร่วมกัน ระห่วงจ านวนรอบในการตั้งรหัสผ่าน กับ
วิธีการน าเสนอรูปภาพใบหน้าบุคคล ที่มีผลต่อด้านการใช้งาน และด้วยความปลอดภัย 
  H0 : จ านวนรอบในการตั้งรหัสผ่านร่วมกับวิธีการน าเสนอรูปภาพใบหน้าบุคคล ไม่มี
อิทธิพลต่อ การใช้งานรหัสรูปภาพ 
  H1 : จ านวนรอบในการตั้งรหัสผ่านร่วมกับวิธีการน าเสนอรูปภาพใบหน้าบุคคล  มี
อิทธิพลต่อ การใช้รหัสผ่านรูปภาพ 
  H0 : จ านวนรอบในการตั้งรหัสผ่านร่วมกับวิธีการน าเสนอรูปภาพใบหน้าบุคคล ไม่มี
อิทธิพลต่อ ความปลอดภัยของรหัสผ่านรูปภาพ 
  H1  : จ านวนรอบในการตั้งรหัสผ่านร่วมกับวิธีการน าเสนอรูปภาพใบหน้าบุคคล  มี
อิทธิพลต่อ ความปลอดภัยของรหัสผ่านรูปภาพ 
 
1.5 ขอบเขตงำนวิจัย 
 
  งานวิจัยนี้จึงได้ก าหนดขอบเขตการวิจัยเพ่ือให้เป็นไปตามวัตถุประสงค์ ดังต่อไปนี้ 
  1. กลุ่มตัวอย่างท่ีใช้ในการวิจัยครั้งนี้ เป็นพนักงานของการประปาส่วนภูมิภาคเขต 2 
โดยมุ่งเน้นศึกษาเฉพาะกลุ่มตัวอย่าง ที่เคยใช้งานระบบพิสูจน์ตัวตนและใช้งานคอมพิวเตอร์มาแล้ว
อย่างน้อย 1 ปี ทั้งเพศชาย และเพศหญิง จ านวนทั้งหมด 80 คน โดยได้แบ่งออกเป็น 4 กลุ่มทดลอง 
กลุ่มทดลองละ 20 คน 
  2. การทดลองด้านประสิทธิภาพการใช้งาน (Usability) จะด าเนินการทดลองการ
พิสูจน์ตัวตนทั้งหมด 3 ครั้ง ได้แก่ ครั้งที่ 1 หลังจากการลงทะเบียนทันที ครั้งที่ 2 หลังจากการ
ลงทะเบียนไปแล้ว 7 วัน และ ครั้งท่ี 3 หลังจากการลงทะเบียนไปแล้ว 15 วัน 
  3. การทดลองด้านประสิทธิภาพความปลอดภัย (Security) จะด าเนินการทดลอง
การโจรกรรมรหัสผ่านโดยวิธีการแอบมอง (Shoulder surfing) หลังจากผู้เข้าร่วมการทดลองท าการ
พิสูจน์ตัวตนในครั้งแรกทันที โดยให้ทดลองโจรกรรมได้ไม่เกิน 3 ครั้ง 
  4. การทดสอบประสิทธิภาพของวิธีการพิสูจน์ตัวตนที่ได้ออกแบบไว้ในงานวิจัย โดย
การวัดประสิทธิภาพด้านการใช้งานซึ่งประกอบไปด้วย  จ านวนครั้งที่ใช้ในการพิสูจน์ และความส าเร็จ
ในการพิสูจน์ตัวตน และการวัดประสิทธิภาพด้านความปลอดภัยจะประกอบไปด้วย จ านวนครั้งที่ใช้ใน
การโจรกรรมพิสูจน์ตัวตน และความส าเร็จในการโจรกรรมพิสูจน์ตัวตน  และวัดความพึงพอใจที่ผู้ใช้มี
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ต่อระบบพิสูจน์ตัวตนด้วยแบบสอบถาม และสุดท้ายจะน าข้อมูลเหล่านี้มาเปรียบเทียบตามปัจจัยที่
ศึกษาเพ่ือวิเคราะห์ผลการวิจัยว่ามีความแตกต่างกันอย่างไร 
 
1.6 นิยำมค ำศัพท์ท่ีเกี่ยวข้อง 
 
 1. รหัสผ่านแบบรูปภาพ (Graphical Passwords) หมายถึง การใช้งานเกี่ยวกับภาพ 
การเขียนภาพ หรือการวาดภาพ เป็นรหัสผ่านส่วนบุคคลส าหรับการพิสูจน์ตัวตนเข้าสู่ระบบ 
 2. การระลึกความจ า หมายถึง การรวบรวมความคิดหรือพยายามฟ้ืนความจ า การที่มี
บางสิ่งบางอย่างท่ีท าให้นึกถึงสิ่งนั้นได ้
 3. ผู้สังเกตการณ์ หมายถึง ผู้ทดลองอีกกลุ่มการทดลองที่ยืนสังเกตการณ์ในการสร้าง
รหัสผ่านแบบรูปภาพ อยู่ด้านหลังผู้ที่ก าลังท าการทดลองสร้างรหัสผ่านรูปภาพอยู่ในขณะนั้น จนถึง
สิ้นสุดการล็อคอินเข้าสู่ระบบ 
 4. ความพึงพอใจต่อระบบ หมายถึง ผู้ทดลองเข้าใจการท างานของระบบ การจัดวาง
ปุ่มกดตา่งๆ และรูปภาพวัตถุต่างๆ ที่มีในระบบเพียงพอต่อการใช้งาน 
 5. การลักลอบขโมยรหัสผ่าน หมายถึง การรับรู้รหัสผ่านของผู้อื่นมากระท าการใดๆ โดย
ที่บุคคลนั้นไม่ยินยอมให้ข้อมูลดังกล่าว 
 
1.7 ประโยชน์ที่คำดว่ำจะได้รับ 
 
  งานวิจัยนี้ คาดหวังว่าจะได้รับประโยชน์จากงานวิจัย ดังต่อไปนี้ 
  1. เพ่ือทราบถึงความแตกต่างของวิธีการพิสูจน์ตัวตนด้วยรหัสผ่านรูปภาพ  แบบมี
ปัจจัยจ านวนรอบในการสร้างรหัสผ่าน และวิธีการน าเสนอรูปภาพใบหน้าบุคคล ในด้านการใช้งาน 
(Usability) ด้านความปลอดภัย (Security) และความพึงพอใจ 
  2. เพ่ือทราบถึงรูปแบบที่ใช้ในการออกแบบวิธีการพิสูจน์ตัวตนด้วยรหัสผ่านรูปภาพ
ที่เหมาะสม น าไปใช้งานได้ให้มีการใช้งานที่ง่าย (Usability) และมีความปลอดภัย (Security) 
  3. เพ่ือน าข้อมูลจากการศึกษาวิจัยนี้ ไปศึกษาวิจัยส าหรับงานวิจัยในนอนาคต หรือ
น าไปเป็นแนวทางส าหรับประยุกต์ใช้กับงานวิจัยอ่ืนๆที่เกี่ยวข้องกับการออกแบบวิธีการพิสูจน์ตัวตน
ด้วยรหัสผ่านแบบรูปภาพ 
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1.8 รำยละเอียดงำนวิจัย 
  
  วิทยานิพนธ์ฉบับนี้มีรายละเอียดต่างๆ  แบ่งออกได้เป็น 5 บท ดังนี้ 
  บทที่ 1 บทน า ประกอบด้วย ความเป็นมาและความส าคัญของงานวิจัย ปัญหาน า
วิจัย วัตถุประสงค์งานวิจัย สมมติฐาน ขอบเขตงานวิจัย ประโยชน์ที่คาดว่าจะได้รับ และรายละเอียด
งานวิจัย 
  บทที่ 2 ทฤษฎีละงานวิจัยที่เกี่ยวข้อง ประกอบด้วย ทฤษฎีที่เกี่ยวกับความจ าของ
มนุษย์ การจ ารูปภาพใบหน้าบุคคล ความหมายของรหัสผ่านแบบตัวอักษร และงานวิจัยที่เกี่ยวข้องกับ
การออกแบบระบบพิสูจน์ตัวตน 
  บทที่ 3 วิธีการด าเนินงานวิจัย ประกอบไปด้วย ระเบียบวิธีการทดลอง ตัวแปรและ
สมมติฐานที่ใช้ในงานวิจัย โครงสร้างและขั้นตอนการท างานของระบบที่ได้ออกแบบ รูปแบบการ
ทดลอง และการวัดและประเมินผลการทดลอง 
  บทที่ 4 ผลการทดลอง ประกอบด้วย ผลการทดลองด้านประสิทธิภาพการใช้งาน 
(Usability) ด้านประสิทธิภาพความปลอดภัย(Security) ความพึงพอใจของผู้ใช้งานที่มีต่อระบบ
พิสูจน์ตัวตนด้วยรหัสผ่านรูปภาพ และการวิเคราะห์ผลการทดลองเพ่ิมเติม 
  บทที่ 5 สรุปผลการวิจัยและข้อเสนอแนะ ประกอบไปด้วย สรุปผลการทดลองที่ได้
จากการวิเคราะห์ผลการวิจัย การอภิปรายผลและข้อเสนอแนะ และแนวทางส าหรับการศึกษาวิจัย
ต่อไปในอนาคต 
  บทต่อไป จะอธิบายถึงทฤษฎีและงานวิจัยที่เกี่ยวข้อง เพ่ือน ามาเป็นแนวทางในการ
ท างานวิจัยนี้ 
 
 
 
 
 
 
 
 
 



บทที่ 2 
 

ทฤษฎี และงานวิจัยที่เกี่ยวข้อง 
 
 ในบทนี้ จะกล่าวถึงทฤษฎีและงานวิจัยที่เกี่ยวข้อง โดยทฤษฎีที่เกี่ยวข้องกับงานวิจัยนี้
ประกอบด้วย การรับรู้ทางสายตา (Visual Perception) และระบบความจ าของมนุษย์ (Memory 
System) เพ่ือน ามาใช้ออกแบบรหัสผ่านที่ช่วยให้ผู้ใช้สามารถจดจ าได้ง่าย โดยทฤษฎีและงานวิจัยที่
เกี่ยวข้องต่างๆ มีดังนี้ 
 
2.1 ทฤษฎีที่เกี่ยวข้อง 
 
 การออกแบบรหัสผ่านเพ่ือให้เป็นเครื่องมือส าหรับการจ ารหัสผ่านนั้น จ าเป็นต้องศึกษา
เกี่ยวกับหลักการรับรู้ของมนุษย์และระบบความจ าของมนุษย์เสียก่อน เพ่ือให้เข้าใจและน ามา
ประยุกต์ใช้ในการออกแบบรหัสผ่านได้ 
 
 2.1.1 การรับรู้ทางสายตา (Visual Perception) 
 
 หลักการมองเห็นของตา จะมีการมองเห็นคล้ายกับการท างานของกล้องถ่ายภาพ เพราะ
การท างานของกล้องถ่ายภาพก็น ามาจากหลักการท างานของตา เริ่มต้นจากแสงตกกระทบวัตถุและ
สะท้อนเข้าสู่นัยน์ตา ผ่านกระจกตา ม่านตาเข้าไปยังเลนส์ตา เพ่ือปรับแสงให้ตก ไปยังจอรับภาพ โดย
ที่จอรับภาพนั้นจะมีเซลล์ประสาทรับแสงอยู่เป็นจ านวนมาก ประมาณ 70% ของเซลล์รับความรู้สึก
ทั้งหมดของร่างกาย ภาพที่เกิดขึ้นบนจอรับภาพนั้นจะเป็นภาพหัวกลับ และ กลับซ้าย-ขวา ของวัตถุ
จริง การท างานของกล้องถ่ายภาพก็ท างานเช่นเดียวกันจนถึงกระบวนการนี้ กล้องจะสร้างภาพที่ได้ลง
ไปบนฟิล์มเกิดเป็นภาพแฝง ซึ่งสามารถมองเห็นได้เมื่อไปผ่าน กระบวนการ ล้าง-อัดภาพ แต่การ
มองเห็นของมนุษย์นั้น แสงจากวัตถุที่เข้าสู่นัยน์ตาจะถูกใส่รหัส เป็นข้อมูลส่งไปยังสมอง ซึ่งสมองจะ
ท าการถอดรหัสข้อมูลนั้น โดยการกลับภาพหัวกลับนั้นให้เป็น ภาพที่ถูกต้อง และน าไปเทียบกับ
ประสบการณ์ที่มีอยู่เดิม ก่อนจะแปลออกมาเป็นความหมายใน ที่สุด จากข้างต้นแม้ว่าหลักการ
มองเห็นของมนุษย์และกล้องมีความคล้ายคลึงกันอย่างมาก แต่ การรับรู้และแปลความหมายของคน
กับกล้องจะแตกต่างกัน เพราะการรับรู้ด้วยตาของคนจะ เกี่ยวเนื่องกับประสบการณ์ แม้ว่าคนส่วน
ใหญ่เชื่อกนัว่าสิ่งที่มองเห็นจะต้องเหมือนกับรูปร่างจริง ของวัตถุ เพราะภาพท่ีเกิดขึ้นเกิดจากแสงจาก
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วัตถุนั้นกระตุ้นนัยน์ตาเกิดเป็นกระแสประสาทขึ้นสู่  สมอง แต่โดยความเป็นจริงแล้วการรับรู้ของ
มนุษย์ไม่ใช่การคัดลอกลักษณะทางกายภาพเข้าสู่ สมองอย่างตรงไปตรงมา ต้องผ่านกระบวนการ
ต่างๆ หลายขั้นตอน หรือแม้กระทั่งคนสองคนที่ ได้รับสิ่งเร้าเดียวกัน อาจแปลความหมายของภาพที่
เห็นไม่เหมือนกัน (ชัยชนะ จารุวรรณากร, 2548, น.15) 
 มนุษย์รับรู้ภาพ โดยเริ่มจากการมองภาพหรือสิ่งเร้าที่สนใจ แล้วจะถูกส่งมาเก็บในระบบ
ความจ าในลักษณะของตัวแทนข้อมูล หรือที่เรียกว่า รหัสภาพ ถึงแม้ว่าสิ่งเร้าที่รับรู้เป็นตัวษร ก็จะถูก
แปลงให้อยู่ในรูปของรหัสภาพเช่นกัน  หากกระบวนการรับรู้ที่เกิดขึ้นมีการเชื่อมโยงสิ่งเร้าเข้ากับ
ความรู้หรือประสบการณ์ที่ผ่านมา จะส่งผลให้เกิดกระบวนการระลึกได้ที่ไม่ใช่ข้อมูลความจ าที่ถูกเก็บ
ไว้ แต่เป็นการสร้างข้อมูลและสถานการณ์ขึ้นมาใหม่ จากสิ่งที่ผู้ใช้รู้อยู่แล้ว  หากในกระบวนการสร้าง
รหัสผ่านได้มีการน าประสบการณ์หรือความรู้มาใช้ร่วมด้วย ก็จะท าให้ผู้ใช้สามารถที่จะระลึกถึง
รหัสผ่านได้ อย่างไรก็ตามหากผู้ใช้สร้างรหัสผ่านโดยไม่มีความสัมพันธ์กับรูปภาพประกอบ ซึ่งจะส่งผล
ต่อการระลึกถึงรหัสผ่านได้เช่นกัน 
 
 2.1.2 ระบบความจ า (Memory System) 
 
  ความจ า เป็นกระบวนการเก็บรักษา(storage) การระลึก(recall) การทบทวน
(rehearsal) และการค้นคืน(retrieval) ข้อมูลจากประสบการณ์ในอดีตและพ่ึงจะมีอยู่ในขณะนั้น
ชั่วคราว โดยมีกระบวนการส าคัญ 3 แบบ คือ 
  1. การเข้ารหัส (encoding) คือ การรับสิ่งกระตุ้นเข้ามาและแปลรหัสข้อมูลจากการ
รับสัมผัสเพ่ือไปสร้างเป็นตัวแทนทางสมอง 
  2. การเก็บ (storage) คือ การเก็บรักษาข้อมูลหรือรหัสความจ าเพ่ือเตรียมพร้อม
ส าหรับการน าออกมาใช้ 
  3. การเรียกเอาขึ้นมาใช้ (retrieval) คือ การเข้าถึงข้อมูลและการน าข้อมูลที่เก็บไว้
ออกมาใช้ 
  นอกจากนี้ ยังมีกระบวนการอ่ืนๆอีก เช่น การทบทวน การลืม และการควบคุม
ระบบความจ าทั้ง 3 หน่วย ได้แก่ ความจ าจากการรู้สัมผัส (Sensory Memory - SM) ความจ าระยะ
สั้ น  (Short-Term Memory - STM)  และความจ า ระยะยาว  ( Long-Term Memory - LTM) 
กระบวนการทั้งหลายเหล่านี้จะท างานร่วมกันเป็นระบบโครงสร้างของการจ าจึงเรียกว่า “โครงสร้าง
ความจ า” โดยค าว่า รหัส จะหมายถึงการแปลงข้อมูลจากลลักษณะหนึ่งไปแฝงไว้ในข้อมูลอีกลักษณะ
หนึ่ง ซึ่งข้อมูลใหม่นั้นจะยังมีความหมายเดิมอยู่  ในปัจจุบันกระบวนการที่ข้อมูลจะด าเนินการผ่าน
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ระบบความจ าทั้ง 3 ชนิดนี้ถูกมองเป็นแบบจ าลองการจัดการข้อมูล หรือการประมวลผลข้อมูล (The 
Information Processing Model) สรุปได้ดังภาพที่ 2.1 
 

 
 
 
 
 
 
 

ภาพที่ 2.1 การประมวลผลข้อมูล 
ที่มา : “ระบบความจ า”, โดย อุบลวรรณ ภวกานันท์, 2555, จิตวิทยาการรู้ คิด และปัญญา, 
หน้า.147. 

 
 2.1.3 ความสัมพันธ์ระหว่างการเข้ารหัส (Encoding) และการเรียกข้อมูลมาใช้ 
(Retrieval) 
 
  ในแต่ละวันเราจะรับรู้สิ่งต่างๆมากมายในรูปแบบต่างๆ ทั้งภาพและเสียง เรา
สามารถจะจ าข้อมูลเหล่านั้นได้อย่างถูกต้องด้วยองค์ประกอบ 3 ชนิด ได้แก่ 
  1. ความตั้งใจ (attention) ถ้าเราให้ความส าคัญกับสิ่งใด เรามักจะให้ความตั้งใจเป็น
พิเศษกับสิ่งนั้นซึ่งจะช่วยให้เราสามารถจ าข้อมูลนั้นได้ดีและได้นาน  
  2. ความลุ่มลึกของการประมวลผล (deep of processing) การแปลงข้อมูลนั้นมี
หลายวิธี แต่ละวิธีจะมีความซับซ้อนแตกต่างกันออกไป 
  3. ความเหมาะสมในการถ่ายโยงของกระบวนการ ( transfer-appropriate 
process) ที่ท าให้เห็นถึงความสามารถของความจ าและยังแสดงถึงความสัมพันธ์ระหว่างการเข้ารหัส
เบื้องต้นของข้อมูลและการเรียกข้อมูลกลับคืนมาใช้ ตัวอย่างเช่น เมื่อมองเห็นภาพที่มีความสัมพันธ์กับ
ข้อมูลที่มีอยู่ในความจ า ก็จะท าให้ระลึกได้ดีขึ้น 
 
 
 
 

ความจ าระยะสัน้ ความจ าระยะยาว ความจ าจากการรู้สมัผสั การถ่ายทอด 

การถ่ายทอด 

การเรียกมาใช้ 

การลืม การลืม 

การฝึกซ า้ 
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 2.1.6 การจ าใบหน้า (Face Recognition) 
 
  มีวัตถุที่มีรูปแบบซับซ้อนมากกว่าแบบที่เรียบง่ายเช่น  ความหลากหลายของรูปร่าง
ของสัตว์ โดยเฉพาะเมื่อมีการเคลื่อนไหว หนึ่งในความหลากหลายของรูปร่างสิ่งมีชีวิตคือใบหน้า 
มนุษย์เราสามารถเห็นความแตกต่างของใบหน้านับพันหน้าได้ จดจ าการแสดงสีหน้าได้ และตัดสินอายุ
หรือเพศจากใบหน้าได้ ความจ าต่อตัวเร้าที่มีการเคลื่อนที่ยังไม่ได้ถูกจัดในรูปทรงเรขาคณิต  24  แบบ
ของบีทเดอร์แมน  ใบหน้ามีความพิเศษจากความได้สัดส่วนที่พัฒนาขึ้น เด็กจะแยกจ าความแตกต่าง
ของใบหน้าได้ตั้งแต่เป็นทารกและรับรู้ถึงความเปลี่ยนแปลงบนใบหน้าด้วย  เด็กทารกอายุ 1-3 เดือน
จดจ าใบหน้าได้โดยเฉพาะใบหน้าของแม่และพ่อ  ถ้าให้เลือกเด็กทารกอายุ 3 เดือนจะชอบจ้องมอง
ใบหน้ามากกว่าที่อ่ืน และทารกก็ชอบมองรูปถ่ายของแม่มากกว่ารูปถ่ายผู้หญิงอ่ืน (Siegler, 1991) 
ทารกจะชอบมองใบหน้าผู้ใหญ่ที่มีความดึงดูดคือมีความได้ส่วนกัน กระบวนการเจริญเติบโตจะเปลี่ยน
รูปศีรษะและใบหน้าของมนุษย์ให้มีลักษณะเฉพาะของแต่ละคน โดยสัดส่วนจะเปลี่ยนแปลงคือความ
นูนของหน้าผากจะลดน้อยลง มุมมองของใบหน้าก็จะเปลี่ยนไปด้วย (e.g. Pittenger  & Shaw, 
1975) การเปลี่ยนแปลงเหล่านั้นเป็นผลของกระบวนการพัฒนาไปตามล าดับขั้นของอายุ การรับรู้เรื่อง
เหล่านี่จะถูกรวบรวมด้วยข้อจ ากัดซึ่งในการพัฒนาทางสมองเช่นกัน  วิทคี บรูซ (Vicki Bruce,  1986; 
2000) ได้ทดลองให้ผู้ถูกทดลองรูปใบหน้าที่ไม่รู้จัก  24  รูปจากท้ังหมด  48  รูป อีก  24  รูปเป็นภาพ
เป้าหมายที่ใช้กระตุ้นซึ่งเป็นรูปที่ได้เห็นมาแล้ว ในรูปทั้ง  24  นั้นจะมี 8 รูปเป็นรูปเดียวกันยกเว้น
ท่าทางหรือหารแสดงสีหน้าที่เปลี่ยนแปลงไปและอีก 8 รูปจะเหมือนเดิม  ส่วนอีก 8 รูปทั้งท่าทางและ
การแสดงสีหน้าเปลี่ยนแปลงไป ผลพบว่ามีความถูกต้องของการจ าใบหน้าที่ไม่เปลี่ยนแปลงเลย 
เท่ากับ 90% และ 76%  ส าหรับใบหน้าที่เปลี่ยนแลงท่าทางหรือการแสดงสีหน้า และ  60.5%  
ส าหรับใบหน้าที่เปลี่ยนแปลงทั้งท่าทางและกางแสดงสีหน้า  การเปลี่ยนแปลงทรงผมหรือสีผมหรือ
การไว้หนวด  หรือการโกนหนวด จะท าให้การจ าใบหน้าได้ลดน้อยลง การใส่ถุงน่องครอบศีรษะไว้เป็น
การปลอมตัวได้ผลดีมากซึ่งพวกโจรใช้วิธีนี้มานานแล้ว ใบหน้าที่ปรากฏให้มองจากข้างบนลงมาจะจ า
ได้น้อยกว่าแบบอ่ืน ตัวอย่างเช่น บ้านที่มองจากที่สูง การค้นพบนี้สนับสนุนว่าใบหน้าทีความพิเศษ 
การจ าใบหน้าอาจจะผิดพลาดได้ถ้าถูกบิดเบือนจากความจริง อย่างไรก็ตามเราก็ยังคงจ าใบหน้าได้แม้
เมื่อรายละเอียดจะถูกเคลื่อนย้าย  มีการพบว่ามนุษย์จ ารูปการ์ตูนได้ดีกว่าภาพอ่ืนๆ เช่นรูปการ์ตูน
นักการเมืองผู้เคยโด่งดังบนหน้าหนังสือพิมพ์รายวันหรือนิตยสาร โดยปกติผู้อ่านไม่มีปัญหาในหารจ า
ใบหน้าของแต่ละบุคคลเมื่อถูกน ามาทดสอบ  ผู้ถูกทดสอบจะจ ารูปภาพล้อเลียนของบุคคลได้ดีกว่ารูป
วาดธรรมดา ใบปี ค.ศ. 1987 โรธเดสและคณะ (Rhodes, Brennan & Carey) จากมหาวิทยาลัย
สแตนฟอร์ด (Stantord University) ได้ท ารูปวาดล้อเลียนและรูปการ์ตูนจากรูปถ่าย  60  รูปแล้ว
น าไปถามนักศึกษา  20  คนที่คุ้นเคยกับใบหน้าเหล่านั้นให้บอกลักษณะของบุคคลนั้น  ผลพบว่าความ
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แม่นย าในการจ ารูปล้อเลียนและรูปการ์ตูนไม่มีความแตกต่างกัน แต่รูปล้อเลียนจะถูกจ าได้ในเวลา
เพียงครึ่งเดียว (3.2 วินาที) ของเวลาในการจ ารูปการ์ตูนปกติเดียวกัน (6.4 วินาที) รูปล้อเลียนถูกจ า
ได้ดีกว่าเพราะลักษณะหน้าตาจะถูกเขียนให้เกินความจริงซึ่งท าให้เห็นความแตกต่างระหว่างลักษณะ
ที่ถูกล้อเลียนกับลักษณะปกติของบุคคลนั้น เหตุผลนี้เองที่สนับสนุนว่าความจ าใบหน้ายู่บนพ้ืนฐาน
ของใบหน้าที่มีความโดดเด่นเหมือนกับการจ าวัตถุอ่ืน แต่ใบหน้าไม่ได้เป็นเพียงลักษณะที่ถูกประกอบ
ขึ้นมาเท่านั้นแต่ยังน าไปสู่ความจ าได้เหมือนเป็นตัวกระตุ้นที่ส าคัญแบบหนึ่ง (ดูใน  Bruce, 1988; 
Klatzky & Forrest, 1984) อย่างไรก็ดีการจ าใบหน้าได้ยังคงเป็นปริศนาอยู่ เพราะในบางประเด็น
คล้ายกับการจ าตัวเร้าอ่ืนๆ แต่อีกประเด็นก็แตกต่างกันมากเพราะเราเห็นใบหน้านับพันที่ต่างกันแต่
เราก็ยังจ าเอกลักษณ์ของแต่ละใบหน้าได้  และเราก็สามารถให้ความรู้สึกที่เหมาะสมกับแต่ละใบหน้า
ได้โดยทั่วไปการจ าใบหน้าของเราจะดีมากและไม่บ่อยครั้งที่จะผิดพลาด แต่ก็มีกรณีที่พบได้ในโรค 
Prosopagnosia ที่ผู้ป่วยสูญเสียความจ าใบหน้าที่คุ้นเคยโดยผู้ป่วยสามารถมองเห็นและอธิบาย
ใบหน้าของคนแต่ไม่สามารถจ าใบหน้านั้นได้ (ดูใน Tranel, Damasio, & Damasio, 1988; Sergent 
& Poncet, 1990) ซึ่งเป็นแบบหนึ่งของกลุ่มโรค agnosig ที่ผู้ป่วยจะไม่สามารถจ าความหมายของ
วัตถุหรือสิ่งที่เคยเห็นได้ การมองเห็นไม่ท างานตามเซลล์ประสาทบนพ้ืนที่เฉพาะใยสมอง โรค 
Prosopagnosia เกิดจากสมองถูกกระทบกระเทือนหรือถูกท าลาย ส่วนมากจะพบในบริเวณสมองขวา
ด้านล่างแต่ไม่สามารถระบุถึงต าแหน่งและเส้นใยต่างๆ ได้เราจึงเรียกบริเวณนั้นโดยรวมว่า “face 
areas” ซึ่งพบว่าเมื่ออายุมากขึ้นสามารถเกิด Prosopagnosia จากการไม่สมบูรณ์หรือการท างานขาด
หายไป  จากการศึกษาทางแพทย์ต่อมาสรุปผลว่าอาการ Prosopagnosia นั้นเกิดจากการบกพร่อง
ของการรับรู้ใบหน้า (face perception) และความจ าเชิงประจักษ์ (explicit memory) 
 
 2.1.7 ความรู้พื้นฐานเกี่ยวกับรหัสผ่าน (Password) 
 
  รหัสผ่าน (password) คือ ชุดของตัวอักษรภาษาอังกฤษที่ผู้ใช้งานระบบจะต้องสร้าง
ขึ้นมาในขั้นตอนการลงทะเบียน แล้วน าไปใช้ส าหรับการพิสูจน์ตัวตน เพ่ือยืนยันสิทธิ์การเข้าถึง
แหล่งข้อมูล ผู้ใช้ควรเก็บรักษารหัสผ่านไว้เป็นความลับไม่ให้ผู้ อ่ืนรับรู้ หากผู้อ่ืนสามารถล่วงรู้ถึง
รหัสผ่าน จะท าให้สามารถเข้าสู่ข้อมูลในระบบได้ (http://th.wikipedia.org, 2556) 
  รหัสผ่านนั้นเริ่มมีการใช้งานมาตั้งแต่ปี 1960 เป็นชุดของตัวอักษรที่ผู้ใช้ได้สร้างขึ้น
จากขั้นตอนของการลงทะเบียนเข้าใช้งานระบบในครั้งแรก เมื่อผู้ใช้ต้องการเข้าใช้งานระบบจะต้อง
ยืนยันรหัสผ่านที่ได้สร้างขึ้นให้ถูกต้องจึงจะสามารถเข้าใช้งานระบบหรือบริการต่างๆได้ตามสิทธิ์ที่
ได้รับ หากไม่สามารถยืนยันรหัสผ่านของตนเองได้อย่างถูกต้องก็จะไม่สามารถเข้าใช้งานระบบได้   
ส าหรับรหัสผ่านในคอมพิวเตอร์ถูกน าไปใช้ในหลายจุดประสงค์ เช่น เพ่ือยืนยันการเข้าใช้งาน
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คอมพิวเตอร์ การเข้าใช้งานระบบอีเมล์ต่างๆ การเข้าใช้ฐานข้อมูล เครือข่าย หรือการเข้าใช้เครือข่าย
สังคมออนไลน์ต่างๆ 
  รหัสผ่านอาจเป็นกลุ่มของอักขระที่ไม่มีความหมาย หรืออาจเป็นชุดของตัวอักษร
ผสมกับตัวเลขและสัญลักษณ์พิเศษต่างๆ เพ่ือให้ยากต่อการโจรกรรมรหัสผ่าน  รหัสผ่านยังมีอีก
ประเภทที่เรียกว่า พาสโค้ด (passcode) เป็นรหัสผ่านที่เป็นเพียงแต่ตัวเลขอย่างเดียว อย่างเช่น รหัส
ลับบุคคล (PIN) ที่ใช้ในการเข้าถึงเอทีเอ็ม ที่ต้องใช้ประกอบกับบัตรเอทีเอ็ม จึงจะสามารถยืนยันเข้าใช้
งานได้ 
  การโจรกรรมรหัสผ่านสามารถท าได้หลากหลายวิธีเช่น การสุ่มเดารหัสผ่านจาก
ค าศัพท์ต่างๆที่ได้มีการรวบรวมไว้ นอกจากนี้ รหัสผ่านอาจถูกโจรกรรมได้ด้วยการเดาสุ่มตัวอักษรที
ละตัว ซึ่งถ้าหากสามารถสุ่มจนตรงกับรหัสผ่านที่สร้างไว้ ผู้ไม่หวังดีก็จะสามารถโจรกรรมรหัสผ่านได้
ส าเร็จ 
  นอกจากนี้ หากมีผู้ไม่หวังดีทราบข้อมูลส่วนตัวของผู้ตั้งรหัสผ่านก็อาจน าข้อมูลดัง
กว่ามาใช้ประกอบการเจาะรหัสผ่านได้ด้วย 
  OTP (One-time password) เป็นรหัสผ่านที่สามารถใช้ได้เพียงครั้งเดียวในการเข้า
สู่ระบบ ซึ่งมีความแตกต่างจากรหัสผ่านทั่วไป คือสามารถป้องกันภัยคุกคามเกี่ย วกับการกรอก
รหัสผ่านซ้ า (Replay Attack) กล่าวคือ หากผู้ประสงค์ร้ายท าการจดจ ารหัสผ่านเดิมที่ผู้ใช้งานเคยเข้า
สู่ระบบ เพ่ือจะน ากลับมาใช้ซ้ า จะไม่สามารถกระท าได้เนื่องจากรหัสผ่านจะถูกเปลี่ยนไปในแต่ละครั้ง
ที่เข้าสู่ระบบ แต่อย่างไรก็ตามการใช้งานรหัสผ่าน OTP มีข้อเสียคือ ผู้ใช้งานอาจจดจ ารหัสผ่าน
ดังกล่าวได้ยาก ดังนั้นจึงมักพบเห็นการใช้รหัสผ่านแบบ OTP ร่วมกับเทคโนโลยีอ่ืน ทั้งนี้ เทคโนโลยีที่
ใช้ในการสร้างรหัสผ่านแบบ OTP ได้แก่ การค านวณจากเวลา การค านวณจากรหัสผ่านเดิม หรือค่า
สุ่มอื่นๆ เป็นต้น  (https://www.etda.or.th/etda_website/mains/display 
/1257, 2555) 
  อย่างไรก็ตาม การใช้รหัสผ่านที่เป็นอักขระ ส่งผลให้ผู้ใช้เกิดความยากในการจดจ า 
เนื่องจากไม่สอดคล้องกับหลักการจ าของมนุษย์ จึงได้มีรหัสผ่านอีกประเภทหนึ่งที่สอดคล้องกับ
หลักการรับรู้และการจ าของมนุษย์ เรียกว่า รหัสผ่านแบบรูปภาพ (Graphical Password) 
 
2.2 งานวิจัยท่ีเกี่ยวข้อง 
 
 งานวิจัยที่เกี่ยวข้องในการพัฒนารหัสผ่านแบบรูปภาพแบ่งออกเป็น  2 ประเภท คือ 
Recognition-based คือ รหัสผ่านแบบรูปภาพที่ให้ผู้ใช้เลือกชุดของรูปภาพเพ่ือน ามาเป็นรหัสผ่าน 
ในขั้นตอนการลงทะเบียนผู้ใช้จะต้องระบุรูปภาพที่ได้เลือกไว้ให้ถูกต้อง ส่วนรหัสผ่านแบบรูปภาพอีก
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ประเภท คือ Recall-based เป็นรหัสผ่านแบบรูปภาพอีกประเภทหนึ่งที่ผู้ใช้ต้องวาดหรือเลือกจุดให้
ถูกต้องตามท่ีสร้างไว้ในการลงทะเบียน 
 
  ในเว็บไซด์ www.realuser.com (2005) ได้น าเสนอวิธีการที่เรียกว่า Passface วิธี
นี้ผู้ใช้งานเลือกรูปภาพหน้าบุคคลมา 4 รูปภาพโดยระบบจะแสดงรูปภาพบุคคลมาให้เลือกซ่ึงมีรูปภาพ
หน้าบุคคลที่ไม่ใช่รูปภาพที่ใช้งานเลือกแสดงด้วยเพ่ือเป็นรูปภาพหลอก รูปภาพบุคคลทั้ง 4 รูปนั้นจะ
น ามา เป็นรหัสผ่ านรูปภาพให้กับผู้ ใช้ ง านต่อไปในอนาคต ในขั้ นตอนการพิสู จน์ตั วตน 
(Authentication) ระบบจะแสดงรูปภาพหน้าบุคคล 9 รูปในแบบกริดซึ่งจะมีรูปภาพบุคคลเพียงหน้า
เดียวที่ผู้ใช้งานต้องเลือกรูปภาพที่เป็นรหัสผ่านของผู้ใช้งาน ระบบจะแสดงรูปขึ้นมาหลายชุดจน
ผู้ใช้งานเลือกรูปภาพที่เป็นรหัสผ่านของตนเองจนครบ 4 รูป และมีความถูกต้องจึงจะสามารถผ่านการ
พิสูจน์ตัวตนเข้าระบบได้ โดยรูปภาพบุคคลที่เหลือในแต่ละชุดเป็นเพียงภาพหลอกเท่านั้นเขาได้ใช้
เทคนิคที่ว่าบุคคลจะสามารถระลึกถึงหน้าบุคคลได้ง่ายมากกว่ารูปภาพชนิดอ่ืนๆ ซึ่งจะมีข้อเสียที่ว่า
เมื่อรูปภาพที่ระบบแสดงมาในแต่ละรอบไม่มีรูปภาพที่ผู้ใช้งานต้องการเลือกเพ่ือใช้เป็นรหัสผ่านเข้าสู่
ระบบได้ ก็จะต้องท ากระบวนการเลือกรูปภาพนี้อยู่หลายรอบเช่นกัน ดังภาพที่ 2.2 
 

 
ภาพที่ 2.2 วิธีระบบ Passface 
ที่มา : “Passfaces” โดย Passfaces Corporation, 2005, www.realuser.com . 
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 Sobrado and Birget (2002) ได้พัฒนาแนวคิดของรหัสผ่านแบบรูปภาพที่น ามา
แก้ปัญหา Shoulder Surfing ในขั้นตอนแรกระบบจะแสดงรูปภาพที่เป็นวัตถุต่างๆจ านวนมากเพ่ือให้
ผู้ใช้งานได้เลือกวัตถุที่ต้องการก่อน หลังจากนั้นเป็นขั้นตอนของการพิสูจน์ตัวตนเพ่ือเข้าใช้งานระบบ 
ผู้ใช้งานจะต้องจดจ าวัตถุท่ีตนเองได้เลือกไว้ในขั้นตอนแรก และคลิกเลือกให้ถูกต้อง โดยใช้หลักการว่า 
เมื่อผู้ใช้งานได้เลือกรูปที่ตนเลือกถูกต้องแล้วจะเกิดเป็นรูปเหลี่ยม (Convex Hull) รูปทรงต่างๆ ซึ่งแต่
ละครั้งก็จะวางต าแหน่งที่แตกต่างกันออกไป หลังจากนั้นให้ผู้ใช้งานเลือกรูปภาพตามจ านวนที่ก าหนด 
ภายในรูปเหลี่ยมที่เกิดขึ้นจากการล้อมรอบด้วยวัตถุที่ผู้ใช้งานเลือกไว้ โดยรูปภาพวัตถุที่เขาได้ใช้มี
ประมาณ 1,000 กว่าวัตถุ ซึ่งมีจ านวนมากและไม่มีความเกี่ยวข้องกัน และในทางกลับกันหากมี
รูปภาพวัตถุจ านวนน้อยๆ ก็จะส่งผลต่อความเป็นไปได้ของรหัสผ่านที่จะเป็นไปได้ (Password 
Space) เนื่องจากมีวัตถุจ านวนมากและต าแหน่งไม่มีความแน่นอน จึงสามารถใช้เป็นรูปภาพหลอกกับ
ผู้ไม่หวังดีได้ ประกอบกับวิธีการคิดในการเลือกวัตถุภายในรูปเหลี่ยมจึงจะสามารถพิสูจน์ตัวตนได้
ถูกต้อง จึงสามารถป้องกันการขโมยรหัสผ่านที่เรียกว่า Shoulder Surfing ได้ แต่เมื่อก าหนดให้มี
จ านวนวัตถุท่ีผู้ใช้งานต้องเลือกมากข้ึน จะส่งผลให้ผู้ใช้งานไม่สามารถจดจ ารหัสผ่านที่สร้างขึ้นได้อย่าง
แม่นย า 
 

 
ภาพที่ 2.3 แนวคิดของ Sobrado and Birget 
ที่มา : “Graphical passwords” โดย Sobrado and Birget, 2002, An Electronic Bulletin for 
Undergraduate Research. 

 
 Man, Hong, and Mathews (2003) ได้เสนอวิธีการรองรับ shoulder-surfing อีกวิธี
หนึ่งที่ว่า ผู้ใช้งานต้องเลือกอ๊อบเจ็ครูปภาพตามจ านวนที่ก าหนอดโดยอ๊อบเจ็คเหล่านั้นมีความ
หลากหลายแตกต่างกันออกไปโดยมาจากการสุ่มขึ้นมาจากระบบ พร้อมกันนั้นผู้ใช้งานต้องก าหนด
รหัสตัวอักษรก ากับให้กับแต่ละอ๊อบเจ็คด้วยไม่ซ้ ากัน สถานะต่อไปคือเมื่อผู้ใช้งานจะเข้าระบบผู้ใช้งาน
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ต้องเลือกอ๊อบเจ็คที่ตนเองได้เลือกไว้ตอนแรก ซึ่งระบบจะท าการสุ่มภาพขึ้นมาแสดงเป็นอ๊อบเจ็ค
รูปภาพหลอก (Decoy-object) มาจ านวนมาก และทุกอ๊อบเจ็คที่เลือกผู้ใช้งานจะต้องพิมพ์ตัวอักษร
ก ากับให้ถูกต้องเหมือนเดิมตามที่ได้ก าหนดไว้ทุกอ๊อบเจ็คจนครบจ านวนผู้ใช้งานได้เลือก มีข้อดีคือ
ระบบนี้จะไม่มีเมาส์เลื่อนไปตามผู้ใช้งานเคลื่อนไหวจะเป็นควบคุมจากคีย์บอร์ดแทนทั้งหมด   แต่
อย่างไรก็ตามวิธีการนี้ผู้ใช้งานยังคงต้องจ าตัวอักษรที่ตนเองได้ก ากับไว้ในแต่ละ  อ๊อบเจ็ครูปภาพของ
ตนไม่ซ้ ากันเลย ส่งผลให้ผู้ใช้งานยังคงต้องจดจ าตัวอักษรจ านวนมากเพ่ือเข้าใช้ระบบนี้ 

 

 
ภาพที่ 2.4 วิธีการของ Man, Hong, and Mathews 
ที่มา : “A shoulder-surfing resistant graphical password scheme” โดย Man, Hong, and 
Mathews, 2003, Proceedings of International conference on security and management 
 
 Takada and Koike ได้วิเคราะห์เทคนิควิธีส าหรับรหัสผ่านรูปภาพบนโทรศัพท์มือถือ 
โดยสามารถให้ผู้ใช้งานเลือกรูป (Pass-image) ที่ตนเองชอบไว้ส าหรับใช้พิสูจน์ตัวตน อันดับแรก
ผู้ใช้งานจะต้องลงทะเบียนกับระบบเพ่ือน ารูปที่ตนเองชอบให้ระบบได้เรียนรู้ หลังจากนั้นกระบวนการ
พิสูจน์ตัวตนผู้ใช้งานจะต้องเลือกรูปภาพที่ตนเองได้เลือกเข้าระบบไว้ ตามรอบแต่ละครั้งที่ระบบแสดง
รูปภาพหลากหลายแกผู้ใช้ เช่นเดียวกันถ้านั้นรอบนั้นๆ ไม่มีรูปภาพที่เป็นของรหัสผ่านตนเองก็จะต้อง
รอให้ระบบสุ่มขึ้นมาจนสามารถที่จะเลือกได้ถูกต้องซึ่งอาจจะนานกว่ารหัสผ่านแบบตัวอักษรใน
บางครั้ง เข้าได้ใช้แนวความคิดที่ว่าผู้ใช้งานสามารถจ ารูปภาพที่ตนเองชอบได้มากกว่ารูปภาพชนิด
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อ่ืนๆ แต่ระบบนี้อนุญาตให้ผู้ใช้งานน ารูปภาพที่เป็นของตนเองน ามาเข้าลงทะเบียนเป็นรหัสผ่าน
รูปภาพได้ซึ่งเป็นข้อดีอย่างหนึ่งเช่นกัน 
 

 
ภาพที่ 2.5 Draw a secret 
ที่มา : “Image-based Authentication for Mobile Phones using user’s Favorite Image_in 
Human-Computer Interaction with Mobile” โดย Takada and Koike 
 
 Farnaz, Maslin & Azizah (2013)  ได้ น า รหั สผ่ านแบบ Passface มา เ พ่ิมความ
ปลอดภัยขึ้น เรียกว่า Secure Passface (S-Passface) โดยท าการเปลี่ยนจากการใช้เมาส์คลิกที่
รูปภาพใบหน้าบุคคลมาเป็นการใช้แป้นพิมพ์ท าการพิมพ์ตัวอักษรที่ก ากับอยู่ใต้รูปภาพใบหน้าบุคคล
แทน เนื่องจากการคลิกที่รูปภาพใบหน้าบุคคลนั้น อาจท าให้ผู้ไม่หวังดีสามารถขโมยรหัสผ่านโดยใช้
เทคนิคที่เรียกว่า shoulder surfing นั่นคือ การแอบมองอยู่ด้านหลังเผื่อจดจ ารหัสผ่านของผู้ใช้   
 การที่รหัสผ่านแบบ S-Passface จะใช้ตัวอักษรก ากับใต้รูปภาพใบหน้าบุคคล มาต่อกัน
เป็นรหัสผ่านแทนการคลิก ท าให้ผู้ไม่หวังดีขโมยรหัสได้ยากขึ้น แต่การใช้รูปภาพใบหน้าบุคคลซึ่งผู้ใช้
อาจจะไม่รู้จัก ท าให้มีข้อเสียในการจดจ ารูปภาพใบหน้าบุคคลเหล่านั้นซึ่งจะส่งผลให้ผู้ใช้จ ารหัสผ่าน
ไม่ได้ 
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ภาพที่ 2.6 S-Passface 
 จากงานวิจัย ที่ ใช้ตารางกริด Jermyn, Monrose, Reiter, and Rubin (1999) ได้
น าเสนอวิธีการที่เรียกว่า Draw a secret (DAS) ให้ผู้ใช้งานลากเส้นวาดรูปที่มีความเฉพาะของตนเอง
ที่รู้ ผู้ใช้งานจะต้องวาดภาพ 2 มิติ ลงบนระบบกริดพ้ืนที่ว่าง โดยแค่ละช่องกริดจะเป็นคู่อันดับที่จะ
เก็บต าแหน่งของรูปภาพที่ผู้ใช้งานลากเส้นผ่านไว้ ระบบจะเก็บเป็นล าดับก่อนหลังในการลาดเส้นของ
ผู้ใช้งานด้วย ซึ่งจะเป็นข้อเสียเปรียบด้วยเพราะผู้ใช้งานจะต้องจดจ าล าดับการลกเส้นก่อนหลังของ
ตนเองให้ถูกต้องด้วย ในสถานการณ์พิสูจน์ตัวตนระบบจะให้ผู้ใช้งานลากเส้นวาดรูปภาพที่เป็น
รหัสผ่านของตนเอง ถ้าลากเส้นผ่านช่องกริดแลล าดับก่อนหลังได้ถูกต้องตามที่ได้ลงทะเบียนไว้ใน
ขั้นตอนแรกจะสามารถผ่านเข้าสู่ระบบได้ เขาได้กล่าวว่าเหตุที่เลือกใช้งานเป็นระบบกริดขนาด 5×5 ก็
เพียงพอแล้ว ว่าเมื่อลากเส้นวาดรูปเต็มพ้ืนที่แล้วความเป็นไปได้ของรหัสผ่านมากกว่าแบบรหัสผ่าน
ตัวอักษรในความยาวของรหัสผ่านเท่าๆ กันแล้วระบบนี้มีข้อจ ากัดที่ว่าช่องกริดที่ใช้งานตะต้องมีความ
ใหญ่พอดีไม่เล็กจนเกินไป เพราะถ้าช่องกริดเล็กจนเกินไปผู้ใช้งานจะลอกเส้นให้ผ่านบริเวณช่องกริด
เดิมที่เป็นช่องรหัสผ่านของตนเองได้ยากยิ่งขึ้น และเพ่ือประหยัดพ้ืนที่จอแสดงผลบน PDA ด้วย
เหตุผลนี้จึงได้ท าบนกริดแบบ 5×5 ระบบนี้อาจจะถูกการขโมยข้อมูลที่เรียกว่า Dictionary attack 
เพ่ือเดาการลากเส้นวาดรูปภาพเป็นค าศัพท์ที่มีความหมายก็เป็นได้ รวมถึงการขโมยข้อมูลแบบ 
Shoulder surfing อีกด้วย (Xiaoyuan, 2006) 
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ภาพที่ 2.7 การลากเส้นวาดลายเซ็น 
 
 จากการคิดทฤษฎีในงานวิจัยของ Jermyn, Monrose, Reiter, and Rubin (1998) ได้
น าเสนอระบบการพิสูจน์ตัวตนโดยให้ผู้ใช้เขียนลายเซ็นของตนเอโดนใช้เมาส์ควบคุม โดยระบบนี้จะ
แบ่งเป็น 2 ขั้นตอนคือการลงทะเบียนเข้าระบบและการพิสูจน์ตัวตน ในขั้นตอนการละท าเบียนเข้า
ระบบผู้ใช้งานจะต้องลากเส้นวาดเขียนลายเซ็นของตัวเองด้วยเมาส์ถอดรหัสออกมาเป็นพ้ืนที่ช่องของ
ลายเซ็นนั้นได้ลากผ่านไปยังระบบกริด และเก็บลงฐานข้อมูลในส่วนของขั้นตอนการพิสูจน์ตัวตนขั้น
แรกให้ผู้ใช้งานลากเส้นวาดลายเซ็นของตัวเองและท าการยืนยันข้อมูลที่ใส่อีกครั้ง ระบบท าการ
ตรวจสอบความถูกต้อง และน ามาเปรียบเทียบกับฐานข้อมูลข้อดีของวิธีนี้คือผู้ ใช้งานไม่ต้องจ าข้อมูล
ใดมาก แค่เพียงลากเส้นวาดเป็นลายเซ็นของตนเองเท่านั้น ซึ่งยากต่อการปลอมแปลงจากบุคคลอ่ืน 
อย่างไรก็ตามไม่ใช่ทุกคนที่จะใช้เมาส์ควบคุมการลากเส้นได้อย่างดีเยี่ยม ดังนั้นความยากจ่อให้ผู้ใช้งาน
ในวิธีนี้จึงอยู่ที่เรื่องการใช้เมาส์ควบคุมการลากเส้นวาดลายเซ็นของตนเอง ปัญหาส่วนนี้จะเป็นที่
ผู้ใช้งานไม่สามารถบังคับให้เมาส์ลากเส้นวาดไปยังช่องที่ถูกลงทะเบียนเป็นรหัสผ่านของตนเอง 
ทางเลือกที่เป็นไปได้คือการใช้ปากกาอิเล็กทรอนิคส์แต่ก็ไม่แพร่หลายที่ต้องเสียค่าใช้จ่ายกับ
อุปกรณ์เสริมที่ราคาสูง พวกเข้าให้เสนอให้ใช้งานบน PDA ที่เป็นอุปกรณ์เล็กๆ จะได้ประโยชน์สูงสุด 
 Blonder (1996) ได้ออกแบบระบบรหัสผ่านรูปภาพที่เรียกว่า Pass-point ที่ผู้ใช้งานใช้
เมาส์คลิกที่รูปภาพสถานที่รูปหนึ่ง ให้ได้จุดของรูปภาพที่ต้องการและล าดับก่อนหลังให้ถูกต้องทั้งหมด 
จุดเหล่านั้นได้ก าหนดไว้แล้วในระบบว่าเป็นจุดใดบ้าง ไม่ได้ให้ผู้ใช้งานเป็นคนก าหนดรหัสผ่านเองด้วย
ตนเอง โดยการพิสูจน์ตัวตนผู้ใช้งานต้องคลิกเมาส์เลือกบริเวณที่ใกล้เคียงกับพ้ืนที่ของรูปภาพที่ได้
ลงทะเบียนไว้ ได้อาศัยหลักการที่ว่าเมื่อเห็นรูปภาพแล้วผู้ใช้งานจะสามารถระลึกถึงจุดที่ได้เลือก
มากกว่าการระลึกถึงตัวอักษร ซึ่งอาจเป็นข้อเสียที่ผู้ใช้งานไม่สามารถจ าจุดที่ต้องท าเครื่องหมายเลือก
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ต าแหน่งอย่างถูกต้องแม่นย า ในรูปภาพหนึ่งที่มีรายละเอียดพิกเซลของรูปภาพมากกมายอาจจะเป็น
เพียงจุดเล็กๆ ท าให้ผู้ใช้งานสับสนในการคลิกเลือกจุดบนภาพได้ (Xiaoyuan, 2006) 
 

 
ภาพที่ 2.8 วิธีของ Blonder 
 ในงานวิจัยเกี่ยวกับรหัสผ่านรูปภาพอีกแบบหนึ่งของ Wiedenbeck, Waters, Birget, 
and Memon (1998) เป็นความคิดของ Pass-point เช่นกันโดนน าแนวคิดของ (Blonder, 1996) มา
เพ่ิมเติม ผู้ใช้งานสามารถใช้เมาส์คลิกลงบนภาพสถานที่นั้น ในต าแหน่งใดๆ ก็ได้ตามท่ีผู้ใช้งานต้องการ
เพ่ือลงทะเบียนเป็นรหัสผ่านรูปภาพของผู้ใช้งานเอง และเมื่อจุดนั้นบนภาพได้ถูกเลือกระบบจะสร้าง
พ้ืนที่ขยายเพ่ิมขึ้นเพ่ือรองรับผู้ใช้งานสามารถคลิกบริเวณพิกเซลใกล้เคียงกับจุดที่เลือกจริงมากที่สุด
และตามล าดับก่อนหลังได้อย่างถูกต้อง ได้อาศัยข้อมูลที่ว่ารูปภาพใดๆ ก็สามารถใช้งานได้ทั้งหมด
เพราะรูปอาจจะมีจุดที่น่าจดจ าอยู่มากมายหลายจุด และท าให้ความเป็นไปได้ของรหัสผ่านรูปภาพสูง
ตามไปด้วย เขาได้ทดลองในกลุ่มตัวอย่างของเขาโดยแบ่งเป็น 2 กลุ่มคือ กลุ่มแรกให้ใช้งานรหัสผ่าน
แบบตัวอักษร อีกกลุ่มให้ใช้รหัสผ่านรูปภาพที่เขาได้เสนอแนวคิดไว้ ผลการทดลองพบว่าผู้ใช้งานสา
มารใช้งานและมีความอยากใช้งานรหัสผ่านรูปภาพมากกว่ารหัสผ่าตัวอักษร อย่างไรก็ตามเขาได้กล่าว
ไว้ว่า ผู้ใช้งานรหัสผ่านรูปภาพจะต้องเสียเวลาในการเรียนรู้ในการท างานของระบบมากกว่ารหัสผ่าน
แบบตัวอักษร และแต่ปัญหาที่เกิดก็เป็นเรื่องเดิมคือความคลาดเคลื่อนการเลือกจุดบริเวณพิกเซลที่
ก าหนดไว้บนรูปภาพของตนเอง ซึ่งท าให้เสียเวลามากจะเหมาะสมกับภาพที่มีจุดน่าจดจ าใหญ่ๆ
เท่านั้น (Xiaoyuan, 2006) 
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ภาพที่ 2.9 PassPoint 

 
 Narender, Babu, Rao (2010) ได้เสนอว่าโดยระบบคอมพิวเตอร์ส่วยใหญ่ใช้งาน
รหัสผ่านเป็นแบบตัวอักษร ซึ่งผู้ใช้งานยากต่อการจดจ า ส่งผลให้ผู้ใช้งานสร้างรหัสผ่านแบบง่ายสั้นๆ 
ไม่ปลอกภัย รหัสผ่านรูปภาพจึงได้ถูกออกแบบมาเพ่ือง่ายต่อผู้ใช้งานยิ่งขึ้น ได้เสนอวิธี DAS (Draw-A-
Secret) ในระบบของเขาใช้สื่อกลางที่ในการช่วยจ าและระลึกถึง โดยการแสดงภาพขึ้นมาหรือภาพ
ช่วย เพ่ือหาจุดที่ผู้ใช้งานได้ใช้เมาส์คลิกในครั้งแรก ในทางจิตวิทยาจะเป็นการช่วยระลึกถึงของการ
กระท า ภาพจ าได้ง่ายกว่าเป็นค าพูด ในระบบนี้ต้องการใช้งานรหัสผ่านที่รวดเร็วฉะนั้นเวลาจึงเป็นสิ่ง
ส าคัญในการทดสอบ โดยวาดรหัสผ่านลงไปโดยจะเก็บตามคู่อันดับของการลาอกเส้นรหัสผ่าน ระยะก็
จะเป็นผลรวมของจ านวนช่องที่ลากเส้นรูปภาพลงไป ยิ่งเพ่ิมจ านวน สโต๊คของการใส่รหัสผ่านมาก
เท่าไหร่ยิ่งท าให้การแก้รหัสผ่านได้ยากขึ้นไปด้วย และหมายถึงการขโมยข้อมูลที่ยากขึ้น แต่ก็ท าให้
ยากต่อการจ ากับผู้ใช้งาน เขาได้ทดลองกับกลุ่มการทดลองที่ใช้รหัสผ่านตัวอีกษรปละรหัสผ่ายรูปภาพ
แบบ DAS ที่เขาได้เสนอไว้พบว่าหลังจากผ่านไป 5 สัปดาห์ กลุ่มทดลองท่ีใช้งานรหัสผ่านรูปภาพ DAS 
ยังสามารถจดจ ารหัสผ่านของตนเองได้อยู่ 
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ภาพที่ 2.10 ระบบ Persuasive Cued Click-Point (PCCP) ของ Elizabeth 
 
 Elizabeth (2010) การคลิกเลือกพ้ืนที่บนรูปภาพทีประโยชน์มากทั้งการช่วยระลึกถึง
และความจ า อย่างไรก็ตาม ขนาดรูปภาพและจ านวนครั้งในการคลิกเลือกแต่ละครั้งก็จะส่งผลโดยตรง
กับความปลอดภัยของการใช้รหัสผ่านนั้นๆ ที่ดีกว่ารหัสผ่านตัวอักษร ถึงแม้ว่าตัวอักษรที่สามารถจดจ า
ได้แต่ก็มีความปลอดภัยต่ าสามารถเดาได้ง่าย หรือถ้ายากต่อการเดาได้ผู้ใช้งานก็ไม่สามารถจดจ าได้อีก
เช่นกัน รหัสผ่านรูปภาพจึงเข้ามาแทนที่รหัสผ่านตัวอักษร รหัสผ่านรูปภาพมีข้อแตกต่างจากแบบ
อักษร 2 ข้อคือประการแรกรูปภาพใช้เป็นสัญลักษณ์ที่ท าให้มนุษย์เก็บในความทรงจ าได้ดีกว่าตัวอักษร 
ฉะนั้นรหัสผ่านจึงเป็นข้อได้เปรียบในเรื่องความจ า ประการที่สองบางอย่างเป็นเครื่องช่วยเรียกคืน
ความจ าที่ท าให้คนสามารถจ าได้และจ าแนกรหัสผ่านประจ าของพวกเขา โดยจะสนใจที่ขนาดของ
รูปภาพจ านวนจุดบนภาพที่ได้คลิกเลือกไป ขึ้นอยู่กับอุปกรณ์ของผู้ใช้งานสามารถรองรับขนาดภาพได้
แค่ไหน 
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 ระบบนี้จะแสดงถึงล าดับการคลิกลงบนรูป และระบบจะถามให้คลิกบนรูปที่1 ต าแหน่ง
ในแต่ละภาพด้วย  โดยที่รูปแรกระบบจะก าหนดมาให้เอง แต่รูปต่อๆมานั้นจะเป็นรูปที่ได้รับการ
พิจารณาเลือกจากผู้ใช้งานคลิก นั้นหมายถึงการคลิกนั้นก็จะได้ต าแหน่งที่แตกต่างกันในแต่ละครั้งที่
เป็นภาพใดๆ ในส่วนนี้ก็จะเป็นตัวช่วยความจ าให้กับผู้ใช้งานที่จะพยายามคลิกเลือกต าแหน่งที่ถูกต้อง 
ถ้าพวกเขาเห็นรูป พวกเขาก็จะรู้ว่าเขาได้เลือกคลิกลงบนต าแหน่งใดไป ในการใส่รหัสผ่านแบบคลิกนี้
ก็ต้องรับว่าผู้ใช้งานอาจจะไม่สามารถคลิกลงบนต าแหน่งเดิมอย่างแม่นย าได้ อาจจะมีการคลาดเคลื่อน
ด้วยที่ต้องก าหนดอยู่รอบจุดๆ ที่ผู้ใช้งานได้เลือกต าแหน่งนั้น และยอมรับจุดเหล่านั้นได้ด้วย โดยระบบ 
PCCP นี้จะท า viewport ที่ท าสัญลักษณ์ไว้ที่ส่วนประกอบของรูปภาพและถามผู้ใช้งานให้คลิกจุดที่
ต้องการเสือกภายใน viewport ที่ให้มาเท่านั้นด้วย ดังนั้นผลลัพธ์ก็จะหลากหลายมาก ถ้าผู้ใช้งานไม่
สามารถที่จะจ าจุดๆที่ท ามา viewport มาให้ได้ผู้ใช้งานสามารถกดปุ่ม shuffle เพ่ือให้ท าการสุ่มจุด 
viewport ให้แสดงกับผู้ใช้งานในต าแหน่งใหม่อีกครั้งได้ ปุ่มนี้จะท าให้แน่ใจได้ว่าจุดที่ได้จะเป็นความ
หลากหลายจริงๆโดยระบบ PCCP นี้มีความปลอดภัยที่มากกว่าระบบอ่ืนๆ คือจะไปเปรียบเทียบกับ
ตัวอักษรที่ได้กรอกเป็นข้อมูลควบคู่ไปด้วย โดยแค่จะเก็บคุณลักษณะของความปลอดภัยแบบตัวอักษร
ไว้รวมด้วยในระบบนี้ซึ่งจะต้องคิดความเป็นไปได้ท้ังหมด (password space) ของหัสผ่านตัวอักษร 
 Tao & Carlisle (2007) ได้น าเสนอความคิดในระบบรหัสผ่านรูปภาพ จากหมากรุกจีน 
(GO) มาใช้ในการออกแบบ เป็นวิธีที่เรียกว่า Pass-Go ออกแบบเป็นระบบกริด (Grid based) ที่ให้
ผู้ใช้งานเลือกจุดตัดบนกริดลากเส้นเชื่อมระหว่างจุดตัดถึงกันหรือจะท าเป็นจุดเครื่องหมายไว้เหมือน
เป็นการวางหมาก โดยดังเดิมรหัสผ่านใช้เป็นแบบตัวอักษรเพ่ือระบุตัวตนของผู้ใช้งาน ซึ่งสามารถถูก
โจมตีจากวิธี dictionary attack อีกทั้งความจ ากัดด้านความจ าของมนุษย์ บ่อยครั้งที่ผู้ใช้งานใช้
รหัสผ่านที่ง่ายต่อการจ าและสามารถเดาได้ง่าย จึงได้เสนอวิธีนี้เพื่อช่วยให้จ าง่ายและกันการโจมจีแบบ 
dictionary โดยวิธี Pass-Go รี้ได้รวมข้อดีของ DAS (Draw-A-Secret ของ Jermyn, 1999) ทั้งทาง
ความปลอดภัยที่ดีด้วย 
 วิธีนี้ต่างจากวิธี DAS ที่ต้องการให้ผู้ใช้งานเลือกตรงจุดที่เป็นจุดตัดของเส้นแบ่งกริดเพ่ือ
ใส่รหัสผ่าน และระบบคู่อันดับเป็นการอ้างอิงถึงจุดตัดของเส้นแบ่งกริดไม่ได้อ้างอิงถึงช่องเซลล์เหมือน
ในวิธี DAS โดยจุดตัดนี้เสมือนเป็นจุดอ้างอิงที่ไม่ใช่พ้ืนที่ช่องเซลล์ และเป็นจุดอ้างอิงที่ผู้ใช้งานเลือกได้
เลยไม่ต้องมีการคิดความคลาดเคลื่อนของพิกเซลเพ่ือไว้ ข้อดีของการเปลี่ยนจากเซลล์มาเป็นการคลิก
บนจุดตัด อีกประการคือสามารถลากเส้นตรงได้ง่ายขึ้นปละใน PASS-Go มีขนาด G×G แต่ในระบบวิธี 
DAS จะเป็นแบบ (G-1)×(G-1) บนพื้นที่การแสดงรูปภาพเดียวกัน 
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ภาพที่ 2.11 การออกแบบ Pass-Go 
 
 ในขณะที่วิธี DAS เป็นการแสดงผลจริงที่ผู้ใช้งานได้ลอกเส้นวาดรูปลงบนกริด แต่ Pass-
Go จะแสดงบนจุดตัดที่เป็นรูปแบบแน่นอนท าให้ผู้ใช้งานไม่สับสนในการท างานของตนเอง ในการ
เข้ารหัสต าแหน่งที่ผู้ใช้งานลากเส้นจะเก็บเป็นคู่อันดับเหมือนกันกับวิธี  DAS เป็นแบบกริด 2 มิติ
เหมือนกัน ในแนวคิดของการมีจุดอ้างอิงที่เลียนแบบมาจากหมากรุกโกะที่รียกว่าจุดดาว (Star) ใน 
Pass-Gow ได้น ามาใส่ไว้ด้วยกัน 5 จุดเล็กๆ ในขนาดกริดทั้งหมดเป็น 19×19 เพ่ือช่วยในการใช้งานที่
ง่ายขึ้นของผู้ใช้งานในการเริ่มจะสิ้นสุดการคิดรหัสผ่านของตนเอง ทั้งยังเป็นจุดอ้างอิงที่สามารถช่วย
ให้ผู้ใช้งานสามารถช่วยจ าว่าได้ลากเส้นรอบๆ จุดนั้นไว้อย่างไร การออกแบบขนาดของกริดเขาได้
ออกแบบเป็น 9×9 ใช้พื้นที่เพียง 25 ตารางเซนติเมตร ซึ่งสามารถติดตั้งบน PDA ได้ 
 ในส่วนของการแสดงผลที่เป็นสี เขาได้เลือกสีที่ใช้ 8 สี คือ สีด า สีแดง สีน้ าเงิน สีเหลือง 
สีเขียว สีชมพู สีเขียวเข้ม สีม่วง โดยได้ออกแบบวางไว้รอบกริด สีของเส้นหรือจุดสามารถเปลี่ยนได้
โดนการคลิกปุ่มและสีที่เป็นค่าเริ่มต้นคือสีด า โดยเขาได้เก็บข้อมูลผู้ใช้งานในการเลือกสีท าเป็นรหัส
ป่านของตนเองด้วย จะเห็นว่า สีแดง สีน้ าเงิน สีเขียว เป็นสีที่ผู้ใช้งานนิยมใช้มากที่สุด 3 อันดับแรก 
ซึ่งต่อมาเป็นสีด าที่เป็นค่าสีเริ่มต้น ในเรื่องของการรองรับการขโมยข้อมูลแบบ Shoulder surfing เขา
ได้เสนอ 2 แนวทาง คือ ไม่ให้แสดงผลรูปภาพเส้นหรือจุดที่ผู้ใช้งานได้สร้างไว้เลย ให้เห็นแค่การ
เคลื่อนที่ชองเมาส์เท่านั้น ซึ่งเป็นจะเป็นการยากต่อการจดจ าและเข้าใจของผู้ใช้งานอย่างแน่นอน ประ
ที่ 2 ให้เกิดภาพที่สุ่มให้เกิดขึ้นบนกริดที่ผู้ใช้งานก าลังสร้างรหัสผ่านของตนเองอยู่ โดยผู้ใช้งานกดปุ่ม
คลิกขวาที่เมาส์ รูปภาพที่สุ่มให้แสดงในต าแหน่งที่ไม่แน่นอนก็จะแสดงขึ้น วิธีนี้ก็จะส่งผลให้งานยาก
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ต่อการจ าและสับสนว่าส่วนใดเป็นรหัสผ่านที่แท้จริงของตนเอง จึงต้องหาวิธีที่ได้ผลในทางที่ดีมากกว่า
นี้ 
 ในทางจิตวิทยา Kristin, Heather (2004) ได้ท ากรณีศึกษาคนจะระลึกถึงภาพ ค าพูด
หรือทั้งภาพและค าพูดที่อยู่ด้วยกันในความจ าส่วน short term memory วิธีการทดลองของผู้วิจัยมี 
3 กลุ่มๆละ 10 คนคละเพศ อายุเฉลี่ยประมาณ 25.3 ปีทั้งชายหญิง กลุ่มแรกดูรายชื่อค า 18 ค า กลุ่ม
สองดูรูปภาพ 18 รูปที่มีความเชื่อมโยงกับค าพูดด้วย และกลุ่มสาม ดูทั้งภาพและค าพูดอยู่ด้วยกัน มี
เวลาให้ 1 นาทีมรการจ าหลังจากนั้นทิ้งระยะ 30 วินาทีให้พัก หลังจากนั้นให้การะลึก (Recall) ถึงสิ่ง
เหล่านั้นเวลา 1 นาทีเท่าที่จ าได้ แล้วบอกให้ผู้วิจัยเขียนลงไปและตรวจสอบว่าถูกต้องหรือไม่ ในการ
บันทึกผลจะบันทึกเพศและอายุ ในการทดลองทางสถิติพบว่าการจ ารูปภาพและค าพูดอยู่ด้วยกันจะดี
ที่สุด ว่ามีค าพูดตัวอักษรเพียงอย่างเดียว ดังนั้นจึงสนับสนุนสมมุติฐานที่ว่ามีภาพและค าพูดอยู่ด้วยกัน
จะช่วยจ าได้ง่ายกง่ามีเพียงค าพูดอย่างเดียว แต่รูปภาพและค าพูดที่อยู่ด้วยกันยังไม่ดีกว่าอย่างมี
นัยส าคัญกับกลุ่มที่มีรูปภาพอย่างเดียว 
 



บทที่ 3 
 

วิธีด ำเนินงำนวิจัย 
 
 งานวิจัยนี้มีวัตถุประสงค์เพ่ือเป็นการศึกษาเกี่ยวกับการใช้งานง่าย (Usability) และ
ความปลอดภัย (Security) ของรหัสผ่านรูปภาพแบบกริด ที่มีการใช้รูปภาพใบหน้าบุคคลปรากฏอยู่
แต่ละช่องของกริดในการสร้างรหัสผ่าน โดยจะส่งผลให้เกิดกระบวนการระลึกได้ (Recall) ของ
รหัสผ่านรูปภาพที่ผู้ใช้งานได้มีการสร้างไว้ ซึ่งในบทนี้เป็นการกล่าวถึงวิธีด าเนินงานวิจัย โดยประกอบ
ไปด้วย ระเบียบวิธีการด าเนินงานวิจัย โครงสร้างและขั้นตอนการท างานของระบบ และการออกแบบ
การวัดผลการทดลองเพ่ือประเมินประสิทธิภาพของระบบที่ได้ออกแบบ 
 
3.1 ระเบียบวิธีกำรทดลอง 
 
 ขั้นตอนการศึกษาและออกแบบรหัสผ่านได้น ารูปภาพของใบหน้าบุคคล 4 ประเภท คือ 
ผู้ชาย ผู้หญิง เด็ก และการ์ตูน เนื่องจากมีงานวิจัยที่ระบุว่ามนุษย์สามารถจดจ าใบหน้าบุคคลได้ดีกว่า
วัตถุอ่ืน ประกอบกับตัวอักษรภาษาอังกฤษที่ถูกสุ่มขึ้นมา เพ่ือการป้องกันการขโมยรหัสผ่านด้วย
เทคนิค Shoulder surfing  โดยไม่ให้ผู้ใช้คลิกที่ช่องกริด แต่ให้มองตัวอักขระที่ก ากับไว้ในแต่ละช่อง
และพิมพ์แทน ด้วยวิธีการนี้จะท าให้ผู้ไม่หวังดีขโมยรหัสผ่านได้ยากขึ้น   งานวิจัยนี้ได้สุ่มตัวอักษร
ภาษาอังกฤษ 2 ตัว เพ่ือไม่ให้ถูกโจมตีด้วยเทคนิค Dictionary attack  
 
 3.1.1 ตัวแปรและสมมติฐำน 
 
 งานวิจัยศึกษาและออกแบบรหัสผ่านที่ช่วยให้ผู้ใช้จดจ ารหัสผ่านได้ง่ายขึ้น มีตัวแปรที่ใช้
ในการศึกษาและสมมติฐาน ดังนี้ 
 
  3.1.1.1 ตัวแปรอิสระ (Independent Variable)  
   งานวิจัยนี้มีตัวแปรอิสระที่ใช้ในการศึกษา 2 ตัวแปร คือ 
   1. จ านวนรอบในการตั้งรหัสผ่าน คือ จ านวนรอบที่ใช้ในการสร้างรหัสผ่าน
รูปภาพในขั้นตอนการลงทะเบียนและการพิสูจน์ตัวตน จ าแนกค่าของตัวแปรได้ 2 ระดับ คือ การใช้
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จ านวนรอบในการตั้งรหัสผ่านรูปภาพ 1 รอบ โดยตั้งรหัสผ่านทั้งหมด 8 รูปภาพ และการใช้จ านวน
รอบในการตั้งรหัสผ่านรูปภาพ 2 รอบ โดยตั้งรหัสผ่านรอบละ 4 รูปภาพ รวมทั้งหมด 8 รูปภาพ 
   2. การน าเสนอรูปแบบใบหน้าบุคคล คือ การน าเสนอรูปแบบใบหน้าบุคคล
ที่มีลักษณะการใช้รูปภาพใบหน้าบุคคลส าหรับรหัสผ่าน 4 ประเภท ได้แก่ รูปภาพใบหน้าผู้ชาย 
รูปภาพใบหน้าผู้หญิง รูปภาพใบหน้าเด็ก และรูปภาพใบหน้าการ์ตูน โดยจ าแนกค่าของตัวแปรได้ 2 
ระดับ คือ การน าเสนอรูปแบบใบหน้าบุคคลที่มีลักษณะการใช้รูปภาพใบหน้าบุคคลขนาดใหญ่
ประเภทละ 1 รูปภาพรวม 4 รูปภาพ แล้วตัดแบ่งแต่ละรูปภาพออกเป็นส่วนๆ เท่าๆกัน รูปภาพละ 9 
ส่วน รวมทั้งหมด 36 ส่วน และ การน าเสนอรูปแบบใบหน้าบุคคลที่มีลักษณะการใช้รูปภาพใบหน้า
บุคคลขนาดเล็กประเภทละ 9 รูปภาพ จ านวน 4 ประเภท รวมทั้งหมด 36 รูปภาพ 
  3.1.1.2 ตัวแปรตำม (Dependent Variable)  
   1. ประสิทธิภาพการใช้งานของวิธีการพิสูจน์ตัวตนด้วยรหัสผ่านรูปภาพ 
ประกอบด้วย คะแนนการพิสูจน์ตัวตนด้วยรหัสผ่าน และความส าเร็จในการพิสูจน์ตัวตน 
   2. ประสิทธิภาพความปลอดภัยของวิธีการพิสูจน์ตัวตนด้วยรหัสผ่านรูปภาพ 
ประกอบด้วย คะแนนการโจรกรรมรหัสผ่านของวิธีการพิสูจน์ตัวตนด้วยรหัสผ่าน และความส าเร็จใน
การโจรกรรมรหัสผ่านรูปภาพ 
   3. ความพึงพอใจที่ผู้ใช้มีต่อวิธีการพิสูจน์ตัวตนด้วยรหัสผ่านที่ได้ออกแบบ
ในงานวิจัย โดยที่ผู้เข้าร่วมการทดลองจะได้ท าแบบสอบถามความพึงพอใจหลังการทดลองการพิสูจน์
ตัวตนด้วยรหัสผ่านเสร็จสิ้นในครั้งสุดท้าย 
  3.1.1.3 สมมติฐำนในกำรทดลอง 
   ปัจจัยจ านวนรอบในการตั้งรหัสผ่าน และปัจจัยการมีกฎในการเลือก
รหัสผ่าน มีผลต่อด้านการใช้งาน (Usability) และด้านความปลอดภัย (Security) ของรหัสผ่าน
รูปภาพ 
   1. การเปรียบเทียบประสิทธิภาพด้านการใช้งาน และด้านความปลอดภัย 
ระหว่างจ านวนรอบในการตั้งรหัสผ่านรูปภาพ 1 รอบ และจ านวนรอบในการตั้งรหัสผ่านรูปภาพ 2 
รอบ 
   H0 : จ านวนรอบในการตั้งรหัสผ่าน ไม่มีอิทธิพลต่อ การใช้งานรหัสรูปภาพ 
   H1 : จ านวนรอบในการตั้งรหัสผ่าน  มีอิทธิพลต่อ การใช้รหัสผ่านรูปภาพ 

H0 : จ านวนรอบในการตั้งรหัสผ่าน ไม่มีอิทธิพลต่อ ความปลอดภัยของ
รหัสผ่านรูปภาพ 

H1  : จ านวนรอบในการตั้งรหัสผ่าน  มีอิทธิพลต่อ  ความปลอดภัยของ
รหัสผ่านรูปภาพ 
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    2. การเปรียบเทียบประสิทธิภาพด้านการใช้งาน และด้านความปลอดภัย 
ระหว่างระหว่างวิธีการน าเสนอรูปภาพใบหน้าบุคคลขนาดใหญ่แบ่งส่วน กับวิธีการน าเสนอรูปภาพ
ใบหน้าบุคคลย่อย 

H0 : วิธีการน าเสนอรูปภาพใบหน้าบุคคล ไม่มีอิทธิพลต่อ การใช้งานรหัส
รูปภาพ 

H1 : วิธีการน าเสนอรูปภาพใบหน้าบุคคล  มีอิทธิพลต่อ การใช้รหัสผ่าน
รูปภาพ 

H0 : วิธีการน าเสนอรูปภาพใบหน้าบุคคล ไม่มีอิทธิพลต่อ ความปลอดภัย
ของรหัสผ่านรูปภาพ 

H1  : วิธีการน าเสนอรูปภาพใบหน้าบุคคล  มีอิทธิพลต่อ ความปลอดภัยของ
รหัสผ่านรูปภาพ 

   3. การเปรียบเทียบการมีอิทธิพลร่วมกัน ระห่วงจ านวนรอบในการตั้ง
รหัสผ่าน กับวิธีการน าเสนอรูปภาพใบหน้าบุคคล ที่มีผลต่อด้านการใช้งาน และด้วยความปลอดภัย 

H0 : จ านวนรอบในการตั้งรหัสผ่านร่วมกับวิธีการน าเสนอรูปภาพใบหน้า
บุคคล ไม่มีอิทธิพลต่อ การใช้งานรหัสรูปภาพ 

H1 : จ านวนรอบในการตั้งรหัสผ่านร่วมกับวิธีการน าเสนอรูปภาพใบหน้า
บุคคล  มีอิทธิพลต่อ การใช้รหัสผ่านรูปภาพ 

H0 : จ านวนรอบในการตั้งรหัสผ่านร่วมกับวิธีการน าเสนอรูปภาพใบหน้า
บุคคล ไม่มีอิทธิพลต่อ ความปลอดภัยของรหัสผ่านรูปภาพ 

H1  : จ านวนรอบในการตั้งรหัสผ่านร่วมกับวิธีการน าเสนอรูปภาพใบหน้า
บุคคล  มีอิทธิพลต่อ ความปลอดภัยของรหัสผ่านรูปภาพ 

 
 3.1.2 รูปแบบกำรวิจัย 
 
 การศึกษาปัจจัยที่มีผลต่อการน ารูปภาพใบหน้าบุคคลมาช่วยสร้างเป็นรหัสผ่าน และการ
มีการสุ่มตัวอักษรภาษาอังกฤษก ากับใต้รูปภาพเพ่ือน ามาเป็นรหัสผ่าน ขั้นตอนการทดลองมี 2 ส่วน 
คือ ขั้นตอนการสร้างรหัสผ่าน(register) และขั้นตอนการเข้าสู่ระบบ(login) ผู้เข้าร่วมทดลองจะถูก
แบ่งออกเป็น 4 กลุ่ม ได้แก่ รูปภาพใหญ่แบ่งเป็นส่วนๆ ประกอบกับสร้างรหัสผ่าน 1 รอบ รูปภาพ
ใหญ่แบ่งเป็นส่วนๆ ประกอบกับสร้างรหัสผ่าน 2 รอบ  รูปภาพย่อยในแต่ละกริด ประกอบกับสร้าง
รหัสผ่าน 1 รอบ และรูปภาพย่อยในแต่ละกริด ประกอบกับสร้างรหัสผ่าน 2 รอบ  ซึ่งแสดงได้ดัง
ตาราง 3.1 
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ตารางที่ 3.1 
 
การออกแบบการทดลองการใช้งานระบบรหัสผ่าน 

รูปแบบกำรทดลอง รูปภาพใหญ่ตัดแบ่งเป็นส่วนๆ รูปภาพย่อยในแต่ละกริด 
1 รอบ กลุ่มท่ี 1 กลุ่มท่ี 3 

2 รอบ กลุ่มท่ี 2 กลุ่มท่ี 4 
 
 งานวิจัยนี้เป็นการวิจัยเชิงทดลอง (Experimental Research) ใช้รูปแบบการทดลอง
แบบ 2x2 Between Subject Design การทดลองแบ่งกลุ่มทดลองตามปัจจัยที่ศึกษา ซึ่งแบ่งเป็น 4 
กลุ่มการทดลอง โดยให้แต่ละกลุ่มการทดลองท าการทดลองเพียงกลุ่มละ 1 รูปแบบ 
 ผู้เข้าร่วมทดลองจะถูกแบ่งออกเป็น 4 กลุ่ม ได้แก่ การสร้างและพิสูจน์ตัวตนด้วย
รหัสผ่านรูปภาพ 1 รอบร่วมกับการน าเสนอรูปภาพใบหน้าบุคคลขนาดใหญ่แบ่งเป็นส่วนๆ การสร้าง
และพิสูจน์ตัวตนด้วยรหัสผ่านรูปภาพ 2 รอบร่วมกับการน าเสนอรูปภาพใบหน้าบุคคลขนาดใหญ่
แบ่งเป็นส่วนๆ การสร้างและพิสูจน์ตัวตนด้วยรหัสผ่านรูปภาพ 1 รอบ ร่วมกับการน าเสนอรูปภาพ
ใบหน้าบุคคลขนาดเล็กในแต่ละช่องกริด และการสร้างและพิสูจน์ตัวตนด้วยรหัสผ่านรูปภาพ 2 รอบ 
ร่วมกับการน าเสนอรูปภาพใบหน้าบุคคลขนาดเล็กในแต่ละช่องกริด 
 การทดลองด้านการใช้งาน (Usability) จะท าการทดลองการพิสูจน์ตัวตนทั้งหมด 3 
ครั้ง ได้แก่ ครั้งที่ 1 หลังจากการลงทะเบียนทันที ครั้งที่ 2 หลังจากการลงทะเบียนไปแล้ว 7 วัน และ 
ครั้งที่ 3 หลังจากการลงทะเบียนไปแล้ว 15 วัน 
 การทดลองด้านความปลอดภัย (Security) จะท าการทดลองการโจรกรรมรหัสผ่านโดย
วิธีการแอบมอง (Shoulder surfing) หลังจากผู้เข้าร่วมการทดลองท าการพิสูจน์ตัวตนในครั้งแรก
ทันที โดยใหเทดลองโจรกรรมได้ไม่เกิน 3 ครั้ง 
 การประเมินประสิทธิภาพของวิธีการพิสูจน์ตัวตนที่ออกแบบ โดยการวัดประสิทธิภาพ
ด้านการใช้งานซึ่งประกอบไปด้วย  จ านวนครั้งที่ใช้ในการพิสูจน์ และความส าเร็จในการพิสูจน์ตัวตน 
และการวัดประสิทธิภาพด้านความปลอดภัยจะประกอบไปด้วย จ านวนครั้งที่ใช้ในการโจรกรรมพิสูจน์
ตัวตน และความส าเร็จในการโจรกรรมพิสูจน์ตัวตน  และวัดความพึงพอใจที่ผู้ใช้มีต่อระบบพิสูจน์
ตัวตนด้วยแบบสอบถาม 
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ภาพที่ 3.1 ตัวอย่างรูปแบบการทดลองของกลุ่มท่ี 1 
 
 กลุ่มการทดลองที่ 1 จะใช้การน าเสนอรูปแบบของรูปภาพใบหน้าบุคคลที่เป็นรูปภาพ
ใบหน้าบุคคลขนาดใหญ่ จาก 4 ประเภท ได้แก่ ใบหน้าผู้ชาย ใบหน้าผู้หญิง ใบหน้าเด็ก และใบหน้า
การ์ตูน โดยใช้รูปภาพใบหน้าบุคคลประเภทละ 1 รูปภาพ แล้วเป็นส่วนในแต่ละรูปภาพเป็น 9 ส่วน 
รวมทั้งหมด 36 ส่วน การปรากฏของรูปภาพแต่ละครั้งจะมีการสุ่มตัวอักษรภาษาอังกฤษช่องละ 2 
ตัวอักษร ซึ่งตัวอักษรนี้จะถูกสุ่มขึ้นมาใหม่ทุกครั้งที่มีการปรากฏของรูปภาพใบหน้าบุคคล  โดยให้ตั้ง
รหัสผ่าน 1 รอบ เลือก 8 รูปภาพ เมื่อเลือกภาพใดให้พิมพ์ตัวอักษรที่อยู่ข้างใต้ของภาพนั้นให้ถูกต้อง
เพ่ือน าไปใช้เป็นรหัสผ่าน 
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ภาพที่ 3.2 ตัวอย่างรูปแบบการทดลองของกลุ่มท่ี 2 รอบท่ี 1 
 

 
ภาพที่ 3.3 ตัวอย่างรูปแบบการทดลองของกลุ่มท่ี 2 รอบท่ี 2 

 
 กลุ่มการทดลองที่ 2 จะใช้การน าเสนอรูปแบบของรูปภาพใบหน้าบุคคลที่เป็นรูปภาพ
ใบหน้าบุคคลขนาดใหญ่ จาก 4 ประเภท ได้แก่ ใบหน้าผู้ชาย ใบหน้าผู้หญิง ใบหน้าเด็ก และใบหน้า
การ์ตูน โดยใช้รูปภาพใบหน้าบุคคลประเภทละ 1 รูปภาพ แล้วเป็นส่วนในแต่ละรูปภาพเป็น 9 ส่วน 
โดยจะแสดงรอบละ 2 ประเภท รวม 18 ส่วนต่อรอบ ผู้ใช้จะต้องเลือกรูปภาพใบหน้าบุคคลรอบละ 4 
รูปภาพ จ านวน 2 รอบ รวมจ านวนที่ผู้เข้าร่วมการทดลองเลือก 8 รูปภาพจากทั้งหมด 36 รูปภาพ 
การปรากฏของรูปภาพแต่ละครั้งจะมีการสุ่มตัวอักษรภาษาอังกฤษช่องละ 2 ตัวอักษร ซึ่งตัวอักษรนี้
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จะถูกสุ่มขึ้นมาใหม่ทุกครั้งที่มีการปรากฏของรูปภาพใบหน้าบุคคล เมื่อเลือกภาพใดให้พิมพ์ตัวอักษรที่
อยู่ข้างใต้ของภาพนั้นให้ถูกต้องเพ่ือน าไปใช้เป็นรหัสผ่าน 
 

 
ภาพที่ 3.4 ตัวอย่างรูปแบบการทดลองของกลุ่มท่ี 3 

 
 กลุ่มการทดลองที่ 3 จะใช้การน าเสนอรูปแบบของรูปภาพใบหน้าบุคคลที่เป็นรูปภาพ
ใบหน้าบุคคลขนาดเล็ก จาก 4 ประเภท ได้แก่ ใบหน้าผู้ชาย ใบหน้าผู้หญิง ใบหน้าเด็ก และใบหน้า
การ์ตูน โดยใช้รูปภาพใบหน้าบุคคลประเภทละ 9 รูปภาพ รวม 36 รูปภาพ ผู้เข้าร่วมการทดลอง
จะต้องเลือกรูปภาพใบหน้าบุคคลจ านวน 8 รูปภาพจากทั้งหมด 36 รูปภาพ การปรากฏของรูปภาพ
แต่ละครั้งจะมีการสุ่มตัวอักษรภาษาอังกฤษช่องละ 2 ตัวอักษร ซึ่งตัวอักษรนี้จะถูกสุ่มขึ้นมาใหม่ทุก
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ครั้งที่มีการปรากฏของรูปภาพใบหน้าบุคคล เมื่อเลือกภาพใดให้พิมพ์ตัวอักษรที่อยู่ข้างใต้ของภาพนั้น
ให้ถูกต้องเพ่ือน าไปใช้เป็นรหัสผ่าน 
 

 
ภาพที่ 3.5 ตัวอย่างรูปแบบการทดลองของกลุ่มท่ี 4 รอบท่ี 1 

 

 
ภาพที่ 3.6 ตัวอย่างรูปแบบการทดลองของกลุ่มท่ี 4 รอบท่ี 2 

 
 กลุ่มการทดลองที่ 4 จะใช้การน าเสนอรูปแบบของรูปภาพใบหน้าบุคคลที่เป็นรูปภาพ
ใบหน้าบุคคลขนาดเล็ก จาก 4 ประเภท ได้แก่ ใบหน้าผู้ชาย ใบหน้าผู้หญิง ใบหน้าเด็ก และใบหน้า
การ์ตูน โดยใช้รูปภาพใบหน้าบุคคลประเภทละ 9 รูปภาพ โดยจะแสดงรอบละ 2 ประเภท รวม 18 
รูปภาพต่อรอบ ผู้ใช้จะต้องเลือกรูปภาพใบหน้าบุคคลรอบละ 4 รูปภาพ จ านวน 2 รอบ รวมจ านวนที่
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ผู้เข้าร่วมการทดลองเลือก 8 รูปภาพจากทั้งหมด 36 รูปภาพ การปรากฏของรูปภาพแต่ละครั้งจะมี
การสุ่มตัวอักษรภาษาอังกฤษช่องละ 2 ตัวอักษร ซึ่งตัวอักษรนี้จะถูกสุ่มขึ้นมาใหม่ทุกครั้งที่มีการ
ปรากฏของรูปภาพใบหน้าบุคคล เมื่อเลือกภาพใดให้พิมพ์ตัวอักษรที่อยู่ข้างใต้ของภาพนั้นให้ถูกต้อง
เพ่ือน าไปใช้เป็นรหัสผ่าน 
 ผู้เข้าร่วมการทดลองแต่ละคน จะได้รับมอบหมายให้ท าการทดลองคนละ 1 การทดลอง 
โดยใช้รูปแบบการศึกษาแบบสุ่มตัวอย่าง จากกลุ่มพนักงานการประปาส่วนภู มิภาค ที่มีช่วงอายุ
ระหว่าง 25 – 50 โดยท าการเก็บรวบรวมจากกลุ่มตัวอย่างเพียงครั้งเดียว ใช้โปรแกรม และ
แบบสอบถามเป็นเครื่องมือหลักในการเก็บรวบรวมข้อมูล 
 
 3.1.3 กลุ่มตัวอย่ำงที่ใช้ในกำรวิจัย 

 
 Lazar, Feng, and Hochheiser (2010) ได้อธิบายไว้ในหนังสือ Research Methods 
in Human Computer Interaction ว่า เพ่ือที่จะให้ผลการทดลองมีความแม่นย าควรมีจ านวนกลุ่ม
ตัวอย่าง 20 คนต่อกลุ่มการทดลอง เนื่องจากการทดลองต้องมีการเก็บข้อมูลถึง 3 ครั้ง ได้แก่ ครั้งที่ 1 
ทดลองการพิสูจน์ตัวตนหลังจากการลงทะเบียนทันที ครั้งที่ 2 ทดลองการพิสูจน์ตัวตนหลังจากการ
ลงทะเบียนไปล้ว 7 วัน และครั้งที่ 3 ทดลองการพิสูจน์ตัวตนหลังจากการลงทะเบียนไปล้ว 15 วัน 
ผู้วิจัยได้ท าการสุ่มกลุ่มตัวอย่างจากพนักงานการประปาส่วนภูมิภาคเขต 2 ทั้งเพศชายและเพศหญิง 
จ านวนทั้งหมด 80 คน ซึ่งมีพ้ืนฐานการใช้งานคอมพิวเตอร์ในระดับใกล้เคียงกัน และเคยผ่านการใช้
งานระบบการพิสูจน์ตัวตนมาแล้ว ผู้เข้าร่วมการทดลองแต่ละคนจะได้รับมอบหมายให้เข้ารับการ
ทดสอบด้านการใช้งาน คนละ 1 รูปแบบการพิสูจน์ตัวตน และผู้ เข้าร่วมการทดลองก็จะได้รับ
มอบหมายให้เข้ารับการทดสอบด้านความปลอดภัยคนละ 1 รูปแบบการพิสูจน์ตัวตน 
 
 3.1.4 เครื่องมือที่ใช้ในกำรทดลอง 
 
 การศึกษาเบื้องต้นจากบทที่ผ่านมา แสดงให้เห็นว่าการจ าลองสถานการณ์การใช้งาน
ระบบจริง ท าให้ผู้ใช้มีความตระหนักและระมัดระวังในการสร้างรหัสผ่านมากขึ้น การ พัฒนาระบบ
สารสนเทศขึ้นมาเพ่ือใช้ประกอบการทดลองจึงถูกสร้างขึ้น ผู้วิจัยได้พัฒนาระบบประวัติการรับช าระ
ค่าน้ าประปา โดยก าหนดให้ผู้เข้าร่วมทดลองที่อยู่ตามการประปาส่วนภูมิภาคสาขาต่างๆ ได้ส่งข้อมูล
การรับช าระค่าน้ าประปาผ่านระบบที่ได้สร้างข้ึน   
 ส าหรับรหัสผ่านที่ใช้ในการเข้าสู่ระบบ เพ่ือให้สอดคล้องกับงานวิจัยจึงได้ออกแบบให้
เป็นตารางกริด โดยมีรูปภาพของใบหน้าบุคคลอยู่ในแต่ละช่อง พร้อมทั้งมีตัวอักษรภาษาอังกฤษที่ถูก
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สุ่มขึ้นมารูปภาพละ 2 ตัวอักษร  ผู้เข้าร่วมการทดลองจะเลือกภาพใบหน้าบุคคลที่ต้องการที่ต้องการ
แล้วพิมพ์ตัวอักษรภาษาอังกฤษที่ถูกสุ่มขึ้นมาให้ในแต่ละช่อง ในส่วนของชื่อผู้ใช้ ก าหนดให้เป็นรหัส
พนักงานของการประปาส่วนภูมิภาคสาขาต่างๆ  ตัวอย่างของหน้าจอรหัสผ่าน แสดงดังภาพที่ 3.7 
 

 
ภาพที่ 3.7 ตัวอย่างหน้าจอรหัสผ่าน 
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 3.1.5 กำรเก็บรวบรวมข้อมูล 
 
 งานวิจัยนี้ ได้ท าการเก็บรวบรวมข้อมูลจากผู้เข้าร่วมการทดลอง โดยมีขั้นตอนดังนี้ 
 ส่วนที่ 1 การลงทะเบียน เริ่มจากการให้ผู้เข้าร่วมการทดลองเข้าไปยังระบบสารสนเทศ
ที่ได้จัดเตรียมไว้ หลังจากนั้นเป็นการลงทะเบียนเข้าใช้งานเพ่ือเก็บข้อมูลเบื้องต้นของกลุ่มตัวอย่าง
ก่อนเริ่มท าการทดลอง และก าหนดกลุ่มทดลองให้แก่ผู้เข้าร่วมการทดลองแต่ละคน 
 ส่วนที่ 2 การสร้างรหัสผ่าน จะท าการเก็บข้อมูล รหัสผ่าน วันที่และเวลาที่ใช้ในการ
สร้างรหัสผ่านรูปภาพ และผลส าเร็จของการสร้างรหัสผ่านรูปภาพ 
 ส่วนที่ 3 การพิสูจน์ตัวตนด้วยรหัสผ่านรูปภาพ จะเก็บข้อมูลวันที่และจ านวนครั้งที่ใช้ใน
การพยายามระลึกรหัสผ่านรูปภาพของตนเอง เพ่ือน าไปค านวณเป็นคะแนนความส าเร็จในการพิสูจน์
ตัวตนด้วยรหัสผ่าน 
 โดยทดลองทีละกลุ่มการทดลอง และให้กลุ่มที่ยังไม่ได้ทดลอง 1 คน มายืนสังเกตการณ์
เพ่ือเตรียมตัวท าการทดลองความปลอดภัยของรหัสผ่าน ส าหรับการทดลองด้านประสิทธิภาพการใช้
งานง่ายจะท าการทดลองทั้งหมด 3 ครั้ง คือ หลังจากการสร้างรหัสผ่านรูปภาพทันที หลังจากการ
สร้างรหัสผ่านรูปภาพ 7 วัน และหลังจากการสร้างรหัสผ่านรูปภาพ 15 วัน เพ่ือจะวัดความสามารถใน
การจ าได้ของผู้เข้าร่วมการทดลอง ส่วนการวัดประสิทธิภาพความปลอดภัย จะท าการทดลองเพียงครั้ง
เดียว คือ หลังจากผู้เข้าร่วมการทดลองเข้าสู่ระบบส าเร็จครั้งแรกทันที และการเก็บข้อมูลด้านความพึง
พอใจที่ผู้ใช้มีต่อการใช้งานระบบรหัสผ่านรูปภาพจะถูกประเมินโดยใช้แบบสอบถามหลังจากที่
ผู้เข้าร่วมการทดลองได้ท าการทดลองเรียบร้อยแล้ว 
 
3.2 โครงสร้ำงและขั้นตอนกำรท ำงำนของระบบ 
 
 รูปแบบระบบการพิสูจน์ตัวตนด้วยรหัสผ่านรูปภาพที่ใช้ในงานวิจัยนี้  ได้น ารูปภาพ
ใบหน้าบุคคลมาใช้ร่วมกับขั้นตอนการสร้างรหัสผ่านรูปภาพ โดยได้ออกแบบตารางกริดให้มีรูปภาพ
ของใบหน้าบุคคลอยู่ในแต่ละช่อง พร้อมทั้งเปลี่ยนจากการใช้เมาส์คลิกที่รูปภาพของใบหน้าบุคคลมา
เป็นการพิมพ์ตัวอักษรภาษาอังกฤษที่ก ากับอยู่ในแต่ละช่อง เพ่ือเป็นการป้องกันการขโมยรหัสผ่าน 
โดยตัวอักษรที่ก ากับแต่ละช่องนั้น เป็นการสุ่มตัวอักษรขึ้นมา เพ่ือไม่ใหม้ีความหมาย 
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 3.2.1 ขั้นตอนกำรท ำงำนของระบบ 
 
 ในส่วนนี้จะอธิบายถึงวิธีการใช้งานระบบการพิสูจน์ตัวตนด้วยรหัสผ่านรูปภาพที่ใช้ใน
งานวิจัยนี้ มี 2 ขั้นตอนหลัก คือ การลงทะเบียน และการพิสูจน์ตัวตนด้วยรหัสผ่านรูปภาพเพ่ือเข้าสู่
ระบบ 
 
  3.2.1.1 ขั้นตอนกำรลงทะเบียน (Register) 
   เมื่อผู้เข้าร่วมการทดลองอยู่ในหน้าหลักของระบบ ให้ผู้เข้าร่วมการทดลอง
ท าการคลิกที่ปุ่มลงทะเบียน ระบบจะให้ผู้เข้าร่วมการทดลองตั้งชื่อผู้ใช้งานเป็นรหัสพนักงานของการ
ประปาส่วนภูมิภาค หลังจากนั้นจะเข้าสู่ขั้นตอนการสร้างรหัสผ่านรูปภาพด้วยการพิมพ์ตัวอักขระที่
ก ากับไว้ในแต่ละช่อง จ านวน 8 ช่อง เมื่อสร้างรหัสผ่านได้ตามต้องการแล้วให้คลิกที่ปุ่มยืนยันการ
ลงทะเบียน ระบบจะบันทึก ชื่อผู้ใช้งาน และรหัสผ่านนั้นไว้   
   ขั้นตอนการลงทะเบียนจะมีวิธีการแตกต่างกันตามโปรแกรที่ได้ออกแบบไว้
ตามปัจจัยจ านวนรอบในการตั้งรหัสผ่าน โดยแบ้งเป็น 2 โปรแกรม คือ โปรแกรมที่ใช้จ านวนรอบใน
การตั้งรหัสผ่านรูปภาพ 1 รอบ และโปรแกรมที่ใช้จ านวนรอบในการตั้งรหัสผ่าน 2 รอบ โดยมีข้ันตอน
การท างาน ดังนี้ 
   1. โปรแกรมที่ใช้จ านวนรอบในการตั้งรหัสผ่านรูปภาพ 1 รอบ เริ่มจากให้
ผู้เข้าร่วมการทดลองกรอกรหัสพนักงานเพ่ือใช้เป็นชื่อผู้ใช้งาน หลังจากนั้นให้ผู้เข้าร่วมการทดลอง
พิมพ์ตัวอักษรภาษาอังกฤษที่อยู่ใต้รูปภาพที่ต้องการเลือกเป็นรหัสผ่าน ทั้งหมด 8 รูปภาพ โดย
สามารถเลือกรูปภาพใดจากประเภทใดก็ได้ ทั้งกลุ่มการทดลองที่มีการน าเสนอรูปภาพด้วยใบหน้า
บุคคลขนาดใหญ่แบ่งส่วนและกลุ่มการทดลองที่มีการน าเสนดรูปภาพด้วยใบหน้าบุคคลขนาดเล็ก เมื่อ
เลือกรูปภาพเสร็จเรียบร้อยแล้วให้ท าการคลิกปุ่มยืนยันการลงทะเบียน เป็นอันเสร็จขั้นตอนการ
ลงทะเบียน 
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ภาพที่ 3.8 ผังขั้นตอนการลงทะเบียนของกลุ่มการทดลองที่ใช้รอบจ านวนรอบในการสร้างรหัสผ่าน 1 
รอบ ร่วมกับการน าเสนอรูปภาพใบหน้าบุคคลที่เป็นรูปภาพใหญ่แบ่งส่วนหรือรูปภาพเล็ก 
 

กรอกช่ือผู้ใช้งาน 

เลือกรูปภาพที่ต้องการ 
ก าหนดเป็นรหัสผ่าน 

จ านวนรูปภาพ
ที่เลือก = 8 

แสดงข้อความ : 

ลงทะเบียนส าเร็จ 

แสดงข้อความ : 
กรุณาเลือกรูปภาพ
จ านวน 8 รูปภาพ 

ถูกต้อง

ไม่ถูกต้อง 

เริ่มต้น 

สิ้นสุด 
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ภาพที่ 3.9 ผังขั้นตอนการลงทะเบียนของกลุ่มการทดลองที่ใช้รอบจ านวนรอบในการสร้างรหัสผ่าน 2 
รอบ ร่วมกับการน าเสนอรูปภาพใบหน้าบุคคลที่เป็นรูปภาพใหญ่แบ่งส่วนหรือรูปภาพเล็ก 

เริ่มต้น 

กรอกช่ือผู้ใช้งาน 

เลือกรูปภาพที่ต้องการ 

ก าหนดเป็นรหัสผ่าน รอบท่ี 1 

จ านวนรูปภาพ
ที่เลือก = 4 

แสดงข้อความ : 
กรุณาเลือกรูปภาพ
จ านวน 4 รูปภาพ 

ถูกต้อง

ไม่ถูกต้อง 

เลือกรูปภาพที่ต้องการ 

ก าหนดเป็นรหัสผ่าน รอบที่ 2 

จ านวนรูปภาพ
ที่เลือก = 4 

แสดงข้อความ : 
กรุณาเลือกรูปภาพ
จ านวน 4 รูปภาพ 

ถูกต้องไม่ถูกต้อง 
แสดงข้อความ : 

ลงทะเบียนส าเร็จ 

สิ้นสุด 
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   2. โปรแกรมที่ใช้จ านวนรอบในการตั้งรหัสผ่านรูปภาพ 2 รอบ เริ่มจากให้
ผู้เข้าร่วมการทดลองกรอกรหัสพนักงานเพ่ือใช้เป็นชื่อผู้ใช้งาน หลังจากนั้นให้ผู้เข้าร่วมการทดลอง
พิมพ์ตัวอักษรภาษาอังกฤษที่อยู่ใต้รูปภาพที่ต้องการเลือกเป็นรหัสผ่าน ซึ่งแบ่งการตั้งรหัสผ่าน
ออกเป็น 2 รอบ รอบละ 4 รูปภาพ โดยในแต่ละรอบจะมีประเภทของรูปภาพให้เลือกรอบละ 2 
ประเภท เมื่อสร้างรหัสผ่านรอบแรกเรียบร้อยแล้วให้คลิกที่ปุ่มสร้างรหัสผ่านส่วนถัดไป แล้วให้เลือก
รหัสผ่านอีก 4 รูปภาพ จนครบทั้งหมด 8 รูปภาพ โดยสามารถเลือกรูปภาพใดจากประเภทใดก็ได้ ทั้ง
กลุ่มการทดลองที่มีการน าเสนอรูปภาพด้วยใบหน้าบุคคลขนาดใหญ่แบ่งส่วนและกลุ่มการทดลองที่มี
การน าเสนดรูปภาพด้วยใบหน้าบุคคลขนาดเล็ก เมื่อเลือกรูปภาพในรอบที่ 2 เสร็จเรียบร้อยแล้วให้ท า
การคลิกปุ่มยืนยันการลงทะเบียน เป็นอันเสร็จขั้นตอนการลงทะเบียน 
 
  3.2.1.2 ขั้นตอนกำรเข้ำสู่ระบบ (Login) 
 
   เมื่อผู้เข้าร่วมการทดลองอยู่ในหน้าหลัก ให้ผู้เข้าร่วมการทดลองคลิกที่ปุ่ม
เข้าสู่ระบบ เมื่อเข้าสู้หน้าเข้าสู่ระบบให้ผู้เข้าร่วมการทดลองใส่ชื่อผู้ใช้งาน ระบบจะแสดงรูปภาพ
ประกอบตามกลุ่มการทดลอง จากนั้นให้ผู้เข้าร่วมการทดลองเลือกรูปภาพที่ใช้เป็นรหัสผ่านในขั้นตอน
การลงทะเบียนที่ผ่านมา แล้วพิมพ์ตัวอักขระที่ปรากฏไว้ในแต่ละช่อง ให้ตรงกับรูปภาพทีเ่ป็นรหัสผ่าน 
เมื่อเรียบร้อยแล้วให้คลิกที่ปุ่มเข้าสู่ระบบ หากใส่ชื่อผู้ใช้งานและรหัสผ่านได้ถูกต้องก็จะผ่านการพิสูจน์
ตัวตนด้วยรหัสผ่านรูปภาพ แต่ถ้าใส่ชื่อผู้ใช้งานและรหัสผ่านไม่ถูกต้อง ระบบจะอนุญาตให้ใส่ชื่อผู้ใช้
และรหัสผ่านได้ไม่เกิน 3 ครั้ง โดยที่ตัวอักษรจะถูกสุ่มขึ้นใหม่ทุกครั้ง โดยจะแบ่งโปรแกรมที่ได้
ออกแบบตามปัจจัยจ านวนรอบในการสร้างรหัสผ่านรูปภาพ แบ่งเป็น 2 โปรแกรม คือ โปรแกรมที่ใช้
จ านวนรอบในการตั้งรหัสผ่านรูปภาพ 1 รอบ และโปรแกรมที่ใช้จ านวนรอบในการตั้งรหัสผ่าน 2 รอบ 
โดยมีขั้นตอนการท างาน ดังนี้ 
   1. โปรแกรมที่ใช้จ านวนรอบในการตั้งรหัสผ่านรูปภาพ 1 รอบ เริ่มจากการ
ใช้ผู้เข้าร่วมการทดลองกรอกชื่อผู้ใช้งานซึ่งเป็นรหัสพนักงานของผู้เข้าร่วมการทดลอง แล้วให้ท าการ
พิสูจน์ตัวตนโดยการพิมพ์ตัวอักษรภาษาอังกฤษที่อยู่ใต้รูปภาพที่ได้เลือกไว้เป็นรหัสผ่านในขั้นตอนการ
ลงทะเบียน ทั้งหมด 8 รูปภาพ เมื่อใส่รหัสผ่านเสร็จเรียบร้อยแล้วให้คลิกที่ปุ่มเข้าสู่ระบบ ถ้าผู้เข้าร่วม
การทดลองเลือกรูปภาพได้อย่างถูกต้องตามที่ได้สร้างไว้ในขั้นตอนการลงทะเบียน ก็จะสามารถเข้าสู่
ระบบได้ส าเร็จ หากไม่สามารถพิสูจน์ตัวตนได้ส าเร็จในครั้งแรก ระบบจะอนุญาตให้ผู้เข้าร่วมการ
ทดลองสามารถพิสูจน์ตัวตนได้อีก 2 ครั้ง รวมจ านวนครั้งที่ผู้เข้าร่วมการทดลองสามารถพิสูจน์ตัวตน
ได้ไม่เกิน 3 ครั้ง ถ้าผู้เข้าร่วมการทดลองสามารถพิสูจน์ตัวตนได้ส าเร็จไม่เกิน 3 ครั้ง ก็จะสามารถเข้าสู่
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ระบบได้ หากผู้เข้าร่วมการทดลองไม่สามารถพิสูจน์ตัวตนได้ส าเร็จภายใน 3 ครั้ง จะไม่สามารถเข้าสู่
ระบบได้ และถือว่าสิ้นสุดการทดลอง 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
ภาพที่ 3.10 ผังงานขั้นตอนการพิสูจน์ตัวตนเพ่ือเข้าสู่ระบบของกลุ่มการทดลองที่ใช้จ านวนรอบในการ
ตั้งรหัสผ่านรูปภาพ 1 รอบ 

เริ่มต้น 

กรอกช่ือผู้ใช้งาน 

เลือกรูปภาพที่ 
ก าหนดเป็นรหัสผ่าน 

เลือกรูปภาพ

ถูกต้อง 

ถูกต้อง

ไม่ถูกต้อง 

แสดงข้อความ :  

เข้าสู่ระบบส าเร็จ 

สิ้นสุด 

จ านวนครั้ง 
<=3 

ไม่เกิน 3 ครั้ง
อง 

แสดงข้อความ :  

รหัสผ่านไม่ถูกต้อง 

เกิน 3 ครั้ง
อง 
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ภาพที่ 3.11 ผังงานขั้นตอนการพิสูจน์ตัวตนเพ่ือเข้าสู่ระบบของกลุ่มการทดลองที่ใช้จ านวนรอบในการ
ตั้งรหัสผ่านรูปภาพ 2 รอบ 

กรอกช่ือผู้ใช้งาน 

เลือกรูปภาพที่ 

ก าหนดเป็นรหัสผ่าน รอบท่ี 1 

เลือกรูปภาพที่ 

ก าหนดเป็นรหัสผ่าน รอบที่ 2 

เลือกรูปภาพ

ถูกต้อง 

เริ่มต้น 

ไม่ถูกต้อง 

ถูกต้อง

ไม่เกิน 3 ครั้ง
อง 

จ านวนครั้ง 
<=3 

เกิน 3 ครั้ง
อง 

แสดงข้อความ :  

เข้าสู่ระบบส าเร็จ 

สิ้นสุด 

แสดงข้อความ :  

รหัสผ่านไม่ถูกต้อง 
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   2. โปรแกรมที่ใช้จ านวนรอบในการตั้งรหัสผ่านรูปภาพ 2 รอบ เริ่มจากการ
ใช้ผู้เข้าร่วมการทดลองกรอกชื่อผู้ใช้งานซึ่งเป็นรหัสพนักงานของผู้เข้าร่วมการทดลอง แล้วให้ท าการ
พิสูจน์ตัวตนโดยการพิมพ์ตัวอักษรภาษาอังกฤษที่อยู่ใต้รูปภาพที่ได้เลือกไว้เป็นรหัสผ่านในขั้นตอนการ
ลงทะเบียน โดยให้เลือกรหัสผ่านรูปภาพ 2 รอบ รอบละ 4 รูปภาพ เมื่อเลือกรหัสผ่านรูปภาพในรอบ
แรกแล้วให้คลิกที่ปุ่มถัดไป เพ่ือเลือกรหัสภาพรูปภาพอีก 4 รูปภาพ ในรอบที่ 2 รวมทั้งหมด 8 
รูปภาพ เมื่อใส่รหัสผ่านเสร็จเรียบร้อยแล้วให้คลิกที่ปุ่มเข้าสู่ระบบ ถ้าผู้เข้าร่วมการทดลองเลือก
รูปภาพได้อย่างถูกต้องตามที่ได้สร้างไว้ในขั้นตอนการลงทะเบียน ก็จะสามารถเข้าสู่ระบบได้ส าเร็จ 
หากไม่สามารถพิสูจน์ตัวตนได้ส าเร็จในครั้งแรก ระบบจะอนุญาตให้ผู้เข้าร่วมการทดลองสามารถ
พิสูจน์ตัวตนได้อีก 2 ครั้ง รวมจ านวนครั้งที่ผู้เข้าร่วมการทดลองสามารถพิสูจน์ตัวตนได้ไม่เกิน 3 ครั้ง 
ถ้าผู้เข้าร่วมการทดลองสามารถพิสูจน์ตัวตนได้ส าเร็จไม่เกิน 3 ครั้ง ก็จะสามารถเข้าสู่ระบบได้ หาก
ผู้เข้าร่วมการทดลองไม่สามารถพิสูจน์ตัวตนได้ส าเร็จภายใน 3 ครั้ง จะไม่สามารถเข้าสู่ระบบได้ และ
ถือว่าสิ้นสุดการทดลอง 
 
3.3 กำรออกแบบกำรทดลองและกำรวัดผล 
 
 การออกแบบการทดลองและการวัดผล จะอธิบายถึง รายละเอียดของการออกแบบการ
ทดลองด้านการใช้งาน (Usability) ด้านความปลอดภัย (security) และการออกแบบแบบสอบถาม
ความพึงพอใจที่มีต่อระบบ โดยมีรายละเอียด ดังนี้ 
 
 3.3.1 กำรออกแบบกำรทดลอง 
 
  ก าหนดให้ผู้เข้าร่วมการทดลองทั้งหมดแบ่งออกเป็น 4 กลุ่มการทดลองแบบสุ่ม เพ่ือ
ท าการทดลองด้านการใช้งาน กลุ่มละ 1 รูปแบบ และจับคู่กันแบบสุ่มเพ่ือท าการทดลองทางด้าน
ความปลอดภัยอีกคนละ 1 รูปแบบ โดยที่รูปแบบที่ก าหนดมีดังนี้ 
  3.3.1.1 กำรทดลองด้ำนกำรใช้งำน (Usability) 
   การทดลองด้านการใช้งานเริ่มจากผู้ วิจัยอธิบายวัตถุประสงค์และ
รายละเอียดการทดลองให้ผู้เข้าร่วมการทดลองทราบ แล้วจึงเริ่มท าการทดลอง โดยจะท าการทดลอง
ทั้งหมด 3 ครั้ง ได้แก่ ครั้งที่ 1 ท าการทดลองการพิสูจน์ตัวตนหลังจากลงทะเบียนทันที ครั้งที่ 2 ท า
การทดลองการพิสูจน์ตัวตนหลังจากลงทะเบียน 7 วัน และครั้งที่ 3 ท าการทดลองการพิสูจน์ตัวตน
หลังจากลงทะเบียน 15 วัน รายละเอียดดังนี้ 



43 
 
   การทดลองครั้งที่ 1 ท าการทดลองการพิสูจน์ตัวตนหลังจากลงทะเบียน
ทันที โดยเริ่มจากการให้ผู้เข้าร่วมการทดลองตอบแบบสอบถามข้อมูลทั่วไป และผู้วิจัยจะสาธิตการใช้
งานโปรแกรมที่ได้ออกแบบ เมื่อผู้เข้าร่วมการทดลองเข้าใจวิธีการใช้งานโปรแกรมแล้ว ก็จะให้ท าการ
ทดลองโดยเริ่มจากการลงทะเบียนเพื่อสร้างรหัสผ่านรูปภาพ เมื่อลงทะเบียนเสร็จเรียบร้อยแล้ว ให้ท า
การพิสูจน์ตัวตนทันที เพ่ือเข้าไปใช้ระบบระบบส่งข้อมูลการรับช าระค่าน้ าประปา ของการประปาส่วน
ภูมิภาคสาขาในสังกัดการประปาส่วนภูมิภาคเขต 2 
   การทดลองครั้งที่ 2 ท าการทดลองการพิสูจน์ตัวตนหลังจากลงทะเบียนไป
แล้ว 7 วัน โดยให้ผู้เข้าร่วมการทดลองท าการพิสูจน์ตัวตน เพ่ือเข้าไปใช้ระบบระบบส่งข้อมูลการรับ
ช าระค่าน้ าประปา ของการประปาส่วนภูมิภาคสาขาในสังกัดการประปาส่วนภูมิภาคเขต 2 
   การทดลองครั้งที่ 3 ท าการทดลองการพิสูจน์ตัวตนหลังจากลงทะเบียนไป
แล้ว 15 วัน โดยให้ผู้เข้าร่วมการทดลองท าการพิสูจน์ตัวตน เพ่ือเข้าไปใช้ระบบระบบส่งข้อมูลการรับ
ช าระค่าน้ าประปา ของการประปาส่วนภูมิภาคสาขาในสังกัดการประปาส่วนภูมิภาคเขต 2 
   ในการทดลองแต่ละครั้งจะก าหนดให้ผู้เข้าร่วมการทดลองมีโอกาสในการ
พิสูจน์ตัวตนทั้งหมด 3 ครั้ง หากไม่สามารถพิสูจน์ตัวตนได้ส าเร็จภายใน 3 ครั้ง ถือว่าสิ้นสุดการ
ทดลอง 
 
  3.3.1.2 กำรทดลองด้ำนควำมปลอดภัย (Security) 
   การทดลองด้านความปลอดภัย ให้ผู้เข้าร่วมการทดลองที่รับหน้าที่ท าการ
โจรกรรมการพิสูจน์ตัวตนด้วยการใช้วิธีการแอบมอง (Shoulder Surfing) โดยพยายามแอบมองใน
ขณะที่ผู้เข้าร่วมการทดลองด้านการใช้งานก าลังท าการพิสูจน์ตัวตน เมื่อผู้เข้าร่วมการทดลองด้านการ
ใช้งานพิสูจน์ตัวตนเสร็จสิ้น จะให้ผู้ที่รับหน้าที่โจรกรรมท าการพิสูจน์ตัวตน โดยน ารหัสผ่านที่โจรกรรม
ได้มาท าการพิสูจน์ตัวตน โดยให้โอกาสในการพิสูจน์ตัวตน 3 ครั้ง หากไม่สามารถพิสูจน์ตัวตนได้
ส าเร็จภายใน 3 ครั้ง ถือว่าสิ้นสุดการทดลอง 
 
 3.3.2 กำรออกแบบสอบถำม 
 
 แบบสอบถามความพึงพอใจ ซึ่งเป็นทั้งค าถามในรูปแบบปลายปิดและปลายเปิดเป็น
เครื่องมือในการเก็บรวบรวมข้อมูลด้านความพึงพอใจที่ผู้ใช้มีต่อระบบการพิสูจน์ตัวตนด้วยรหัสผ่าน
รูปภาพที่ใช้ในงานวิจัยนี้ แบ่งออกเป็น 4 ส่วน ได้แก่ 
 ส่วนที่ 1 ค าถามเกี่ยวกับลักษณะทางประชากรศาสตร์ของกลุ่มตัวอย่าง ได้แก่ เพศ อายุ 
ระดับการศึกษา และอาชีพ 
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 ส่วนที่ 2 ค าถามเกี่ยวกับพฤติกรรมการใช้การพิสูจน์ตัวตน เช่น เคยใช้ระบบการพิสูจน์
ตัวตนหรือไม่ 
 ส่วนที่ 3 ความพึงพอใจเกี่ยวกับระบบพิสูจน์ตัวตนด้วยรหัสผ่านรูปภาพที่ใช้ในงานวิจัยนี้ 
 ส่วนที่ 4 ข้อคิดเห็นเพ่ิมเติมเกี่ยวกับระบบพิสูจน์ตัวตนด้วยรหัสผ่านรูปภาพที่ใช้ใน
งานวิจัยนี้ 
 เนื่องจากการตอบแบบสอบถามในส่วนที่ 3 เป็นการวัดแล้วให้ค าตอบตามความรู้สึก จะ
ไม่สามารถวัดหามาตรฐานของพฤติกรรมที่ต้องการวัดได้ งานวิจัยนี้ได้ใช้ตัวเลขมาก าหนดให้ค่าของ
พฤติกรรมแปลงเป็น เรตติ้งสเกล (Rating scale) 5 สเกล โดยก าหนดเป็นค่าคะแนนจากน้อยไปหา
มากตามการเกิดพฤติกรรม 1-5 ซึ่งเป็นคะแนนมาตรฐานที่ใช้วัดในงานวิจัยและง่ายต่อการตีความ โดย
แบ่งคะแนนระดับความพึงพอใจเป็น 5 ระดับ คือ 
 - พอใจอย่างยิ่ง  ให้ค่าคะแนนเท่ากับ  5 คะแนน  
 - พอใจ   ให้ค่าคะแนนเท่ากับ  4 คะแนน  
 - ไม่แน่ใจ   ให้ค่าคะแนนเท่ากับ  3 คะแนน  
 - ไม่พอใจ   ให้ค่าคะแนนเท่ากับ  2 คะแนน  
 - ไม่พอใจอย่างยิ่ง  ให้ค่าคะแนนเท่ากับ  1 คะแนน  
 ทั้งนี้เพ่ือน าไปปรับปรุงประสิทธิภาพของการท างานระบบการพิสูจน์ตัวตนด้วยรหัสผ่าน
รูปภาพ 
 
 3.3.3 หลักสถิติท่ีใช้ในกำรวิเครำะห์ข้อมูล 
 
 งานวิจัยนี้จะน าผลที่ได้จากการทดลองและแบบสอบถามไปประมวลผล เพ่ือวิเคราะห์
และสรุปผลการทดลอง อาศัยการใช้โปรแกรมส าเร็จรูปทางสถิติ SPSS และหลักสถิติในการวิเคราะห์
ข้อมูล เพ่ือให้การประเมินผลที่ได้มีความถูกต้องและน่าเชื่อถือ สามารถน าผลการวิเคราะห์ข้อมูลที่ได้
ไปสรุปผลการทดลอง 
 ในการวิเคราะห์ข้อมูลของงานวิจัยนี้ ใช้การค านวณวิเคราะห์ความแปรปรวนแบบสอง
ทาง (Two-way ANOVA) ที่ระดับความเชื่อมั่น 95% เพ่ือวิเคราะห์และตอบสมมติฐานของงานวิจัย 
 



บทที่ 4 
 

ผลการทดลอง 
 
 งานวิจัยนี้ได้ศึกษาเกี่ยวกับรหัสผ่านรูปภาพแบบกริดที่มีการน ารูปภาพใบหน้าบุคคลมา
ใช้เป็นรหัสผ่านโดยจะมีตัวอักษรภาษาอังกฤษก ากับไว้แต่ละรูปภาพเพ่ือเพ่ิมความยากในการโจรกรรม
รหัสผ่าน หลังจากทดลองแล้วจึงได้ท าการวิเคราะห์ผลการทดลองของการมีรูปภาพใบหน้าบุคคลใน
การสร้างรหัสผ่านที่มีผลต่อการจ ารหัสผ่านของผู้เข้าร่วมการทดลอง และความส าเร็จในการเข้าสู่
ระบบ ในการวิเคราะห์ข้อมูลของงานวิจัยนี้ ใช้การค านวณวิเคราะห์ความแปรปรวนแบบสองทาง 
(Two-way ANOVA) ที่ระดับความเชื่อมั่น 95% เพ่ือวิเคราะห์และตอบสมมติฐานของงานวิจัย เนื่อง
มีตัวแปรต้นที่ถูกน ามาใช้ในงานวิจัย 2 ตัวแปร ประกอบด้วย จ านวนรอบที่ใช้ในการสร้างรหัสผ่าน
และการพิสูจน์ตัวตน มี 2 ระดับ คือ 1 รอบ และ 2 รอบ และอีกตัวแปร คือ ลักษณะการน าเสนอ
รูปภาพใบหน้าบุคคลส าหรับรหัสผ่าน มี 2 ระดับ คือ รูปภาพใหญ่ตัดเป็นส่วนๆ และ รูปภาพย่อยใน
แต่ละกริด 
 
4.1 ผลการวิเคราะห์ข้อมูลส่วนตัวของผู้เข้าร่วมการทดลอง 
 
 หลังจากการด าเนินการทดลองที่ได้น าเสนอไว้ในระเบียบวิธีวิจัยข้างต้นแล้ว  มีผู้เข้าร่วม
การทดลองทั้งหมดเป็นพนักงานการประปาส่วนภูมิภาคจ านวน 80 คน จ าแนกเป็นเพศชาย 36 คน 
และเพศหญิง 44 คน โดยที่ผู้เข้าร่วมการทดลองทั้งหมดมีประสบการณ์การใช้คอมพิวเตอร์อย่างน้อย 
1 ปี 
 
ตารางที่ 4.1 
 
จ ำนวนร้อยละของผู้เข้ำร่วมกำรทดลอง จ ำแนกตำมเพศ 

เพศ จ านวนคน ร้อยละ 

ชาย 36 45.00 

หญิง 44 55.00 
รวม 80 100.00 

 



46 
 
4.2 ผลการวิเคราะห์ผลการทดลองทางด้านประสิทธิภาพการใช้งาน (Usability) 
 
 ปัจจัยที่น ามาใช้ในการศึกษามี 2 ปัจจัย คือ จ านวนรอบที่ใช้ในการสร้างรหัสผ่านและ
การพิสูจน์ตัวตน มี 2 ระดับ คือ 1 รอบ และ 2 รอบ และอีกปัจจัย คือ ลักษณะการใช้รูปภาพส าหรับ
รหัสผ่าน มี 2 ระดับ คือ รูปภาพใหญ่ตัดเป็นส่วนๆ และ รูปภาพย่อยในแต่ละกริด 
 
 4.2.1 ผลการทดลองการเข้าสู่ระบบด้วยรหัสผ่านรูปภาพหลังจากลงทะเบียนทันที  
 
  ผลการทดลองที่ถูกเก็บในการศึกษาครั้งนี้ประกอบไปด้วย จ านวนครั้งที่ใช้ในการ
ล็อคอินเข้าสู่ระบบ และความส าเร็จในการเข้าสู่ระบบ โดยใช้วิธีการวิเคราะห์ความแปรปรวนแบบสอง
ทาง (Two-way ANOVA) ที่ระดับความเชื่อมั่น 95%  ในการวิเคราะห์ความแตกต่างของผลการ
ทดลอง 
 
  4.2.1.1 จ านวนครั้งที่ใช้ในการล็อคอินเข้าสู่ระบบ 
   การวิเคราะห์ผลการทดลองเกี่ยวกับจ านวนครั้งที่ใช้ในการล็อคอินเข้าสู่
ระบบ ผู้เข้าร่วมการทดลองสามารถล็อคอินเข้าสู่ระบบได้ไม่เกิน 3 ครั้ง ระบบจะมีการบันทึกผลการ
ทดลองในรูปแบบของคะแนนการล็อคอินเข้าสู่ระบบ โดยที่มีเกณฑ์ในการบันทึกคะแนนจากการ
ทดลอง ดังนี้ 
 
ตารางที่ 4.2 
 
กำรบันทึกคะแนนกำรล็อคอินเข้ำสู่ระบบ 

คะแนน ค าอธิบาย 

3 สามารถล็อคอินเข้าสู่ระบบได้ในครั้งแรก 

2 สามารถล็อคอินเข้าสู่ระบบได้ในครั้งท่ี 2 
1 สามารถล็อคอินเข้าสู่ระบบได้ในครั้งท่ี 3 

0 ไม่สามารถล็อคอินเข้าสู่ระบบ 

 
   ผู้เข้าร่วมการทดลองจะถูกบันทึกคะแนนการล็อคอินเข้าสู่ระบบตามตาราง
ที่ 4.2 เมื่อน ามาวิเคราะห์ผลการทดลองจะได้ ดังนี้ 
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ตารางที่ 4.3 
 
คะแนนกำรล็อคอินเข้ำสู่ระบบหลังจำกลงทะเบียนทันที 

กลุ่ม 
การทดลอง 

จ านวนคน 
ล็อคอินเข้าสู่
ระบบได้ใน
ครั้งแรก 

ล็อคอินเข้าสู่
ระบบได้ใน
ครั้งที่ 2 

ล็อคอินเข้าสู่
ระบบได้ใน
ครั้งที่ 3 

ไม่สามารถ
ล็อคอินเข้าสู่

ระบบ 
รวม 

1 17 2 1 0 20 
2 17 1 2 0 20 

3 16 2 2 0 20 

4 16 4 0 0 20 
รวม 66 9 5 0 80 

 
   ผลการทดลองการล็อคอินเข้าสู่ระบบหลังจากลงทะเบียนทันทีปรากฏว่า
ผู้เข้าร่วมการทดลองในแต่ละกลุ่มการทดลองสามารถล็อคอินเข้าสู่ระบบได้ทุกคน ผู้เข้าร่วมการ
ทดลองที่สามารถล็อคอินเข้าสู่ระบบส าเร็จในครั้งแรกมีจ านวน 66 คน ผู้เข้าร่วมการทดลองที่สามารถ
ล็อคอินเข้าสู่ระบบส าเร็จในครั้งที่ 2 มีจ านวน 9 คน และผู้เข้าร่วมการทดลองที่สามารถล็อคอินเข้าสู่
ระบบส าเร็จในครั้งที่ 3 มีจ านวนเพียง 5 คน จากผู้เข้าร่วมการทดลองทั้งหมด 80 คน โดยที่ผู้เข้าร่วม
การทดลองในกลุ่มที่ 1 และ 2 สามารถล็อคอินเข้าสู่ระบบส าเร็จในครั้งแรกมากที่สุด มีจ านวนกลุ่มละ 
17 คน 
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ตารางที่ 4.4 
 
ค่ำสถิติวิเครำะห์คะแนนกำรล็อคอินเข้ำสู่ระบบหลังจำกลงทะเบียนทันที 

ลักษณะของรูปภาพ
ใบหน้าบุคคล 

จ านวนรอบในการ
สร้างและเข้าสู่ระบบ 

ค่าเฉลี่ย 
ค่าเบี่ยงเบน
มาตรฐาน 

จ านวน 

รูปภาพใหญ่แบ่งเป็น
ส่วนย่อย 

1 รอบ 
2 รอบ 
รวม 

2.80 
2.75 
2.78 

0.523 
0.639 
0.577 

20 
20 
40 

รูปภาพย่อยในแต่
ละกริด 

1 รอบ 
2 รอบ 
รวม 

2.70 
2.80 
2.75 

0.657 
0.410 
0.543 

20 
20 
40 

รวม 1 รอบ 
2 รอบ 
รวม 

2.75 
2.77 
2.76 

0.588 
0.530 
0.557 

40 
40 
80 

 
   จากผลการทดลอง ตารางที่ 4.4 แสดงให้เห็นว่ากลุ่มการทดลองที่มีลักษณะ
ของรูปภาพใบหน้าบุคคลขนาดใหญ่แบ่งเป็นส่วนย่อยมีค่าเฉลี่ยของคะแนนการล็อคอินเข้าสู่ระบบสูง
ที่สุดถึง 2.78 คะแนน แสดงว่าสามารถล็อคอินเข้าสู่ระบบด้วยจ านวนครั้งที่น้อยกว่ากลุ่มการทดลองที่
มีลักษณะของรูปภาพใบหน้าบุคคลย่อยในแต่ละกริด ส่งผลให้ผู้เข้าร่วมการทดลองสามารถจ ารหัสผ่าน
ของตนเองได้ 
 
ตารางที่ 4.5 
 
ค่ำ Levene Statistice สถิติวิเครำะห์คะแนนกำรล็อคอินเข้ำสู่ระบบหลังจำกลงทะเบียนทันที 

F df1 df2 Sig. 

0.720 3 76 0.543 

* ที่ระดับนัยส าคัญ 0.05 
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   การวิเคราะห์ผลการทดลองด้วยสถิติทดสอบความแปรปรวนเลวีน
(Levene’s test) ชี้ ให้ เห็นว่าค่าความแปรปรวนของคะแนนการล็อคอินเข้าสู่ระบบหลังจาก
ลงทะเบียนทันที ผู้เข้าร่วมการทดลองแต่ละกลุ่มนั้นไม่แตกต่างกัน (P=0.543;P>0.05) ที่ระดับ
นัยส าคัญ P<0.05 จึงสามารถน าผลการทดลองนี้ไปใช้วิธีการวิเคราะห์ความแปรปรวนแบบสองทาง 
(Two-way ANOVA) ได้ 
 
ตารางที่ 4.6 
 
ค่ำสถิติเปรียบเทียบกลุ่มกำรทดลองท่ีส่งผลต่อคะแนนกำรล็อคอินเข้ำสู่ระบบหลังจำกลงทะเบียนทันที 

ปัจจัยทดสอบ 
Type III Sum 
of Squares 

df 
Mean 
Square 

F Sig. 

ลักษณะรูปภาพใบหน้า
บุคคล 

0.013 1 0.013 0.039 0.844 

จ านวนรอบ 0.013 1 0.013 0.039 0.844 
ลักษณะรูปภาพใบหน้า
บุคคล * จ านวนรอบ 

0.113 1 0.113 0.351 0.555 

* ที่ระดับนัยส าคัญ 0.05 
 
   การทดสอบอิทธิพลของลักษณะรูปภาพใบหน้าบุคคลที่มีต่อคะแนนการ
ล็อคอินเข้าสู่ระบบหลังจากลงทะเบียนทันที พบว่า ลักษณะรูปภาพใบหน้าบุคคลที่เป็นรูปภาพใหญ่ตัด
เป็นส่วนๆ และรูปภาพย่อยในแต่ละกริดไม่ส่งผลต่อคะแนนการล็อคอินเข้าสู่ระบบหลังจากลงทะเบียน
ทันที (P=0.844;P>0.05) ที่ระดับนัยส าคัญ P<0.05 แสดงว่า ลักษณะรูปภาพใบหน้าบุคคลที่แตกต่าง
กัน จะไม่ท าให้คะแนนการล็อคอินเข้าสู่ระบบแตกต่างกัน เมื่อมีการล็อคอินเข้าสู่ระบบหลังจาก
ลงทะเบียนทันที 
   การทดสอบอิทธิพลของจ านวนรอบของรหัสผ่านที่มีต่อคะแนนการล็อคอิน
เข้าสู่ระบบหลังจากลงทะเบียนทันที พบว่า ผู้เข้าร่วมการทดลองที่มีจ านวนรอบของการสร้างรหัสผ่าน
และการเข้าสู่ระบบทั้ง 1 รอบ และ 2 รอบ ไม่ส่งผลต่อคะแนนการล็อคอินเข้าสู่ระบบหลังจาก
ลงทะเบียนทันที (P=0.844;P>0.05) ที่ระดับนัยส าคัญ P<0.05 แสดงว่า จ านวนรอบของการสร้าง
รหัสผ่านและการเข้าสู่ระบบจะไม่ท าให้คะแนนการล็อคอินเข้าสู่ระบบแตกต่างกัน เมื่อมีการล็อคอิน
เข้าสู่ระบบหลังจากลงทะเบียนทันที 



50 
 
   การทดสอบอิทธิพลของลักษณะรูปภาพใบหน้าบุคคลและจ านวนรอบของ
รหัสผ่านที่มีต่อคะแนนการล็อคอินเข้าสู่ระบบหลังจากลงทะเบียนทันที พบว่า ลักษณะรูปภาพใบหน้า
บุคคลที่เป็นรูปภาพใหญ่ตัดเป็นส่วนๆ และรูปภาพย่อยในแต่ละกริด และจ านวนรอบของการสร้าง
รหัสผ่านและการเข้าสู่ระบบทั้ง 1 รอบ และ 2 รอบ ไม่ส่งผลต่อคะแนนการล็อคอินเข้าสู่ระบบ
หลังจากลงทะเบียนทันที (P=0.555;P>0.05) ที่ระดับนัยส าคัญ P<0.05 แสดงว่า ลักษณะรูปภาพ
ใบหน้าบุคคลและจ านวนรอบของการสร้างรหัสผ่านและการเข้าสู่ระบบ ไม่มีอิทธิพลร่วมกันต่อ
คะแนนการล็อคอินเข้าสู่ระบบ เมื่อมีการล็อคอินเข้าสู่ระบบหลังจากลงทะเบียนทันที 
 
ตารางที่ 4.7 
 
ค่ำประมำณกำรแบบช่วงของคะแนนกำรล็อคอินเข้ำสู่ระบบหลังจำกลงทะเบียนทันทีแยกตำมลักษณะ
รูปภำพใบหน้ำบุคคลและจ ำนวนรอบของรหัสผ่ำน 

ลักษณะของ
รูปภาพใบหน้า

บุคคล 

จ านวนรอบในการ
สร้างและเข้าสู่ระบบ 

ค่าเฉลี่ย ค่าเบี่ยงเบนมาตรฐาน 

รูปภาพใหญ่
แบ่งเป็นส่วนย่อย 

1 รอบ 2.800 0.523 

2 รอบ 2.750 0.639 

รูปภาพย่อยในแต่
ละกริด 

1 รอบ 2.700 0.657 
2 รอบ 2.800 0.410 

 
   เมื่อศึกษาค่าเฉลี่ยของคะแนนการล็อคอินเข้าสู่ระบบหลังจากลงทะเบียน
ทันทีแยกตามตามลักษณะรูปภาพใบหน้าบุคคลและจ านวนรอบของรหัสผ่าน พบว่า กลุ่มการทดลอง
ที่ใช้รูปภาพใหญ่แบ่งเป็นส่วนย่อยประกอบกับจ านวนรอบของรหัสผ่าน 1 รอบ และกลุ่มการทดลองที่
ใช้รูปภาพย่อยในแต่ละกริดประกอบกับจ านวนรอบของรหัสผ่าน 2 รอบ จะมีค่าเฉลี่ยของคะแนนการ
ล็อคอินเข้าสู่ระบบสูงสุด ในขณะที่กลุ่มการทดลองที่ใช้รูปภาพย่อยในแต่ละกริดประกอบกับจ านวน
รอบของรหัสผ่าน 1 รอบ จะมีค่าเฉลี่ยของคะแนนการล็อคอินเข้าสู่ระบบต่ ากว่ากลุ่มการทดลองอ่ืนๆ 
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  4.2.1.2 ความส าเร็จในการล็อคอินเข้าสู่ระบบ 
   การวิเคราะห์ผลการทดลองเกี่ยวกับความส าเร็จในการล็อคอินเข้าสู่ระบบ 
หากผู้เข้าร่วมการทดลองสามารถล็อคอินเข้าสู่ระบบได้ไม่เกิน 3 ครั้ง ระบบจะมีการบันทึกผลการ
ทดลองว่าสามารถล็อคอินเข้าสู่ระบบส าเร็จ แต่ถ้าผู้เข้าร่วมการทดลองไม่สามารถล็อคอินเข้าสู่ระบบ
ได้ภายใน 3 ครั้ง ระบบจะมีการบันทึกผลการทดลองครั้งนั้นว่าไม่สามารถล็อคอินเข้าสู่ระบบส าเร็จ 
 
ตารางที่ 4.8 
 
จ ำนวนผู้เข้ำร่วมกำรทดลองในแต่ละปัจจัยกำรทดลอง 

ปัจจัยหลัก ปัจจัยย่อย จ านวนคน 

ลักษณะของรูปภาพใบหน้า
บุคคล 

รูปภาพใหญ่แบ่งเป็นส่วนย่อย 20 

รูปภาพย่อยในแต่ละกริด 20 

จ านวนรอบในการสร้างและเข้า
สู่ระบบ 

1 รอบ 20 

2 รอบ 20 

 
ตารางที่ 4.9 
 
จ ำนวนผู้เข้ำร่วมกำรทดลองในแต่ละกลุ่มกำรทดลอง 

กลุ่มการทดลองที่ จ านวนคน 
1 20 

2 20 
3 20 

4 20 
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ตารางที่ 4.10 
 
ค่ำสถิติวิเครำะห์ควำมส ำเร็จกำรล็อคอินเข้ำสู่ระบบหลังจำกลงทะเบียนทันที 

ลักษณะของรูปภาพ
ใบหน้าบุคคล 

จ านวนรอบในการ
สร้างและเข้าสู่ระบบ 

ค่าเฉลี่ย 
ค่าเบี่ยงเบน
มาตรฐาน 

จ านวน 

รูปภาพใหญ่แบ่งเป็น
ส่วนย่อย 

1 รอบ 1.00 0.000 20 
2 รอบ 1.00 0.000 20 

รวม 1.00 0.000 40 

รูปภาพย่อยในแต่
ละกริด 

1 รอบ 1.00 0.000 20 
2 รอบ 1.00 0.000 20 

รวม 1.00 0.000 40 

รวม 

1 รอบ 1.00 0.000 40 

2 รอบ 1.00 0.000 40 

รวม 1.00 0.000 80 
 
ตารางที่ 4.11 
 
ร้อยละของควำมส ำเร็จในกำรล็อคอินเข้ำสู่ระบบหลังจำกลงทะเบียนทันที 

ลักษณะของ
รูปภาพใบหน้า

บุคคล 

จ านวนรอบใน
การสร้างและ
เข้าสู่ระบบ 

จ านวน 
ล้มเหลว 

(คน) 
ส าเร็จ 
(คน) 

ล้มเหลว 
(%) 

ส าเร็จ 
(%) 

รูปภาพใหญ่
แบ่งเป็นส่วนย่อย 

1 รอบ 20 0 20 0 100 

2 รอบ 20 0 20 0 100 

รูปภาพย่อยในแต่
ละกริด 

1 รอบ 20 0 20 0 100 

2 รอบ 20 0 20 0 100 
รวม 80 0 80 0 100 

 
 ผลการวิเคราะห์สถิติความส าเร็จในการล็อคอินเข้าสู่ระบบหลังจากลงทะเบียนทันที 
พบว่า ผู้เข้าร่วมการทดลองทุกคนสามารถล็อคอินเข้าสู่ระบบได้ 
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 4.2.2 ผลการทดลองการเข้าสู่ระบบด้วยรหัสผ่านรูปภาพหลังจากลงทะเบียน 7 วัน  
 
  ผลการทดลองที่ถูกเก็บในการศึกษาครั้งนี้ประกอบไปด้วย จ านวนครั้งที่ใช้ในการ
ล็อคอินเข้าสู่ระบบ และความส าเร็จในการเข้าสู่ระบบ โดยใช้วิธีการวิเคราะห์ความแปรปรวนแบบสอง
ทาง (Two-way ANOVA) ที่ระดับความเชื่อมั่น 95%  ในการวิเคราะห์ความแตกต่างของผลการ
ทดลอง 
 
  4.2.2.1 จ านวนครั้งที่ใช้ในการล็อคอินเข้าสู่ระบบ 
   การวิเคราะห์ผลการทดลองเกี่ยวกับจ านวนครั้งที่ใช้ในการล็อคอินเข้าสู่
ระบบ ผู้เข้าร่วมการทดลองสามารถล็อคอินเข้าสู่ระบบได้ไม่เกิน 3 ครั้ง ระบบจะมีการบันทึกผลการ
ทดลองในรูปแบบของคะแนนการล็อคอินเข้าสู่ระบบ ระบบ โดยที่มีเกณฑ์ในการบันทึกคะแนนจาก
การทดลอง ดังนี้ 
 
ตารางที่ 4.12 
 
กำรบันทึกคะแนนกำรล็อคอินเข้ำสู่ระบบ 

คะแนน ค าอธิบาย 
3 สามารถล็อคอินเข้าสู่ระบบได้ในครั้งแรก 

2 สามารถล็อคอินเข้าสู่ระบบได้ในครั้งท่ี 2 

1 สามารถล็อคอินเข้าสู่ระบบได้ในครั้งท่ี 3 
0 ไม่สามารถล็อคอินเข้าสู่ระบบ 

 
   ผู้เข้าร่วมการทดลองจะถูกบันทึกคะแนนการล็อคอินเข้าสู่ระบบตามตาราง
ที่ 4.11 เมื่อน ามาวิเคราะห์ผลการทดลองจะได้ ดังนี้ 
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ตารางที่ 4.13 
 
คะแนนกำรล็อคอินเข้ำสู่ระบบหลังจำกลงทะเบียน 7 วัน 

กลุ่ม 
การทดลอง 

จ านวนคน 
ล็อคอินเข้าสู่
ระบบได้ใน
ครั้งแรก 

ล็อคอินเข้าสู่
ระบบได้ใน
ครั้งที่ 2 

ล็อคอินเข้าสู่
ระบบได้ใน
ครั้งที่ 3 

ไม่สามารถ
ล็อคอินเข้าสู่

ระบบ 
รวม 

1 12 5 1 2 20 
2 9 7 3 1 20 

3 5 8 4 3 20 

4 6 8 3 3 20 
รวม 32 28 11 9 80 

 
   ผลการทดลองการล็อคอินเข้าสู่ระบบหลังจากลงทะเบียน 7 วัน ปรากฏว่า
ผู้เข้าร่วมการทดลองในแต่ละกลุ่มการทดลองไม่สามารถล็อคอินเข้าสู่ระบบได้ทุกคน มีบางคนไม่
สามารถล็อคอินเข้าสู่ระบบได้ภายใน 3 ครั้ง ผู้เข้าร่วมการทดลองที่สามารถล็อคอินเข้าสู่ระบบส าเร็จ
ในครั้งแรกมีจ านวน 32 คน ผู้เข้าร่วมการทดลองที่สามารถล็อคอินเข้าสู่ระบบส าเร็จในครั้งที่ 2 มี
จ านวน 28 คน ผู้เข้าร่วมการทดลองที่สามารถล็อคอินเข้าสู่ระบบส าเร็จในครั้งที่ 3 มีจ านวน 11 คน 
และผู้เข้าร่วมการทดลองที่ไม่สามารถล็อคอินเข้าสู่ระบบได้ภายใน 3 ครั้ง มีจ านวน 9 คน จาก
ผู้เข้าร่วมการทดลองทั้งหมด 80 คน โดยที่ผู้เข้าร่วมการทดลองในกลุ่มที่ 1 คือ หน่วยทดลองที่มี
ลักษณะรูปภาพใบหน้าบุคคลเป็นรูปภาพใหญ่แบ่งเป็นส่วนย่อยประกอบกับจ านวนรอบในการสร้าง
และเข้าสู่ระบบ 1 รอบ สามารถล็อคอินเข้าสู่ระบบส าเร็จในครั้งแรกมากที่สุด มีจ านวน 12 คน  
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ตารางที่ 4.14 
 
คะแนนกำรล็อคอินเข้ำสู่ระบบหลังจำกลงทะเบียน 7 วัน 

ลักษณะของรูปภาพ
ใบหน้าบุคคล 

จ านวนรอบในการ
สร้างและเข้าสู่ระบบ 

ค่าเฉลี่ย 
ค่าเบี่ยงเบน
มาตรฐาน 

จ านวน 

รูปภาพใหญ่แบ่งเป็น
ส่วนย่อย 

1 รอบ 2.35 0.988 20 
2 รอบ 2.20 0.894 20 

รวม 2.28 0.933 40 

รูปภาพย่อยในแต่
ละกริด 

1 รอบ 1.75 1.020 20 
2 รอบ 1.85 1.040 20 

รวม 1.80 1.018 40 

รวม 

1 รอบ 2.05 1.037 40 

2 รอบ 2.03 0.974 40 

รวม 2.04 0.999 80 
 
   ผลการทดลองของคะแนนการล็อคอินเข้าสู่ระบบหลังจากลงทะเบียน 7 วัน 
ตามตารางที่ 4.13 แสดงให้เห็นว่ากลุ่มการทดลองที่มีลักษณะของรูปภาพใบหน้าบุคคลขนาดใหญ่
แบ่งเป็นส่วนย่อยทั้งผู้เข้าร่วมการทดลองที่มีเงื่อนไขจ านวนรอบในการสร้างและเข้าสู่ระบบ 1 รอบ 
หรือ 2 รอบก็ตาม จะมีค่าเฉลี่ยของคะแนนการล็อคอินเข้าสู่ระบบ 2.28 คะแนน ซึ่งสูงกว่าค่าเฉลี่ย
ของคะแนนการล็อคอินเข้าสู่ระบบของกลุ่มการทดลองที่มีลักษณะของรูปภาพใบหน้าบุคคลเป็น 
รูปภาพย่อยในแต่ละกริด แสดงว่ากลุ่มการทดลองที่มีลักษณะของรูปภาพใบหน้าบุคคลขนาดใหญ่
แบ่งเป็นส่วนย่อยสามารถล็อคอินเข้าสู่ระบบด้วยจ านวนครั้งที่น้อยกว่ากลุ่มการทดลองที่มีลักษณะ
ของรูปภาพใบหน้าบุคคลย่อยในแต่ละกริด ส่งผลให้ผู้เข้าร่วมการทดลองสามารถจ ารหัสผ่านของ
ตนเองได้ ต่อไปเป็นการวิเคราะห์ผลการทดลองด้วยสถิติทดสอบความแปรปรวนเลวีน(Levene’s 
test) เพ่ือวิเคราะห์ความแปรปรวนของแต่ละกลุ่มการทดลองว่ามีความแตกต่างกันอย่างไร 
 
 
 
 
 



56 
 
ตารางที่ 4.15 
 
ค่ำ Levene Statistice สถิติวิเครำะห์คะแนนกำรล็อคอินเข้ำสู่ระบบหลังจำกลงทะเบียน 7 วัน 

F df1 df2 Sig. 

0.132 3 76 0.941 

* ที่ระดับนัยส าคัญ 0.05 
 
   การวิเคราะห์ผลการทดลองด้วยสถิติทดสอบความแปรปรวนเลวีน
(Levene’s test) ชี้ ให้ เห็นว่าค่าความแปรปรวนของคะแนนการล็อคอินเข้าสู่ระบบ หลังจาก
ลงทะเบียน 7 วัน ผู้เข้าร่วมการทดลองแต่ละกลุ่มนั้นไม่แตกต่างกัน (P=0.941;P>0.05) ที่ระดับ
นัยส าคัญ P<0.05 จึงสามารถน าผลการทดลองนี้ไปใช้วิธีการวิเคราะห์ความแปรปรวนแบบสองทาง 
(Two-way ANOVA) ได้ 
 
ตารางที่ 4.16 
 
ค่ำสถิติเปรียบเทียบกลุ่มกำรทดลองท่ีส่งผลต่อคะแนนกำรล็อคอินเข้ำสู่ระบบหลังจำกลงทะเบียน 7 
วัน 

ปัจจัยทดสอบ 
Type III Sum 
of Squares 

df 
Mean 
Square 

F Sig. 

ลักษณะรูปภาพใบหน้า
บุคคล 

4.513 1 4.513 4.631 0.035 * 

จ านวนรอบ 0.013 1 0.013 0.013 0.910 
ลักษณะรูปภาพใบหน้า
บุคคล * จ านวนรอบ 

0.313 1 0.313 0.321 0.573 

* ที่ระดับนัยส าคัญ 0.05 
 
   การทดสอบอิทธิพลของลักษณะรูปภาพใบหน้าบุคคลที่มีต่อคะแนนการ
ล็อคอินเข้าสู่ระบบหลังจากลงทะเบียน 7 วัน พบว่า ลักษณะรูปภาพใบหน้าบุคคลที่เป็นรูปภาพใหญ่
ตัดเป็นส่วนๆ และรูปภาพย่อยในแต่ละกริดส่งผลต่อคะแนนการล็อคอินเข้าสู่ระบบหลังจาก
ลงทะเบียน 7 วัน (P=0.035;P<0.05) ที่ระดับนัยส าคัญ P<0.05 แสดงว่า ลักษณะรูปภาพใบหน้า
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บุคคลที่แตกต่างกัน จะท าให้คะแนนการล็อคอินเข้าสู่ระบบแตกต่างกัน เมื่อมีการล็อคอินเข้าสู่ระบบ
หลังจากลงทะเบียน 7 วัน  
   การทดสอบอิทธิพลของจ านวนรอบของรหัสผ่านที่มีต่อคะแนนการล็อคอิน
เข้าสู่ระบบหลังจากลงทะเบียน 7 วัน พบว่า ผู้เข้าร่วมการทดลองที่มีจ านวนรอบของการสร้าง
รหัสผ่านและการเข้าสู่ระบบทั้ง 1 รอบ และ 2 รอบ ไม่ส่งผลต่อคะแนนการล็อคอินเข้าสู่ระบบ
หลังจากลงทะเบียน 7 วัน (P=0.910;P>0.05) ที่ระดับนัยส าคัญ P<0.05 แสดงว่า จ านวนรอบของ
การสร้างรหัสผ่านและการเข้าสู่ระบบจะไม่ท าให้คะแนนการล็อคอินเข้าสู่ระบบแตกต่างกัน เมื่อมีการ
ล็อคอินเข้าสู่ระบบหลังจากลงทะเบียน 7 วัน 
   การทดสอบอิทธิพลของลักษณะรูปภาพใบหน้าบุคคลและจ านวนรอบของ
รหัสผ่านที่มีต่อคะแนนการล็อคอินเข้าสู่ระบบหลังจากลงทะเบียน 7 วัน พบว่า ลักษณะรูปภาพ
ใบหน้าบุคคลที่เป็นรูปภาพใหญ่ตัดเป็นส่วนๆ และรูปภาพย่อยในแต่ละกริด และจ านวนรอบของการ
สร้างรหัสผ่านและการเข้าสู่ระบบทั้ง 1 รอบ และ 2 รอบ ไม่ส่งผลต่อคะแนนการล็อคอินเข้าสู่ระบบ
หลังจากลงทะเบียน 7 วัน (P=0.573;P>0.05) ที่ระดับนัยส าคัญ P<0.05 แสดงว่า ลักษณะรูปภาพ
ใบหน้าบุคคลและจ านวนรอบของการสร้างรหัสผ่านและการเข้าสู่ระบบ ไม่มีอิทธิพลร่วมกันต่อ
คะแนนการล็อคอินเข้าสู่ระบบ เมื่อมีการล็อคอินเข้าสู่ระบบหลังจากลงทะเบียน 7 วัน 
 
ตารางที่ 4.17 
 
ค่ำประมำณกำรแบบช่วงของคะแนนกำรล็อคอินเข้ำสู่ระบบหลังจำกลงทะเบียน  7 วัน แยกตำม
ลักษณะรูปภำพใบหน้ำบุคคลและจ ำนวนรอบของรหัสผ่ำน 

ลักษณะของ
รูปภาพใบหน้า

บุคคล 

จ านวนรอบในการ
สร้างและเข้าสู่ระบบ 

ค่าเฉลี่ย ค่าเบี่ยงเบนมาตรฐาน 

รูปภาพใหญ่
แบ่งเป็นส่วนย่อย 

1 รอบ 2.350 0.988 

2 รอบ 2.200 0.894 

รูปภาพย่อยในแต่
ละกริด 

1 รอบ 1.750 1.020 

2 รอบ 1.850 1.040 

 
   เมื่อศึกษาค่าเฉลี่ยของคะแนนการล็อคอินเข้าสู่ระบบหลังจากลงทะเบียน 7 
วัน แยกตามตามลักษณะรูปภาพใบหน้าบุคคลและจ านวนรอบของรหัสผ่าน พบว่า กลุ่มการทดลองที่
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ใช้รูปภาพใหญ่แบ่งเป็นส่วนย่อยทั้งที่มีเงื่อนไขจ านวนรอบในการสร้างและเข้าสู่ระบบ 1 รอบ หรือ 2 
รอบ จะมีค่าเฉลี่ยของคะแนนการล็อคอินเข้าสู่ระบบสูงกว่ากลุ่มการทดลองที่ใช้รูปภาพย่อยในแต่
ละกริดทั้งท่ีมีเงื่อนไขจ านวนรอบในการสร้างและเข้าสู่ระบบ 1 รอบ หรือ 2 รอบ 
  4.2.2.2 ความส าเร็จในการล็อคอินเข้าสู่ระบบ 
   การวิเคราะห์ผลการทดลองเกี่ยวกับความส าเร็จในการล็อคอินเข้าสู่ระบบ 
หากผู้เข้าร่วมการทดลองสามารถล็อคอินเข้าสู่ระบบได้ไม่เกิน 3 ครั้ง ระบบจะมีการบันทึกผลการ
ทดลองว่าสามารถล็อคอินเข้าสู่ระบบส าเร็จ แต่ถ้าผู้เข้าร่วมการทดลองไม่สามารถล็อคอินเข้าสู่ระบบ
ได้ภายใน 3 ครั้ง ระบบจะมีการบันทึกผลการทดลองครั้งนั้นว่าไม่สามารถล็อคอินเข้าสู่ระบบส าเร็จ 
 
ตารางที่ 4.18 
 
จ ำนวนผู้เข้ำร่วมกำรทดลองในแต่ละปัจจัยกำรทดลอง 

ปัจจัยหลัก ปัจจัยย่อย จ านวนคน 

ลักษณะของรูปภาพใบหน้า
บุคคล 

รูปภาพใหญ่แบ่งเป็นส่วนย่อย 20 

รูปภาพย่อยในแต่ละกริด 20 

จ านวนรอบในการสร้างและเข้า
สู่ระบบ 

1 รอบ 20 
2 รอบ 20 

 
   ผู้เข้าร่วมการทดลองจะถูกแบ่งออกเป็น 4 กลุ่มการทดลอง มีจ านวนกลุ่ม
ละเท่าๆกัน คือ กลุ่มละ 20 คน รวมผู้เข้าร่วมการทดลองท้ังหมด 80 คน ดังตารางที่ 4.18 
 
ตารางที่ 4.19 
 
จ ำนวนผู้เข้ำร่วมกำรทดลองในแต่ละกลุ่มกำรทดลอง 

กลุ่มการทดลองที่ จ านวนคน 

1 20 

2 20 
3 20 

4 20 

รวม 80 
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   ผู้ เข้าร่วมการทดลองจะถูกบันทึกความส าเร็จการล็อคอินเข้าสู่ระบบ
หลังจากลงทะเบียน 7 วัน เมื่อน ามาวิเคราะห์ผลการทดลองจะได้ ดังนี้ 
 
ตารางที่ 4.20 
 
ค่ำสถิติวิเครำะห์ควำมส ำเร็จกำรล็อคอินเข้ำสู่ระบบหลังจำกลงทะเบียน 7 วัน 

ลักษณะของรูปภาพ
ใบหน้าบุคคล 

จ านวนรอบในการ
สร้างและเข้าสู่ระบบ 

ค่าเฉลี่ย 
ค่าเบี่ยงเบน
มาตรฐาน 

จ านวน 

รูปภาพใหญ่แบ่งเป็น
ส่วนย่อย 

1 รอบ 0.90 0.308 20 

2 รอบ 0.95 0.224 20 
รวม 0.93 0.267 40 

รูปภาพย่อยในแต่
ละกริด 

1 รอบ 0.85 0.366 20 

2 รอบ 0.85 0.366 20 
รวม 0.85 0.362 40 

รวม 
1 รอบ 0.88 0.335 40 
2 รอบ 0.90 0.304 40 

รวม 0.89 0.318 80 

 
ตารางที่ 4.21 
 
ร้อยละของควำมส ำเร็จในกำรล็อคอินเข้ำสู่ระบบหลังจำกลงทะเบียน 7 วัน 

ลักษณะของ
รูปภาพใบหน้า

บุคคล 

จ านวนรอบใน
การสร้างและ
เข้าสู่ระบบ 

จ านวน 
ล้มเหลว 

(คน) 
ส าเร็จ 
(คน) 

ล้มเหลว 
(%) 

ส าเร็จ 
(%) 

รูปภาพใหญ่
แบ่งเป็นส่วนย่อย 

1 รอบ 20 2 18 10.00 90.00 

2 รอบ 20 1 19 5.00 95.00 

รูปภาพย่อยในแต่
ละกริด 

1 รอบ 20 3 17 15.00 85.00 
2 รอบ 20 3 17 15.00 85.00 

รวม 80 9 71 11.25 88.75 
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   ผลการวิเคราะห์สถิติความส าเร็จในการล็อคอินเข้าสู่ระบบหลังจาก
ลงทะเบียน 7 วัน พบว่า ผู้เข้าร่วมการทดลองส่วนใหญ่สามารถล็อคอินเข้าสู่ระบบได้ภายใน 3 ครั้ง 
คิดเป็นร้อยละ 88.75 ของผู้เข้าร่วมการทดลองทั้งหมด ส่วนหน่วยทดลองที่ไม่สามารถล็อคอินเข้าสู่
ระบบได้ภายใน 3 ครั้ง มีเพียงร้อยละ 11.25 ของผู้เข้าร่วมการทดลองท้ังหมดเท่านั้น 
 
ตารางที่ 4.22 
 
ค่ำ Levene Statistice สถิติวิเครำะห์ควำมส ำเร็จในกำรล็อคอินเข้ำสู่ระบบ หลังจำกลงทะเบียน 7 
วัน 

F df1 df2 Sig. 

1.996 3 76 0.122 

* ที่ระดับนัยส าคัญ 0.05 
 
   การวิเคราะห์ผลการทดลองด้วยสถิติทดสอบความแปรปรวนเลวีน
(Levene’s test) ชี้ให้เห็นว่าค่าความแปรปรวนของความส าเร็จในการล็อคอินเข้าสู่ระบบหลังจาก
ลงทะเบียน 7 วัน ผู้เข้าร่วมการทดลองแต่ละกลุ่มนั้นไม่แตกต่างกัน (P=0.122;P>0.05) ที่ระดับ
นัยส าคัญ P<0.05 จึงสามารถน าผลการทดลองนี้ไปใช้วิธีการวิเคราะห์ความแปรปรวนแบบสองทาง 
(Two-way ANOVA) ได้ 
 
ตารางที่ 4.23 
 
ค่ำสถิติเปรียบเทียบกลุ่มกำรทดลองที่ส่งผลต่อควำมส ำเร็จในกำรล็อคอินเข้ำสู่ระบบ  หลังจำก
ลงทะเบียน 7 วัน 

ปัจจัยทดสอบ 
Type III Sum 
of Squares 

df 
Mean 
Square 

F Sig. 

ลักษณะรูปภาพใบหน้า
บุคคล 

0.113 1 0.113 1.089 0.300 

จ านวนรอบ 0.013 1 0.013 0.121 0.729 
ลักษณะรูปภาพใบหน้า
บุคคล * จ านวนรอบ 

0.013 1 0.013 0.121 0.729 
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   การทดสอบอิทธิพลของลักษณะรูปภาพใบหน้าบุคคลที่มีต่อความส าเร็จใน
การล็อคอินเข้าสู่ระบบหลังจากลงทะเบียน 7 วัน พบว่า ลักษณะรูปภาพใบหน้าบุคคลที่เป็นรูปภาพ
ใหญ่ตัดเป็นส่วนๆ และรูปภาพย่อยในแต่ละกริดไม่ส่งผลต่อความส าเร็จในการล็อคอินเข้าสู่ระบบ
หลังจากลงทะเบียน 7 วัน (P=0.300;P<0.05) ที่ระดับนัยส าคัญ P<0.05 แสดงว่า ลักษณะรูปภาพ
ใบหน้าบุคคลที่แตกต่างกัน จะไม่ท าให้ความส าเร็จในการล็อคอินเข้าสู่ระบบแตกต่างกัน เมื่อมีการ
ล็อคอินเข้าสู่ระบบหลังจากลงทะเบียน 7 วัน   
   การทดสอบอิทธิพลของจ านวนรอบของรหัสผ่านที่มีต่อความส าเร็จในการ
ล็อคอินเข้าสู่ระบบหลังจากลงทะเบียน 7 วัน พบว่า ผู้เข้าร่วมการทดลองที่มีจ านวนรอบของการสร้าง
รหัสผ่านและการเข้าสู่ระบบทั้ง 1 รอบ และ 2 รอบ ไม่ส่งผลต่อความส าเร็จในการล็อคอินเข้าสู่ระบบ
หลังจากลงทะเบียน 7 วัน (P=0.729;P>0.05) ที่ระดับนัยส าคัญ P<0.05 แสดงว่า จ านวนรอบของ
การสร้างรหัสผ่านและการเข้าสู่ระบบจะไม่ท าให้ความส าเร็จในการล็อคอินเข้าสู่ระบบแตกต่างกัน 
เมื่อมีการล็อคอินเข้าสู่ระบบหลังจากลงทะเบียน 7 วัน 
   การทดสอบอิทธิพลของลักษณะรูปภาพใบหน้าบุคคลและจ านวนรอบของ
รหัสผ่านที่มีต่อความส าเร็จในการล็อคอินเข้าสู่ระบบหลังจากลงทะเบียน 7 วัน พบว่า ลักษณะรูปภาพ
ใบหน้าบุคคลที่เป็นรูปภาพใหญ่ตัดเป็นส่วนๆ และรูปภาพย่อยในแต่ละกริด และจ านวนรอบของการ
สร้างรหัสผ่านและการเข้าสู่ระบบทั้ง 1 รอบ และ 2 รอบ ไม่ส่งผลต่อความส าเร็จในการล็อคอินเข้าสู่
ระบบหลังจากลงทะเบียน 7 วัน (P=0.729;P>0.05) ที่ระดับนัยส าคัญ P<0.05 แสดงว่า ลักษณะ
รูปภาพใบหน้าบุคคลและจ านวนรอบของการสร้างรหัสผ่านและการเข้าสู่ระบบ ไม่มีอิทธิพลร่วมกันต่อ
ความส าเร็จในการล็อคอินเข้าสู่ระบบ เมื่อมีการล็อคอินเข้าสู่ระบบหลังจากลงทะเบียน 7 วัน 
 
 4.2.3 ผลการทดลองการเข้าสู่ระบบด้วยรหัสผ่านรูปภาพหลังจากลงทะเบียน 15 วัน  
 
  การวิเคราะห์ผลการทดลองของการเข้าสู่ระบบด้วยรหัสผ่านรูปภาพหลังจาก
ลงทะเบียน 15 วันที่ถูกเก็บในการศึกษาครั้งนี้ประกอบไปด้วย จ านวนครั้งที่ใช้ในการล็อคอินเข้าสู่
ระบบ และความส าเร็จในการเข้าสู่ระบบ โดยใช้วิธีการวิเคราะห์ความแปรปรวนแบบสองทาง (Two-
way ANOVA) ที่ระดับความเชื่อมั่น 95%  ในการวิเคราะห์ความแตกต่างของผลการทดลอง 
 
  4.2.3.1 จ านวนครั้งที่ใช้ในการล็อคอินเข้าสู่ระบบ 
   การวิเคราะห์ผลการทดลองเกี่ยวกับจ านวนครั้งที่ใช้ในการล็อคอินเข้าสู่
ระบบ ด้วยรหัสผ่านรูปภาพหลังจากลงทะเบียน 15 วัน ผู้เข้าร่วมการทดลองทุกคนในแต่ละกลุ่มการ
ทดลองสามารถล็อคอินเข้าสู่ระบบได้ไม่เกิน 3 ครั้ง หากผู้เข้าร่วมการทดลองไม่สามารถล็อคอินเข้า
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ระบบได้ภายใน 3 ครั้ง จะไม่สามารถเข้าสู่ระบบได้ ระบบจะมีการบันทึกผลการทดลองในรูปแบบของ
คะแนนการล็อคอินเข้าสู่ระบบ โดยที่มีเกณฑ์ในการบันทึกคะแนนจากการทดลอง ดังนี้ 
 
ตารางที่ 4.24 
 
กำรบันทึกคะแนนกำรล็อคอินเข้ำสู่ระบบ 

คะแนน ค าอธิบาย 

3 สามารถล็อคอินเข้าสู่ระบบได้ในครั้งแรก 
2 สามารถล็อคอินเข้าสู่ระบบได้ในครั้งท่ี 2 

1 สามารถล็อคอินเข้าสู่ระบบได้ในครั้งท่ี 3 
0 ไม่สามารถล็อคอินเข้าสู่ระบบ 

 
   ผู้เข้าร่วมการทดลองจะถูกบันทึกคะแนนการล็อคอินเข้าสู่ระบบตามตาราง
ที่ 4.25 เมื่อน ามาวิเคราะห์ผลการทดลองจะได้ ดังนี้ 
 
ตารางที่ 4.25 
 
คะแนนกำรล็อคอินเข้ำสู่ระบบหลังจำกลงทะเบียน 15 วัน 

กลุ่ม 
การทดลอง 

จ านวนคน 
ล็อคอินเข้าสู่
ระบบได้ใน
ครั้งแรก 

ล็อคอินเข้าสู่
ระบบได้ใน
ครั้งที่ 2 

ล็อคอินเข้าสู่
ระบบได้ใน
ครั้งที่ 3 

ไม่สามารถ
ล็อคอินเข้าสู่

ระบบ 
รวม 

1 9 5 2 4 20 
2 8 6 2 4 20 

3 3 6 5 6 20 

4 3 8 3 6 20 
รวม 23 25 12 20 80 

 
   ผลการทดลองการล็อคอินเข้าสู่ระบบหลังจากลงทะเบียน 15 วัน ปรากฏว่า
ผู้เข้าร่วมการทดลองในแต่ละกลุ่มการทดลองไม่สามารถล็อคอินเข้าสู่ระบบได้ทุกคน มีบางคนไม่
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สามารถล็อคอินเข้าสู่ระบบได้ภายใน 3 ครั้ง ผู้เข้าร่วมการทดลองที่สามารถล็อคอินเข้าสู่ระบบส าเร็จ
ในครั้งแรกมีจ านวน 23 คน ผู้เข้าร่วมการทดลองที่สามารถล็อคอินเข้าสู่ ระบบส าเร็จในครั้งที่ 2 มี
จ านวน 25 คน ผู้เข้าร่วมการทดลองที่สามารถล็อคอินเข้าสู่ระบบส าเร็จในครั้งที่ 3 มีจ านวน 12 คน 
และผู้เข้าร่วมการทดลองที่ไม่สามารถล็อคอินเข้าสู่ระบบได้ภายใน 3 ครั้ง มีจ านวน 20 คน จาก
ผู้เข้าร่วมการทดลองทั้งหมด 80 คน โดยที่ผู้เข้าร่วมการทดลองในกลุ่มที่ 1 คือ หน่วยทดลองที่มี
ลักษณะรูปภาพใบหน้าบุคคลเป็นรูปภาพใหญ่แบ่งเป็นส่วนย่อยประกอบกับจ านวนรอบในการสร้าง
และเข้าสู่ระบบ 1 รอบ สามารถล็อคอินเข้าสู่ระบบส าเร็จในครั้งแรกมากที่สุด มีจ านวน 9 คน  
 
ตารางที่ 4.26 
 
คะแนนกำรล็อคอินเข้ำสู่ระบบหลังจำกลงทะเบียน 15 วัน 
ลักษณะของรูปภาพ

ใบหน้าบุคคล 
จ านวนรอบในการ

สร้างและเข้าสู่ระบบ 
ค่าเฉลี่ย 

ค่าเบี่ยงเบน
มาตรฐาน 

จ านวน 

รูปภาพใหญ่แบ่งเป็น
ส่วนย่อย 

1 รอบ 1.95 1.191 20 

2 รอบ 1.90 1.165 20 

รวม 1.93 1.163 40 

รูปภาพย่อยในแต่
ละกริด 

1 รอบ 1.30 1.081 20 

2 รอบ 1.40 1.095 20 

รวม 1.35 1.075 40 

รวม 

1 รอบ 1.63 1.170 40 

2 รอบ 1.65 1.145 40 
รวม 1.64 1.150 80 

 
   ผลการทดลองของคะแนนการล็อคอินเข้าสู่ระบบหลังจากลงทะเบียน 15 
วัน ตามตารางที่ 4.26 แสดงให้เห็นว่ากลุ่มการทดลองที่มีลักษณะของรูปภาพใบหน้าบุคคลขนาดใหญ่
แบ่งเป็นส่วนย่อยทั้งผู้เข้าร่วมการทดลองที่มีเงื่อนไขจ านวนรอบในการสร้างและเข้าสู่ระบบ 1 รอบ 
หรือ 2 รอบก็ตาม จะมีค่าเฉลี่ยของคะแนนการล็อคอินเข้าสู่ระบบ 1.93 คะแนน ซึ่งสูงกว่าค่าเฉลี่ย
ของคะแนนการล็อคอินเข้าสู่ระบบของกลุ่มการทดลองที่มีลักษณะของรูปภาพใบหน้าบุคคลเป็น 
รูปภาพย่อยในแต่ละกริด แสดงว่ากลุ่มการทดลองที่มีลักษณะของรูปภาพใบหน้าบุคคลขนาดใหญ่
แบ่งเป็นส่วนย่อยสามารถล็อคอินเข้าสู่ระบบด้วยจ านวนครั้งที่น้อยกว่ากลุ่มการทดลองที่มีลักษณะ
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ของรูปภาพใบหน้าบุคคลย่อยในแต่ละกริด ส่งผลให้ผู้เข้าร่วมการทดลองสามารถจ ารหัสผ่านของ
ตนเองได้ ต่อไปเป็นการวิเคราะห์ผลการทดลองด้วยสถิติทดสอบความแปรปรวนเลวีน(Levene’s 
test) เพ่ือวิเคราะห์ความแปรปรวนของแต่ละกลุ่มการทดลองว่ามีความแตกต่างกันอย่างไร 
 
ตารางที่ 4.27 
 
ค่ำ Levene Statistice สถิติวิเครำะห์คะแนนกำรล็อคอินเข้ำสู่ระบบหลังจำกลงทะเบียน 15 วัน 

F df1 df2 Sig. 

0.020 3 76 0.996 

* ที่ระดับนัยส าคัญ 0.05 
 
   การวิเคราะห์ผลการทดลองด้วยสถิติทดสอบความแปรปรวนเลวีน
(Levene’s test) ชี้ ให้ เห็นว่าค่าความแปรปรวนของคะแนนการล็อคอินเข้าสู่ระบบหลังจาก
ลงทะเบียน 7 วัน ผู้เข้าร่วมการทดลองแต่ละกลุ่มนั้นไม่แตกต่างกัน (P=0.996;P>0.05) ที่ระดับ
นัยส าคัญ P<0.05 จึงสามารถน าผลการทดลองนี้ไปใช้วิธีการวิเคราะห์ความแปรปรวนแบบสองทาง 
(Two-way ANOVA) ได้ 
 
ตารางที่ 4.28 
 
ค่ำสถิติเปรียบเทียบกลุ่มกำรทดลองที่ส่งผลต่อคะแนนกำรล็อคอินเข้ำสู่ระบบ หลังจำกลงทะเบียน 15 
วัน 

ปัจจัยทดสอบ 
Type III Sum 
of Squares 

df 
Mean 
Square 

F Sig. 

ลักษณะรูปภาพใบหน้า
บุคคล 

6.613 1 6.613 5.141 0.026 

จ านวนรอบ 0.013 1 0.013 0.010 0.922 
ลักษณะรูปภาพใบหน้า
บุคคล * จ านวนรอบ 

0.113 1 0.113 0.087 0.768 

* ที่ระดับนัยส าคัญ 0.05 
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   การทดสอบอิทธิพลของลักษณะรูปภาพใบหน้าบุคคลที่มีต่อคะแนนการ
ล็อคอินเข้าสู่ระบบหลังจากลงทะเบียน 15 วัน พบว่า ลักษณะรูปภาพใบหน้าบุคคลที่เป็นรูปภาพใหญ่
ตัดเป็นส่วนๆ และรูปภาพย่อยในแต่ละกริดส่งผลต่อคะแนนการล็อคอินเข้าสู่ระบบหลังจาก
ลงทะเบียน 15 วัน (P=0.026;P<0.05) ที่ระดับนัยส าคัญ P<0.05 แสดงว่า ลักษณะรูปภาพใบหน้า
บุคคลที่แตกต่างกัน จะท าให้คะแนนการล็อคอินเข้าสู่ระบบแตกต่างกัน เมื่อมีการล็อคอินเข้าสู่ระบบ
หลังจากลงทะเบียน 15 วัน  
   การทดสอบอิทธิพลของจ านวนรอบของรหัสผ่านที่มีต่อคะแนนการล็อคอิน
เข้าสู่ระบบหลังจากลงทะเบียน 15 วัน พบว่า ผู้เข้าร่วมการทดลองที่มีจ านวนรอบของการสร้าง
รหัสผ่านและการเข้าสู่ระบบทั้ง 1 รอบ และ 2 รอบ ไม่ส่งผลต่อคะแนนการล็อคอินเข้าสู่ระบบ
หลังจากลงทะเบียน 15 วัน (P=0.922;P>0.05) ที่ระดับนัยส าคัญ P<0.05 แสดงว่า จ านวนรอบของ
การสร้างรหัสผ่านและการเข้าสู่ระบบจะไม่ท าให้คะแนนการล็อคอินเข้าสู่ระบบแตกต่างกัน เมื่อมีการ
ล็อคอินเข้าสู่ระบบหลังจากลงทะเบียน 15 วัน 
   การทดสอบอิทธิพลของลักษณะรูปภาพใบหน้าบุคคลและจ านวนรอบของ
รหัสผ่านที่มีต่อคะแนนการล็อคอินเข้าสู่ระบบหลังจากลงทะเบียน 15 วัน พบว่า ลักษณะรูปภาพ
ใบหน้าบุคคลที่เป็นรูปภาพใหญ่ตัดเป็นส่วนๆ และรูปภาพย่อยในแต่ละกริด และจ านวนรอบของการ
สร้างรหัสผ่านและการเข้าสู่ระบบทั้ง 1 รอบ และ 2 รอบ ไม่ส่งผลต่อคะแนนการล็อคอินเข้าสู่ระบบ
หลังจากลงทะเบียน 15 วัน (P=0.768;P>0.05) ที่ระดับนัยส าคัญ P<0.05 แสดงว่า ลักษณะรูปภาพ
ใบหน้าบุคคลและจ านวนรอบของการสร้างรหัสผ่านและการเข้าสู่ระบบ ไม่มีอิทธิพลร่วมกันต่อ
คะแนนการล็อคอินเข้าสู่ระบบ เมื่อมีการล็อคอินเข้าสู่ระบบหลังจากลงทะเบียน 15 วัน 
   เมื่อศึกษาค่าเฉลี่ยของคะแนนการล็อคอินเข้าสู่ระบบหลังจากลงทะเบียน 
15 วัน แยกตามตามลักษณะรูปภาพใบหน้าบุคคลและจ านวนรอบของรหัสผ่าน พบว่า กลุ่มการ
ทดลองที่ใช้รูปภาพใหญ่แบ่งเป็นส่วนย่อยทั้งท่ีมีเงื่อนไขจ านวนรอบในการสร้างและเข้าสู่ระบบ 1 รอบ 
หรือ 2 รอบ จะมีค่าเฉลี่ยของคะแนนการล็อคอินเข้าสู่ระบบสูงกว่ากลุ่มการทดลองที่ใช้รูปภาพย่อยใน
แต่ละกริดทั้งที่มีเงื่อนไขจ านวนรอบในการสร้างและเข้าสู่ระบบ 1 รอบ หรือ 2 รอบ ดังจะแสดงตาม
ตารางด้านล่าง 
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ตารางที่ 4.29 
 
ค่ำประมำณกำรแบบช่วงของคะแนนกำรล็อคอินเข้ำสู่ระบบหลังจำกลงทะเบียน 15 วัน แยกตำม
ลักษณะรูปภำพใบหน้ำบุคคลและจ ำนวนรอบของรหัสผ่ำน 

ลักษณะของ
รูปภาพใบหน้า

บุคคล 

จ านวนรอบในการ
สร้างและเข้าสู่ระบบ 

ค่าเฉลี่ย ค่าเบี่ยงเบนมาตรฐาน 

รูปภาพใหญ่
แบ่งเป็นส่วนย่อย 

1 รอบ 1.950 1.191 
2 รอบ 1.900 1.165 

รูปภาพย่อยในแต่
ละกริด 

1 รอบ 1.300 1.081 
2 รอบ 1.400 1.095 

 
  4.2.3.2 ความส าเร็จในการล็อคอินเข้าสู่ระบบ 
   การวิเคราะห์ผลการทดลองเกี่ยวกับความส าเร็จในการล็อคอินเข้าสู่ระบบ 
หากผู้เข้าร่วมการทดลองสามารถล็อคอินเข้าสู่ระบบได้ไม่เกิน 3 ครั้ง ระบบจะมีการบันทึกผลการ
ทดลองว่าสามารถล็อคอินเข้าสู่ระบบส าเร็จ แต่ถ้าผู้เข้าร่วมการทดลองไม่สามารถล็อคอินเข้าสู่ระบบ
ได้ภายใน 3 ครั้ง ระบบจะมีการบันทึกผลการทดลองครั้งนั้นว่าไม่สามารถล็อคอินเข้าสู่ระบบส าเร็จ 
 
ตารางที่ 4.30 
 
จ ำนวนผู้เข้ำร่วมกำรทดลองในแต่ละปัจจัยกำรทดลอง 

ปัจจัยหลัก ปัจจัยย่อย จ านวนคน 

ลักษณะของรูปภาพใบหน้า
บุคคล 

รูปภาพใหญ่แบ่งเป็นส่วนย่อย 20 
รูปภาพย่อยในแต่ละกริด 20 

จ านวนรอบในการสร้างและเข้า
สู่ระบบ 

1 รอบ 20 
2 รอบ 20 
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ตารางที่ 4.31 
 
จ ำนวนผู้เข้ำร่วมกำรทดลองในแต่ละกลุ่มกำรทดลอง 

กลุ่มการทดลองที่ จ านวนคน 
1 20 

2 20 
3 20 

4 20 

รวม 80 
 

   ผู้ เข้าร่วมการทดลองจะถูกบันทึกความส าเร็จการล็อคอินเข้าสู่ระบบ
หลังจากลงทะเบียน 15 วัน เมื่อน ามาวิเคราะห์ผลการทดลองจะได้ ดังนี้ 
 
ตารางที่ 4.32 
 
ค่ำสถิติวิเครำะห์ควำมส ำเร็จกำรล็อคอินเข้ำสู่ระบบหลังจำกลงทะเบียน 15 วัน 

ลักษณะของรูปภาพ
ใบหน้าบุคคล 

จ านวนรอบในการ
สร้างและเข้าสู่ระบบ 

ค่าเฉลี่ย 
ค่าเบี่ยงเบน
มาตรฐาน 

จ านวน 

รูปภาพใหญ่แบ่งเป็น
ส่วนย่อย 

1 รอบ 0.80 0.410 20 

2 รอบ 0.80 0.410 20 
รวม 0.80 0.405 40 

รูปภาพย่อยในแต่
ละกริด 

1 รอบ 0.70 0.470 20 
2 รอบ 0.70 0.470 20 

รวม 0.70 0.464 40 

รวม 
1 รอบ 0.75 0.439 40 
2 รอบ 0.75 0.439 40 

รวม 0.75 0.436 80 

 
 
 



68 
 
ตารางที่ 4.33 
 
ร้อยละของควำมส ำเร็จในกำรล็อคอินเข้ำสู่ระบบหลังจำกลงทะเบียน 15 วัน 

ลักษณะของ
รูปภาพใบหน้า

บุคคล 

จ านวนรอบใน
การสร้างและ
เข้าสู่ระบบ 

จ านวน 
ล้มเหลว 

(คน) 
ส าเร็จ 
(คน) 

ล้มเหลว 
(%) 

ส าเร็จ 
(%) 

รูปภาพใหญ่
แบ่งเป็นส่วนย่อย 

1 รอบ 20 4 16 20.00 80.00 

2 รอบ 20 4 16 20.00 80.00 

รูปภาพย่อยในแต่
ละกริด 

1 รอบ 20 6 14 30.00 70.00 

2 รอบ 20 6 14 30.00 70.00 

รวม 80 20 60 25.00 75.00 
 

   ผลการวิเคราะห์สถิติความส าเร็จในการล็อคอินเข้าสู่ระบบหลังจาก
ลงทะเบียน 15 วัน พบว่า ผู้เข้าร่วมการทดลองส่วนใหญ่สามารถล็อคอินเข้าสู่ระบบได้ภายใน 3 ครั้ง 
คิดเป็นร้อยละ 75 ของผู้เข้าร่วมการทดลองทั้งหมด ส่วนหน่วยทดลองที่ไม่สามารถล็อคอินเข้าสู่ระบบ
ได้ภายใน 3 ครั้ง มีเพียงร้อยละ 25 ของผู้เข้าร่วมการทดลองท้ังหมด 
 
ตารางที่ 4.34 
 
ค่ำ Levene Statistice สถิติวิเครำะห์ควำมส ำเร็จในกำรล็อคอินเข้ำสู่ระบบ หลังจำกลงทะเบียน 15 
วัน 

F df1 df2 Sig. 

1.389 3 76 0.253 

* ที่ระดับนัยส าคัญ 0.05 
 
   การวิเคราะห์ผลการทดลองด้วยสถิติทดสอบความแปรปรวนเลวีน
(Levene’s test) ชี้ให้เห็นว่าค่าความแปรปรวนของความส าเร็จในการล็อคอินเข้าสู่ระบบหลังจาก
ลงทะเบียน 15 วัน ผู้เข้าร่วมการทดลองแต่ละกลุ่มนั้นไม่แตกต่างกัน (P=0.253;P>0.05) ที่ระดับ
นัยส าคัญ P<0.05 จึงสามารถน าผลการทดลองนี้ไปใช้วิธีการวิเคราะห์ความแปรปรวนแบบสองทาง 
(Two-way ANOVA) ได้ 
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ตารางที่ 4.35 
 
ค่ำสถิติเปรียบเทียบกลุ่มกำรทดลองที่ส่งผลต่อควำมส ำเร็จในกำรล็อคอินเข้ ำสู่ระบบ หลังจำก
ลงทะเบียน 15 วัน 

ปัจจัยทดสอบ 
Type III Sum 
of Squares 

df 
Mean 
Square 

F Sig. 

ลักษณะรูปภาพใบหน้า
บุคคล 

0.200 1 0.200 1.027 0.314 

จ านวนรอบ 0.000 1 0.000 0.000 1.000 

ลักษณะรูปภาพใบหน้า
บุคคล * จ านวนรอบ 

0.000 1 0.000 0.000 1.000 

* ที่ระดับนัยส าคัญ 0.05 
 
   การทดสอบอิทธิพลของลักษณะรูปภาพใบหน้าบุคคลที่มีต่อความส าเร็จใน
การล็อคอินเข้าสู่ระบบหลังจากลงทะเบียน 15 วัน พบว่า ลักษณะรูปภาพใบหน้าบุคคลที่เป็นรูปภาพ
ใหญ่ตัดเป็นส่วนๆ และรูปภาพย่อยในแต่ละกริดไม่ส่งผลต่อความส าเร็จในการล็อคอินเข้าสู่ระบบ
หลังจากลงทะเบียน 15 วัน (P=0.314;P<0.05) ที่ระดับนัยส าคัญ P<0.05 แสดงว่า ลักษณะรูปภาพ
ใบหน้าบุคคลที่แตกต่างกัน จะท าให้ความส าเร็จในการล็อคอินเข้าสู่ระบบไม่แตกต่างกัน เมื่อมีการ
ล็อคอินเข้าสู่ระบบหลังจากลงทะเบียน 15 วัน   
   การทดสอบอิทธิพลของจ านวนรอบของรหัสผ่านที่มีต่อความส าเร็จในการ
ล็อคอินเข้าสู่ระบบหลังจากลงทะเบียน 15 วัน พบว่า ผู้เข้าร่วมการทดลองที่มีจ านวนรอบของการ
สร้างรหัสผ่านและการเข้าสู่ระบบทั้ง 1 รอบ และ 2 รอบ ไม่ส่งผลต่อความส าเร็จในการล็อคอินเข้าสู่
ระบบหลังจากลงทะเบียน 15 วัน (P=1.000;P>0.05) ที่ระดับนัยส าคัญ P<0.05 แสดงว่า จ านวน
รอบของการสร้างรหัสผ่านและการเข้าสู่ระบบ จะท าให้ความส าเร็จในการล็อคอินเข้าสู่ระบบไม่
แตกต่างกัน เมื่อมีการล็อคอินเข้าสู่ระบบหลังจากลงทะเบียน 15 วัน 
   การทดสอบอิทธิพลของลักษณะรูปภาพใบหน้าบุคคลและจ านวนรอบของ
รหัสผ่านที่มีต่อความส าเร็จในการล็อคอินเข้าสู่ระบบหลังจากลงทะเบียน 15 วัน พบว่า ลักษณะ
รูปภาพใบหน้าบุคคลที่เป็นรูปภาพใหญ่ตัดเป็นส่วนๆ และรูปภาพย่อยในแต่ละกริด และจ านวนรอบ
ของการสร้างรหัสผ่านและการเข้าสู่ระบบทั้ง 1 รอบ และ 2 รอบ ไม่ส่งผลต่อความส าเร็จในการล็อค
อินเข้าสู่ระบบหลังจากลงทะเบียน 15 วัน (P=1.000;P>0.05) ที่ระดับนัยส าคัญ P<0.05 แสดงว่า 
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ลักษณะรูปภาพใบหน้าบุคคลและจ านวนรอบของการสร้างรหัสผ่านและการเข้าสู่ระบบ ไม่มีอิทธิพล
ร่วมกันต่อความส าเร็จในการล็อคอินเข้าสู่ระบบ เมื่อมีการล็อคอินเข้าสู่ระบบหลังจากลงทะเบียน 15 
วัน 
 
4.3 ผลการวิเคราะห์ผลการทดลองทางด้านประสิทธิภาพความปลอดภัย 
 
 การวิเคราะห์ผลการทดลองทางด้านประสิทธิภาพความปลอดภัยจะท าการทดลองกับ
ทุกกลุ่มการทดลองร่วมกับผู้ทดลองปกติ ในวันเดียวกับการล็อคอินเข้าสู่ระบบครั้งแรกหลังจาก
ลงทะเบียนเรียบร้อยแล้ว มีการเก็บผลการทดลองเกี่ยวกับความส าเร็จในการโจรกรรมรหัสผ่าน โดย
สามารถท าการโจรกรรมรหัสผ่านได้ไม่เกิน 3 ครั้ง หลังจากท าการทดลองเรียบร้อยแล้ว ได้ผลการ
ทดลอง ดังนี้ 
 
ตารางที่ 4.36 
 
ค่ำสถิติวิเครำะห์ควำมส ำเร็จในกำรโจรกรรมรหัสผ่ำน 

ลักษณะของ
รูปภาพใบหน้า

บุคคล 

จ านวนรอบใน
การสร้างและ
เข้าสู่ระบบ 

จ านวน 
ล้มเหลว 

(คน) 
ส าเร็จ 
(คน) 

ล้มเหลว 
(%) 

ส าเร็จ 
(%) 

รูปภาพใหญ่
แบ่งเป็นส่วนย่อย 

1 รอบ 20 20 0 100 0 
2 รอบ 20 20 0 100 0 

รูปภาพย่อยในแต่
ละกริด 

1 รอบ 20 20 0 100 0 

2 รอบ 20 20 0 100 0 
รวม 80 80 0 100 0 

 
   ผลการวิเคราะห์ค่าสถิติความส าเร็จในการโจรกรรมรหัสผ่าน พบว่า ไม่มี
ผู้เข้าร่วมการทดลองคนใดสามารถโจรกรรมรหัสผ่านได้ส าเร็จ แสดงว่ารูปแบบของรหัสผ่านรูปภาพที่
ให้ผู้ใช้พิมพ์ตัวอักษรภาษาอังกฤษที่ปรากฏใต้รูปภาพใบหน้าบุคคลนั้น สามารถป้องกันการโจรกรรม
รหัสผ่านด้วยเทคนิค Shoulder Surfing ได้ 
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4.4 ผลการวิเคราะห์ผลการทดลองทางด้านความพึงพอใจ 
 
 การวิเคราะห์ผลการทดลองทางด้านความพึงพอใจ ผู้เข้าร่วมการทดลองในทุกกลุ่มการ
ทดลองจะได้รับแบบสอบถามความพึงพอใจ เพ่ือประเมินผลหลังจากท าการทดลองเรียบร้อยแล้ว 
หลังจากที่ผู้เข้าร่วมการทดลองได้ท าแบบสอบถามเรียบร้อยแล้วจึ งได้น ามาวิเคราะห์ผลการประเมิน 
ดังนี้ 
 
ตารางที่ 4.37 
 
ค่ำสถิติวิเครำะห์ควำมพึงพอใจ 

รายการประเมิน N Minimum Maximum Mean 
Std. 

Deviation 

เป็นเครื่องมือช่วยจ ารหัสผ่านได้ง่ายขึ้น
มากกว่ารหัสผ่านแบบตัวอักษร 

80 2 5 3.51 0.871 

เป็นเครื่องมือช่วยให้ท่านจ ารหัสผ่านได้
ยาวนานยิ่งขึ้น 

80 2 5 3.50 0.675 

เป็นเครื่องมือช่วยให้ระลึกถึงรหัสผ่านได้ดี 
เมื่อเวลาผ่านไป และกลับมาใช้งานอีกครั้ง 

80 2 5 3.55 0.654 

พึงพอใจระบบท างานรหัสผ่านรูปภาพ
โดยรวม 

80 2 5 3.76 0.484 

ช่วยเพ่ิมระดับความปลอดภัยจากผู้คุกคาม
ได้มากกว่ารหัสผ่านตัวอักษร 

80 3 5 4.21 0.544 

พึงพอใจกับเวลาที่ใช้ในการใส่รหัสผ่าน
รูปภาพ 

80 2 4 2.94 0.643 

การวางต าแหน่งปุ่มท างาน และการสื่อ
ความหมาย มีความเข้าใจได้ ง่ายและ
เหมาะสมในการใช้งาน 

80 2 5 3.68 0.522 

จ าน วน ตั ว อั กษ รที่ ต้ อ งพิ ม พ์ มี ค วาม
เหมาะสม 

80 2 4 3.15 0.553 

การปรากฏของข้อความใต้รูปภาพมีความ 80 2 4 3.15 0.576 
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ชัดเจน 

ชนิดของใบหน้าบุคคลที่แสดงให้เลือกใช้
งานเป็นรหัสผ่านรูปภาพ มีความเหมาะสม 

80 3 4 3.74 0.443 

ค่าเฉลี่ย 80 3.00 4.00 3.5188 0.20629 

 
ตารางที ่4.38 
 
ค่ำสถิติวิเครำะห์ควำมพึงพอใจตำมกลุ่มกำรทดลอง 

ลักษณะของรูปภาพ
ใบหน้าบุคคล 

จ านวนรอบในการ
สร้างและเข้าสู่ระบบ 

ค่าเฉลี่ย 
ค่าเบี่ยงเบน
มาตรฐาน 

จ านวน 

รูปภาพใหญ่แบ่งเป็น
ส่วนย่อย 

1 รอบ 3.6150 0.22542 20 
2 รอบ 3.4850 0.18144 20 

รวม 3.5500 0.21243 40 

รูปภาพย่อยในแต่
ละกริด 

1 รอบ 3.4900 0.19708 20 
2 รอบ 3.4850 0.20333 20 

รวม 3.4875 0.19766 40 

รวม 

1 รอบ 3.5525 0.21837 40 

2 รอบ 3.4850 0.19021 40 

รวม 3.5188 0.20629 80 
 

 จากสถิติวิเคราะห์ความพึงพอใจตามกลุ่มการทดลอง ตามตารางที่ 4.37 แสดงให้เห็นว่า
กลุ่มการทดลองที่มีลักษณะของรูปภาพใบหน้าบุคคลขนาดใหญ่แบ่งเป็นส่วนย่อยทั้งผู้เข้าร่วมการ
ทดลองที่มีเงื่อนไขจ านวนรอบในการสร้างและเข้าสู่ระบบ 1 รอบ หรือ 2 รอบก็ตาม จะมีค่าเฉลี่ยของ
ความพึงพอใจ 3.55 ซึ่งสูงกว่าค่าเฉลี่ยความพึงพอใจของกลุ่มการทดลองที่มีลักษณะของรูปภาพ
ใบหน้าบุคคลเป็น รูปภาพย่อยในแต่ละกริด  
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ตารางที่ 4.39 
 
ค่ำสถิติเปรียบเทียบกลุ่มกำรทดลองที่ส่งผลต่อควำมพึงพอใจของผู้เข้ำร่วมกำรทดลอง 

ปัจจัยทดสอบ 
Type III Sum 
of Squares 

df 
Mean 
Square 

F Sig. 

ลักษณะรูปภาพใบหน้า
บุคคล 

0.078 1 0.078 1.906 0.171 

จ านวนรอบ 0.091 1 0.091 2.224 0.140 
ลักษณะรูปภาพใบหน้า
บุคคล * จ านวนรอบ 

0.078 1 0.078 1.906 0.171 

 
   ค่าสถิติวิเคราะห์ความพึงพอใจตามกลุ่มการทดลอง พบว่า ลักษณะรูปภาพ
ใบหน้าบุคคลที่เป็นรูปภาพใหญ่ตัดเป็นส่วนๆ และรูปภาพย่อยในแต่ละกริดไม่ส่งผลต่อความพึงพอใจ
ของผู้เข้าร่วมการทดลองที่มีต่อรหัสผ่านรูปภาพ (P=0.314;P<0.05) ที่ระดับนัยส าคัญ P<0.05 แสดง
ว่า ลักษณะรูปภาพใบหน้าบุคคลที่แตกต่างกัน จะท าให้ความพึงพอใจของผู้เข้าร่วมการทดลองที่มีต่อ
รหัสผ่านรูปภาพไมแ่ตกต่างกัน   
   ค่าสถิติวิเคราะห์ความพึงพอใจตามกลุ่มการทดลอง พบว่า ผู้เข้าร่วมการ
ทดลองที่มีจ านวนรอบของการสร้างรหัสผ่านและการเข้าสู่ระบบทั้ง 1 รอบ และ 2 รอบ ไม่ส่งผลต่อ
ความพึงพอใจของผู้เข้าร่วมการทดลองที่มีต่อรหัสผ่านรูปภาพ (P=1.000;P>0.05) ที่ระดับนัยส าคัญ 
P<0.05 แสดงว่า จ านวนรอบของการสร้างรหัสผ่านและการเข้าสู่ระบบ จะท าให้ ความพึงพอใจของ
ผู้เข้าร่วมการทดลองท่ีมีต่อรหัสผ่านรูปภาพไม่แตกต่างกัน 
   ค่าสถิติวิเคราะห์ความพึงพอใจตามกลุ่มการทดลอง พบว่า ลักษณะรูปภาพ
ใบหน้าบุคคลที่เป็นรูปภาพใหญ่ตัดเป็นส่วนๆ และรูปภาพย่อยในแต่ละกริด และจ านวนรอบของการ
สร้างรหัสผ่านและการเข้าสู่ระบบทั้ง 1 รอบ และ 2 รอบ ไม่ส่งผลต่อความพึงพอใจของผู้เข้าร่วมการ
ทดลองที่มีต่อรหัสผ่านรูปภาพ (P=1.000;P>0.05) ที่ระดับนัยส าคัญ P<0.05 แสดงว่า ลักษณะ
รูปภาพใบหน้าบุคคลและจ านวนรอบของการสร้างรหัสผ่านและการเข้าสู่ระบบ ไม่มีอิทธิพลร่วมกันต่อ
ความพึงพอใจของผู้เข้าร่วมการทดลองที่มีต่อรหัสผ่านรูปภาพ 
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4.5 ผลการวิเคราะห์เพิ่มเติม 
 
 การวิเคราะห์ผลการทดลองเพ่ิมเติม ประกอบไปด้วย ผลการวิเคราะห์ความเป็นไปได้
ทั้งหมดของรหัสผ่าน และผลการวิเคราะห์ความถี่ของต าแหน่งรูปภาพที่ถูกเลือกใช้ มีรายละเอียด 
ดังนี้ 
 
 4.5.1 ผลการวิเคราะห์ความเป็นไปได้ทั้งหมดของรหัสผ่าน 
  การวิเคราะห์ความเป็นไปได้ทั้งหมดของรหัสผ่าน (Password space) ส าหรับการ
ตั้งรหัสผ่านรูปภาพ โดยเลือก 8 รูปภาพเป็นรหัสผ่าน จากตัวเลือกทั้งหมด 36 รูปภาพ โดยแยกตาม
ปัจจัยจ านวนรอบของการตั้งรหัสผ่านและรูปแบบการน าเสนอรูปภาพใบหน้าบุคคล ดังนี้ 
  กรณีที่ 1 จ านวนรอบในการตั้งรหัสผ่านรูปภาพ 1 รอบ และรูปแบบในการน าเสนอ
รูปภาพใบหน้าบุคคลทั้งท่ีเป็นรูปภาพใบหน้าบุคคลขนาดใหญ่แบ่งส่วนหรือรูปภาพใบหน้าบุคคลขนาด
เล็ก 

𝑃𝑛,𝑟 =
𝑛!

(𝑛 − 𝑟)!
=

36!

(36 − 8)!
 

 

                                                               =
36!

28!
 

 

                                                               = 1,220,096,908,800 
 
  จากการค านวณด้วยวิธีเรียงสับเปลี่ยน (permutation) จะได้ความเป็นไปได้ของ
รหัสผ่านเท่ากับ 1,220,096,908,800 วิธี 
  กรณีที่ 2 จ านวนรอบในการตั้งรหัสผ่านรูปภาพ 2 รอบ และรูปแบบในการน าเสนอ
รูปภาพใบหน้าบุคคลทั้งท่ีเป็นรูปภาพใบหน้าบุคคลขนาดใหญ่แบ่งส่วนหรือรูปภาพใบหน้าบุคคลขนาด
เล็ก 

 

                     รอบท่ี 1   𝑃𝑛,𝑟 =
18!

(18 − 4)!
=

18!

14!
= 73,440 

 

                     รอบท่ี 2   𝑃𝑛,𝑟 =
18!

(18 − 4)!
=

18!

14!
= 73,440 
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  รวม 2 รอบ          = 73,440 + 73,440 
                          = 146,880 
  จากการค านวณด้วยวิธีเรียงสับเปลี่ยน (permutation) จะได้ความเป็นไปได้ของ
รหัสผ่านเท่ากับ 146,880 วิธี 
 
 4.5.2 ผลการวิเคราะห์ความถี่ของต าแหน่งรูปภาพ 
  การวิเคราะห์ความความถี่ของต าแหน่งรูปภาพที่ถูกเลือกใช้ โดยการวิเคราะห์
ต าแหน่งของรูปภาพที่ถูกเลือกเพ่ือตั้งเป็นรหัสผ่าน จากต าแหน่งของรูปภาพทั้งหมด 36 ช่อง โดยแยก
ตามปัจจัยวิธีการน าเสนอรูปภาพใบหน้าบุคคลที่เป็นรูปภาพใบหน้าขนาดใหญ่แบ่งส่วน และปัจจัย
วิธีการน าเสนอรูปภาพใบหน้าบุคคลที่เป็นรูปภาพใบหน้าขนาดเล็ก ได้ดังนี้ 
 
ตารางที่ 4.40 
 
ควำมถี่ของต ำแหน่งรูปภำพที่ถูกเลือกใช้ของกลุ่มกำรทดลองที่ใช้รูปแบบกำรน ำเสนอรูปภำพใบหน้ำ
บุคคลที่เป็นใหญ่หน้ำขนำดใหญ่แบ่งส่วน 

2.19 4.69 0.94 0.94 4.69 2.81 

1.88 6.88 0.31 3.75 6.25 4.06 

0.63 5.94 0.94 0.63 5.31 1.25 

2.50 2.50 1.88 2.81 2.81 0.63 

4.06 7.19 1.25 0.94 6.56 0.63 

2.19 0.63 2.19 2.50 2.19 2.50 
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  ความถี่ของต าแหน่งรูปภาพที่ถูกเลือกใช้ของกลุ่มการทดลองที่ใช้รูปแบบการ
น าเสนอรูปภาพใบหน้าบุคคลที่เป็นใหญ่หน้าขนาดใหญ่แบ่งส่วน ตามตารางที่ 4.40 ปรากฏว่า บริเวณ
ที่ถูกเลือกมากที่สุด จะเป็นบริเวณที่เป็นอวัยะส าคัญของใบหน้าบุคคล สังเกตว่า บริเวณต าแหน่งตรง
กลางของรูปภาพ ซึ่งจะเป็นบริเวณจมูกหรือหน้าผากมักจะเป็นต าแน่งที่ถูกเลือกมากที่สุด นอกจากนี้
ในส่วนของรูปภาพใบหน้าผู้หญิงที่อยู่ต าแหน่ง 9 ช่องซ้ายบน สังเกตว่าบริเวณที่เป็นตุ้มหูทั้ง 2 ข้าง ก็
เป็นต าแหน่งที่ถูกเลือกมากเช่นเดียวกัน 
 
ตารางที่ 4.41 
 
ควำมถี่ของต ำแหน่งรูปภำพที่ถูกเลือกใช้ของกลุ่มกำรทดลองที่ใช้รูปแบบกำรน ำเสนอรูปภำพใบหน้ำ
บุคคลที่เป็นใหญ่หน้ำขนำดเล็ก 

4.06 1.88 2.19 2.50 4.69 4.69 

1.88 2.50 1.88 3.75 4.06 2.81 

3.13 2.19 2.19 1.56 4.06 3.75 

3.75 2.19 1.88 2.81 2.81 3.44 

2.81 2.81 2.19 1.56 2.19 1.88 

3.44 1.88 2.19 2.50 2.19 3.75 

 
  ความถี่ของต าแหน่งรูปภาพที่ถูกเลือกใช้ของกลุ่มการทดลองที่ใช้รูปแบบการ
น าเสนอรูปภาพใบหน้าบุคคลที่เป็นใหญ่หน้าขนาดใหญ่แบ่งส่วน ตามตารางที่ 4.41 พบว่า ต าแหน่ง
ของรูปภาพใบหน้าบุคคลที่ถูกผู้เข้าร่วมการทดลองเลือกมีลักษณะกระจาย บริเวณที่ถูกเลือกมากท่ีสุด
จะเป็นบริเวณขอบตารางในแต่ละประเภทของรูปภาพใบหน้าบุคคล โดยเฉพาะมุมของตารางทั้ง 4 มุม
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จะถูกผู้เข้าร่วมการทดลองเลือกมากที่สุด เกิดจากการจ าใบหน้าบุคคลทั้งใบหน้าจะต้องจ ารายละเอียด
ความแตกต่างของใบหน้าทั้งหมด ท าให้ผู้เข้าร่วมการทดลองเลือกที่จะใช้วิธีการเลือกรหัสผ่านจาก
ต าแหน่งของตารางโดยเฉพาะขอบตารางโดยไม่สนใจรูปภาพใบหน้าบุคคล 
 
 
 
 
 
 
 
 



บทที่ 5 
 

สรุปผลการวิจัยและข้อเสนอแนะ 
 
 งานวิจัยนี้ได้ศึกษาปัจจัยที่ส่งผลกระทบต่อประสิทธิภาพใช้งาน ความปลอดภัย และ
ความพึงพอใจเกี่ยวกับรหัสผ่านรูปภาพแบบกริดที่มีการน ารูปภาพใบหน้าบุคคลมาใช้เป็นรหัสผ่านโดย
จะมีตัวอักษรภาษาอังกฤษก ากับไว้แต่ละรูปภาพเพ่ือเพ่ิมความยากในการโจรกรรมรหัสผ่าน  โดยมี
ปัจจัยที่ถูกน ามาใช้ในงานวิจัย 2 ปัจจัย ประกอบด้วย จ านวนรอบที่ใช้ในการสร้างรหัสผ่านและการ
พิสูจน์ตัวตน มี 2 ระดับ คือ 1 รอบ และ 2 รอบ และอีกปัจจัย คือ ลักษณะการใช้รูปภาพส าหรับ
รหัสผ่าน มี 2 ระดับ คือ รูปภาพใหญ่ตัดเป็นส่วนๆ และ รูปภาพย่อยในแต่ละกริด การทดลองถูก
ออกแบบเป็น 2x2 Between Subject Factorial Design มี 4 กลุ่มการทดลอง ผู้เข้าร่วมการทดลอง
กลุ่มละ 20 คน ใช้ผู้ร่วมการทดลองทั้งหมด 80 คน โดยจะมีการเก็บผลการล็อคอินเข้าสู่ระบบ 3 ครั้ง 
คือ ผลการล็อคอินเข้าสู่ระบบทันทีหลังจากการลงทะเบียน ผลการล็อคอินเข้าสู่ระบบหลังจากการ
ลงทะเบียน 7 วัน  และผลการล็อคอินเข้าสู่ระบบหลังจากการลงทะเบียน 15 วัน หลังจากทดลองแล้ว
จงึได้ท าการวิเคราะห์ผลการทดลองของการมีรูปภาพใบหน้าบุคคลในการสร้างรหัสผ่านที่มีผลต่อการ
จ ารหัสผ่านของผู้เข้าร่วมการทดลอง และความส าเร็จในการเข้าสู่ระบบ นอกจากนี้ยังมีการทดลอง
ประสิทธภาพด้านความปลอดภัย ด้วยการจ าลองการโจรกรรมข้อมูลรหัสผ่านด้วยวิธี Shoulder 
Surfing  โดยท าการทดลองกับการล็อคอินเข้าสู่ระบบครั้งแรกหลังจากลงทะเบียนทันที ซึ่งจะให้ผู้ที่
ไม่ได้ทดลองมายืนมองอยู่ด้านหลัง จากนั้นให้ทดลองเข้าสู่ระบบ แล้วน าผลการทดลองนี้มาวิเคราะห์
ประสิทธิภาพด้านความปลอดภัยของรหัสผ่าน ซึ่งในบทนี้จะกล่าวถึงการสรุปผลที่ได้จากการทดลอง 
ประโยชน์ที่ได้รับของงานวิจัยและข้อเสนอแนะในการวิจัยในอนาคต 
 
5.1 สรุปผลการวิจัย 
 
 จากผลการทดลองในบทที่ผ่านมา สามารถน ามาสรุปผลการวิจัย โดยจะท าการสรุป
ผลการวิจัยในด้านต่างๆ ประกอบด้วย การสรุปผลการวิจัยด้านประสิทธิภาพการใช้งาน ประสิทธิภาพ
ความปลอดภัย และความพึงพอใจ 
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 5.1.1 ประสิทธิภาพการใช้งาน  
  ผลจากการวิเคราะห์ปัจจัยลักษณะการใช้รูปภาพใบหน้าบุคคลส าหรับรหัสผ่าน ทั้ง
แบบที่เป็นรูปภาพใหญ่ตัดเป็นส่วนๆ และ รูปภาพย่อยในแต่ละกริด รวมทั้งปัจจัยจ านวนรอบที่ใช้ใน
การสร้างรหัสผ่านและการพิสูจน์ตัวตน ทั้ง 1 รอบ และ 2 รอบ จะส่งผลต่อประสิทธิภาพการใช้งาน 
โดยหากมีการล็อคอินเข้าสู่ระบบหลังจากลงทะเบียนทันที ปรากฏว่า ผู้เข้าร่วมการทดลองทุกคน
สามารถเข้าสู่ระบบได้ภายใน 3 ครั้ง อิทธิพลของกลุ่มการทดลองที่มีลักษณะรูปภาพใบหน้าบุคคลที่
แตกต่างกัน จ านวนรอบของการสร้างรหัสผ่านและการเข้าสู่ระบบแตกต่างกัน และไม่มีอิทธิพลร่วมกัน
ต่อคะแนนการล็อคอินเข้าสู่ระบบ เมื่อมีการล็อคอินเข้าสู่ระบบหลังจากลงทะเบียนทันที 
  ประสิทธิภาพการใช้งาน โดยหากมีการล็อคอินเข้าสู่ระบบหลังจากลงทะเบียน 7 วัน 
ปรากฏว่า  ลักษณะรูปภาพใบหน้าบุคคลที่แตกต่างกัน จะท าให้คะแนนการล็อคอินเข้าสู่ระบบ
แตกต่างกัน เมื่อมีการล็อคอินเข้าสู่ระบบหลังจากลงทะเบียน 7 วัน ส่วนจ านวนรอบของการสร้าง
รหัสผ่านและการเข้าสู่ระบบแตกต่างกัน ไม่ส่งผลให้คะแนนการล็อคอินเข้าสู่ระบบแตกต่างกัน และไม่
มีอิทธิพลร่วมกันต่อคะแนนการล็อคอินเข้าสู่ระบบ เมื่อมีการล็อคอินเข้าสู่ระบบหลังจากลงทะเบียน 7 
วัน ขณะที่ความส าเร็จในการเข้าสู่ระบบคิดเป็นร้อยละ 88.75 ของผู้เข้าร่วมการทดลองท้ังหมด 
  ส าหรับประสิทธิภาพการใช้งาน หากมีการล็อคอินเข้าสู่ระบบหลังจากลงทะเบียน 
15 วัน ปรากฏว่า  ลักษณะรูปภาพใบหน้าบุคคลที่แตกต่างกัน จะท าให้คะแนนการล็อคอินเข้าสู่ระบบ
แตกต่างกัน เมื่อมีการล็อคอินเข้าสู่ระบบหลังจากลงทะเบียน 15 วัน ส่วนจ านวนรอบของการสร้าง
รหัสผ่านและการเข้าสู่ระบบแตกต่างกัน ไม่ส่งผลให้คะแนนการล็อคอินเข้าสู่ระบบแตกต่างกัน และไม่
มีอิทธิพลร่วมกันต่อคะแนนการล็อคอินเข้าสู่ระบบ เมื่อมีการล็อคอินเข้าสู่ระบบหลังจากลงทะเบียน 
15 วัน ขณะที่ความส าเร็จในการเข้าสู่ระบบคิดเป็นร้อยละ 75 ของผู้เข้าร่วมการทดลองท้ังหมด 
  จากการวิเคราะห์ผลการทดลอง พบว่า ลักษณะของรูปภาพใบหน้าบุคคลที่มีใหญ่
แบ่งเป็นส่วนๆ ส่งผลให้ผู้ใช้สามารถจ ารหัสผ่านได้ดีกว่ารูปภาพย่อย อย่างมีนัยส าคัญ  เนื่องจากการ
จดจ าเพียงบางส่วนของใบหน้านั้นจะจ าเพียงแค่ความหมายของสิ่งที่จะจ า เช่น จ าเพียงว่าจมูก ปาก หู 
เป็นต้น ซึ่งต่างกับการจดจ าทั้งใบหน้าที่ต้องมีการจดจ ารายละเอียดต่างๆของใบหน้าทั้งหมด  เช่น สี
ผิว ลักษณะของปาก ลักษณะของตา เป็นต้น แล้วน ารายละเอียดทุกส่วนของใบหน้ามาประกอบกัน
เพ่ือแยกความแตกต่างของแต่ละใบหน้า สอดคล้องกับทฤษฎีทางจิตวิทยาเกี่ยวกับการจดจ าใบหน้า
ของมนุษย์ 
  จากสมมติฐาน การมีจ านวนรอบของการตั้งรหัสผ่านเพียงรอบเดียว ท าให้ผู้ใช้มี
ตัวเลือกที่จะน ามาสร้างรหัสผ่านถึง 36 รูปภาพ น่าจะท าให้ผู้ใช้มีตัวเลือกหลากหลายกว่าการตั้ง
รหัสผ่านรูปภาพ 2 รอบ ที่มีตัวเลือกในการตั้งรหัสผ่านเพียงรอบละ 18 รูปภาพ แต่จากการทดลอง 
พบว่า จ านวนรอบในการตั้งรหัสผ่านรูปภาพ 1 รอบ และ 2 รอบ ส่งผลต่อการใช้งาน ไม่แตกต่างกัน 
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เนื่องจากว่า การตั้งรหัสผ่านรูปภาพ 1 รอบ มีจ านวนตัวเลือกเยอะ จะท าให้มีทั้งข้อดีและข้อเสีย ข้อดี
คือ ท าให้ผู้ใช้มีตัวเลือกเยอะสามารถตัดสินใจเลือกรหัสภาพรูปภาพได้หลากหลาย ส่วนข้อเสียคือ 
ตัวเลือกเยอะอาจท าให้ผู้ใช้ตัดสินใจเลือกรูปภาพไม่ถูก ไม่รู้ว่าจะเลือกรูปภาพใดมาเป็นรหัวผ่านดี  
ส าหรับการตั้งรหัสผ่านรูปภาพ 2 รอบ มีตัวเลือกน้อยกว่าการตั้งรหัสผ่านรูปภาพ 1 รอบนั้น ก็มีทั้ง
ข้อดีและข้อเสียเช่นกัน ข้อดีคือ การมีจ านวนตัวเลือกน้อยท าให้ผู้ใช้สามารถตัดสินใจเลือกรหัสผ่าน
รูปภาพได้ง่าย ไม่ต้องตัดสินใจมาก ส่วนข้อเสียคือ การที่มีจ านวนตัวเลือกน้อยท าให้ผู้ใช้ไม่สามารถ
เลือกรูปภาพมาเป็นรหัสผ่านจากจ านวนตัวเลือกที่จ ากัดได้ 
  เมื่อสรุปวิเคราะห์ผลการทดลอง พบว่า การใช้รหัสผ่านรูปภาพที่เป็นใบหน้าบุคคล
ส่งผลให้ผู้ใช้งานสามารถจดจ ารหัสผ่านได้ดีขึ้น เมื่อเวลาผ่านไปสามารถช่วยให้ระลึกถึงรหัสผ่านได้ 
 
 5.1.2 ประสิทธิภาพความปลอดภัย  
  การโจรกรรมรหัสผ่านรูปภาพด้วยเทคนิค Shoulder Surfing ได้ถูกน ามาใช้ในการ
ทดสอบสอบประสิทธิภาพด้านความปลอดภัยของรหัสผ่านรูปภาพที่ได้ออกแบบไว้ โดยสมมติฐานที่ตั้ง
ไว้ได้คาดการณ์ว่าจ านวนรอบในการตั้งรหัสผ่านรูปภาพ 1 รอบ ซึ่งจะมีจ านวนรูปภาพทั้งหมด 36 
รูปภาพน่าจะท าให้โจรกรรมรหหัสผ่านได้ยากกว่าการตั้งรหัสผ่านด้วยจ านวนรอบ 2 รอบ เนื่องจาก
การตั้งรหัสผ่านด้วยจ านวนรอบ 1 รอบนั้น มีจ านวนรูปภาพตัวเลือกที่มากกว่า การตั้งรหัสผ่าน 2 
รอบ น่าจะท าให้ผู้โจรกรรมเดารหัสผ่านได้ยากกว่า 
  ผลการวิเคราะห์ค่าสถิติความส าเร็จในการโจรกรรมรหัสผ่าน พบว่า ไม่มีผู้เข้าร่วม
การทดลองคนใดสามารถโจรกรรมรหัสผ่านได้ส าเร็จ ทั้งผู้เข้าร่วมการทดลองที่อยู่ในกลุ่มของการตั้ง
รหัส 1 รอบ หรือ 2 รอบก็ตาม แสดงว่ารูปแบบของรหัสผ่านรูปภาพที่ ให้ผู้ ใช้พิมพ์ตัวอักษร
ภาษาอังกฤษที่ปรากฏใต้รูปภาพใบหน้าบุคคลนั้น สามารถป้องกันการโจรกรรมรหัสผ่านด้วยเทคนิค 
Shoulder Surfing ได้ นอกจากนี้  จากการทดลอง พบว่า ปัจจัยด้านจ านวนรอบของการสร้าง
รหัสผ่านและการเข้าสู่ระบบไม่ส่งผลต่อความส าเร็จในการล็อคอินเข้าสู่ระบบ เนื่องจากการที่จะ
โจรกรรมรหัสผ่านได้นั้น ผู้โจรกรรมจะต้องคาดเดาให้ได้ว่าผู้ใช้เลือกรูปภาพใด โดยไม่สารถที่จะเดา
ตัวอักษรที่พิมพ์ได้ เพราะว่าตัวอักษรจะถูกสุ่มขึ้นมาใหม่ทุกครั้ง และเนื่องจากผู้ใช้ไม่ได้คลิกที่รูปภาพ
ใบหน้าบุคคลบนหน้าจอคอมพิวเตอร์ท าให้เพ่ิมความยากในการโจรกรรม 
 
 5.1.3 ความพึงพอใจของผู้เข้าร่วมการทดลอง  
  จากแบบสอบถามที่ให้ผู้เข้าร่วมการทดลองผู้เข้าร่วมการทดลองในทุกกลุ่มการ
ทดลองจะได้รับ เพ่ือประเมินผลหลังจากท าการทดลอง พบว่า ผู้เข้าร่วมการทดลองในทุกกลุ่มการ
ทดลองมีความพึงพอใจในระบบรหัสผ่านรูปภาพใบหน้าบุคคลที่ได้ออกแบบในงานวิจัยนี้ไม่แตกต่าง



81 
 
กัน โดยกลุ่มการทดลองที่มีลักษณะของรูปภาพใบหน้าบุคคลขนาดใหญ่แบ่งเป็นส่วนย่อยทั้งผู้เข้าร่วม
การทดลองที่มีเงื่อนไขจ านวนรอบในการสร้างและเข้าสู่ระบบ 1 รอบ หรือ 2 รอบก็ตาม จะมีค่าเฉลี่ย
ของความพึงพอใจ สูงกว่าค่าเฉลี่ยความพึงพอใจของกลุ่มการทดลองที่มีลักษณะของรูปภาพใบหน้า
บุคคลเป็น รูปภาพย่อยในแต่ละกริด 
 
5.2 อภิปรายผลการวิจัย 
 
 การพิสูจน์ตัวตนด้วยรหัสผ่านรูปภาพที่ได้ถูกออกแบบในงานวิจัยนี้ มีพ้ืนฐานมาจาก
รหัสผ่านรูปภาพแบบ S-Passface พบว่า การใช้รูปภาพใบหน้าบุคคลขนาดใหญ่แล้วแบ่งส่วน จะท า
ให้ผู้ใช้สามารถจดจ ารหัสได้ได้ดีกว่าการใช้รูปภาพใบหน้าบุคคลขนาดเล็กมาเป็นรหัสผ่านรูปภาพ 
เนื่องจากการจ าเพียงบางส่วนของใบหน้านั้นมีกระบวนการจ าที่ไม่ซับซ้อนเท่ากับการจดจ าทั้งใบหน้าที่
ผู้ใช้ต้องให้รายละเอียดส่วนต่างๆของใบหน้า 
 จากการสังเกตการณ์พฤติกรรมของผู้ เข้าร่วมการทดลองในการลงทะเบียนสร้าง
รหัสผ่านและการล็อคอินเข้าสู่ระบบ จะเห็นว่า ผู้เข้าร่วมการทดลองบางคนจะสร้างรหัสผ่านโดยเลือก
จากรูปภาพที่อยู่ขอบของตาราง ซึ่งหากมีรูปแบบในการเลือกรหัสผ่านเช่นนี้อาจท าให้ผู้โจรกรรม
สามารถคาดเดาได้ง่ายท าให้อาจเกิดปัญหาด้านความปลอดภัยได้ ผู้เข้าร่วมการทดลองบางคนจะเลือก
ภาพที่เป็นส่วนใกล้เคียงกันในกรณีที่เป็นรูปภาพใบหน้าบุคคลขนาดใหญ่แบ่งเป็นส่วนย่อย หรืออาจมี
การเลือกส่วนที่เป็นอวัยวะที่แห็นเด่นชัด เพ่ือให้สามารถจดจ าองค์ประกอบได้ง่าย 
 การเลือกใช้รูปภาพใบหน้าบุคคลในการสร้างรหัสผ่านรูปภาพในงานวิจัยนี้ เนื่องจากมี
งานวิจัยทางด้านจิตวิทยาที่ระบุว่ามนุษย์สามารถจดจ าและแยกแยะลักษณะของใบหน้าบุคคลได้ดีกว่า
รูปภาพวัตถุอ่ืนๆ อย่างไรก็ตาม รูปภาพใบหน้าบุคคลที่น ามาใช้ในงานวิจัยบางภาพอาจมีลักษณะที่
โดดเด่นกว่ารูปภาพอ่ืน เช่น ใส่แว่นตา หรือใบหน้าใหญ่เต็มช่องตาราง เป็นต้น ท าให้ผู้ใช้อาจเกิด
ความสนใจและมีแนวโน้มที่จะเลือกรูปภาพเหล่านี้มาใช้เป็นรหัสผ่านรูปภาพได้ ซึ่งอาจท าให้ผู้ที่
ต้องการจะโจรกรรมรหัสผ่านสามารถคาดเดาได้ 
 
5.3 ประโยชน์ของงานวิจัย 
 
 จากการวิเคราะห์ผลการทดลองแสดงให้เห็นว่า การออกแบบรหัสรหัสผ่านรูปภาพ
ใบหน้าบุคคลท าให้ได้รับประโยชน์ในเชิงทฤษฎี คือ งานวิจัยนี้มีส่วนสนับสนุนงานวิจัยรหัสผ่าน
รูปภาพแบบ S-Passface ถือเป็นรูปแบบของรหัสผ่านรูปภาพที่ดีทั้งในแง่ของการใช้งานที่ผู้ใช้สามารถ
จดจ ารหัสผ่านได้ และในแง่ของความปลอดภัยที่ให้ผู้ใช้พิมพ์ตัวอักษรใต้รูปภาพใบหน้าบุคคลแทนการ
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คลิกที่รูปภาพ ท าให้ผู้ไม่หวังดีสามารถโจรกรรมรหัสผ่านได้ยาก นอกจากนี้ การใช้รูปภาพใบหน้า
บุคคลขนาดใหญ่แบ่งส่วนมาเป็นตัวเลือกในการสร้างรหัสผ่านจะท าให้ผู้ใช้สามารถจดจ ารหัสผ่าน
รูปภาพได้ดีขึ้น สอดคล้องกับทฤษฎีด้านจิตวิทยาเกี่ยวกับการจดจ าใบหน้าของมนุษย์ ซึ่งการจ าเพียง
บางส่วนของใบหน้ามีความซับซ้อนและรายละเอียดน้อยกว่าการจ าทั้งใบหน้า  เนื่องจากการจ า
บางส่วนของใบหน้า ผู้ใช้เพียงแค่จ าว่าสิ่งนั้นคืออะไร เช่น จมูก ปาก เป็นต้น ต่างจากจ าทั้งใบหน้าที่
จ าเป็นต้องจดจ ารายละเอียดของทุกส่วนของใบหน้า 
 ประโยชน์ในเชิงการน าไปใช้ของงานวิจัยนี้ คือ  การน ารูปแบบการน าเสนอรูปภาพ
ใบหน้าบุคคลที่เป็นรูปภาพใบหน้าบุคคลขนาดใหญ่แบ่งส่วนไปใช้งานเป็นรหัสผ่านรูปภาพ เนื่องจาก
การน าเสนอรูปรูปภาพใบหน้าบุคคลด้วยรูปภาพใบหน้าบุคคลขนาดใหญ่แบ่งส่วนจะส่งผลให้ผู้ใช้จ า
รหัสผ่านได้ดีขึ้น ส าหรับจ านวนรอบที่ใช้ในการสร้างรหัสผ่านรูปภาพนั้น จากผลการทดลองแสดงให้
เห็น จ านวนรอบในการสร้างรหัสผ่าน 1 รอบ หรือ 2 รอบ ไม่ส่งผลต่อประสิทธิภาพด้านการใช้งาน
และความปลอดภัย ดังนั้น หากมีการน าจ านวนรอบในการสร้างรหัสผ่าน 1 รอบไปใช้งาน จะช่วยให้
ผู้พัฒนาเขียนโปรแกรมได้ง่ายขึ้น เนื่องจากไม่ต้องตรวจสอบรหัสผ่านซ้ า 2 รอบ 
 
5.4 แนวทางการวิจัยในอนาคต 
 
 เพ่ือประโยชน์ ในการน าไปใช้งานในอนาคต สามารถพัฒนางานวิจัยเพ่ือเพ่ิม
ประสิทธิภาพในด้านการใช้งานและประสิทธิภาพด้านความปลอดภัย ได้ดังนี้ 
 1. ควรศึกษากลุ่มประชากรเพ่ิมเติมจากเดิมให้มีความหลากหลายทั้งกลุ่มท างาน และ
กลุ่มช่วงอายุต่างๆ รวมทั้งเพ่ิมเติมกลุ่มตัวอย่างประชากรให้มีจ านวนมากขึ้น เพ่ือน ามาปรับปรุง
ประสิทธิภาพของรหัสผ่านรูปภาพให้ดียิ่งขึ้น 
 2. ควรศึกษาเกี่ยวกับรูปแบบการเลือกรหัสผ่าน เนื่องจากจากการสังเกต พบว่า มี
ผู้เข้าร่วมการทดลองบางส่วนมีรูปแบบการเลือกรูปภาพในลักษณะบริเวณขอบหรือตรงกลางของ
ตาราง อาจเกิดจากรูปภาพที่ต้องการอยู่ในต าแหน่งนั้นพอดีหรือผู้เข้าร่วมการทดลองสนใจต าแหน่ง
ของตารางก็ได้ หากผู้ใช้มีรูปแบบการเลือกรหัสผ่านจากต าแหน่งของตารางอาจส่งผลให้ผู้ไม่หวังดี
สามารถเดารูปแบบของรหัสผ่านได้ 
 3. ในงานวิจัยนี้ได้ให้ผู้ใช้พิมพ์ตัวอักษรภาษาอังกฤษใต้รูปภาพแทนการคลิกที่รูปภาพ
เพ่ือป้องกันการโจรกรรมรหัสผ่านด้วยเทคนิค Shoulder surfing  ควรที่จะทดสอบการโจรกรรม
รหัสผ่านด้วยวิธีอ่ืนด้วย เช่น การโจรกรรมรหัสผ่านด้วยเทคนิค Brute force ที่เป็นการสุ่มรหัสผ่านใน
ทุกความเป็นไปได้ของตัวอักษร เป็นต้น เพ่ือน าไปปรับปรุงประสิทธิภาพของรหัสผ่านรูปภาพให้มี
ความปลอดภัยเพ่ิมข้ึน 
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ภาคผนวก ก 
แบบสอบถาม 

 
เนื่องงานวิจัยนี้ได้ท าหน้าโปรแกรมขึ้นมาใหม่เพ่ือท าการทดลองกับผู้ร่วมการทดลอง 

เพ่ือได้ทราบถึงความคิดเห็นของผู้ร่วมการทดลองที่มีต่อหน้าโปรแกรมที่ใช้งาน โดยรูปแบบ
แบบสอบถามดังนี้ 

 
ค ำชี้แจงส ำหรับผู้ตอบแบบสอบถำม 

 

 

1. การศึกษาวิจับครั้งนี้มีวัตถุประสงค์เพ่ือการศึกษาความคิดเห็นของบุคคลต่อการใช้
งานระบบรหัสผ่านรูปภาพ (Graphical Password) เอกสารส่งเสริมการปรับปรุงระบบนี้เพ่ือความ
คุ้มค่าในประเด็นด้าน ประสิทธิผล หรือ การน าความรู้ที่ได้รับไปใช้งานต่อไป 

2. แบบสอบถามมีทั้งหมด 4 หน้า แบ่งออกเป็น 3 ส่วน คือ 

ส่วนที่ 1  ข้อมูลพ้ืนฐาน เกี่ยวกับผู้ตอบแบบสอบถาม ได้แก่  เพศ อายุ ระดับ
การศึกษา (Checklists) และ/ หรือเติมค าลงในช่วงว่างที่ก าหนด 

ส่วนที่ 2  ความคิดเห็นของผู้ตอบแบบสอบถามต่อการระบบ Graphical Password 
และความสวยงามของหน้าต่างโปรแกรม 

ส่วนที่ 3  ข้อเสนอแนะ เพ่ือพิจารณาประเด็นปัญหาที่พบและสิ่งที่ความปรับปรุง 
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ส่วนที่ 1  ข้อมูลพ้ืนฐาน เกี่ยวกับผู้ตอบแบบสอบถาม  

ค ำชี้แจง โปรดท าเครื่องหมาย    ลงในช่อง    หน้าข้อความที่ตรงกับสภาพความเป็น
จริงของท่านหรือเติมข้อความลงในช่องว่างที่ก าหนด 

1. สถานภาพ   อาจารย์ 

    นักศึกษา ป.ตรี / นักศึกษา ป.โท 

    พนักงานเอกชน / รัฐวิสาหกิจ 

    อ่ืนๆ โปรดระบุ.............................................................................  

2. เพศ    ชาย     หญิง 

3. อายุ    ต่ ากว่า 30 ปี       มากกว่า30-40 ปี       มากกว่า 40-50 ปี 

     มากกว่า 50 ปีขึ้นไป 

4. ระดับการศึกษาขั้นสูงสุดที่ส าเร็จการศึกษาแล้ว 

  ต่ ากว่าปริญญาตรี          ปริญญาตรี    ปริญญาโท        
  ปริญญาเอก 

5. ท่านคิดว่า ทักษะการใช้งานคอมพิวเตอร์ของท่านจัดอยู่ในระดับ 

    อ่อนที่สุด   อ่อน   พอใช้   ดี   ดีมาก 

 

ส่วนที่ 2  ความคิดเห็นของผู้ตอบแบบสอบถามต่อการระบบ Graphical Password 
และความสวยงามของหน้าต่างโปรแกรม 

ค ำชี้แจง  โปรดท าเครื่องหมาย    ลงในช่องว่างที่ตรงกับความคิดเห็นของท่านมากท่ีสุด 

5 = เห็นด้วยอย่างยิ่ง 4 = เห็นด้วย 3 = ไม่แน่ใจ 2 = ไม่เห็นด้วย  

1 = ไม่เห็นด้วยอย่างยิ่ง 
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รายการประเมิน 5 4 3 2 1 

1. เป็นเครื่องมือช่วยให้ท่านจ ารหัสผ่านของ

ท่านได้ง่ายขึ้นมากกว่ารหัสผ่านแบบตัวอักษร 

     

2. เป็นเครื่องมือช่วยให้ท่านจ ารหัสผ่านของ
ท่านได้ยาวนานยิ่งขึ้น 

     

3. เป็นเครื่องมือช่วยให้ระลึกถึงรหัสผ่านของ
ท่านได้ดี เมื่อเวลาผ่านไป และกลับมาใช้งานอีก
ครั้ง 

     

4. ท่านพึงพอใจระบบท างานรหัสผ่านรูปภาพ
โดยรวม 

     

5. วิธีนี้จะช่วยให้ท่านเพิ่มระดับความปลอดภัย
จากผู้คุกคามได้มากกว่ารหัสผ่านตัวอักษร 

     

6. ท่านพึงพอใจกับเวลาที่ใช้ในการใส่รหัสผ่าน
รูปภาพ 

     

7. การวางต าแหน่งปุ่มท างาน และการสื่อ
ความหมาย มีความเข้าใจได้ง่ายและเหมาะสม
ในการใช้งาน 

     

8. จ านวนตัวอักษรที่ต้องพิมพ์มีความเหมาะสม      

9. การปรากฏของข้อความใต้รูปภาพมีความ
ชัดเจน 

     

10. ชนิดของใบหน้าบุคคลที่แสดงให้เลือกใช้
งานเป็นรหัสผ่านรูปภาพ มีความเหมาะสม 
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ส่วนที่ 3   

 

ข้อติชมและข้อเสนอแนะเพ่ือปรับปรุงระบบรหัสผ่านรูปภาพ 

 

………………………………………………………………………………………………………………………………………………
………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………… 
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