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บทคัดย่อ 

 
ปัจจุบันการบริการบนคลาวน์ ได้ถูกใช้งานกันอย่างแพร่หลายมากขึ้น  แต่

กระบวนการการควบคุมสิทธิ์ในการเข้าถึงยังถูกจ ากัด  และมีการผูกเงื่อนไขในการก าหนดสิทธิ์แยก
จากกันระหว่างการเช่าอย่างเด็ดขาด  เพ่ือให้การใช้ประโยชย์สูงสุดบนคลาวน์ การเช่าของผู้เช่า
หลายรายนั้นก็มีระดับความเชื่อที่แตกต่างกันในการท างานหรือใช้ทรัพยากรร่วมกัน   

อย่างไรก็ตามการสร้างแอพลิเคชันที่มีการท างานร่วมกันเป็นลักษณะของห่วงโซ่ คือมี
การเรียกบริการระหว่างกันไปมา  ที่ถูกพัฒนาบนระบบคลาวน์เดียวหรือหลายตัวได้พบความท้า
ทายในประเด็นเรื่องการควบคุมการเข้าถึง  และจุดนี้เองได้เป็นประเด็นส าคัญของปัญหาใน
งานวิจัยชิ้นนี้  เพ่ือให้เกิดความเหมาะสมในการตรวจสอบสิทธิ์การเข้าถึงแบบห่วงโซ่บริการ  
งานวิจัยชิ้นนี้น าเสนองานที่ถูกเพ่ิมเติมต่อจาก “Multi-Tenant Authorization System Model 
(MTAS)” โดยใช้ชื่อว่า “โมเดลกระบวนการเพ่ือตรวจสอบสิทธิ์การเข้าถึงในห่วงโซ่การเรียกบริการ
แบบประสานงานภายใต้สภาพแวดล้อมของการเช่าหลายรายในการบริการบนคลาวน์”  

ในโมเดล MTAS การเรียกบริการในรูปแบบห่วงโซ่นั้นจ าเป็นต้องแตกบทบาทของผู้
เช่าออกเป็นบทบาทย่อย ๆ ในการก าหนดความเชื่อถือระหว่างผู้เช่าด้วยกัน  ซึ่งท าให้จ านวน
บทบาทถูกเพ่ิมขึ้นอย่างมากโดยไม่ได้ตั้งใจ และบทบาทดังกล่าวนั้น  ผู้ที่ก าหนดขึ้นคือเจ้าของ
ซอฟต์แวร์ในการใช้ซอฟต์แวร์นั้นแต่ละคน  โดยแยกออกจากกันอย่างเด็ดขาด ดังนั้นลักษณะของ
ความสัมพันธ์ของบทบาทหนึ่งสามารถใช้งานได้หลายการเช่าซอฟต์แวร์จึงผิดความหมาย  

งานวิจัยนี้จึงเสนอให้มีการแยกองค์ประกอบของผู้เช่าออกมาเป็นอีกองค์ประกอบ
หนึ่ง เพ่ือสร้างความชัดเจนและง่ายในการก าหนดบทบาทและสิทธิ์ของการเข้าถึงด้วยเรียกโมเดล
ใหม่นี้ว่า โมเดลการเรียกใช้บริการห่วงโซ่แบบประสานงานบนการท างานในสภาพแวดล้อมของ
หลายผู้เช่า”  (Chain of Calling Coordination in Multi-Tenancy  Authorization: C-MTAS)    
โดยจุดเด่นของงานวิจัยชิ้นนี้เมื่อเทียบกับโมเดล MTAS นั้นผู้วิจัยได้ใช้สถานการณ์จ าลองในการ
เปรียบเทียบการก าหนดบทบาทส าหรับสิทธิ์แบบเดียวกัน  ซึ่งจะเห็นได้ว่าโมเดล C-MTAS นั้นมี
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จ านวนบทบาทที่ต้องก าหนดน้อยกว่าในโมเดล MTAS นอกจากนี้ในงานวิจัยชิ้นนี้ยังน าโมเดลที่
ออกแบบไว้มาอธิบายนโยบายตัวอย่างในรูปแบบของ XACML เพ่ือสร้างเป็นระบบต้นแบบผู้วิจัยได้
สร้างขึ้นเป็นแพลตฟอร์มการให้บริการในส่วนของการตรวจสิทธิ์การเข้าถึง (Authorization as a 
Service:AaaS)  ซึ่งเป็นตัวกลางที่คั่นระหว่างการเรียกใช้บริการบนคลาวน์กับผู้ใช้งานซึ่งสามารถ
จะน ามาใช้กับผู้ให้บริการเดียว  หรือข้ามกันระหว่างผู้ให้บริการก็ได้  สุดท้ายนี้ ได้ทดสอบประสิทธิ์
ภาพการท างานของตัวต้นแบบภายในฮาร์ดแวร์ที่มีขนาดแตกต่างกัน  เพ่ือวิเคราะห์เปรียบเทียบ
การขยายขนาดของฮาร์ดแวร์ว่ามีผลต่อการท างานกับตัวต้นแบบอย่างไร  จากการทดสอบพบว่า
ระบบสามารถรองรับการปรับขนาดของฮาร์ดแวร์ที่เพ่ิมมากขึ้นได้เป็นอย่างดี 

 
ค าส าคัญ: การตรวจสอบสิทธิ์การเข้าถึง, ระบบการเช่าของผู้เช่าหลายราย, การบริการที่ท างาน

ร่วมกัน, MTAS, การเชื่อถือ, การประมวลผลบนกลุ่มเมฆ 
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 ABSTRACT 

 
Currently, a cloud service is widely available but its access control is 

usually limited and tied only to its tenancy in isolation. To take full advantage from 
cloud services, multiple tenancies with some level of mutual trust would seek to 
collaborate and share their resources. However, building a collaborative application 
from inter-related chain callings to various services on a single or multiple cloud 
systems encounters an access control challenge. It becomes a big barrier to its 
adoption. To provide an appropriate fine grained chain calling authorization, this 
paper proposes an extension to Multi-Tenant Authorization System Model (MTAS), 
named “Calling Chain Coordination in MTAS” (C-MTAS). In the MTAS, a service with 
several chain callings would require the model to break a tenant’s role into too 
many sub-roles with a limited trust scope. This would increase unintentional 
number of roles that could lead to breaches. It would be also hard to maintain. We, 
instead, propose to separate a tenant element to make a non-redundant, clear and 
simplified set of roles and permissions. The benefit of our model to the MTAS is 
shown by applying both models to the same concrete scenario. We found that our 
model gives a cleaner and smaller set of rules as compared to the MTAS’s. We also 
illustrate how to use our model via a practically feasible example policy in the 
XACML format. The prototype system is built as an Authorization as a Service (AaaS) 
platform, a middle layer on the part of the cloud services, which can be used by 
the same or across providers. Finally, it is tested on different hardware sets. The 
results showed that the model could be scalable. 
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บทที่ 1 
บทน า 

 
1.1 ความเป็นมาและความส าคัญของปัญหา 

 
ปัจจุบันไม่อาจปฏิเสธได้ว่า  “การประมวลผลบนกลุ่มเมฆหรือคลาวน์”  เป็นหนึ่งใน

กระแสส าคัญที่มีอิทธิพลกับเทคโนโลยีสารสนเทศ  เนื่องจากระบบการประมวลผลบนคลาวน์เป็น
การใช้ทรัพยากรร่วมกัน  ช่วยลดต้นทุนทางด้านฮาร์ดแวร์  ผู้ใช้สามารถเช่าใช้บริการตามความ
ต้องการโดยค่าใช้จ่ายที่เกิดขึ้นจะถูกค านวณตามทรัพยากรและระยะเวลาที่เช่าใช้ประกอบกัน  
นอกจากนี้องค์กรจ านวนมาก  เช่น  กูเกิล  ไมโครซอฟต์ Amazon  ที่เป็นองค์กรยักษ์ใหญ่ ผู้น าใน
ด้านเทคโนโลยี  ก็มีผลิตภัณฑ์ที่ออกมาในรูปของคลาวน์เพ่ิมมากขึ้น  เช่น  ไมโครซอฟต์ได้ออก
ผลิตภัณฑ์ Azure  ที่เป็นการบริการทั้งแฟลตฟอร์มของคลาวน์  หรือการบริการคลาวน์  กูเกิลเอง
ได้มีการพัฒนาแพลตฟอร์มเพ่ือใช้งานของกูเกิลเองโดยแพลตฟอร์มดังกล่าวอยู่ในรูปของการ
บริการคลาวน์  รวมทั้ง  Amazon  EC2  ก็เป็นการประมวลผลโดยใช้คลาวน์  ที่ให้ผู้ใช้บริการมา
เช่าใช้บริการได้เช่นเดียวกัน  จากตัวอย่างดั งกล่าวนี้เป็นหนึ่งในหลาย ๆ องค์กรที่ได้หันมา
น ากระแสของคลาวน์  จึงหลีกเลี่ยงไม่ได้ว่า  การบริการคลาวน์จึงมีบทบาทที่ส าคัญเป็นอย่างยิ่งใน
ทางด้านเทคโนโลยีสารสนเทศ 

การประมวลผลบนคลาวน์  แบ่งออกเป็น  3  ประเภทตามการใช้งาน  คือ  Software as 
a Service (SaaS)  เป็นการให้บริการคลาวน์ในด้านของแอพพลิเคชั่นและบริการทางด้านซอฟแวร์
Platform as a Service (PaaS)  เป็นการให้บริการคลาวน์ในด้านของแพลตฟอร์ม  ที่ไม่ได้
เฉพาะเจาะจงในเรื่องของ  ระบบปฏิบัติการ  แต่เป็นการพูดถึงแฟลตฟอร์มอ่ืน ๆ ที่สามารถ
น ามาใช้งานบนโครงสร้างของคลาวน์ได้  อาทิเช่น  Google Cloud Platform  เป็นต้น  และส่วน
สุดท้ายคือ  Infrastructure as a Service (IaaS)  เป็นการให้บริการคลาวน์ในระดับของโครงสร้าง
ของสถาปัตยกรรมคอมพิวเตอร์พื้นฐาน  เป็นการกล่าวถึงฮาร์ดแวร์อย่างเดียว  อาทิเช่น  เครือข่าย 
พ้ืนที่ในการจัดเก็บข้อมูล  เป็นต้น 

จากทั้งสามประเภทของการประมวลผลบนคลาวน์นี้  SaaS  เป็นประเภทหนึ่งที่มี ดังจะ
เห็นได้จากภาพที่ 1.1 ที่แสดงให้เห็นถึงการเติบโตของ SaaS  จะเห็นได้ว่าการบริษัทใหญ่ ๆ มี
รายได้จากการซื้อซอฟต์แวร์แบบ SaaS เห็นได้ว่ามีอัตราการเติบโตรวมทั้งสิ้น 17.5  เปอร์เซ็นในปี
ค.ศ. 2011  และคาดการณ์ว่าจะเพ่ิมข้ึนเป็น 24 เปอร์เซ็นในปีค.ศ. 2016 
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ภาพที่ 1.1 10 อันดับจาก 100 บริษัททั่วโลกที่มีรายได้จาก SaaS มากที่สุด และอัตราการเติบโต
ของบริษัท 
ที่มา: http://www.slideshare.net/marcos_serrao/pwc-global100softwareleaders 

เมื่อการใช้งานบนคลาวน์ในรูปแบบของซอฟต์แวร์มีการเติบโตมากขึ้น    ประเด็นปัญหา
ในด้านความมั่นคงของการใช้ข้อมูลที่อยู่บนคลาวน์จึงมีความท้าทาย   และได้รับความสนใจมากขึ้น
ตามไปด้วย 

ส าหรับการอธิบายถึงกระบวนการใช้บริการซอฟต์แวร์บนคลาวน์นั้น  เริ่มตั้งแต่เมื่อผู้
ต้องการใช้บริการ SaaS บนคลาวน์ได้ลงทะเบียนการใช้งานไปยังผู้ให้บริการ  และเมื่อผู้ให้บริการ
ตอบรับ  และส่งรหัสผู้ใช้งานไปยังผู้เช่าบริการ  เราเรียกกระบวนการนี้ว่า “การเช่า” (Tenant)  
ด้วยลักษณะของ SaaS จะต้องสามารถรองรับการผู้ใช้งาน  หรือเรียกอีกอย่างได้ว่าเจ้าของการเช่า 
(Tenancy) ได้หลายคน  ดังนั้นลักษณะของกระบวนการควบคุมการเข้าถึง (Access Control)  
จะต้องรองรับการตรวจสอบการเข้าถึงของทรัพยากรต่าง ๆ ตามแต่ละผู้เช่า  โดยไม่ให้ผู้เช่าอ่ืนเข้า
มาจัดการของทรัพยากรของตนเองได้  โดยลักษณะของการเข้าใช้ลักษณะนี้  ถูกเรียกว่า “ผู้เช่า
หลายราย” (Mulit-Tenancy)  (Calero, Edwards, Kirschnick, Wilcock, and Wray, 2010, 
pp. 49) 

http://www.slideshare.net/marcos_serrao/pwc-global100softwareleaders


3 
 

หนึ่งในโมเดล  ที่กล่าวถึงการควบคุมการเข้าถึงข้อมูล  ที่เป็นพ้ืนฐานของหลาย ๆ โมเดล 
รวมทั้งยังคงนิยมใช้กันอยู่แพร่หลายในปัจจุบัน  คือ โมเดลการควบคุมการเข้าถึงตามบทบาท 
(Role-Base Access Control: RBAC)  โดยโมเดลดังกล่าวได้อธิบายการตัดสินใจในการตรวจสอบ
การเข้าถึงโดยน านโยบายมาอธิบายโดยใช้ “บทบาท” (Role) เป็นข้อก าหนด  เพ่ือให้ผู้ใช้งาน 
(User) ที่ถูกก าหนดให้ใช้บทบาท  ซึ่งบทบาทถูกอธิบายด้วยสิทธิ์ (Permission) ในการเข้าถึง 
object  ดังนั้น RBAC โดยสรุปได้กล่าวถึงองค์ประกอบหลัก 3 ส่วน  คือ  ผู้ใช้งาน บทบาท และ
สิทธิ์การเข้าถึง   และหากพิจารณาน าโมเดล RBAC มาใช้ควบคุมการเข้าถึงในลักษณะของผู้เช่า
หลายรายแล้วนั้น  พบว่า  ข้อมูลในแต่ละการเช่าจะถูกก าหนดเป็น Object  และมีการก าหนด
บทบาท  ซึ่งถูกรวมกัน  โดยไม่แบ่งตามผู้เช่า  เมื่อมีการเพ่ิมบทบาทใหม่  ซึ่งบทบาทนี้ก าหนด
ให้กับผู้ใช้งานเฉพาะสิทธิ์การเช่าของตนเองเท่านั้น   แต่อย่างไรก็ตามบทบาทนี้ยังสามารถก าหนด
ให้กับผู้ใช้งานส าหรับเช่าอ่ืนได้  เนื่องจากบทบาทไม่ได้ถูกแยกตามสิทธิ์ของการเข้า ด้วยเหตุผลนี้
เองท าให้โมเดลของ RBAC ไม่รองรับการท างานในสภาพแวดล้อมของคลาวน์ในผู้เช่าหลายราย 

 

 
ภาพที่ 1.2 โมเดลของระบบ MTAS 

ที่มา: “Multi-Tenancy Authorization Models for Collaborative Cloud Services,” by B. 
Tang, R. Sandhu, and Q. Li, pp. 229-238. Copyright 2013 by IEEE. 

 
และอีกหนึ่งโมเดล  ที่ได้ถูกเสนอเพ่ือให้รองรับการท างานบนคลาวน์ในรูปแบบของผู้เช่า

หลายราย  คือ  MTAS  ซึ่งได้ถูกต่อยอดมาจาก RBAC  โดยได้เพ่ิมองค์ประกอบที่จ าเป็นในการ
แบ่งเจ้าของการเช่าออกอย่างชัดเจน  เรียกว่า Issuer และก าหนดความสัมพันธ์เพ่ือที่จะสามารถ
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จ าแนกบทบาท สิทธิ์การเข้าถึง ผู้ใช้งาน  ตามเจ้าของการเช่าใช้ได้  ท าให้บทบาทไม่ได้ถูกรวมกัน
เหมือนบทบาทของโมเดล RBAC  และในโมเดลของ MTAS ยังสามารถก าหนดสิทธิ์การเข้าถึงที่
เรียกว่า  การให้สิทธิ์ข้ามกันระหว่างเจ้าของการเช่า (Cross-Tenancy) ได้อีกด้วย   โดยดูจาก
ความเชื่อถือ (Trust) ของเจ้าของการเช่าไปยังผู้ถูกเชื่อถือซึ่งเป็นอีกเจ้าของการเช่าหนึ่งให้สามารถ
เข้าถึงทรัพยากรของตนได้ 

โดยในโมเดลของ  MTAS  แบ่งโมเดลออกเป็น  3  ส่วน   
ส่วนแรกคือองค์ประกอบของโมเดลซึ่งได้แบ่งออกเป็น  5  องค์ประกอบ  คือ  เจ้าของการ

เช่า( Issuers)  ผู้ ใช้งาน(Users)  การอนุญาต(Permissions)  บทบาท (Roles)  และเซสชั่น 
(Sessions)  ตามภาพที่ 1.2 

 
ส่วนที่สองอธิบายความสัมพันธ์ขององค์ประกอบทั้ง  5  ซึ่ งแบ่งออกได้ เป็ น  9  

ความสัมพันธ์  ดังตารางที่ 1.1 
 

ตารางที่ 1.1  
 
ความสัมพันธ์ขององค์ประกอบใน MTAS  

ชื่อความสัมพันธ์ รายละเอียด 
UserOwnersship  (UO) เซตที่แสดงถึง Issuer มีผู้ใช้งานอะไรบ้าง เป็นความสัมพันธ์

แบบ 1-many 

User (U)Issuer (S)

 
RoleOwnership (RO) เซตที่แสดงถึง Issuer มีบทบาทอะไรบ้าง เป็นความสัมพันธ์

แบบ 1-many 

Role (R)Issuer (S)

 
PermissionOwnership  

(PO) 
เซตที่แสดงถึง Issuer มีสิทธิ์อะไรบ้าง เป็นความสัมพันธ์
แบบ 1-many 
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ชื่อความสัมพันธ์ รายละเอียด 
 

Permission 
(P)Issuer (S)

 
 

Issuers  Trust (IT) เซตความสัมพันธ์ระหว่าง issuer กับ issuer  ในการก าหนด
ความเชื่อถือระหว่างกัน โดยใช้เครื่องหมาย  " ≲ "  แทน
ความเชื่อถือจากความเชื่อถือไปยังผู้ ถูกเชื่อถือ  เป็น
ความสัมพันธ์แบบ many-many 

Issuer (S)Issuer (S)

 
UserAssignment (UA) เซตที่แสดงถึงผู้ใช้งานสามารถใช้บทบางอะไรบ้าง เป็น

ความสัมพันธ์แบบ many-many 

Roles (R)User (U)

 
Permission  Assignment 

 (PA) 
เซตที่แสดงถึงบทบาทแต่ละบทบาทมีสิทธิ์อะไรบ้าง เป็น
ความสัมพันธ์แบบ many-many 

Permission 
(P)Roles (R)

 
Role  Hierarchy (RH) เซตในการก าหนดชั้นของบทบาท เป็นความสัมพันธ์แบบ 

many-many 

Roles (R)Roles (R)
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ชื่อความสัมพันธ์ รายละเอียด 
user(s: S) → U ฟังก์ชันที่ตรวจสอบผู้ใช้งานมีอยู่ในเซสชั่นหรือไม่  โดยเป็น

ความสัมพันธ์แบบ 1-1 

Session 
(S)

Users (U)

 
 

roles(s: S) →   2R ฟังก์ชันที่ตรวจสอบบทบาทถูกใช้งานอยู่ในเซสชั่นหรือไม่ 
โดยเป็นความสัมพันธ์แบบ many-1 

Session 
(S)

Roles

 

 

 ในการก าหนดการเช่าแต่ละซอฟต์แวร์ส าหรับโมเดล MTAS นั้น  ได้ก าหนดไว้ภายใต้การ
ก าหนด Permission ซึ่งมีส่วนประกอบ 3 ส่วนดังนี้ (ชื่อสิทธิ์, ชื่อการเช่า, วัตถุที่ให้สิทธิ์)  ดังนั้น
เมื่อแต่ละ issuers มีการเช่าหลายการเช่า  Permission ที่แสดงข้อมูลการเช่าก็จะถูกรวมเก็บไว้ 
โดยไม่ได้แบ่งแต่ละการเช่าออกจากกัน  อีกทั้งเมื่อวิเคราะห์การก าหนดความสัมพันธ์ของ 
RoleOwnership (RO) และ PermissionOwnership (PO)  ที่ RO เป็นความสัมพันธ์จาก Role 
ไปยัง Issuer แบบ many-1 และ PO เป็นความสัมพันธ์จาก Issuer ไปยัง Permission แบบ 1-
many  ซึ่งส าหรับแต่ละ Permission ครอบสิทธิ์ในการเข้าใช้ Tenant ดังนั้นหากแสดง Tenant 
ให้ปรากฎร่วมใน Permission จะท าให้เห็นถึงปัญหาชัดเจนขึ้น  โดยน าความสัมพันธ์ของ Role 
Issuers และ การเช่า (Tenant) มาเขียนความสัมพันธ์  แสดงได้ดังในตามภาพที่ 1.3 

...

I

...

R

...

P/T

 
ภาพที่ 1.3 ความสัมพันธ์ระหว่างบทบาท (R) ประเด็น (I) และสิทธิ์/การเช่าใช้ (P/T) ในโมเดล 
MTAS 
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จากภาพที่ 1.3 จะเห็นได้ว่า 1 บาทบาทสามารถถูกก าหนดไว้ภายใต้ issuer ได้แค่ 1 
issuer และจากการทีแ่ต่ละ issuer สามารถมีการเช่า (Tenant) ใช้ซอฟต์แวร์ได้หลายตัว  ซึ่งเมื่อดู
ความสัมพันธ์ระหว่าง Role กับการเช่า (Tenant)  จะเห็นได้ว่า เป็นความสัมพันธ์แบบ 1-many 
คือ 1 บทบาทสามารถก าหนดสิทธิ์การใช้งานของการเช่าซอฟต์แวร์ได้มากกว่า 1 การเช่า  ดังแสดง
ให้เห็นในเส้นทึบตามภาพที่ 1.4  แต่ทว่า Role หรือบทบาทดังกล่าวนั้น  ผู้ที่ก าหนดบทบาทที่จะ
ให้แต่ละ Issuer ใช้งานได้นั้น  เจ้าของซอฟต์แวร์แต่ละซอฟต์แวร์จะเป็นผู้ก าหนดขึ้น  ดังนั้นเมื่อ
ความสัมพันธ์ที่ MTAS ก าหนดไว้ว่า 1 Role สามารถเข้าใช้ได้หลาย Tenant  ท าให้เกิดข้อขัดแย้ง
กันกับลักษณะของการก าหนดบทบาท  จากปัญหาที่หนึ่งบทบาทสามารถก าหนดการเข้าถึงได้
มากกว่าหนึ่งนี้จึงเป็นที่มาของงานวิจัยชิ้นนี้  เพ่ือให้เจ้าของซอฟต์แวร์เป็นผู้ก าหนดบทบาทอย่าง
แท้จริง  ซึ่งบทบาทนั้นจะต้องก าหนดภายใต้ซอฟต์แวร์ของตนเท่านั้น 

 

...

T

...

R

...

P/I

 

ภาพที่ 1.4 ความสัมพันธ์ระหว่างบทบาท (R) ประเด็น (I) และสิทธิ์/การเช่าใช้ (P/T)  ในโมเดล 
MTAS โดยสลับ Tenent กับ Issuer ท ำให้เห็นภำพของ 1 บทบำทอยู่ภำยใต้หลำยกำรเช่ำ 

มากไปกว่านั้น  เมื่อการบริการซอฟต์แวร์ หรือ SaaS เริ่มที่จะได้รับความนิยมกันมากขึ้น  
ผู้ให้บริการซอฟต์แวร์ต่าง ๆ เริ่มน าแต่ละซอฟต์แวร์ของตนมาให้บริการบนคลาวน์  และเป็นไปได้
สูงที่ซอต์แวร์เหล่านั้นจะสามารถน ามาเชื่อมโยงกับกับซอฟต์แวร์ตัวอ่ืน ๆ  เพ่ือให้ความสามารถ
ของซอฟต์แวร์เพ่ิมขึ้นโดยน าความสามารถของซอฟต์แวร์อ่ืน ๆ ที่มีอยู่แล้ว  น ามาก่อให้เกิด
ประโยชน์  มากกว่าการพัฒนาซอฟต์แวร์หนึ่ง ๆ ให้สามารถท าได้ทุกอย่าง  ซึ่งต้องใช้ทรัพยากร
ด้านเงิน คน  และเวลาอย่างมหาศาล  โดยผู้วิจัยได้ขอเรียกลักษณะการใช้งานร่วมกันนี้ว่า “ห่วงโซ่
การเรียกบริการแบบประสานงาน” กล่าวคือ  การเช่าบริการหนึ่งเรียกไปยังอีกบริการหนึ่ง  และ
เรียกต่อกันไปเรื่อยจนกระทั่งต้องการข้อมูลหรือทรัพยากรที่ต้องการแล้วตามภาพที่  1.5  อาทิ ใน
ปัจจุบันคือ Google เชื่อมโยงทรัพยากรระหว่าง Google Doc กับ Google Drive  โดย Google 
Doc เป็นซอฟต์แวร์ที่สามารถจัดการเกี่ยวกับเอกสาร ไม่ว่าจะเป็น doc excel ppt หรือเอกสาร
อ่ืน  ส่วน Google Drive เป็นซอฟต์แวร์ที่ใช้ในการจัดเก็บไฟล์เอกสารต่าง ๆ ของผู้ใช้บริการ  โดย
ตัวอย่างของลักษณะของห่วงโซ่การเรียกบริการแบบประสานงาน  คือ เมื่อมีการดึงข้อมูลเอกสาร
จาก Google Drive มาเปิดใน Google Doc แล้วแก้ไข  แล้วบันทึกกลับไปยัง Google Drive ด้วย
ลักษณะของผู้ให้บริการเป็นคนเดียวกัน  จึงสามารถจัดการในส่วนเรื่องของสิทธิ์การเข้าถึงได้  แต่
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หากมีผู้ให้บริการอ่ืน ๆ เข้ามาร่วม  จ าเป็นต้องมีตัวบริการที่ท าหน้าที่เป็นชั้นกลางที่รองรับการ
ท างานในหลายการเช่า  โดยในโมเดลที่รองรับลักษณะของผู้เช่าหลายราย อย่าง MTAS นั้น  
นโยบายที่รองรับการเรียกบริการแบบต่อเนื่อง  หรือข้ามผู้ให้บริการ  โดยในโมเดล MTAS ได้นิยาม
ในเรื่องนี้ไว้ในเรื่องของการเชื่อถือ (trust) โดยเป็นการเชื่อกันระหว่างเจ้าของการเช่าให้สามารถใช้
บทบาทที่ เชื่อถือนั้นในการเข้าถึงข้อมูลของการเช่าของผู้ เชื่อถือ ( cross-issuer) (Tang, R. 
Sandhu, and Q. Li, 2013, pp.135)  แต่ถ้าการ cross-issuer ที่มีลักษณะเป็นห่วงโซ่แบบ
ประสานงาน  โดยมีการเรียกบริการต่อเนื่องไปถึงทรัพยากรที่ต้องการนั้น  ซึ่งไม่ได้ก าหนดแค่ 1 
issuer เชื่อกับคนละ issuer  แต่เป็นลักษณะของการก าหนด trust ข้าม issuers  ที่มีการเรียก
ผ่านไปหลาย ๆ ต่อกันไปนั้น  ท าให้การก าหนดความเชื่อถือมีความยุ่งยากขึ้น  เนื่องจากการ
ก าหนดการเข้าถึง  เป็นลักษณะของ XACML หรือ file policy โดย 1 บทบาทท่ีถูกก าหนดขึ้น  จะ
ประกอบไปด้วย 3 ไฟล์  คือ RolePolicySet ส าหรับการก าหนดชื่อบทบาทและ user ที่เข้าใช้
บ ท บ า ท ไ ด้   TrustPolicySet ส า ห รั บ ก า ร ก า ห น ด  issuer ที่ ใ ช้ บ ท บ า ท นั้ น ไ ด้   แ ล ะ 
PermissionPolicySet ส าหรับการก าหนดสิทธิ์ต่าง ๆ ที่จะสามารถใช้งานได้  ตามภาพที่ 1.6   

 

         :         .              .            .                      .

        .              .        .              .

                                          

                                  

 
ภาพที่ 1.5 แสดงการเรียกใช้บริการที่เป็นห่วงโซ่การเรียกบริการแบบประสานงาน 

 

Role<PolicySet>
RPS-i1

Trust<PolicySet> 

(TPS-i1)

Perm <PolicySet> 

(PPS-i1)
UA PA

 
ภาพที่ 1.6 การก าหนด File Policy ของ XACML ในโมเดล MTAS ในการจัดการ 1 บทบาท  จะ
ประกอบไปด้วย 3 ไฟล์ RPS TPS และ PPS 
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และเมื่อต้องการก าหนดการจัดการ trust ข้ามผู้เช่าหรือ Cross-issuer เพ่ิมเติม  วิธีการ
คือ  เจ้าของซอฟต์แวร์ต้องเพ่ิมไฟล์ RolePolicySet และ TrustPolicySet และอ้างอิงจาก 
TrustPolicySet มายัง PermisionPolicySet เดิมที่ตนเองได้สร้างข้ึนไว้แล้ว  ซึ่งจะเห็นได้ว่าต้องมี
การสร้างไฟล์เพ่ิมขึ้น 2 ไฟล์ส าหรับการเพ่ิม cross-issuer 1 ครั้ง  หากมีการเข้าถึงไฟล์ต่าง ๆ 
จ านวนมาก  จะท าให้ต้องใช้ทรัพยากรส าหรับ IO เพ่ิมมากขึ้นตามไปด้วย  ส่งผลให้ประสิทธิภาพ
ของการท างานลดลง  เพื่อจะตรวจสอบว่ามีการอนุญาตให้เข้าถึงหรือไม่   รวมทั้งซอฟต์แวร์ต่าง ๆ 
ที่เชื่อมโยงการเข้าถึงเข้าหากันจะมีรูปแบบการเรียกบริการที่คล้าย ๆ กัน  หากเราแยกการก าหนด
นโยบายส าหรับการเกิดห่วงโซ่การบริการแบบประสานงานออกจากนโยบาย  และจัดการไว้เป็นอีก
นโยบายหนึ่งโดยเฉพาะ  ก็จะท าให้การใช้ทรัพยากร IO ในการเข้าถึงไฟล์นโยบายลดลง  รวมทั้ง
การจัดการที่ง่ายขึ้นเพราะเป็นนโยบายที่ถูกก าหนดด้วยไฟล์เดียว    ด้วยเหตุนี้ผู้วิจัยจึงได้ยก
ประเด็นของลักษณะห่วงโซ่การเรียกบริการแบบประสานงานเป็นหนึ่งในองค์ประกอบของงานวิจัย  
เพ่ือเพ่ิมประสิทธิภาพในการท างานบนคลาวน์  และสามารถรวม SaaS ต่าง  ๆ ที่มีอยู่มาใช้งาน
ร่วมกันได ้  
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ภาพที่ 1.7 การก าหนด File Policy ของ XACML ในโมเดล MTAS ในการจัดการ 1 บทบาทท่ี 
Cross-issuer ให้กับอีก iseuer หนึ่ง 

 

ดังนั้นงานวิจัยชิ้นนี้  ได้น าปัญหาในโมเดลของ  MTAS เรื่องการก าหนดบทบาท  ที่ผู้
ก าหนดบทบาทเป็นหน้าที่ของเจ้าของซอฟต์แวร์ที่ให้เช่าบริการ  แต่ด้วยสัมพันธ์ของ Permission 
(P) ที่มีการก าหนด Tenant (T) ไว้ภายใต้การก าหนด Permission รวมทั้งความสัมพันธ์ของ
บทบาทไปยังสิทธิ์เป็นลักษณะของ many-many  ท าให้เกิดความสัมพันธ์ของบทบาทหนึ่งถูก
ก าหนดให้เข้าถึงการเช่าซอฟต์แวร์ได้มากกว่า 1 การเช่าซอฟต์แวร์  ดังนั้นงานวิจัยชิ้นนี้จึงน าเสนอ
การแยก Tenant (T) ออกเป็นอีกองค์ประกอบหนึ่ง  และก าหนดความสัมพันธ์ไปยังบทบาท สิทธิ์ 
และ Issuers ใหม่  เพ่ือป้องกันไม่ให้เกิดการก าหนด Role ที่เข้าถึงการเช่าได้มากกว่า 1 การเช่า
นั้นเอง  และในโมเดลดังกล่าวยังแก้ไขการก าหนดนโยบายส าหรับการเชื่อถือข้าม issuer ออกเป็น
นโยบายแยกออกจากนโยบายต่าง ๆ เพ่ือลดการแตกไฟล์ที่ยุ่งยากในการจัดการออกไป  โดยได้ใช้
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ชื่อโมเดลว่า  “โมเดลการเรียกใช้บริการห่วงโซ่แบบประสานงานบนการท างานในสภาพแวดล้อม
ของหลายผู้ เช่า”  (Chain of Calling Coordination in Multi-Tenancy  Authorization: C-
MTAS)  ซึ่งได้อธิบายลักษณะของโมเดลในรูปแบบที่เป็นทางการ    และได้น าโมเดลดังกล่าวมา
ปฏิบัติโดยใช้มาตรฐานของ  eXtensible Access Control Markup  Language (XACML)  ซึ่ง
เป็นภาษา XML หนึ่งในการเขียนเพ่ือการควบคุมการเข้าถึงของทรัพยากรต่าง  ๆ  ที่เป็นรูปแบบ
ของ XML โดยมาตรฐานดังกล่าวรองรับการท างานในลักษณะของ  RBAC  เบื้องต้น  โดยผู้วิจัยได้
ใช้พื้นฐาน XACML เวอร์ชั่น  3.0  และใช้ library ในการพัฒนาคือ  Sun  XACML เวอร์ชั่น 1.2 
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1.2 วัตถุประสงค์ 

 

จากบทเกริ่นน าในหัวข้อที่ 1.1 นั้น  งานวิจัยชิ้นนี้จึงมีวัตถุประสงค์เพ่ือ 
(1) น าเสนอโมเดลที่รองรับการควบคุมการเข้าถึงในลักษณะของผู้เช่า

หลายราย 
(2) น าเสนอกระบวนการในการตรวจสอบการเข้าถึงในลักษณะของห่วง

โซ่การเรียกแบบประสานงานในรูปแบบที่ไม่เกิด cycle 

 
1.3 ขอบเขตของการศึกษา 

 

ขอบเขตของการศึกษางานวิจัยชิ้นนี้ 
(1) ผู้วิจัยได้น าโมเดลของ  MTAS มาเป็นพ้ืนฐาน  และแก้ไของค์ประกอบ

ของ Tenant โดยแยก Tenant ออกจากการก าหนด permission  และก าหนดความสัมพันธ์ให้
สอดคล้องใหม่ 

(2) โมเดลที่เสนอ  มีท างานในลักษณะของการใช้การบริการในรูปแบบของ
ห่วงโซ่ของการเรียกใช้บริการแบบประสานโดย 

ก. แยกองค์ประกอบของ Issuer (I) และผู้เช่า (T) ออกจากกัน  และ
นิยามความสัมพันธ์ใหม่ 

ข. เพ่ิมความชัดเจนในการก าหนดความเชื่อถือ  ในฟังก์ชันของการ
จัดการความเชื่อถือ  ให้ก าหนดภายใต้บทบาทใดบทบาทหนึ่งด้วย 

ค. นิยาม  เซตของเจ้ าของของผู้ ใช้ งาน  จะนิยามโดยเป็น
ความสัมพันธ์ระหว่าง issuer   และผู้ใช้งาน  เนื่องจากจะต้องรองรับหากในแต่ละ issuer   มีผู้เช่า
มากกว่า  1  ผู้เช่า  ท าให้ผู้ใช้งานภายใต้ issuer   จะสามารถใช้งานผู้เช่าที่ภายใต้ issuer ได้ด้วย
เช่นกัน 

ง. นิยามฟังก์ชั่นในการตรวจสอบการเป็นเจ้าของในการเช่า  รวมทั้ง
การตรวจสอบสิทธิ์ในการได้รับจากความเชื่อถือของเจ้าของในการเช่า  เพ่ือถ่ายทอดการก าหนด
สิทธิ์ดังกล่าวให้กับผู้ถูกเชื่อถือสามารถก าหนดสิทธิ์ในการเข้าถึงได้ 

จ. รูปแบบของห่วงโซ่ของการเรียกใช้บริการแบบประสานนั้น  เป็น
รูปแบบที่ไม่เกิด  Cycle  โดยผู้วิจัยได้น า Algorithm ส าหรับการตรวจสอบ Cycle ในกราฟ
เส้นทางเดียว ของ Szwarcfiter (Szwarcfiter, 1974) มา  implement  ในการตรวจสอบการเกิด 
cycle  

(3) ขอบเขตในส่วนของการพัฒนาระบบ  ในโมเดลที่เสนอ  จะพัฒนาโดยใช้  
eXtensible  Access Control Markup Language (XACML)  โดยใช้ เวอร์ชั่น  XACML  3.0  
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ตามที่  OASIS (OASIS, 2010)  ได้เสนอไว้    โดย  XACML  ถูกน ามาใช้เป็นนโยบายในการ
ก าหนดควบคุมการเข้าถึง  และน าคลังของ Java  ชื่อ  Sun XACML 1.2  เพื่อน าโมเดล  C-MTAS  
มาปฏิบัติให้เห็นเป็นรูปธรรม 

(4) โดยหลังจากที่น า  XACML  มา  implement  แล้ว  ผู้วิจัยได้ทดสอบ
การเรียกใช้บริการข้ามกันระหว่างเจ้าของ  รวมทั้งในรูปแบบของห่วงโซ่การเรียกใช้บริการแบบ
ประสานงานโดยใช้ตัวอย่างที่จะกล่าวถึงในบทที่ 3 ต่อไป 

(5) ผู้วิจัยได้ทดลองในสภาพแวดล้อมของคลาวน์ ในลักษณะของการ
ให้บริการในส่วนของซอฟแวร์ (SaaS) เท่านั้น 

(6) สรุปผลวิเคราะห์ในปัจจัยของการปรับขนาดของฮาร์ดแวร์ในการ 
implement โดยเปรียบเทียบการเรียกใช้บริการในสภาพแวดล้อมของฮาร์ดแวร์ที่แตกต่างกัน  
เพ่ือเปรียบเทียบขนาดของฮาร์ดแวร์ในรูปแบบใดที่มีประสิทธิภาพในเรื่องของการใช้ ระยะเวลา
เฉลี่ยในการตอบสนอง ค่าภาระการรองรับการท างาน  ในตัวอย่างที่น ามาศึกษา 

 
1.4 ประโยชน์ที่คาดว่าจะได้รับ 

 
(1) ท าให้เกิดโมเดลที่รองรับการก าหนดสิทธิในรูปแบบของผู้เช่าหลายราย ใน

สภาพแวดล้อมบนคลาวน์  โดยบทบาทที่ถูกก าหนดขึ้น  ผู้ก าหนดคือเจ้าของ
ซอฟต์แวร์ 

(2) ท าให้เกิดโมเดลที่รองรับการก าหนดสิทธิ์ในลักษณะของห่วงโซ่การบริการแบบ
ประสานงาน 
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บทที่ 2 
วรรณกรรมและงานวิจัยที่เกี่ยวข้อง 

 

ในบทนี้ จะแบ่งออกเป็น 2 ส่วนคือ 

ส่วนที่ 1 เป็นการทบทวนทฤษฎีที่เกี่ยวข้อง ศึกษาความหมายของการประมวลผล
บนคลาวน์  รวมทั้งการแบ่งประเภทต่าง ๆ ของคลาวน์  เพ่ือให้เกิดความเข้าใจในการท างานของการ
ประมวลผลบนคลาวน์  และภาษา eXtensible Access Control Markup Language (XACML)  

ส่วนที่ 2 เป็นการทบทวนงานวิจัยที่เกี่ยวข้อง แบ่งได้เป็น 2 ส่วน  ส่วนแรกศึกษาการ
ตรวจสอบสิทธิ์การเข้าถึงของโมเดลการควบคุมการเข้าถึงตามบทบาท  (Role-based Access 
Control) และส่วนที่สอง  ได้อธิบายลักษณะที่เกี่ยวข้องกับกระบวนการของห่วงโซ่การเรียกใช้บริการ
แบบประสานงาน  โดยอธิบายลักษณะรูปแบบของห่วงโซ่ในรูปแบบต่าง ๆ รวมทั้งการจัดการกับการ
ตรวจสอบสิทธิ์การเข้าถึงในรูปแบบของห่วงโซ่ 

 
2.1 ทฤษฎีที่เกี่ยวข้อง 

 
2.1.1 การประมวลผลบนกลุ่มเมฆ หรือคลาวน์ (Cloud Computing) 

National Institute of Standards and Technology (NIST) (Mell & Grance, 
2011)  ได้ให้ค าจ ากัดความของการประมวลผลบนคลาวน์มีใจความว่า  “เป็นตัวแบบที่ใช้งานกันอย่าง
แพร่หลาย  เพ่ือความสะดวกสบายในการใช้งานส าหรับเครือข่ายที่ใช้ร่วมกัน  การใช้งานทรัพยากร
ทางด้านคอมพิวเตอร์  เช่น  เครือข่าย  เซิร์ฟเวอร์  พ้ืนที่ในการจัดเก็บข้อมูล  แอพพลิเคชันและการ
บริการ  เป็นต้น  ที่สามารถที่จะด าเนินการจัดเตรียมเพ่ือให้ผู้ใช้งานสามารถใช้งานได้อย่างรวดเร็ว  
และเป็นไปตามท่ีผู้ใช้งานต้องการ” 

การประมวลผลบนคลาวน์นั้น  เป็นการน าพ้ืนฐานกรอบความคิดในเรื่องของเวอร์
ชัวไลเซชันและเว็บเซอร์วิสมาประกอบเข้าด้วยกัน  โดยให้ผู้ต้องการใช้บริการคลาวน์  สามารถจัดการ
ทรัพยากรที่ผู้ใช้ต้องการได้เอง  ซึ่งการให้บริการบนคลาวน์นั้นสามารถจ าแนกโดยแยกตามรูปแบบที่
ให้บริการ  ได้เป็น 3 ประเภทตาม NIST เพ่ือที่จะสามารถอธิบายชั้นการท างานของคลาวน์ได้ชัดเจน 
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(1) การให้บริการในส่วนของซอฟแวร์ หรือ Software as a Service (SaaS) 
เป็นการให้บริการกับผู้ใช้บริการที่ใช้งานโปรแกรมที่ท างานบนโครงสร้างพ้ืนฐานของคลาวน์  โดยการ
ใช้งานสามารถเข้าถึงได้โดยใช้อุปกรณ์ได้หลากหลาย ซึ่งอาจผ่านทางอินเทอร์เฟสของอุปกรณ์เอง  
เช่น เว็บเบราว์เซอร์ (อาทิเช่น จดหมายอิเล็กทรอนิกส์บนเว็บ)  หรือผ่านทางอินเทอร์เฟสของ
โปรแกรม  โดยผู้ใช้บริการไม่ได้จัดการหรือควบคุมโครงสร้างพ้ืนฐานของคลาวน์  ทั้งในด้านของ
เครือข่าย เซิร์ฟเวอร์ ระบบปฏิบัติการ หรือพ้ืนที่จัดเก็บข้อมูล 

(2) การให้บริการในส่วนของแพลตฟอร์ม หรือ Platform as a Service 
(PaaS) เป็นการให้บริการกับผู้ใช้ที่บริการที่ต้องการใช้งานบนโครงสร้างพ้ืนฐานของคลาวน์  ในสิ่งที่
ผู้ใช้งานสร้างไว้อยู่แล้ว หรือเป็นการใช้ภาษาสร้างโปรแกรม คลัง (library) หรือเครื่องมือที่สนับสนุน
ของผู้ให้บริการเอง  โดยผู้ใช้บริการไม่ต้องจัดการและหรือควบคุมโครงสร้างพ้ืนฐานของคลาวน์  ใน
ด้านของเครือข่าย เซิร์ฟเวอร์ ระบบปฏิบัติการ หรือพ้ืนที่จัดเก็บ  แต่จะสามารถควบคุมการน า
โปรแกรมของตนขึ้นมาใช้บนคลาวน์  รวมถึงในด้านของการตั้งค่าต่าง ๆ ส าหรับสภาพแวดล้อมในการ
ใช้งานโปรแกรมนั้น ๆ 

(3) การให้บริการในส่วนของสถาปัตยกรรม หรือ Infrastructure as a 
Service (IaaS) เป็นการให้บริการกับผู้ใช้บริการ  ในด้านของการจัดการการประมวลผล การจัดเก็บ
ข้อมูล เครือข่าย  และทรัพยากรอ่ืน ๆ ที่จ าเป็นในการใช้คอมพิวเตอร์พ้ืนฐาน  โดยผู้ใช้งานสามารถ
ปรับใช้และเรียกใช้ซอฟต์แวร์ได้เอง ผู้ใช้บริการไม่ต้องจัดการหรือควบคุมโครงสร้างพื้นฐานของคลาวน์  
แต่จะสามารถควบคุมระบบปฏิบัติการ พ้ืนที่ในการจัดเก็บ และน าระบบมาเข้าบนคลาวน์ได้  รวมทั้ง
ถึงการควบคุมระบบเครือข่าย  เช่น ไฟล์วอล 

 
ภาพที่ 2.1 แผนการจ าแนกประเภทของประมวลผลบนคลาวน์ โดยแยกจากการใช้งาน 
ที่มา: http://ohioerc.org/?page_id=187 
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และส าหรับประเภทของการน าการประมวลผลบนคลาวน์ไปใช้งาน  จะแยกได้เป็น 

4 ประเภท (ดังแสดงในภาพที่ 2.1) กล่าวคือ 

(1) Private Cloud   เป็นโครงสร้างของคลาวน์ที่จัดตั้งขึ้นมาเพ่ือรองรับการท างาน
ของ องค์กรใดองค์กรหนึ่ง ไม่ว่าจะเป็นการดูแลภายใต้ขององค์กรนั้น หรือบุคคลที่ 3 ก็ตามและไม่ว่า
จะเป็นการเช่าไว้ภายในองค์กรเอง หรือนอกองค์กรก็ตาม   

(2) Public Cloud เป็นโครงสร้างของคลาวน์ที่บริการ  เมื่อผู้ร้องขอใช้งานผ่าน 
เครือข่ายโดยผ่านอินเทอร์เน็ต ก็สามารถเข้าถึง Public Cloud ที่เปิดบริการได้  อาทิเช่น  Amazon 
(AWS) Microsoft (Azure) และ Google 

(3) Community Cloud เป็นโครงสร้างของคลาวน์ที่ใช้ร่วมกันระหว่างหลาย ๆ 
องค์กรที่มีความเกี่ยวข้องกัน อาทิเช่น  ความม่ันคง กฎข้อบังคับ อ านาจ เป็นต้น ไม่ว่าจะเป็นการดูแล
ขององค์กรเหล่านั้นเอง หรือบุคคลที่ 3 และไม่ว่าจะเป็นการเช่าไว้ภายในองค์กร หรือนอกองค์กรก็
ตาม   

(4) Hybrid Cloud คือ  คือ เป็นโครงสร้างของคลาวน์ที่ประกอบไปด้วยการร่วมกัน
ของ ส่วนของ Private Cloud, Public Cloud หรือ Community Cloud  จากผู้ให้บริการที่ต่างกัน 
หรือเป็นการน าระบบบางส่วนเข้าไปท างานบนคลาวน์ก็ได้ 

 

จากประเภทที่แบ่งตามรูปแบบที่ให้บริการ  งานวิจัยชิ้นนี้ได้สนใจในส่วนของการ
ประมวลผลบนคลาวน์ในรูปแบบของซอฟต์แวร์  ซึ่งจากที่ผู้วิจัยได้เสนอในบทที่ 1 ว่าความต้องการที่
เห็นได้ชัดในปัจจุบันของรูปแบบบนคลาวน์นั้น  ท าให้ SaaS เป็นสิ่งที่น่าสนใจมากกว่า PaaS และ 
IaaS อีกทั้งความต้องการของผู้ใช้งานที่ต้องการใช้บริการซอฟต์แวร์ที่ใช้งานได้มากยิ่งขึ้นกว่าอดีต  ซึ่ง
การยอมรับการใช้งานบนคลาวน์ในปัจจุบันจะเห็นได้ว่ามีการยอมรับเพ่ิมมากขึ้น  ดังจากเห็นได้จาก
การต่ออายุของการใช้ในภาพที่ 1.1 

 
2.1.2 eXtensisible Access Control Markup Language (XACML) 

XACML เป็นมาตรฐานที่ถูกก าหนดขึ้นมาเพ่ือใช้ในการก าหนดนโยบายในการ
ควบคุมการเข้าถึง  ด้วยการใช้ XML เป็นภาษาพ้ืนฐาน โดยประกอบกันขึ้นเรียกว่า นโยบาย (Policy) 
เพ่ือใช้ในการก าหนด Attribute Based Access Control (ABAC)  หรือน านโยบายมาประกอบกัน
มากขึ้น  ซึ่งสามารถน ามาใช้ใน Role-based Access Control (RBAC) ได้ด้วยเช่นเดียวกัน (OASIS, 
2010) 

มาตรฐาน XACML ที่ถูกยอมรับและน ามาใช้งานกันนั้นเป็นการก าหนดมาตรฐาน
ภายใต้องค์กร OASIS  ซึ่งกระบวนการท างานของ XACML นั้นประกอบขึ้นตามภาพที่ 2.2 โดยมี
องค์ประกอบหลัก  คือ 
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Access
Requester

PDP

PAP

PEP

Context
handler

PIP

Subjects

Obligations
service

resource

environment

2. access request

1. policy

13. obligations

9. resource
content

7c. Resource attributes

7b. Environment attributes

7a. Subject attributes

6. attribute query

4. request 
nofication

3. request

8. attribute

12. reponse

5. attributes
queries

10. attributes

11. response 
context

 
ภาพที่ 2.2 แผงผังการไหลผ่านของข้อมูลในการท างานของ XACML 

ที่มา: http://docs.oasis-open.org/xacml/3.0/xacml-3.0-core-spec-os-en.pdf.” 
 Access Requester เป็นผู้ร้องขอในการตรวจสอบสิทธิ์การเข้าถึง 
 Policy Enforcement Point (PEP) เป็นส่วนที่ไว้ส าหรับการบังคับ

เพ่ือให้มีการตรวจสอบสิทธิ์การเข้าถึง  ตามที่ผู้ร้องส่งความต้องการเข้า
มา 

 Context handler เป็นกระบวนการในตัดสินใจที่ส่งไปยัง PDP และ
ส่งทรัพยากรต่าง ๆ ที่ PDP ต้องการไปให้เพ่ือให้ PDP ประกอบการ
ตัดสินใจส าหรับการร้องขอของ access requester มา 

 Policy Decision Point (PDP) เป็นส่วนที่ไว้ตัดสินใจในการร้องขอใน
การเข้ าถึ งทรัพยากรที่ต้องการ  โดยเมื่ อ  context handler ส่ ง
ทรัพยากรทั้งหมดท่ีใช้ประกอบการตัดสินใจให้กับ PDP  ซึ่งประกอบการ
พิจารณาผลลัพธ์โดยใช้ policy เป็นหลัก 

 Policy Administration Point (PAP) เป็นส่วนที่ระบบสร้างนโยบาย 
หรือเซตของนโยบายเพื่อส่งมายัง PDP ตัดสินใจ 

 

http://docs.oasis-open.org/xacml/3.0/xacml-3.0-core-spec-os-en.pdf
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 Policy Information Point (PIP)  เป็นส่วนที่ระบบดึงข้อมูลส าหรับ
คุณสมบัติของทรัพยากรต่าง ๆ  เพ่ือน ามาประกอบให้กับ PDP ในการ 
ตัดสินใจ  โดยจะใช้ส่วนของ resource subject และ environment 

 Subject  แทนบุคคล  หรือตัวกระท าท่ีถูกเชื่อในการใช้งานระบบ 
 Resource or Action แทนข้อมูล การบริการ หรือระบบท่ีใช้งาน 
 Environment  แทนเซตของคุณลักษณะที่ใช้ในการประกอบการ

ตัดสินใจในการตรวจสอบการเข้าถึง  โดยใช้ความสัมพันธ์ของ subject 
resource หรือ action 

 
ส าหรับโครงสร้างของภาษา XACML นั้นการประกอบขึ้นมาของนโยบาย 

หรือ Policy จะใช้องค์ประกอบด้วย 3 ส่วนหลัก  คือ Rule Policy และ Policy Set  และได้ใช้
ความสัมพันธ์ของส่วนต่าง ๆ ตามภาพที่ 2.3  

โดย Rule เป็นการบอกถึงกฎส าหรับการเข้าถึงทรัพยากรใด ๆ ว่ามีการ
อนุญาต หรือไม่อนุญาต  ส าหรับ Policy เป็นการก าหนดนโยบายที่อ้างไปยัง Rule และส าหรับ 
PolicySet ถือการรวมขึ้นกันของ Policy นั้นเอง 

 
ภาพที่ 2.3 โมเดลส าหรับภาษาในการเขียนนโยบาย XACML 
ที่มา: http://docs.oasis-open.org/xacml/3.0/xacml-3.0-core-spec-os-en.pdf. 

http://docs.oasis-open.org/xacml/3.0/xacml-3.0-core-spec-os-en.pdf
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และในขั้นตอนการท างานของ XACML ซึ่งสามารถสรุปเป็นขั้นตอนอย่างง่าย  ได้
กระบวนการตามภาพที่ 2.4 ซึ่งเริ่มต้นตั้งแต่เม่ือมีการร้องขอ  เพื่อตรวจสอบการเข้าถึง  จะถูกส่งไปให้ 
PDP ในการตัดสินใจ  โดย PDP จะตัดสินใจจากนโยบายที่ถูกสร้างไว้ หรือที่เรียกว่า Policy หลังจาก
นั้น PDP จึงส่งผลของการตัดสินใจไปให้กับผู้ร้องขอ  ซึ่งผลลัพธ์  จะแบ่งออกได้เป็น 4 อย่างคือ 

(1) Permit  หมายถึง การมีสิทธิ์ในการเข้าถึงตามท่ีร้องขอ 
(2) Deny หมายถึง  ไม่มีสิทธิ์ในการเข้าถึงตามท่ีร้องขอ 
(3) Not Applicable หมายถึง ไม่สามารถตัดสินใจได้  เกิดขึ้นจากมีการ

ก าหนดนโยบายบางประการที่ไม่ชัดเจน 
(4) Indeterminate หมายถึง ไม่สามารถตัดสินใจได้ ไม่มีการก าหนด

นโยบายที่เกีย่วข้องตามท่ีร้องขอ 

 
ภาพที่ 2.4 กระบวนการของ XACML 
ที่มา: http://docs.oasis-open.org/xacml/3.0/xacml-3.0-core-spec-os-en.pdf.” 

 
2.2 งานวิจัยท่ีเกี่ยวข้อง 

ในส่วนของงานวิจัยที่เกี่ยวข้อง  ผู้วิจัยได้ศึกษาใน 2 องค์ประกอบ  คือ  ส่วนของโมเดล
การควบคุมการเข้าถึงตามบทบาท (Role-based Access Control)  และลักษณะที่เกี่ยวข้องกับห่วง
โซ่การเรียกบริการแบบประสานงาน  

http://docs.oasis-open.org/xacml/3.0/xacml-3.0-core-spec-os-en.pdf
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2.2.1 โมเดลการควบคุมการเข้าถึงตามบทบาท (Role-based Access Control: 
RBAC) 

โมเดลการควบคุมการเข้าถึงตามบทบาท  หรือท่ีเรียกกันว่า RBAC มีการน าโมเดล
นี้มาใช้ในส่วนของการควบคุมการเข้าถึง (Access Control) กันอย่างแพร่หลายและเป็นที่ยอมรับใน
วงกว้าง (Sandhu, Ferraiolo, and Gavrila, 2000, pp. 224-274) โดยในปีค.ศ. 2001 ได้มีการ
น าเสนอมาตรฐานของ RBAC ถูกน าเสนอโดย NIST ซึ่งได้อธิบายองค์ประกอบ  และความสัมพันธ์ 
ต่าง ๆ ของโมเดล RBAC  รวมทั้งมีการก าหนดล าดับชั้นของบทบาท  และข้อจ ากัดเพ่ือไม่ให้โมเดลเกิด
ความขัดแย้งกันเองในการก าหนดบทบาท  และต่อมาเมื่อสภาพแวดล้อมของการใช้งาน  มีความ
ซับซ้อนและความหลากหลายของทรัพยากรที่ต้องจัดการมากขึ้น  ท าให้จากพ้ืนฐานของโมเดล RBAC 
ถูกน ามาเพ่ิมเติมเพ่ือให้รองรับความต้องการเหล่านั้น  โดยผู้วิจัยได้น างานวิจัยบางส่วนในการดัดแปลง
โมเดล RBAC เพ่ือต่อเติมให้รองรับความต้องการเหล่านั้นในบทนี้  โดยแบ่งออกเป็น 3 หัวข้อ  คือ  
NIST_RBAC MTAS เป็นโมเดลที่ผู้วิจัยได้น ามาเป็นพ้ืนฐานในการแก้ไขปัญหาที่เกิดขึ้น  ดังที่อธิบาย
ในบทที่ 1 และสุดท้ายคืองานวิจัยบางส่วนที่ได้น าเสนอโดยใช้โมเดล RBAC เป็นพื้นฐาน 

 
2.2.1.1 NIST RBAC 

โดยงานวิจัยชิ้นนี้ได้น าโมเดลการควบคุมการเข้าถึงตามบทบาท (RBAC)   
โดยอธิบาย NIST RBAC  ในโมเดลของ NIST RBAC นั้นเป็นการอธิบาย 4 ส่วน  คือ องค์ประกอบ
หลักของ RBAC(Core RBAC) ล าดับชั้นใน RBAC ข้อบังคับของ RBAC (Constraint RBAC) และ
ฟังก์ชันที่ใช้ในการจัดการกับองค์ประกอบทั้งหมดของ RBAC  
 
ส่วนที่หนึ่ง องค์ประกอบหลักของ RBAC (Core RBAC) 

 

ภาพที่ 2.5 แสดงให้เห็นถึง Core RBAC 
ที่มา: “The NIST Model for Role – Based Access Control,”by  D.F. Ferraiolo, R. Sandhu, 
and S.Gavrila, pp. 224-274. Copyright 2001 by ACM. 
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ส าหรับ Core RBAC กล่าวถึงองค์ประกอบ  และความสัมพันธ์ตามที่ก าหนด
ไว้ในภาพที่ 2.5 ซ่ึงประกอบไปด้วย 5 องค์ประกอบหลัก คือ ผู้ใช้งาน (Users) บทบาท (Roles) 
เซสชั่น (Sessions) วัตถุ  (OBS) และการอนุญาต (OPS) และความสัมพันธ์  2 ส่วนคือ User 
Assignment (UA) เป็นความสัมพันธ์ระหว่างผู้ใช้งานไปยังบทบาท และ Permission Assignment 
(PA) เป็นความสัมพันธ์ระหว่างบทบาทไปการอนุญาตส าหรับวัตถุต่าง ๆ ซึ่งอธิบายในรูปแบบทางการ
ได้ตามตารางที่ 2.1 

 
ตารางที่ 2.1  
 
แสดงค านิยามของ Core RBAC 

ค านิยาม ความหมาย 

𝑈𝑆𝐸𝑅𝑆 เซตของผู้ใช้งาน ย่อด้วย U 

𝑅𝑂𝐿𝐸𝑆 เซตของบทบาท ย่อด้วย R 

𝑂𝑃𝑆 เซตของโอเปอเรชั่นที่ผู้ใช้งานสามารถท าได้ 

𝑂𝐵𝑆 เซตของวัตถทุี่เกี่ยวข้องกับโอเปอเรชั่น 

𝑆𝐸𝑆𝑆𝐼𝑂𝑁𝑆 เซตที่เก็บเซสชั่นการเข้าใช้งานของผู้ใช้งาน 

𝑈𝐴 ⊆ 𝑈𝑆𝐸𝑅𝑆 × 𝑅𝑂𝐿𝐸𝑆 เซตความสัมพันธ์ระหว่างผู้ใช้งานกับบทบาท 

𝑎𝑠𝑠𝑖𝑔𝑛𝑒𝑑_𝑢𝑠𝑒𝑟𝑠: (𝑟: 𝑅𝑂𝐿𝐸𝑆) → 2𝑅𝑂𝐿𝐸𝑆 ฟังก์ชันในการเซตของผู้ใช้งานที่มีบทบาท r 
โดยเขียนได้เป็น 𝑎𝑠𝑠𝑖𝑔𝑛𝑒𝑑_𝑢𝑠𝑒𝑟𝑠 (𝑟) =

{𝑢 ∈ 𝑈𝑆𝐸𝑅𝑆| (𝑢, 𝑟) ∈ 𝑈𝐴} 
𝑃𝑅𝑀𝑆 = 2 (𝑂𝑃𝑆×𝑂𝐵𝑆) เซตที่ก าหนดการอนุญาตโดยระบุ

ความสัมพันธ์ระหว่างโอเปอเรชั่นและวัตถุที่
เกี่ยวข้องกับโอเปอเรชั่น 

𝑃𝐴 ⊆ 𝑃𝑅𝑀𝑆 × 𝑅𝑂𝐿𝐸𝑆 เซตความสัมพันธ์ระหว่างสิทธิ์ในการใช้กับ
บทบาท 

𝑎𝑠𝑠𝑖𝑔𝑛𝑒𝑑_𝑝𝑒𝑟𝑚𝑖𝑠𝑠𝑖𝑜𝑛𝑠: (𝑟: 𝑅𝑂𝐿𝐸𝑆)
→ 2𝑃𝑅𝑀𝑆 

ฟังก์ชันในการหาเซตของ PA ที่สามารถใช้
บทบาท r ได้  โดยเขียนได้เป็น  

𝑎𝑠𝑠𝑖𝑔𝑛𝑒𝑑𝑝𝑒𝑟𝑚𝑖𝑠𝑠𝑖𝑜𝑛𝑠(𝑟) = 

{𝑝 ∈ 𝑃𝑅𝑀𝑆| (𝑝, 𝑟) ∈ 𝑃𝐴} 
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ค านิยาม ความหมาย 

𝑂𝑏(𝑝: 𝑃𝑅𝑀𝑆) → {𝑜𝑝 ⊆ 𝑂𝑃𝑆} ฟังก์ชันในการหาความสัมพันธ์ของ 
permission กับโอเปอเรชั่นได้รับการอนุญาต 

𝑂𝑏(𝑝: 𝑃𝑅𝑀𝑆) → {𝑜𝑏 ⊆ 𝑂𝐵𝑆} ฟังก์ชันในการหาความสัมพันธ์ของ 
permission กับวัตถุที่ได้รับการอนุญาต 

𝑢𝑠𝑒𝑟_𝑠𝑒𝑠𝑠𝑖𝑜𝑛𝑠 (𝑢: 𝑈𝑆𝐸𝑅𝑆) → 2𝑆𝐸𝑆𝑆𝐼𝑂𝑁𝑆 ฟังก์ชันการหาผู้ใช้งาน (u) ทีใ่ช้งานอยู่ 

𝑠𝑒𝑠𝑠𝑖𝑜𝑛_𝑟𝑜𝑙𝑒 (𝑠: 𝑆𝐸𝑆𝑆𝐼𝑂𝑁𝑆) → 2𝑅𝑂𝐿𝐸𝑆 ฟังก์ชันการหาบทบาท (r) ทีใ่ช้งานอยู่ 

𝑎𝑣𝑎𝑖𝑙_𝑠𝑒𝑠𝑠𝑖𝑜𝑛_𝑝𝑒𝑟𝑚𝑠 (𝑠: 𝑆𝐸𝑆𝑆𝐼𝑂𝑁𝑆)
→ 2𝑃𝑅𝑀𝑆 

ฟังก์ชันการหาสิทธิ์ (p) ทีใ่ช้งานอยู่ 

 
ส่วนที่สอง  ล าดับชั้นใน RBAC (Hierarchal RBAC) 

เป็นการอธิบายเซตของล าดับชั้นในการก าหนดบทบาทท่ีถูกน าบทบาทท่ี
เหมือนกัน มาก าหนดในรูปแบบของการสืบทอด  จากบทบาทที่มีอยู่แล้ว  แทนที่จะก าหนดบทบาทท่ี
มีความซ้ าซ้อนกัน  โดยอธิบายได้ในลักษณะตามภาพที่ 2.6 

 
ภาพที่ 2.6 แสดงให้เห็นถึง Hierarchai RBAC 

ที่มา: “The NIST Model for Role – Based Access Control,”by  D.F. Ferraiolo, R. Sandhu, 
and S.Gavrila, pp. 224-274. Copyright 2001 by ACM. 
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ตารางที่ 2.2  
 
แสดงความสัมพันธ์ของ RH 

ค านิยาม ความหมาย 

𝑅𝐻 ⊆ 𝑅𝑂𝐿𝐸𝑆 × 𝑅𝑂𝐿𝐸𝑆 ความสัมพันธ์ในการก าหนดล าดับชั้นของบทบาท  โดยใช้
เครื่องหมาย ≥ เมื่อ 𝑟1 ≥ 𝑟2 แสดงว่าการอนุญาตทั้งหมด
ของ 𝑟2จะสืบทอดไปเป็นการอนุญาตทั้งหมดของ 𝑟1และ
ผู้ใช้งานทั้งหมดท่ีใช้ 𝑟1 เป็นผู้ใช้งานของ 𝑟2 ด้วย  โดยเขียนได้
ว่า 

 𝑟1 ≥ 𝑟2 => 𝑎𝑢𝑡ℎ𝑟𝑜𝑖𝑧𝑒𝑑𝑝𝑒𝑟𝑚𝑖𝑠𝑠𝑖𝑜𝑛𝑠(𝑟2) ⊆

𝑎𝑢𝑡ℎ𝑜𝑟𝑖𝑧𝑒𝑑𝑝𝑒𝑟𝑚𝑖𝑠𝑠𝑖𝑜𝑛𝑠(𝑟1) ∧ 𝑎𝑢𝑡ℎ𝑜𝑟𝑖𝑧𝑎𝑡𝑖𝑜𝑛𝑢𝑠𝑒𝑟𝑠(𝑟1)  ⊆

𝑎𝑢𝑡ℎ𝑜𝑟𝑖𝑧𝑎𝑡𝑖𝑜𝑛𝑢𝑠𝑒𝑟𝑠(𝑟2) 

𝑎𝑢𝑡ℎ𝑜𝑖𝑧𝑒𝑑_𝑢𝑠𝑒𝑟𝑠(𝑟: 𝑅𝑂𝐿𝐸𝑆)
→ 2𝑈𝑆𝐸𝑅𝑆 

ฟังก์ชันในการหาผู้ใช้งาน ที่สามารถใช้บทบาท r ที่อยู่ใน
ก าหนดล าดับชั้นนของ RH  ได้โดยเขียนได้เป็น 

 𝑎𝑢𝑡ℎ𝑜𝑖𝑧𝑒𝑑_𝑢𝑠𝑒𝑟𝑠(𝑟) = {𝑢 ∈ 𝑈𝑆𝐸𝑅𝑆|𝑟′ ≥
𝑟 (𝑢, 𝑟′) ∈ 𝑈𝐴} 

 
ส าหรับ RH นั้น ในได้ถูกแบ่ งออกเป็น 2 ประเภท คือ limited role 

hierarchy คือเป็นการจ ากัด  เพ่ือให้การสืบทอดบทบาทไปได้แค่บทบาทเดียวเท่านั้น  และ general 
role hierarchy เป็นการก าหนดล าดับชั้นของบทบาทโดยไม่มีการจ ากัดในการสืบทอด 

 
ส่วนที่สาม  ข้อบังคับของ RBAC (Constraint RBAC) เพื่อเป็นข้อบังคับในการใช้งานบน RBAC 
โดยมีรายละเอียดแบ่งออกเป็น 2 ความสัมพันธ์  คือ 

 Static Separation of Duty Relations (SSD) 
เป็นกฎข้อบังคับเพ่ือใช้ในการการก าหนดความสัมพันธ์ของ UA และ RH 

ไม่ให้เกิดการขัดแย้งกันเองของการให้บทบาท  กล่าวได้คือ  ถ้าหากมีการก าหนดเป็นเซตของ SSD 
แล้ว  โดยผู้ใช้งานที่ได้รับบทบาทหนึ่ง  ซึ่งบทบาทดังกล่าวมีก าหนดว่าจะไม่สามารถใช้บทบาทอีก
บทบาทหนึ่งได้  ท าให้ในขณะที่ให้บทบาทนั้นกับผู้ใช้งาน  จะไม่สามารถให้อีกบทบาทที่ขัด แย้ง
ดังกล่าวได้ 

 Dynamic Separation of Duty Relations (DSD) 

เป็นกฎข้อบังคับเพ่ือใช้ในการก าหนดความสัมพันธ์ในเซตของ Session ที่
ก าหนดไว้ในเซตของ DSD เพ่ือตรวจสอบบทบาทเพ่ือถูกก าหนดนั้น  จะต้องไม่ให้สามารถใช้ภายใต้
บทบาทพร้อมกันได้ในช่วงระยะเวลาเดียวกัน 
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ส่วนที่สี่  ฟังก์ชันในการจัดการขององค์ประกอบและความสัมพันธ์ต่าง ๆ จากทั้งสามองค์ประกอบ
หลัก  คือ Core RBAC, Hierarchal RBAC และข้อบังคับของ RBAC  โดยในส่วนที่ 4 นี้  ได้แสดงถึง
ฟังก์ชันต่าง ๆ ที่ท าหน้าที่ในการจัดการเพ่ือเงื่อนไขส าหรับก าหนดองค์ประกอบและความสัมพันธ ์
ต่าง ๆ 
 

2.2.1.2 Administrative Multi-Tenant Authorization System 
(AMTAS) 

ได้กล่าวถึงโมเดลของ MTAS ในลักษณะที่มีรูปแบบที่เป็นทางการ  รวมทั้งได้
ก าหนดฟังก์ชันในการจัดการพ้ืนฐานของโมเดล MTAS ซึ่งเรียกโมเดลใหม่นี้ว่า AMTAS  โดยแบ่ง
เนื้อหาออกได้เป็น 3 ส่วน  คือ 
 
ส่วนที่หนึ่ง  การอธิบายลักษณะของโมเดล MTAS 

โดยระบบ MTAS จะประกอบไปด้วย 5 องค์ประกอบ  คือ ประเด็น 
( Issuers:I) ผู้ ใช้ งาน (Users:U) การอนุญาต (Permissions:P) บทบาท (Roles:R) และเซสชั่น 
(Session:S)  รวมทั้ง 1 ความสัมพันธ์ที่ถูกเพ่ิมเติมจาก RBAC คือ ความเชื่อถือของ Issuer (Issuers 
Trust:IT) รายละเอียดตามตารางที่ 2.3 

 
ภาพที่ 2.7 โมเดลของระบบ MTAS 
ที่มา: “Multi-Tenancy Authorization Models for Collaborative Cloud Services,” by B. 
Tang, R. Sandhu, and Q. Li, pp. 229-238. Copyright 2013 by IEEE. 
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ตารางที่ 2.3  
 
องค์ประกอบของโมเดล MTAS 

ค านิยาม ค าอธิบาย 

Issuers เจ้าของการเช่า ใช้แทนองค์กร หรือบุคคลที่ใช้บริการคลาวน์  โดยบริการจะ
สร้างอินเทอร์เฟส เรียกว่า ผู้เช่า (tenant) ในแต่ละ issuer   ดังนั้นข้อมูล
และการกระท าของในแต่ละ issuer   จะถูกแยกออกจาก issuer อ่ืน ๆ 
อย่างชัดเจน 

Users ผู้ใช้งาน แทนถึงตัวบุคคล  โดยการพิสูจน์ตัวจริงจะถูกท าจากภายนอก  
เพ่ือให้ผู้ใช้งานไม่ซ้ ากันของทุก ๆ เจ้าของการเช่า (Issuers) เป็นการใช้แทน
องค์กร หรือบุคคลที่ใช้บริการคลาวน์  โดยบริการจะสร้างอินเทอร์เฟส ซึ่ง
เรียกว่า ผู้เช่า (tenant) ในแต่ละ issuer   ดังนั้นข้อมูลและการกระท าของ
ในแต่ละ issuer   จะถูกแยกออกจาก issuer อ่ืน ๆ อย่างชัดเจน 

Permissions การอนุญาต เป็นข้อจ ากัดในการให้สิทธิ์ เพ่ือเข้าใช้ในวัตถุ ของผู้เช่า  ซึ่งจะ
ท างานผ่านอินเทอร์เฟส  โดยการอนุญาต  จะประกอบกันด้วย 3 ส่วนคือ 
สิทธิ์, ผู้เช่า, วัตถุท่ีให้สิทธิ์  โดยการอนุญาตส าหรับผู้เช่าหนึ่ง ๆ นั้นจะต้องอยู่
ภายใต้ของ issuer เพียง issuer เดียวเท่านั้น  และทุก ๆ การอนุญาตจะ
เกี่ยวข้องเพียง issuer เดียวเท่านั้นด้วย  แต่ใน issuer หนึ่ง ๆ สามารถมีการ
อนุญาตได้มากกว่าหนึ่งด้วยเช่นกัน 

Roles บทบาท   เป็นฟังก์ชันของหน้าที่ หรือจะได้กล่าวว่าเป็นชื่อของหน้าที่  ของ 
issuer นั้น ๆ โดยการแทนของบทบาทจะประกอบไปด้วย role ( issuer , 
ชื่อบทบาท)  ซึ่งบทบาทหนึ่งบทบาทจะนิยามขึ้นใช้ได้เพียงหนึ่ง issuer 
เท่านั้น  แต่ issuer หนึ่ง ๆ มีได้หลายบทบาทเช่นกัน 

Sessions เซสชั่น เป็นค่าคงที่  ที่ถูกเก็บกิจกรรมต่าง ๆ ของการเข้าใช้งานของผู้ใช้งาน 

Issuer Trust (IT) ความเชื่อม่ันในแต่ละ issuer ซึ่งเกิดจากเซตของ I คูณกับ I โดยมีเงื่อนไข
ความเชื่อมั่นเป็นกลไกในการบอกความสัมพันธ์  ซึ่งเขียนในรูปสมการได้เป็น 
 (𝐼𝑇 ⊆ 𝐼 × 𝐼, โดยจะเขียนในรูปของ " ≲ ") โมเดลได้ถูกนิยามเรื่องความเชื่อมั่น  
จาก ∀𝑖𝑟 , 𝑖𝑒 , 𝑖𝑓 ∈ 𝐼, 𝐼𝑇 สามารถเขียนความสัมพันธ์ได้เป็น 𝑖𝑟 ≲ 𝑖𝑟  

 

- ไม่สามารถถ่ายทอดได้ 𝑖𝑟 ≲ 𝑖𝑒 ∧ 𝑖𝑟 ≲ 𝑖𝑓 ⇏ 𝑖𝑟 ≲ 𝑖𝑓 

- ไม่มีกฏของการสมมาตร 𝑖𝑟 ≲ 𝑖𝑒 ⇏ 𝑖𝑒 ≲ 𝑖𝑟 

- ไม่มีถ่ายทอดการสมมาตร 𝑖𝑟 ≲ 𝑖𝑒 ∧ 𝑖𝑒 ≲ 𝑖𝑟 ⇏ 𝑖𝑟 = 𝑖𝑒   
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นิยามที่ 1 : เมื่อ A และ B แทน 2  issuer   โดยมีกฎของการเชื่อมั่น ดังนี้ 𝐴 ≲ B  ซึ่งหมายถึง B 
เชื่อมั่นใน A  กฎของการแตกล าดับของบทบาท  และบทบาทของ B ที่ซึ่ง B เป็นไปตามการ (Tang 
et al., 2013, pp. 135) ให้ดังนี้ 

1) ให้การอนุญาตของ B กับบทบาทของ A และ 

2) ให้บทบาทของ B เป็นบทบาทย่อยของ A 

 

ส่วนที่สอง  การอธิบายโมเดล MTAS ในรูปแบบทางการ   

นิยามที่ 2 : โมเดลการตรวจสอบสิทธิ์การเข้าใช้  มีองค์ประกอบดังนี้ (Tang et al., 2013, pp. 136) 

 

ตารางที่ 2. 4  
 
ตารางแสดงความสัมพันธ์ต่าง ๆ ระหว่างองค์ประกอบของ MTAS 

ค านิยาม ค าอธิบาย 

𝑈𝑂 ⊆ 𝑈 × 𝐼 เป็นความสัมพันธ์ที่เกิดขึ้นจากหลายความสัมพันธ์ของผู้ใช้งาน  ไป
ยังความสัมพันธ์เดียวของ issuer   เรียกว่า  เซตของเจ้าของการเช่า 

𝑅𝑂 ⊆ 𝑅 × 𝐼 เป็นความสัมพันธ์ที่เกิดขึ้นจากหลายความสัมพันธ์ของบทบาท  ไป
ยังความสัมพันธ์ของ issuer   เรียกว่า  เซตของเจ้าของของบทบาท  
แต่ละบทบาทจะต้องเป็นไปตามฟังก์ชันที่ตรวจสอบบทบาทว่าอยู่ใน
แต่ละ issuer หรือไม่ 𝑟𝑜𝑙𝑒𝑂𝑤𝑛𝑒𝑟(𝑟: 𝑅) → 𝐼 หรืออาจจะเขียน
ได้ว่า 𝑟𝑜𝑙𝑒𝑂𝑤𝑛𝑒𝑟(𝑟) ∈ {𝑖 ∈ 𝐼| (𝑟, 𝑖) ∈ 𝑅𝑂} 

𝑃𝑂 ⊆ 𝑃 × 𝐼 เป็นความสัมพันธ์ที่เกิดขึ้นจากหลายความสัมพันธ์ของการอนุญาต  
ไปยังความสัมพันธ์ของ issuer   เรียกว่า  เซตของเจ้าของของการ
อนุญาต  แต่ละการอนุญาตเป็นไปตามฟังก์ชันที่ตรวจสอบการ
อนุญาตว่าอยู่ในแต่ละ issuer หรือไม่ 
 𝑝𝑒𝑟𝑚𝑂𝑤𝑛𝑒𝑟(𝑝: 𝑃) → 𝐼 หรืออาจจะเขียนได้ว่า 
 𝑟𝑜𝑙𝑒𝑂𝑤𝑛𝑒𝑟(𝑝) ∈ {𝑖 ∈ 𝐼| (𝑝, 𝑖) ∈ 𝑃𝑂} 

𝐼𝑇 ⊆ 𝐼 × 𝐼 เป็นความสัมพันธ์ระหว่าง I ที่มีเรื่องของความเชื่อถือเป็นส าคัญ  โดย
สามารถเขียนได้จากเครื่องหมาย " ≲ " 

𝑐𝑎𝑛𝑈𝑠𝑒(𝑟: 𝑅) → 2𝑖  เป็นฟังก์ชันที่ตรวจสอบเซตของบทบาท  ว่ามีความสัมพันธ์กับ 
issuer หรือไม่  เขียนได้เป็น 𝑐𝑎𝑛𝑈𝑠𝑒(𝑟) = {𝑖 ∈

𝐼|𝑟𝑜𝑙𝑒𝑂𝑤𝑛𝑒𝑟 (𝑟) ≲ 𝑖} 
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ค านิยาม ค าอธิบาย 

𝑈𝐴 ⊆ 𝑈 × 𝑅 เป็นความสัมพันธ์ที่เกิดขึ้นจากหลายผู้ใช้งาน  ไปยังหลาย
ความสัมพันธ์ของบทบาท 

𝑃𝐴 ⊆ 𝑃 × 𝑅 เป็นความสัมพันธ์ที่เกิดขึ้นจากหลายการอนุญาต  ไปยังหลาย
ความสัมพันธ์ของบทบาท 

𝑅𝐻 ⊆ 𝑅 × 𝑅 เป็นความสัมพันธ์  เพ่ือสร้างล าดับชั้นของบทบาท  ซึ่งใช้แทน
เครื่องหมาย ≥  และจ าเป็นต้องเขียนได้เป็น 𝑟 ≥ 𝑟1 โดยใน
ความสัมพันธ์ของ RH  จะต้องตรวจสอบว่า  𝑟𝑜𝑙𝑒𝑂𝑤𝑛𝑒𝑟 (𝑟1) ∈

𝑐𝑎𝑛𝑈𝑠𝑒 (𝑟) 
𝑢𝑠𝑒𝑟(𝑠: 𝑆) → 𝑈 เป็นฟังก์ชันที่ตรวจสอบระหว่างเซสชั่น ว่ามีผู้ใช้งานดังกล่าวอยู่ใน

เซตของผู้ใช้งานหรือไม่ 

𝑟𝑜𝑙𝑒𝑠(𝑠: 𝑆) → 2𝑅 ในเซตย่อยของบทบาท  โดยจะต้องเป็นไปตาม 𝑟𝑜𝑙𝑒𝑠(𝑠) ⊆

{𝑟|∃𝑟2 ≥ 𝑟[(𝑢𝑠𝑒𝑟(𝑠), 𝑟2) ∈ 𝑈𝐴 ∧ 𝑢𝑠𝑒𝑟𝑂𝑤𝑛𝑒𝑟(𝑢𝑠𝑒𝑟(𝑠)) ∈

𝑐𝑎𝑛𝑈𝑠𝑒(𝑟)])} 
 

นิยามที่ 3 : การก าหนดการบริหารจัดการ MTAS หรือโมเดล AMTAS (Tang et al., 2013, pp. 
136)  เป็นฟังก์ชันที่ก าหนดขึ้นเพื่อใช้ในการเพ่ิมหรือลบองค์ประกอบของ user permission RH และ 
Trust โดยมีเงื่อนไขในการตรวจสอบตามคอลัมน์ Condition  หากตรวจสอบแล้วเป็นจริง  จึง
ด าเนินการเพ่ิม/ลบองค์ประกอบตามคอลัมน์ Update 

 ทรัพยากรที่ผู้ร้องขอ A จะต้องตอบสนองในการจัดการความสัมพันธ์ของการเชื่อถือ  
โดยการนิยามจาก 𝐴 ≲ B 

 ทรัพยากรของเจ้าของ B จะตอบสนองในการจัดการการให้กับบทบาทของผู้ร้องขอ A   

Function Condition Update 

𝑎𝑠𝑠𝑖𝑔𝑛𝑈𝑠𝑒𝑟 

(𝑖, 𝑟, 𝑢)  

𝑖 = 𝑟𝑜𝑙𝑒𝑂𝑤𝑛𝑒𝑟(𝑟) ∧ 𝑢 ∈ 𝑈 𝑈𝐴′ = 𝑈𝐴 ∪ 

{𝑢 → 𝑟} 

𝑟𝑒𝑣𝑜𝑘𝑒𝑈𝑠𝑒𝑟 

 (𝑖, 𝑟, 𝑢)  

𝑖 = 𝑟𝑜𝑙𝑒𝑂𝑤𝑛𝑒𝑟(𝑟) ∧ 𝑢 ∈ 𝑈 ∧ 
𝑢 → 𝑟 ∈ 𝑈𝐴 

𝑈𝐴′ = 𝑈𝐴 \ {𝑢 → 𝑟} 

𝑎𝑠𝑠𝑖𝑔𝑛𝑃𝑒𝑟𝑚 

 (𝑖, 𝑟, 𝑝) ) 

𝑖 = 𝑝𝑒𝑟𝑚𝑂𝑤𝑛𝑒𝑟(𝑝) ∧ 𝑖 ∈ 𝑐𝑎𝑛𝑈𝑠𝑒 (𝑟) 
 

𝑃𝐴′ = 𝑃𝐴 ∪ {𝑝 → 𝑟} 

𝑟𝑒𝑣𝑜𝑘𝑒𝑃𝑒𝑟𝑚 

 (𝑖, 𝑟, 𝑝)  

𝑡 = 𝑝𝑒𝑟𝑚𝑂𝑤𝑛𝑒𝑟(𝑝) ∧ 𝑖 ∈ 𝑐𝑎𝑛𝑈𝑠𝑒 (𝑟) 
        ∧ p → r ⊂ PA 

𝑃𝐴′ = 𝑃𝐴 \ {𝑝 → 𝑟} 
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Function Condition Update 

𝑎𝑠𝑠𝑖𝑔𝑛𝑅𝐻 
(𝑖, 𝑟1, 𝑟) 
  

𝑖 = 𝑟𝑜𝑙𝑒𝑂𝑤𝑛𝑒𝑟(𝑟) ∧ 𝑖 ∈ 𝑐𝑎𝑛𝑈𝑠𝑒(𝑟1) ∧ 
¬ (𝑟1 ≫ 𝑟) ∧ ¬ (𝑟 ≥ 𝑟1)𝑎 

 

≥′=≥⊔ {𝑟2, 𝑟3: 𝑅|𝑟2
≥ 𝑟1 ∧ 𝑟
≥ 𝑟3    
∧ 𝑟𝑜𝑙𝑒𝑂𝑤𝑛𝑒𝑟 (𝑟3)
∈ 𝑐𝑎𝑛𝑈𝑠𝑒 (𝑟2) ∙ 𝑟2
→ 𝑟3) 

𝑟𝑒𝑣𝑜𝑘𝑒𝑅𝐻 
(𝑖, 𝑟1, 𝑟) 
  

𝑖 = 𝑟𝑜𝑙𝑒𝑂𝑤𝑛𝑒𝑟(𝑟) ∧ 𝑖
∈ 𝑐𝑎𝑛𝑈𝑠𝑒(𝑟1)  ∧  (𝑟1 ≫ 𝑟𝑏) 

≥′=  (≥\{𝑟1 → 𝑟)∗𝑐 

𝑎𝑠𝑠𝑖𝑔𝑛𝑇𝑟𝑢𝑠𝑡 
(𝑖, 𝑖1) 
  

𝑖1 ∈ 𝐼 ≤′=≤  𝑈 
 {𝑖 → 𝑖1} 

𝑟𝑒𝑣𝑜𝑘𝑒𝑇𝑟𝑢𝑠𝑡 
(𝑖, 𝑖1) 
  

𝑖1 ∈ 𝐼 ∧ 𝑖 ≤ 𝑖1 ∧ 𝑖 ≠ 𝑖1 ≤′=≤ \ 
 {𝑖 → 𝑖1} 

a. This condition avoids cycle creation in the role hierarchy. 

b. It requires 𝑟1 to be an immediate ascendant of r. 

c. Implied relations are preserved after revocation. 

d. By revoking the trust relation, the 𝑐𝑎𝑛𝑈𝑠𝑒 () function of I’s roles 
automatically updates accordingly, same as PA and RH. 

ภาพที่ 2.8 แผนภาพอธิบายฟังก์ชันของการบริหารจัดการของ AMTAS 
ที่มา: “Multi-Tenancy Authorization Models for Collaborative Cloud Services,” by B. 
Tang, R. Sandhu, and Q. Li, pp. 229-238. Copyright 2013 by IEEE. 
 

ส่วนที่สาม  การอธิบายรูปแบบของความเชื่อถือที่เพิ่มเติมขึ้น (Tang et al., 2013, pp. 136-137) 

นิยามที่ 4 : การเชื่อถือโดยใช้บทบาทสาธารณะกลาง (TCPR)  โดยเปลี่ยนได้ดังนี้ 

 𝑃𝑇(𝑖: 𝐼) → 2𝑅 เป็นฟังก์ชันที่ใช้ในการตรวจสอบ issuer กับเซตของ
บทบาทสาธารณะกลาง โดย i เป็นบทบาทที่แตกออกไปให้กับผู้ถูก
เชื่อถือ  และ 

 𝑐𝑎𝑛𝑈𝑠𝑒(𝑟: 𝑅) → 2𝑇 เปลี่ยนเป็น 𝐶𝑎𝑛𝑈𝑠𝑒(𝑟) = {𝑖} ∪
{𝑖𝑖 ∈ 𝑖|𝑖 ≲ 𝑖1 ∧ 𝑟 ∈ 𝑃𝑇(𝑖)} ;  𝑖 = 𝑟𝑜𝑙𝑒𝑂𝑤𝑒𝑟 (𝑟) 
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นิยามที่ 5 : การเชื่อถือโดยใช้ความสัมพันธ์ของบทบาทสาธารณะกลาง (PCPR)  โดยเปลี่ยนได้ดังนี้ 

 𝑃𝑅(𝑖: 𝐼𝑇) → 2𝑅 เป็นฟังก์ชันที่ใช้ในการตรวจสอบความเชื่อถือระหว่าง 
issuer กับความเชื่อของเซตของบทบาทสาธารณะกลาง   

 𝑐𝑎𝑛𝑈𝑠𝑒(𝑟: 𝑅) → 2𝑇 เปลี่ยนเป็น 𝐶𝑎𝑛𝑈𝑠𝑒(𝑟) = {𝑖} ∪

{𝑖1 ∈ 𝐼|𝑖 ≲ 𝑖1 ∧ 𝑟 ∈ 𝑃𝑅(𝑖 ≲ 𝑖1)} ;  𝑖 = 𝑟𝑜𝑙𝑒𝑂𝑤𝑒𝑟 (𝑟) 

 
2.2.1.3 งานวิจัยอ่ืน ๆ ที่น าโมเดล RBAC มาต่อยอด 

จากโมเดล RBAC นั้นก็ได้มีการน าพ้ืนฐานมาใช้ในการต่อยอด  โดยผู้วิจัยได้
ศึกษางานที่ได้น า RBAC มาต่อยอดเพ่ิมเติม  เพ่ือให้เห็นภาพของการท างานของ RBAC ที่มีลักษณะที่
แตกต่างกัน   สรุปได้ดังนี้ 

RAMARS_RM (Jin, Ahn, Shehab, and Hu, 2007)  เป็นโมเดลที่น าพ้ืนฐาน
ขององค์ประกอบผู้ใช้งาน, บทบาท และการอนุญาตมาต่อยอด  เพ่ือเพ่ิมเติมความสามารถในก าหนด
ความการเชื่อถือ (Trust)  โดยเพ่ิมเซตของ Attributes Set (AS) เพ่ือเป็นความสัมพันธ์เพ่ิมระหว่าง
ผู้ใช้งานกับคุณลักษณะบางประการ  เพ่ือน ามาเป็นเซต  ในการตรวจสอบหาความเชื่อในการถึงเข้า
ระบบ  และจึงก าหนดนโยบายเพ่ือตรวจสอบการเข้าถึง  จากคุณลักษณะที่ผูกกับผู้ใช้งานดังกล่าว  
โดยใช้องค์ประกอบเป็น (Aname, Value) เช่น (เชื้อชาติ, ไทย) เป็นต้น  และน านโยบายที่เขียนโดย
การอ้างกับ AS เพ่ือให้เกิดการตรวจสอบสิทธิ์การเข้าถึงนั้นเอง 

 
 

 

ภาพที่ 2.9 แผนผังแสดงองค์ประกอบ และความสัมพันธ์ของโมเดล RAMARS_RM 

ที่มา: “Towards Trust-aware Access Management for Ad-hoc Collaborations,” by J. Jin, 
G–J. Ahn, M. Shehab, and H. Hu., pp.41-48. Copyright 2007 by IEEE.  
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WS-RBAC (Liu and Chen, 2010) เป็นโมเดลที่น า NIST RBAC มาพัฒนา
ต่อยอดให้มีความสามารถในการใช้งานบนสภาพแวดล้อมของเว็บบริการได้  โดยได้เพ่ิมองค์ประกอบ 
2 ส่วน  คือ  ส่วนของการก าหนดนโยบายข้อก าหนดทางธุรกิจ  (Business Process)  โดยใช้ 
BPEL4WS ในการอธิบาย  ซึ่งเป็น XML ที่ใช้ในการก าหนดข้อบังคับทางธรุกิจ  ซึ่งได้น ามาเชื่อมกับ
การก าหนดบทบาท เพ่ือใช้ในการตรวจสอบความสอดคล้องตามข้อบังคับทางธุรกิจหรือไม่  และส่วน
ที่ 2 คือ Enterprise เป็นเซตที่ก าหนดองค์กรที่ใช้งานเว็บบริการได้  และได้ดัดแปลงเซตของวัตถุ  ให้
เปลี่ยนเป็นเซตของเว็บบริการแทน (Web Service) เพ่ือก าหนดว่ามีเว็บบริการที่สามารถใช้ให้กับ
บทบาทได้  ในโมเดลดังกล่าวได้ตัดการอธิบายในส่วนของการก าหนดล าดับชั้นของบทบาทออก  ซึ่ง
องค์ประกอบและความสัมพันธ์เป็นไปตามภาพที่ 2.10 

 

ภาพที่ 2.10 องค์ประกอบและความสัมพันธ์ของโมเดล WS-RBAC 

ที่มา: “An Access Control Model for Web Services in Business Process,” by P. Liu, and 
Z. Chen, pp. 49-56. Copyright 2004 by IEEE. 
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SWS-RBAC (Roosdiana Wonohoesodo, Zahir Tari, 2004)  ได้ใช้พื้นฐาน
ของโมเดล RBAC มาใช้ในสภาพแวดล้อมของเว็บบริการ (Web Service) เดียว  ซึ่งได้เพ่ิมปรับปรุง
องค์ประกอบของวัตถุ  ออกเป็น 3 องค์ประกอบ  คือ Access Mode เพ่ือเก็บเซตของวิธีการท างาน 
เช่น อ่าน เขียน เป็นต้น  เซตของคุณลักษณะเพ่ือใช้แทนการเก็บวัตถุท่ีสามารถเข้าถึงได้ และ service 
เพ่ือเก็บเซตของรายชื่อของเว็บบริการที่มีในระบบ  ซึ่งทั้งสามนี้อาจจะเรียกได้ว่าเป็นองค์ประกอบของ
วัตถุ (object) ในโมเดลของ RBAC   เพ่ือใช้ในการอธิบายความสัมพันธ์ของการตรวจสอบสิทธ์การ
เข้าถึงของเว็บเซอร์วิส  โดยองค์ประกอบและความสัมพันธ์เป็นไปตามภาพที่ 2.11 

 

 
ภาพที่ 2.11 องค์ประกอบและความสัมพันธ์ของโมเดล SWS-RBAC 

ที่มา: “A Role Based Access Control for Web Services,” by R. Wonohoesodo, and Z. 
Tari, pp. 292-298. Copyright 2004 by IEEE. 
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MT-RBAC (Tang, Li, and Sandhu, 2013, pp. 229-238)  ซึ่งเป็นงานวิจัย
ที่ต่อยอดจาก MTAS  โดยเพิ่มการแยกองค์ประกอบของ Tenant เพ่ือให้เกิดความชัดเจนในเรื่องของ
การก าหนดความสัมพันธ์ระหว่างการเช่ากับบทบาทมากยิ่งขึ้น  แต่ด้วยความสัมพันธ์ของ 
UserOwnership (UO) ที่ก าหนดความสัมพันธ์จากหลายความสัมพันธ์ไปยังความสัมพันธ์ เดียวของ
ผู้ใช้งานไปยังการเช่า  ท าให้การก าหนดผู้ใช้งานในเจ้าของเดียวกัน  ที่ใช้งานข้ามระหว่างการเช่าของ
ตนเอง  ท าให้ต้องเกิดผู้ใช้งานหลายบัญชี   ซึ่งก่อให้เกิดความซ้ าซ้อนในการตั้งชื่อบัญชีภายใต้ในแต่ละ
การเช่า  แต่ผู้วิจัยได้ก าหนดความสัมพันธ์ของ UserOwnership (UO) ในงานวิจัยที่ก าลังศึกษาที่
แตกต่างจาก MT-RBAC  ในการก าหนดจากผู้ใช้งานไปยัง issuer แทน  ซึ่งท าให้เกิดความสัมพันธ์ของ
ผู้ใช้งานกับ issuer ที่ใช้สื่อความหมายแทนเจ้าของของการใช้งาน   ดังนั้นท าให้บัญชีผู้ใช้งานใน
เจ้าของเดียวกัน  สามารถใช้งานในหลายการเช่าได้   โดยองค์ประกอบ  และความสัมพันธ์ของโมเดล 
MT-RBAC เป็นไปตามภาพที่ 2.12 

 

 
ภาพที่ 2.12 องค์ประกอบและความสัมพันธ์ของโมเดล MT-RBAC 

ที่มา: “A Multi-Tenant RBAC Model for Collaborative Cloud Services,” by B. Tang, Q. 
Li, and R. Sandhu, pp. 132-138. Copyritght 2013 by IEEE. 
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2.2.2 ลักษณะที่เกี่ยวข้องกระบวนการห่วงโซ่การเรียกใช้บริการแบบประสานงาน 
โดยส่วนแรกที่น ามาอธิบายคือ  รูปแบบของการก าหนดความเชื่อถือ โดยงาน

พ้ืนฐานในเรื่องของความน่าเชื่อถือนั้น  เป็นการอธิบายถึงความสัมพันธ์ระหว่างสองวัตถุ  ซึ่งวัตถุแรก
เป็นวัตถุที่ท าให้เกิดความเชื่อถือ (Trust)  ซึ่งจะเรียกว่า ผู้ถูกเชื่อถือ (trustee)  โดยต่อไปผู้วิจัยจะใช้
ค าว่า “ผู้ถูกเชื่อถือ”  และวัตถุที่สองคือ  วัตถุที่ถูกท าให้เกิดเชื่อถือ ซึ่งจะเรียกว่า ผู้เชื่อถือ (trustor)  
โดยต่อไปผู้วิจัยจะใช้ค าแทนว่า “ผู้เชื่อถือ”  โดยรูปแบบของการท าให้เกิดความเชื่อถือก็มีหลากหลาย
รูปแบบ  อาทิเช่น  เป็นเส้นทางเส้นเดียว  หรือเป็นกราฟที่มีหลายเส้นทาง  โดยในการที่จะอธิบาย
ความเชื่อถือ ให้เข้าใจง่ายนั้น   

โดยได้ถูกแบ่งออกเป็น 2 หัวข้อ  คือ การอธิบายพีชคณิตในเรื่องของความเชื่อถือ  
และ  โมเดลของความเชื่อถือ 

 
ส่วนที่ 1 การอธิบายพีชคณิตในเรื่องของความเชื่อถือ 

ซึ่งได้กล่าว รูปแบบการคิดส าหรับการค านวณความเชื่อถือออกเป็น 2 รูปแบบ  คือ 

รูปแบบที่ 1) กราฟในการอธิบายความเชื่อถือนั้น  เครื่องหมาย ⊗ ถูกแทน
ความหมายในเชิงของความเชื่อถือทางอ้อม  ที่ใช้ในการหาค่าของความเชื่อถือเพ่ือไปยังจุดของ
เป้าหมายในเส้นทางเดียวกัน  ซึ่งสามารถอธิบายได้ตามภาพที่ 2.13  โดยจะเห็นได้ว่า T1 เป็นความ
เชื่อถือโดยตรงของ A ที่ให้กับ B และ T2 เป็นความเชื่อถือโดยตรงของ B ที่ให้กับ C เช่นกันเดียวกัน  
ดังนั้นจะเกิดค าถามในเรื่องความเชื่อถือจาก A ไปยัง C นั้นมีความเชื่อถืออย่างไร  จึงนิยามในสมการ
ได้เป็น 𝑇1 ⊗ 𝑇2  

 

 
ภาพที่ 2.13 อธิบายความหมายในการใช้เครื่องหมาย⊗ 

ที่มา: “A General Trust Model Based on Trust Algebra,” by Y. Wenzhong, H.Chuanhe, 
W.Bo, And Z.Zhenyu, pp.125-129. Copyright 2009 by IEEE. 
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  รูปแบบที่ 2)  เครื่องหมาย ⨁ เป็นเครื่องหมายที่ใช้แทนการอนุมานความเชื่อถือทางอ้อม  
แต่ในการค านวณค่าเชื่อถือในทางอ้อม  ภายใต้เส้นทางที่หลากหลายในกราฟที่แสดงความเชื่อถือจาก
ต้นทางไปยังปลายทางนั้น  ยกตัวอย่างได้ตามภาพที่ 2.14 กล่าวได้คือ จะมีอยู่ 2 เส้นทางคือที่แสดง
ความเชื่อถือจาก A เชื่อถือไปยัง D   ซึ่งค่าของความเชื่อถือ  จะต้องพิจารณาทั้ง 2 กรณ ี คือ T5 และ 
T6 โดยทั้งสองกรณีดังกล่าวจะเห็นได้ว่าเป็นความเชื่อถือที่อยู่ในลักษณะทางอ้อมทั้งคู่  ซึ่งสามารถ
แทนสมการได้เป็น 𝑇5 ⊕ 𝑇6  โดยที่ 𝑇5 = 𝑇1 ⊗ 𝑇2, 𝑇6 = 𝑇3 ⊗ 𝑇4 

 
ภาพที่ 2.14 อธิบายความหมายในการใช้เครื่องหมาย ⨁ 

ที่มา: “A General Trust Model Based on Trust Algebra,” by Y. Wenzhong, H.Chuanhe, 
W.Bo, And Z.Zhenyu, pp.125-129. Copyright 2009 by IEEE. 

 

ส่วนที่ 2 การอธิบายโมเดลความเชื่อถือ 

นิยามที่ 2 : เป็นการอธิบายเอนโทรปี ใช้ในการค านวณค่าความเชื่อถือ  ได้เป็น 

𝑇(< 𝑡𝑟𝑢𝑠𝑡𝑜𝑟, 𝑡𝑟𝑢𝑠𝑡𝑒𝑒, 𝑎𝑐𝑡𝑖𝑜𝑛 >) =  {
0.5𝐻(𝑝), 0 ≤ 𝑝 < 0.5

0.5(1 − 𝐻(𝑝)), 0.5 ≤ 𝑝 ≤ 1
}  

เมื่อ 𝐻(𝑝) = −𝑝 log(𝑝) − (1 − 𝑝)log  (1 − 𝑝) และ 
 𝑝 = 𝑃 (< 𝑡𝑟𝑢𝑠𝑡𝑜𝑟, 𝑡𝑟𝑢𝑠𝑡𝑒𝑒, 𝑎𝑐𝑡𝑖𝑜𝑛 >)  โดยค่าของความเชื่อถือจะอยู่ระหว่าง [0,1]   และ
เมื่อค่าของ p=0 แสดงได้ว่าไม่มีความเชื่อถือของผู้เชื่อถือไปยังผู้ถูกเชื่อถือ  และเมื่อค่า p=1 แสดงได้
ว่ามีความเชื่อถือขอผู้เชื่อถือไปยังผู้ถูกเชื่อถือ 

เมื่อค่าความเชื่อถือ  จะถูกลดลงเมื่อมีความสัมพันธ์ระหว่างความเชื่อถือถูก
ประมาณการณ์ในเส้นทางเดียว  โดยใช้ ⊗ สามารถนิยามได้เป็น 

∀𝑎, 𝑏 ∈ 𝑆, 𝑎 ⊗ 𝑏 = 𝑎 × 𝑏  

และในเส้นทางที่มีหลากหลาย  โดยใช้ ⊕ สามารถนิยามได้เป็น 

∀𝑎, 𝑏 ∈ 𝑆, 𝑎 ⊕ 𝑏 = max  (𝑎, 𝑏)  
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ซึ่งจากนิยามดังกล่าว  สามารถสรุปได้ว่า  เมื่อเข้ามาค านวณหาค่า T ซึ่งค่า T คือ
ค่าของความเชื่อถือระหว่างความสัมพันธ์ของผู้ถือเชื่อ  และผู้ถูกเชื่อ  ในลักษณะทั้งการสืบทอดการ
เชื่อถือ  และลักษณะของการหาค่าของการสืบทอดว่าเส้นทางใดมีค่าของความเชื่อถือมากกว่ากัน 

โดยในงานวิจัย (Wenzhong, Chanhe, Bo, and Zhenyu, 2009, pp.125-129) 
ผู้วิจัยได้น ารูปแบบของความเชื่อถือดังกล่าวมาใช้ในการอธิบายการเกิดของห่วงโซ่การเรียกใช้บริการ
แบบประสานงาน  ซึ่งจากภาพที่ 2.13 ถือได้ว่าเป็นห่วงโซ่แบบเส้นทางเดียว  และในภาพที่ 2.14 
แสดงให้เห็นถึงห่วงโซ่แบบหลายเส้นทาง  จึงจะเห็นได้ว่ากระบวนการน ามาวิเคราะห์จะมีความ
แตกต่างกัน  แต่ในด้วยลักษณะของ SaaS ที่ผู้วิจัยก าลังศึกษา  จะเป็นการเกิดในรูปแบบแรก  คือ
เส้นทางเดียว  เนื่องจากการเรียกบริการต่อไปยังผู้ให้บริการหนึ่ง  หากเกิดในลักษณะของหลาย
เส้นทาง  กระบวนการตรวจสอบจะมีความซับซ้อน  และการส่งผลลัพธ์กลับมายังผู้ให้บริการที่เรียก
บริการนั้นเป็นไปได้ยาก  ซึ่งหากเกิดเหตุการณ์เช่นนั้น  กระบวนการแก้ไขคือ  เรียกไปทีละบริการ  
และเม่ือส่งกลับมา  ก็เรียกต่อไปอีกบริการหนึ่งก็ถือได้ว่าเป็นการแก้ไข  เพื่อไม่ให้เกิดเส้นทางที่เป็นใน
ลักษณะของหลายเส้นทาง  หรือแบบกราฟนั้นเอง 

และองค์ประกอบอีกประการหนึ่ง  ที่ผู้วิจัยได้น าส่วนของการตรวจสอบการเข้าถึงมาใช้
ในกระบวนการของห่วงโซ่การเรียกใช้บริการแบบประสานงาน  เพื่อลดขั้นตอนในการตรวจสอบ  โดย
ใช้ปัญหาของการก าหนดสิทธิ์การเข้าถึง view และ table ของ MsSQL 2008R2 ในลักษณะของ 
Ownership Chain ที่เป็นปัญหาในการกล่าวถึงการเป็นเจ้าของทรัพยากรหนึ่ง ๆ แล้ว  เมื่อให้สิทธิ์กับ
ผู้ใช้งานอ่ืนในการเข้าถึงทรัพยากรที่เป็น view หรือ table หรือ function ใด ๆ ที่ถูกอนุญาตให้
เข้าถึงแล้ว  แต่ทรัพยากรที่ดังกล่าวยังต้องใช้ข้อมูลของ view หรือ table อ่ืน ๆ อีก ดังนั้นในส่วนของ
สิทธิ์จะมีกระบวนการอย่างไรในการตรวจสอบ  ซึ่งใน Ownership Chain ได้กล่าวไว้ว่า  “หากเป็น
เจ้าของเดียวกันกับที่ให้สิทธิ์ไปแล้ว  แล้วทรัพยากรที่ถูกเรียกใช้ต่อจากต้นทาง  ให้เสมือนได้สิทธิ์เมื่อ
วัตถุนั้นเป็นเจ้าของเดียวกัน  แต่หากเป็นเจ้าของอ่ืน  ก็จะต้องตรวจสอบต่อไปว่าวัตถุที่ก าลังเข้าถึงนั้น  
เจ้าของวัตถุมีการก าหนดการอนุญาตให้กับผู้ใช้งานต่อไปหรือไม่  ซึ่งหากให้สิทธิ์  ถื อว่าได้ว่ามีสิทธิ์  
แต่หากไม่มีการก าหนดสิทธิ์  ถือว่าได้ไม่มีสิทธิ์เข้าถึงวัตถุนั้น  และมีผลต่อไปยังวัตถุต้นทางถือว่าไม่มี
สิทธิ์เข้าถึงด้วย”  ซึ่งตัวอย่างที่ (Ownership Chain Database Microsoft)  ได้กล่าวถึงไว้  เป็นไป
ตามภาพที่ 2.15 
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ภาพที่ 2.15 ตัวอย่างของการก าหนดในเหตุการณ์ของ Ownership Chain 
ที่มา: https://technet.microsoft.com/en-us/library/ms188676%28v=sql.105%29.aspx 

โดยจากภาพที่ 2.15 เป็นการอธิบายลักษณะของ Ownership Chain โดยก าหนด
ตัวอย่างคือ  view ที่ชื่อว่า July2003 โดยมี Mary เป็นเจ้าของ  และต้องการให้ผู้ใช้งาน Alex เข้าใช้ 
view July2003 จึงก าหนดสิทธิ์ให้ Alex สามารถเข้าถึง July2003 ได้  แต่ด้วยลักษณะของ view นี้
มีการใช้ข้อมูลของ view และ table อ่ืน ๆ เพ่ือให้ได้ข้อมูล  โดยมีการใช้ view และ table ของ
ผู้ใช้งานอีก 2 คน  คือ Sam และ Joe ซึ่งกระบวนการในการตรวจสอบสิทธิ์ตามตัวอย่างดังกล่าว  เมื่อ 
Mary ให้สิทธิ์กับ Alex เข้าใช้ July2003 ซึ่ง July2003 เรียกต่อไปยัง view SalesXZ โดยเจ้าของ 
view SalesXZ คือ Mary ดังนั้นจึงถือได้ว่า Alex สามารถเข้าถึง view SalesXZ และ InvoicesXZ 
ได้  เนื่องจาก view ทั้งสามมเีจ้าของคนเดียวกันคือ Mary และ Mary ให้สิทธิ์ของ alex ในการเข้าถึง 
July2003 แล้ว  แต่ เมื่อ view InvoicesXZ เรียกต่อไปยัง AcctAgeXZ  แต่ เจ้าของของ view 
ดังกล่าว คือ Sam  ดังนั้นจะต้องตรวจสอบสิทธิ์ว่า Sam มีการก าหนดสิทธิ์เข้าถึง view AcctAgeXZ 
ให้กับ Alex หรือไม่  หากมีการก าหนดให้ Alex เข้าใช้ได้ จึงถือว่า Alex มีสิทธิ์ในการเข้าถึงต่อไป  แต่
หากไม่ก าหนด  ถือว่า Alex ไม่สามารถใช้ view July2003 ในการเข้าถึงทรัพยากรทั้งหมดได้ 
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และหาก Sam ได้ก าหนดสิทธิ์ให้กับ Alex เข้าถึง view AccAgeXZ แล้วก็จะเรียกต่อไป
ยัง table ExpenseXZ ซึ่งเจ้าของของ table ดังกล่าวคือ Joe ซึ่งกระบวนตรวจสอบจะตรวจสอบ
คล้ายกับในกรณีของ view AccAgeXZ ของเจ้าของ Sam ซึ่งหาก Joe ก าหนดให้ Alex เข้าถึง table 
AccAgeXZ จะถือได้ว่า Alex จะใช้ view July2003 ของ Mary ได้อย่างสมบูรณ์ต่อไป 

โดยในตัวอย่างที่ผู้วิจัยยกมาให้เห็นนี้  ซึ่งได้น ากระบวนการตรวจสอบดังกล่าว  มาใช้ใน
ห่วงโซ่ของการเรียกแบบประสานงานต่อไป  เพ่ือลดขั้นตอนในการก าหนดสิทธิ์ในการเข้าถึงในกรณีที่
เป็นเจ้าของเดียวกันด้วยเช่นกัน  เพ่ือไม่ให้เจ้าของทรัพยากรที่ต้องการให้ผู้ อ่ืนมาใช้นั้น  ไม่ต้อง
ก าหนดการเข้าถึงทั้งหมดของทรัพยากรที่ถูกน ามากล่าวอ้างในการเข้าถึงนั้นเอง 

 
2.2.3 การตรวจสอบกราฟที่มีลักษณะของการเกิด cycle 

ในงานวิจัยชิ้นนี้  ได้เพ่ิมเติมในการหาห่วงโซ่การเรียกบริการแบบประสานงาน  เมื่อ
น ามาใช้ในการบริการบนคลาวน์  ซึ่งมีการร้องขอใช้บริการอยู่ตลอดเวลา  อาจจะก่อให้เกิดการเรียกที่
ไม่มีที่สิ้นสุดส าหรับการบริการที่เกิด cyclic  ซึ่งจะท าให้ตัวบริการอาจจะเกิดการจองการใช้ทรัพยากร
ตลอดเวลา    จนผู้ใช้บริการอ่ืน ๆ ไม่สามารถขอใช้การบริการตรวจสอบสิทธิ์ได้   ผู้วิจัยจึงน าการ
ตรวจสอบกราฟที่เกิดเป็นวงจร (Cyclic Graph) มาใช้  เพ่ือตรวจสอบว่ามีการเรียกบริการที่ก่อให้เกิด
ในลักษณะของ cycle หรือไม่   ซึ่งหากมีลักษณะของการเรียกบริการแบบ cycle ซึ่งเป็นไปได้ว่า
ผู้ใช้บริการเรียกบริการที่ก่อให้เกิดลักษณะการจองทรัพยากรอยู่ตลอดเวลา  ระบบจึงส่งผลลัพธ์
กลับไปให้ผู้ขอร้องว่ามีการ Error เกิดขึ้น  และให้ขอใช้บริการใหม่  โดยผู้วิจัยได้เห็นกระบวนการ
ตรวจสอบการเกิด cycle ของ Tiernan (Tiernan, 1970, pp. 722-726)  ซึ่งใช้กระบวนการในการ
ส ารวจเส้นทางทุกเส้นทางของกราฟที่มีการวิ่งไปได้  ซึ่งหากไม่มีเส้นทางเดินได้แล้ว  จึงย้อนกลับไปจุด
ก่อนหน้า  และท าตามกระบวนการเดิม  ซึ่งสามารถนิยามได้ดังนี้  จุดของกราฟจะเป็นตัว เลข  ตั้งแต่ 
1 จนถึง V  โดยขั้นตอนวิธีจะสร้างเส้นทางที่เป็นได้ไป  𝑝 = (𝑣1, 𝑣2, … , 𝑣𝑘) โดย 𝑣1 < 𝑣𝑖 
ส าหรับ 𝑠 ≤ 𝑖 ≤ 𝑘 ซึ่งจะถูกเริ่มต้นจาก จุด 𝑣1 โดยเลือกเส้นทางที่สามารถจะผ่านได้ไปจาก 
เส้นทาง 𝑣2 > 𝑣1 และเดินตามเส้นทางไปจนกระทั่งไม่พบจุดที่จะสามารถเดินต่อไปได้  จึงใช้การ
ย้อนกลับไปยังจุดก่อนหน้าและเลือกเส้นทางใหม่ในการเดินต่อไป  ซึ่งถ้า 𝑣1 เป็นจุดที่ต่อจาก 𝑣𝑘 จะ
ถือได้ว่าเป็นเส้นทางในการเกิดการวนกลับ (𝑣1, 𝑣2, … , 𝑣𝑘, 𝑣1) ซึ่งเมื่อดูเวลาที่ใช้ในกรณีที่แย่
ที่สุด  คือเป็นลักษณะของ Exponential ของจ านวนที่เกิดการวนกลับ 

Tarjan (Tarjan, 1973, pp. 146-160) ได้ปรับปรุงวิธีขั้นตอนของ Tiernan โดยใช้วิธี
ท่องกราฟในแนวลึก (Depth first Search)  และเพ่ิมสแตก 2 ตัว  ในการเก็บเส้นทางที่เคยผ่านซึ่ง
เรียกว่า “mark stack” และเส้นทางปัจจุบันเรียกว่า “point stack”  ซึ่งจะท าให้ไม่ต้องไล่เส้นทางที่
ไม่จ าเป็นเหมือนกับแนวคิด Tiernan ที่ไล่เส้นทางที่เป็นได้  ท าให้ระยะเวลาที่ใช้ของ Tarjan เป็น O ( 
(V+E) (C+1)) โดยที่ V เป็นจ านวนจุดทั้งหมด  E เป็นจ านวนเส้นทาง และ C คือจ านวนเส้นทางของ
วงกลับที่เกิดขึ้น 
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อย่างไรก็ตาม  แนวคิดของ Tarjan ก็ยังพบปัญหาในบางกรณี  ที่ท าให้ระยะเวลาที่ใช้
เป็นแบบเชิงเส้น (Linear Algorithm) ตามภาพที่ 2.17 ซึ่งจะพบว่า  เป็นเส้นทางที่ไม่เจอการวนกลับ  
แต่จะท าให้การเข้าถึงเส้นทางที่สามารถเดินทางได้เป็นเส้นทางแรก (1,2,…, n) เส้นทางที่สอง 
(2,3,…,n) ซึ่งเป็นเส้นทางที่ซ้ ากัน  และเช่นเดียวกันกับ ภาพที่ 2.17 ซึ่งจะพบว่าเส้นทางหลังจาก  
3,… , n ก็จะถูกเดินแล้ว  และยังไม่มีเส้นทางที่วนกลับ  ซึ่งท าให้เกิดเส้นทางที่ไม่เป็นจ าเป็น  ดังนั้น 
Szwarcfiter (Szwarcfiter, 1974) จึงได้แก้ปัญหาดังกล่าวเพ่ิมเติมต่อจาก Tarjan  ซึ่งเพ่ิมเงื่อนไข
เพ่ือตรวจสอบเส้นทางที่เคยผ่านมาแล้ว  และไม่พบการวนกลับ  เส้นทางส่วนนั้นจะไม่ต้องน ามา
ตรวจสอบอีก  ท าให้ระยะเวลาส าหรับวิธีขั้นตอนดังกล่าวเป็น O (V+E) ในแต่ละรอบของการพบการ 
วนกลับ โดยที่ N เป็นจ านวนของจุด และ M เป็นจ านวนของเส้นทาง 

 

ภาพที่ 2.16 แสดงตัวอย่างกราฟที่ไม่มีการวนกลับ ซึ่งแสดงให้เห็น worst case  ของการใช้
ระยะเวลาของ Tarjan  

ที่มา: “Finding the elementary cycles of a directed graph,” by Szwarcfiter, Jayme Luiz, 
Technicla Report Series no#60. Copyright 1974 by Newcastle upon Tyne, England. 

 
ภาพที่ 2.17 แสดงตัวอย่างกราฟที่มีการวนกลับ และมีเส้นทางท่ีซับซ้อน  ซึ่งแสดงให้เห็น worst case  
ของการใช้ระยะเวลาของ Tarjan 

ที่มา: “Finding the elementary cycles of a directed graph,” by Szwarcfiter, Jayme Luiz, 
Technicla Report Series no#60. Copyright 1974 by Newcastle upon Tyne, England. 

จากทั้ง 3 แนวความคิดในการหากราฟที่มีการวนกลับ  ผู้วิจัยได้น าแนวคิดของ 
Szwarcfiter มาใช้ในการหา  เนื่องจาก Tiernan นั้นระยะเวลาที่เป็นลักษณะของ exponential และ
ส าหรับแนวคิดของ Tarjan ก็ยังพบหลายสถานการณ์ที่ท าให้ระยะเวลาที่ใช้เป็นแบบเชิงเส้น (Linear 
Algorithm)  โดย Szwarcfiter ได้แก้ไขรูปแบบที่มีลักษณะระยะเวลาที่เป็นเชิงเส้น  โดยลักษณะของ
ห่วงโซ่การบริการแบบประสานงานส่วนใหญ่จะมีลักษณะตามภาพที่ 2.16  ในข้อมูลที่ยังไม่เกิดการวน
กลับ  และเมื่อมีลักษณะของการวนกลับระยะเวลาที่ใช้  ก็ยังเป็น O (V+E) ซึ่งจะสามารถท าให้
ประสิทธิภาพในการตรวจสอบดีขึ้นอีกด้วย
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บทที่ 3 
วิธีการวิจัย 

 
3.1 การออกแบบการวิจัย 

 

ในกระบวนการออกแบบงานวิจัยชิ้นนี้  จากปัญหาที่ได้กล่าวถึงในบทที่ 1 สามารถสรุป
ได้เป็น 2 ประเด็น  คือ   

(1) การก าหนดบทบาท  ผู้ที่สามารถก าหนดแต่ละบทบาทข้ึนมา  ก็คือ เจ้าของ
ซอฟต์แวร์แต่ละซอฟต์แวร์  แต่ในโมเดล MTAS นั้นมีความสัมพันธ์ที่ท าให้เกิดการก าหนดบทบาท 1 
บทบาทสามารถที่จะเข้าถึงได้หลายซอฟต์แวร์  ท าให้เกิดความขัดแย้งกัน  ดังนั้นเพ่ือป้องกันไม่ให้เกิด
ลักษณะของการก าหนดบทบาทเข้าถึงได้มากกว่า 1 การใช้ซอฟต์แวร์  ผู้วิจัยจึงได้แยกการเช่าออกมา
เป็นอีกองค์ประกอบหนึ่ง  และก าหนดความสัมพันธ์จากบทบาทไปยังการเช่าในลักษณะของ many-1  
และจากการเช่าไปยัง issuer เป็นลักษณะของ many-1  ดังภาพที่ 3.1 ซึ่งจะช่วยป้องกันไม่ให้บทบาท
หนึ่ง  มีการก าหนดการเข้าถึงการเช่าซอฟต์แวร์ได้มากกว่าหนึ่งซอฟต์แวร์ได้ทันที 

...

T

...

R

...

P/I

 
ภาพที่ 3.1 ความสัมพันธ์ระหว่างบทบาท (R) ประเด็น (I) และสิทธิ์/การเช่าใช้ (P/T) ในโมเดล C-
MTAS เพ่ือแก้ไขบทบาท 1 บทบาทเข้าถึงได้ 1 การเช่า 

(2) ปัญหาในด้านของการเรียกใช้บริการในรูปแบบของห่วงโซ่การเรียกใช้
บริการแบบประสานงาน  ซึ่งเมื่อการบริการมีจ านวนมากขึ้นเรื่อย ๆ จึงก่อให้เกิดการเรียกใช้บริการ
ระหว่างกันเองในลักษณะของห่วงโซ่มากยิ่งขึ้น  ซึ่งท าให้การก าหนดนโยบายเกิดการแตกไฟล์ส าหรับ
การก าหนดสิทธิ์การเข้าถึงที่เพ่ิมขึ้นไปเรื่อย ๆ  ดังนั้นหากมีการปรับรูปแบบการอ่านไฟล์ส าหรับสิทธิ์
ในห่วงโซ่การบริการแบบประสานงานลง  โดยแยกการก าหนดสิทธิ์ดังกล่าวออกไปเป็นอีกหนึ่งไฟล์  ที่
ไม่ได้รวมอยู่ในนโยบายการเข้าถึงแบบปกติ  ก็จะช่วยให้เข้าใจและจัดการนโยบายดังกล่าวง่ายขึ้น  
รวมทั้งการใช้ IO ของการอ่านไฟล์น้อยลงด้วยเช่นกัน  ดังนั้นผู้วิจัยจึงได้น าการก าหนดสิทธิ์ให้ห่วงโซ่
การบริการแบบประสานแยกออกเป็นนโยบายต่างหาก  เพื่อช่วยใน 2 ปัจจัยดังกล่าว   

ในเรื่องของโมเดลพ้ืนฐานนี้ผู้วิจัยได้สนใจศึกษาและปรับปรุง  กืคือโมเดล  MTAS  
ซึ่งมีลักษณะที่รองรับการตรวจสอบสิทธิ์ในสภาพแวดล้อมของผู้เช่าหลายราย  และปัญหาในข้อ 1) ที่
ได้กล่าวในข้างต้น  ผู้วิจัยจึงด าเนินการปรับปรุงเพ่ือไม่ให้เกิดความสัมพันธ์ของการก าหนดบทบาท 1 
บทบาทเข้าถึงซอฟต์แวร์ในการเช่าได้หลายซอฟต์แวร์พร้อมกัน  โดยเพ่ิมเติมในการแยกองค์ประกอบ
การเช่า (Tenant)  ออกจากการก าหนดภายใต้ของการอนุญาตอย่างชัดเจน  และก าหนด
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ความสัมพันธ์จาก Tenant ไปยัง Permission เป็นลักษณะของ 1-many เพ่ือไม่ให้เกิดการเข้าถึงใน
บทบาทหนึ่ง ๆ ได้ส าหรับการเช่าในหลายการเช่า 

และในรูปแบบของการเรียกบริการแบบห่วงโซ่การเรียกแบบประสานงานนั้น  เป็น
รูปแบบที่ผู้วิจัยได้สนใจอีกประการหนึ่ง  โดยการแยกนโยบายออกมาจากการก าหนดนโยบายใน
รูปแบบปกติ  เพ่ือลดการก าหนดไฟล์ที่มีความยุ่งยาก  อีกทั้งผู้วิจัยได้น ากระบวนการตรวจสอบการ
เกิด cycle ในกราฟที่เป็นเส้นตรงของ Szwarcfiter มาตรวจสอบการเกิดบริการที่มีลักษณะวนกลับไป
ยังบริการเดิมที่ เคยเรียกแล้ว  เพ่ือป้องกันการเรียกการบริการที่อาจจะไม่รู้จบได้  เนื่องจาก
กระบวนการตรวจสอบสิทธิ์นี้  จ าเป็นต้องท างานในลักษณะของชั้นกลางที่ต้องรองรับการร้องขอ
บริการด้วยปริมาณมาก ๆ  หากมีการครองทรัพยากรการเรียกเพ่ือตรวจสอบสิทธิ์จนเกิดการ down 
time จนที่ผู้ร้องขออ่ืนๆ  ไม่สามารถใช้งานได้  เพ่ือป้องกันไม่ให้มีการเรียกใช้บริการแบบ cycle  
ผู้วิจัยจึงตรวจสอบหากมีการเรียกบริการที่เกิด cyclic  จึงตัดการขอร้องขอ  เพ่ือรองรับให้ผู้ อ่ืน
สามารถร้องขอได้  โดยใช้กระบวนการในงานวิจัยชิ้นนี้ว่า  “กระบวนการตรวจสอบการเข้าถึงใน
สภาพแวดล้อมของห่วงโซ่การเรียกบริการแบบประสานงานในความหลากหลายในการเช่า” หรือ 
Calling Chain Coordination in Multi-Tenancy Authorization System (C-MTAS)   
เพ่ือรองรับการตรวจสอบการเข้าถึงในลักษณะของผู้เช่าหลายรายในสภาพแวดล้อมบนคลาวน์ รวมทั้ง
ให้การรองรับการท างานในลักษณะของห่วงโซ่การเรียกบริการแบบประสานงานที่จัดการง่ายขึ้น 

 
3.2 ขั้นตอนการวิจัย 

ส าหรับขั้นตอนในการวิจัย  สามารถสรุปขั้นตอนได้เป็น 6 ขั้นตอน  ได้ดังนี้ 
3.2.1 ศึกษากระบวนการ  และโมเดลการตรวจสอบการเข้าถึง  โดยการใช้บทบาท 

(RBAC) มาเป็นตัวก าหนด  ซึ่งผู้วิจัยได้น าโมเดลพื้นฐานที่ใช้ในงานวิจัย  มาจากโมเดลของ AMTAS   
3.2.2 ศึกษานิยามและความหมายของความเชื่อถือ  และลักษณะการเกิดของการเรียก

บริการในรูปแบบต่าง  ๆ  ที่มีลักษณะเป็นการเรียกแบบต่อเนื่องกัน  เพ่ือน ามาใช้ในการอธิบายใน
รูปแบบของห่วงโซ่การเรียกใช้บริการแบบประสานงาน 

3.2.3 ปรับปรุงโมเดลส าหรับการตรวจสอบการเข้าใช้  จากโมเดลของ MTAS โดยการ
แยกการเช่าออกจากการก าหนดภายใต้ของการอนุญาต  เพ่ือลดช่องโหว่ส าหรับข้อจ ากัดในการแตก
บทบาทให้รองรับส าหรับการเช่าหลาย ๆ การเช่าที่อยู่ ในแต่ละ issuer   และรวมทั้งอธิบาย
กระบวนการเพ่ือให้โมเดลรองรับการเรียกใช้บริการในรูปแบบของห่วงโซ่การท างานแบบประสานงาน 

3.2.4. พัฒนาระบบตามโมเดลข้อ 3.2.3.  โดยการ Implement โมเดลดังกล่าว  ด้วย
การใช้ XACML 3.0  รวมทั้งน า Library ของ Java Sun XACML 1.2 มาใช้ในการพัฒนา 

3.2.5. ทดสอบโมเดลตามข้อ 3.2.4 โดยตั้งกรณีทดสอบที่ได้เป็น 2 กรณี คือ กรณีปกติ
ในการตรวจสอบสิทธิ  และกรณีของการบริการที่เกิดห่วงโซ่การบริการแบบประสานงาน 
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3.2.6. วิเคราะห์ในเชิงการเปรียบเทียบ  เรื่องของการปรับขนาดของฮาร์ดแวร์ในการ
รองรับการท างานของ C-MTAS  ว่าเมื่อมีการขยายขีดจ ากัดของฮาร์ดแวร์จะท าให้โมเดล C-MTAS มี
ประสิทธิ์ภาพการท างานที่มากขึ้นด้วยหรือไม่  เนื่องจากตัวโมเดลจะต้องเป็นตัวกลางที่รองรับการร้อง
ขอของผู้ตรวจสอบสิทธิ์เป็นจ านวนมาก  เมื่อถูกใช้งานบนคลาวน์  โดยใช้เครื่องจ าลอง 4 โมเดลของ
ฮาร์ดแวร์  มาวัดในเรื่องของเวลาการตอบสนอง  ค่าภาระการรองรับการโหลด  และกราฟฮิตโตแกรม
ของระยะเวลาการตอบสนองทั้งหมด  จะมีผลอย่างไรบ้าง  โดยฮาร์ดแวร์ทั้ง 4 ชุด  เป็นไปตามนี้ 

 (1) CPU ขนาด 1 core/ Ram ขนาด 1024 Mb 
 (2) CPU ขนาด 2 core/ Ram ขนาด 1024 Mb 
 (3) CPU ขนาด 2 core/ Ram ขนาด 2048 Mb 
 (4) CPU ขนาด 4 core/ Ram ขนาด 4096 Mb 

 
3.3 ออกแบบโมเดลส าหรับการควบคุมการเข้าถึง  เพื่อใช้ในตรวจสอบสิทธิ์การเข้าใช้  เพื่อ
รองรับการใช้บริการแบบห่วงโซ่การเรียกใช้บริการแบบประสานงานกัน 

ในส่วนของการออกแบบโมเดลส าหรับการควบคุมการเข้าถึง  โดยจากการน าพ้ืนฐาน
ของ AMTAS มาใช้ในการออกแบบ  ซึ่งจากจุดบกพร่องในโมเดลดังกล่าว  ก็คือเรื่องของการอธิบาย
การเช่าให้อยู่ภายใต้ประเด็น (I)  ท าให้เกิดปัญหาดังที่กล่าวไว้ใน 3.1 แล้ว  ซึ่งในขั้นตอนของ
กระบวนการออกแบบโมเดลส าหรับการควบคุมการเข้าถึง  ในการตรวจสอบสิทธิ์การเข้าใช้  สามารถ
อธิบายได้เป็น 3 ส่วน  คือ 

ส่วนที่หนึ่ง  คือ  การอธิบายองค์ประกอบของโมเดล C-MTAS  
ส่วนที่สอง  คือ  การอธิบายความสัมพันธ์ระหว่างองค์ประกอบทั้ง 5 ในรูปแบบทางการ  

ตามโมเดลที่อธิบายไว้ในส่วนที่หนึ่ง   
และส่วนที่สาม  คือ  การก าหนดลักษณะของการเรียกใช้บริการแบบประสานงาน 
 
3.3.1. องค์ประกอบของโมเดล C-MTAS 

โมเดลในการควบคุมการเข้าถึงการใช้บริการ  โดยเป็นกลไกในการอธิบายสิทธิ์ในการเข้าใช้นั้น  จะ
ประกอบไปด้วยองค์ประกอบ 5 องค์ประกอบ  อันได้แก่  ประเด็น (Issuers:I) การเช่าใช้ (Tenant:T) 
ผู้ใช้งาน (Users:U) บทบาท (Roles:R) การอนุญาต (Permission:P) เซสชั่น (Session)  จาก 6 
องค์ประกอบในข้างต้น  สามารถเขียนความสัมพันธ์ดังในภาพที่ 3.1  และรายละเอียดตามตารางที่ 
3.1 
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นิยามที่ 1 : องค์ประกอบของโมเดล C-MTAS 
 

ตารางที่ 3.1  
 
องค์ประกอบของโมเดล C-MTAS 

ค านิยาม ค าอธิบาย 

Issuer ประเด็น จะแทนองค์กรหรือบุคคลที่ใช้บริการบนคลาวน์  ซึ่งการแทน issuer 
อย่างเดียวจะยังไม่สามารถอธิบายองค์ประกอบที่ใช้บริการบนคลาวน์ได้อย่าง
ครบถ้วน  ดังนั้นจะต้องแยกการเช่า (T) ออกมาเป็นอีกองค์ประกอบหนึ่ง  ซึ่ง
เทียบเท่าได้กับการเป็นเจ้าของผู้เช่าบริการ 

Tenant การเช่า จะแทนบริการที่ issuer ได้เช่าบริการไว้  ซึ่งจากโครงสร้างดังกล่าว
จะเห็นได้ว่า  องค์กรหรือบุคคลจะสามารถเช่าใช้ได้หลายบริการ 

User ผู้ใช้งาน จะแทนบุคคลที่เข้าใช้บริการ  

Role บทบาท จะแทนการนิยามของฟังก์ชันในการท างานส าหรับแต่ละการเช่า  
โดยใช้แทนการอธิบายได้ว่า “บทบาท (ชื่อการเช่า, ชื่อบทบาท)”  โดยชื่อการ
เช่า  จะเป็นค่าท่ีอยู่เซตของการเช่า  และชื่อบทบาทเป็นการอธิบายบทบาทที่
ต้องการ  อาทิเช่น  บทบาท (การเช่าเอ, พัฒนาระบบ)   ใช้แทนบทบาทที่มี
ชื่อว่า  พัฒนาระบบ  ซึ่งเป็นบทบาทของการเช่าที่ชื่อว่า การเช่าเอ  เป็นต้น  
ในการกล่าวถึงความสัมพันธ์เบื้องต้น  ของบทบาทกับการเช่า  จะสามารถ
กล่าวได้ว่าหนึ่งการเช่าใช้จะมีได้หลายบทบาท 

Permission การอนุญาต จะแทนสิทธิ์สิ่งใดที่จะอนุญาติให้ท าได้ภายใต้ฐานะในแต่ละการ
เช่า  โดยการอนุญาต  จะใช้องค์ประกอบ 3 ส่วนเพ่ือใช้ในการอธิบายการ
อนุญาต   ก็คือ  (สิทธิ์ การเช่า วัตถุท่ีให้สิทธิ์)  โดยสิทธิ์  จะเสมือนแทนได้ว่า  
สามารถอ่าน สามารถแก้ไข สามารถลบ เป็นต้น  ส าหรับการเช่า  ก็คือการ
เช่าที่อยู่ในเซตของ T และวัตถุที่ให้สิทธิ์  ก็คือ  วัตถุที่ได้พูดถึงสิทธิ์นั้น  เช่น  
แฟ้ม ทรัพยากรต่าง ๆ เป็นต้น  ในการกล่าวถึงความสัมพันธ์เบื้องต้น  ของ
การอนุญาตกับการเช่า  จะสามารถกล่าวได้ว่าหนึ่งการเช่าใช้จะมีได้หลาย
การอนุญาต  เช่นเดียวกันกับบทบาท 

Session เซสชั่น เป็นกลุ่มของข้อมูลที่ระบบน ามาใช้ส าหรับตรวจสอบผู้ใช้งาน  ว่า
สามารถใช้งานได้อยู่หรือไม่  และอีกส่วนหนึ่ง  เพ่ือเก็บเซตของบทบาทย่อย  
ที่จะถูกให้สามารถใช้งานได้กับผู้ใช้งานด้วยเช่นกัน   โดยในสภาพแวดล้อม
ของการท างานภายใต้คลาวน์นั้น  จะสามารถบอกได้ว่า  ผู้ใช้งานและบทบาท 



42 
 

ค านิยาม ค าอธิบาย 

 ที่ได้รับ  อาจจะไม่ได้มาจาก issuer เดียวกันก็ได้  ยกตัวอยางเช่น  เมื่อมีการ
เรียกใช้บริการห่วงโซ่แบบประสานงานกันแล้ว  การตรวจสอบการจะเป็นไป
ในรูปแบบของการข้ามไประหว่างบริการก็เป็นได้ 

ในการอธิบายความเชื่อถือนั้น  งานวิจัยชิ้นนี้ได้ใช้เครื่องหมาย “≲”  เป็นการ
อธิบายว่า เมื่อ การบริการ ก มีความเชื่อถือส าหรับ การบริการ ข  เพ่ือที่จะให้ใช้ตามบทบาทเอ จะ
สามารถเขียนแทนด้วยสัญลักษณ์ได้เป็น การบริการ ข ≲ การบริการ กบทบาทเอ  เขียนในรูปความ
เชื่อถือได้เป็น 

𝑏 ≲ 𝑎𝑟1  
 

โดยทั่วไป  ส าหรับ 𝑏 ≲ 𝑎𝑟1 จะกล่าวได้ว่า 𝑎 เป็นการเช่าที่เชื่อถือ  และ 𝑏 เป็นการเช่าที่ถูก
เชื่อถือ   และ r1 เป็นบทบาทที่ 𝑎 เชื่อถือให้ b เป็นผู้มีสิทธิ์ใช้บริการตามที่บทบาท r1 ก าหนดไว้ได้ 

Tenant Trust on 
Roles Ownership

(TTRO)

Issuers(I) Tenant(T)

Users(S) Roles(R)
Permissions

(P)

Issuers 
Ownership

(IO)

Role
Ownership(RO)

User
Ownership

(UO)

Permission
Ownership

(PO)

Sessions(S)

User
Assignment

(UA)

Permission
Assignment

(PA)

user(s) roles(s)

Trust

Role Hierarchy
(RH)

Permission(s)

CCPR Set

 
ภาพที่ 3.2 แผนผังองค์ประกอบโมเดล C-MTAS 
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3.3.2. การอธิบายความสัมพันธ์ระหว่างองค์ประกอบทั้ง 5 เพื่อสร้างเซตในการ
อธิบายการตรวจสอบสิทธิ์การเข้าใช้บริการ 

จากภาพที่ 3.2 ซึ่งเป็นการอธิบายโมเดลที่ใช้ในการอธิบายการตรวจสอบสิทธิ์การ
เข้าถึงนี้  จะเห็นได้ว่า  องค์ประกอบต่าง  ๆ จะมีความสัมพันธ์ระหว่างกัน  ซึ่งความสัมพันธ์ระหว่าง
กันนี้  จะถูกแสดงในรูปของเซต  เพ่ือน าเซตจากองค์ประกอบหลักทั้ง 6 องค์ประกอบ  คือ   issuer  
การเช่า ผู้ใช้งาน บทบาท  การอนุญาต และเซสชั่น  น ามาประกอบเป็นความสัมพันธ์ใหม่  ซึ่งจะถูก
นิยามขึ้นในนิยามที่ 2 

 

นิยามที่ 2 : โมเดลการตรวจสอบสิทธิ์การเข้าใช้  จะเป็นตามองค์ประกอบดังนี้ 
 

ตารางที่ 3.2   
 
ความสัมพันธ์ในโมเดล C-MTAS 

ค านิยาม ค าอธิบาย 

𝐼𝑂 ⊆ 𝑇 × 𝐼 ความสัมพันธ์ที่เกิดขึ้นจากหลายความสัมพันธ์ของการเช่า  ไป
ยังความสัมพันธ์เดียวของ issuer   เรียกว่า   เซตของเจ้าของ
การเช่า 

𝑖𝑠𝑠𝑢𝑒𝑟𝑂𝑤𝑛𝑒𝑟(𝑡) ∈ {𝑡 ∈ 𝑇| (𝑡, 𝑖) ∈ 𝐼𝑂} 

Tenant
(T)

Issuer (S)

 
𝑈𝑂 ⊆ 𝑈 × 𝐼 ความสัมพันธ์ที่เกิดข้ึนจากหลายความสัมพันธ์ของผู้ใช้งาน  ไป

ยังความสัมพันธ์เดียวของ issuer   เรียกว่า   เซตของเจ้าของ
ของผู้ใช้งาน  โดยมีฟังก์ชัน  𝑢𝑠𝑒𝑟𝑂𝑤𝑛𝑒𝑟(𝑖) ∈ {𝑖 ∈

𝐼| (𝑢, 𝑖) ∈ 𝑈𝑂} ในการตรวจสอบว่า issuer นั้นมี user 
อะไรบ้าง 

User (U)Issuer (S)

 
𝑅𝑂 ⊆ 𝑅 × 𝑇 ความสัมพันธ์ที่เกิดขึ้นจากหลายความสัมพันธ์ของบทบาท  ไป

ยังความสัมพันธ์ของการเช่า  เรียกว่า  เซตของเจ้าของของ 
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ค านิยาม ค าอธิบาย 
 บทบาท  โดยมีฟังก์ชัน 𝑟𝑜𝑙𝑒𝑂𝑤𝑛𝑒𝑟(𝑟: 𝑅) → 𝑇 ซึ่งเป็น

ฟังก์ชันที่หาว่าบทบาทดังกล่าว  การเช่าใดเป็นเจ้าของ ซึ่งเขียน
ในรูปแบบของเซตได้เป็น 

𝑟𝑜𝑙𝑒𝑂𝑤𝑛𝑒𝑟(𝑟) ∈ {𝑡 ∈ 𝑇| (𝑟, 𝑡) ∈ 𝑅𝑂} 

Role (R)
Tenant 

(T)
 

𝑇𝑇𝑅𝑂′

= 𝑇𝑇𝑅𝑂 𝑈 {(𝑟𝑜𝑙𝑒1, 𝑡2, 𝑡1)} 
ความสัมพันธ์ของการเกิดความเชื่อถือระหว่างการเช่า  ในการ
ใช้บทบาทใดบทบาทหนึ่ง กล่าวได้คือ  𝑡1𝑟𝑜𝑙𝑒1 ≲ 𝑡2  ก็ต่อเมื่อ  

∀𝑡1, 𝑡2 ∈ 𝑇, ∀ 𝑟𝑜𝑙𝑒1, 𝑟𝑜𝑙𝑒2 ∈ 𝑅 ,
และ   {(𝑟𝑜𝑙𝑒1, 𝑡1),
(𝑟𝑜𝑙𝑒2, 𝑡2)} ∈ 𝑅𝑂 

ฟั ง ก์ ชั น  𝑟𝑜𝑙𝑒𝑇𝑟𝑢𝑠𝑡𝑒𝑒(𝑟: 𝑅) → 𝑇  เ ป็ น ฟั ง ก์ ชั น ใ น ก า ร
ตรวจสอบบทบาทกล่าวกล่าว r มีการเช่าใดบ้างที่ถูกให้ความ
เชื่อถือในการใช้บทบาทนั้น  ซึ่งเขียนในรูปแบบของสมการได้
เ ป็ น    𝑟𝑜𝑙𝑒𝑇𝑟𝑢𝑠𝑡𝑒𝑒(𝑟) ∈  {𝑡 ∈ 𝑇| (𝑟, 𝑡, 𝑟𝑜𝑙𝑒𝑂𝑤𝑛𝑒𝑟(𝑟)) ∈

𝑇𝑇𝑅𝑂} 

Tenant 
(T)

RO

 

𝑃𝑂 ⊆ 𝑃 × 𝑇 ความสัมพันธ์ที่เกิดขึ้นจากหลายความสัมพันธ์ของการอนุญาต  
ไปยังความสัมพันธ์ของการเช่า  เรียกว่า  เซตของเจ้าของของ
การอนุญาต  และมีฟังก์ชัน 𝑝𝑒𝑟𝑚𝑂𝑤𝑛𝑒𝑟(𝑝: 𝑃) → 𝑇 ใน
การตรวจสอบการอนุญาตนั้นว่าอยู่ในการเช่าหรือไม่ หรือ
อาจจะเขียนได้ว่า 

 𝑝𝑒𝑟𝑚𝑂𝑤𝑛𝑒𝑟(𝑝) ∈ {𝑡 ∈ 𝑇| (𝑝, 𝑡) ∈ 𝑃𝑂} 

Permission 
(P)

Tenant 
(TO
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ค านิยาม ค าอธิบาย 

𝑐𝑎𝑛𝑈𝑠𝑒(𝑟: 𝑅) → 2𝑇  ฟังก์ชันที่ตรวจสอบเซตของบทบาท  ว่าบทบาท r สามารถใช้ได้
หรือไม่  โดยมีฟังก์ชัน 𝑃𝑅(𝑡: 𝑇𝑇𝑅𝑂, 𝑟: 𝑅) → 𝑇 เป็นฟังก์ชัน
ที่ใช้ในการตรวจสอบความเชื่อถือระหว่างการเช่า กับความเชื่อ
ของเซตของบทบาทสาธารณะ  โดยนิยามฟังก์ชันได้เป็น 

 𝐶𝑎𝑛𝑈𝑠𝑒(𝑟) = {𝑡} ∪
{𝑡1 ∈ 𝑇 |𝑡1 ∈ 𝑃𝑅(𝑡, 𝑟)}    เมื่อ 𝑡 = 𝑟𝑜𝑙𝑒𝑂𝑤𝑒𝑟(𝑟) และ 

𝑃𝑅(𝑡, 𝑟) = {𝑡1 ∈ 𝑇|(𝑟, 𝑡1, 𝑡) ∈ 𝑇𝑇𝑅𝑂} 
𝑈𝐴 ⊆ 𝑈 × 𝑅 

 
ความสัมพันธ์ที่ เกิดขึ้นจากหลายผู้ ใช้ งาน  ไปยั งหลาย
ความสัมพันธ์ของบทบาท มีฟังก์ชัน userGetRole(u: U) →

R เป็นฟังก์ชันที่ใช้ในการตรวจผู้ใช้งานสามารถใช้บทบาทใดได้
บ้าง  ซึ่งเขียนเป็นฟังก์ชันได้เป็น 

userGetRole(u) = {r ∈ R| (u, r) ∈ UA} 

Roles (R)User (U)

 
𝑃𝐴 ⊆ 𝑃 × 𝑅 ความสัมพันธ์ที่เกิดขึ้นจากหลายความสัมพันธ์ของการอนุญาต  

ไปยั ง หล ายคว ามสั ม พัน ธ์ ข อ งบทบาท   ซึ่ ง มี ฟั ง ก์ ชั น 
𝑃𝑒𝑟𝑚𝐺𝑒𝑡𝑅𝑜𝑙𝑒(𝑝: 𝑃) → 𝑅  เ ป็ น ฟั ง ก์ ชั น ที่ ใ ช้ ใ น ก า ร
ตรวจสอบว่าการอนุญาตดังกล่าวอยู่ ในบทบาทใดได้บ้าง  
สามารถเขียนได้ว่า 

𝑃𝑒𝑟𝑚𝐺𝑒𝑡𝑅𝑜𝑙𝑒(𝑝) = {𝑟 ∈ 𝑅| (𝑝, 𝑟) ∈ 𝑃𝐴} 

 

และมีฟังก์ชันในการตรวจสอบการอนุญาตดังกล่าวอยู่ในการ
เช่าทีถู่กผู้เชื่อถือจากเจ้าของการเช่าอ่ืนหรือไม ่

 𝑝𝑒𝑟𝑚𝑇𝑟𝑢𝑠𝑡𝑒𝑒(𝑝: 𝑃) → 𝑇  โดยเขียนเป็นสมการได้เป็น 
𝑝𝑒𝑟𝑚𝑇𝑟𝑢𝑠𝑡𝑒𝑒(𝑝)

= 𝑟𝑜𝑙𝑒𝑇𝑟𝑢𝑠𝑡𝑒𝑒 (𝑃𝑒𝑟𝑚𝐺𝑒𝑡𝑅𝑜𝑙𝑒(𝑝)) 

Permission 
(P)Roles (R)
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ค านิยาม ค าอธิบาย 
𝑅𝐻 ⊆ 𝑅 × 𝑅 

 
ความสัมพันธ์  เพ่ือสร้างล าดับชั้นของบทบาท  ซึ่งใช้แทน
เครื่องหมาย ≥  โดยเขียนได้เป็น 𝑟 ≥ 𝑟1 และการเกิดล าดับชั้น  
มีเงื่อนไข 𝑟𝑜𝑙𝑒𝑂𝑤𝑛𝑒𝑟 (𝑟1) ∈ 𝑐𝑎𝑛𝑈𝑠𝑒 (𝑟) เป็นจริงด้วย 

Roles (R)Roles (R)

 
𝑢𝑠𝑒𝑟(𝑠: 𝑆) → 𝑈 

 
ฟังก์ชันที่ตรวจสอบระหว่างเซสชั่น ว่ามีผู้ใช้งานดังกล่าวอยู่ใน
เซตของผู้ใช้งานหรือไม่ 

Session 
(S)

Users (U)

 
𝑝𝑒𝑟𝑚𝑖𝑠𝑠𝑖𝑜𝑛(𝑠: 𝑆) → 𝑃 ฟังก์ชันที่ใช้ในการตรวจสอบเซสชั่นของการอนุญาตที่ผู้ใช้งาน

ได้ใช้งานการอนุญาตอะไรบ้าง 

Session 
(S)

Permission 
(P)

 
𝑟𝑜𝑙𝑒𝑠(𝑠: 𝑆) → 2𝑅 ในเซตย่อยของบทบาท  โดยจะต้องเป็นไปตาม 

 𝑟𝑜𝑙𝑒𝑠(𝑠) ⊆ {𝑟|∃𝑟2 ≥ 𝑟[(𝑢𝑠𝑒𝑟(𝑠), 𝑟2) ∈ 𝑈𝐴 ∧

𝑖𝑠𝑠𝑢𝑒𝑟𝑂𝑤𝑛𝑒𝑟(𝑢𝑠𝑒𝑟𝑂𝑤𝑛𝑒𝑟(𝑢𝑠𝑒𝑟(𝑠))) ∈ 𝑐𝑎𝑛𝑈𝑠𝑒(𝑟)])} 

Session 
(S)

Roles (R)
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ตามท่ีได้นิยามที่ 2 นั้น  จะเป็นการอธิบายความสัมพันธ์ระหว่างกัน  ภายในโมเดล
การตรวจสอบการเข้าถึง  และส าหรับการตรวจสอบสิทธิ์นั้น  ก็จะน าความสัมพันธ์ของเซตของ PO, 
RO, RH, และ U มาใช้ในการอธิบาย  โดยเริ่มต้นจากดูว่า  วัตถุท่ีต้องตรวจสอบสิทธิ์การเข้าถึงนั้น  ถูก
น ามาใช้การบทบาทใดได้บ้าง  ซึ่งรวมทั้งในบทบาทในเซตของ RO และบทบาทที่ถูกถ่ายทอดให้กับ
ผู้ใช้งานที่มีความเชื่อถือรองรับ  โดยเมื่อทราบถึงบทบาทใดบ้างแล้วนั้น  ก็น ามาหาความสัมพันธ์ต่อว่า  
บทบาทนั้นสามารถน ามาใช้กับผู้ใช้งานใดได้บ้าง  และเซตของผู้ใช้งานที่มีความสัมพันธ์กับบาทบาท
ดังกล่าว  ตรงกับผู้ใช้งานที่ก าลังเข้าใช้งานอยู่หรือไม่  ซึ่งถ้าหากตรง  ก็แสดงได้ว่า  ผู้ใช้งานดังกล่าว  
มีสิทธิ์ที่ใช้งานกับวัตถุที่ต้องการใช้ได้  แต่หากไม่พบความสัมพันธ์ระหว่างผู้ใช้งาน, บาทบาท และการ
อนุญาตแล้ว  ในโมเดลดังกล่าว  ได้อธิบายลักษณะที่ไม่มีความสัมพันธ์ได้ว่า  “ไม่มีสิทธิ์ที่จะเข้าใช้งาน
กับวัตถุนั้น ๆ” 

นิยามที่ 3 : ฟังก์ชันในการจัดการในการบริหารการควบคุมการเข้าถึง 

เป็นการนิยามฟังก์ชันต่าง ๆ เพ่ือใช้ในการจัดการกับการควบคุมการเข้าถึง  โดย
สรุปได้เป็นดังนี้ 
 

ตารางที่ 3.3  
 
นิยามฟังก์ชันในการจัดการในการบริหารการควบคุมการเข้าถึง 

ฟังก์ชัน เงื่อนไข การกระท า 

𝑎𝑠𝑠𝑖𝑔𝑛𝑈𝑠𝑒𝑟 

(𝑡, 𝑟, 𝑢)  

𝑢 ∈ 𝑈 ∧ 𝑡 ∈ 
( 𝑟𝑜𝑙𝑒𝑂𝑤𝑛𝑒𝑟(𝑟) ∨ 𝑟𝑜𝑙𝑒𝑇𝑟𝑢𝑠𝑡𝑒𝑒(𝑟) ) 

𝑈𝐴′ = 𝑈𝐴 ∪ 

{𝑢 → 𝑟} 

𝑟𝑒𝑣𝑜𝑘𝑒𝑈𝑠𝑒𝑟 

 (𝑡, 𝑟, 𝑢)  

𝑢 ∈ 𝑈 ∧ 
( 𝑟𝑜𝑙𝑒𝑂𝑤𝑛𝑒𝑟(𝑟) ∨ 𝑟𝑜𝑙𝑒𝑇𝑟𝑢𝑠𝑡𝑒𝑒(𝑟) ) ∧ 
𝑢 → 𝑟 ∈ 𝑈𝐴 

𝑈𝐴′ = 𝑈𝐴 \ {𝑢 → 𝑟} 

𝑎𝑠𝑠𝑖𝑔𝑛𝑃𝑒𝑟𝑚 

 (𝑡, 𝑟, 𝑝) ) 

𝑡 = 𝑝𝑒𝑟𝑚𝑂𝑤𝑛𝑒𝑟 (𝑝) ∧ 𝑡 ∈ 𝑐𝑎𝑛𝑈𝑠𝑒 (𝑟) 
 

𝑃𝐴′ = 𝑃𝐴 ∪ {𝑝 → 𝑟} 

𝑟𝑒𝑣𝑜𝑘𝑒𝑃𝑒𝑟𝑚 

 (𝑡, 𝑟, 𝑝)  

𝑡 = 𝑝𝑒𝑟𝑚𝑂𝑤𝑛𝑒𝑟(𝑝) ∧ 𝑡 ∈ 𝑐𝑎𝑛𝑈𝑠𝑒(𝑟) 
        ∧ p → r ⊂ PA 

 

𝑃𝐴′ = 𝑃𝐴 \ {𝑝 → 𝑟} 

𝑎𝑠𝑠𝑖𝑔𝑛𝑅𝐻 
(𝑡, 𝑟1, 𝑟) 
  

𝑡 = 𝑟𝑜𝑙𝑒𝑂𝑤𝑛𝑒𝑟(𝑟) ∧ 𝑖 ∈ 𝑐𝑎𝑛𝑈𝑠𝑒(𝑟1) ∧ 
¬ (𝑟1 ≫ 𝑟) ∧ ¬ (𝑟 ≥ 𝑟1)𝑎 

 

≥′=≥⊔ {𝑟2, 𝑟3: 𝑅|𝑟2
≥ 𝑟1 ∧ 𝑟
≥ 𝑟3    
∧ 𝑟𝑜𝑙𝑒𝑂𝑤𝑛𝑒𝑟 (𝑟3)
∈ 𝑐𝑎𝑛𝑈𝑠𝑒 (𝑟2) ∙ 𝑟2
→ 𝑟3) 
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ฟังก์ชัน เงื่อนไข การกระท า 

𝑟𝑒𝑣𝑜𝑘𝑒𝑅𝐻 
(𝑖, 𝑟1, 𝑟) 
  

𝑡 = 𝑟𝑜𝑙𝑒𝑂𝑤𝑛𝑒𝑟(𝑟) ∧ 𝑖
∈ 𝑐𝑎𝑛𝑈𝑠𝑒(𝑟1)  ∧  (𝑟1 ≫ 𝑟𝑏) 

 

≥′=  (≥\{𝑟1 → 𝑟)∗𝑐 

𝑎𝑠𝑠𝑖𝑔𝑛𝑇𝑟𝑢𝑠𝑡 
(𝑟1, 𝑡1, 𝑡) 
  

𝑡1 ∈ 𝑇 ∧ 𝑡 ∈ 𝑇 ∧ 𝑟1 ∈ 𝑅 ∧ 
𝑡 = 𝑟𝑜𝑙𝑒𝑂𝑤𝑛𝑒𝑟(𝑟1) ∧ 
𝑡1 ∉ 𝑟𝑜𝑙𝑒𝑇𝑟𝑢𝑠𝑡𝑒𝑒 (𝑟1) 

𝑇𝑇𝑅𝑂′ = 𝑇𝑇𝑅𝑂 𝑈 
 {(𝑟1, 𝑡1, 𝑡)} 

𝑟𝑒𝑣𝑜𝑘𝑒𝑇𝑟𝑢𝑠𝑡 
(𝑟1, 𝑡1, 𝑡) 
  

𝑡1 ∈ 𝑇 ∧ 𝑡 ∈ 𝑇 ∧ 𝑟1 ∈ 𝑅 ∧ 
𝑡 = 𝑟𝑜𝑙𝑒𝑂𝑤𝑛𝑒𝑟(𝑟1) ∧ 
𝑡1 ∈ 𝑟𝑜𝑙𝑒𝑇𝑟𝑢𝑠𝑡𝑒𝑒 (𝑟1) 

𝑇𝑇𝑅𝑂′ = 𝑇𝑇𝑅𝑂 \ 
 {(𝑟1, 𝑡1, 𝑡)} 

 

นิยามที่ 4 : ฟังก์ชันในการตรวจสอบการเข้าถึง 

เป็นการนิยามฟังก์ชัน  เพ่ือใช้ตรวจสอบสิทธิ์การเข้าถึง  จากผู้ใช้งาน  และการ
อนุญาต  ซึ่งนิยามได้เป็น 𝑎𝑢𝑡ℎ𝑜𝑟𝑖𝑧𝑒(𝑢: 𝑈, 𝑟: 𝑅, 𝑝: 𝑃) → {𝑇𝑟𝑢𝑒, 𝐹𝑎𝑙𝑠𝑒}  ซึ่งฟังก์ชันดังกล่าว  
เขียนเป็นสมการได้เป็น 

 
𝑎𝑢𝑡ℎ𝑜𝑟𝑖𝑧𝑒(𝑢, 𝑟, 𝑝) ⇒ {𝑃𝑒𝑟𝑚𝐺𝑒𝑡𝑅𝑜𝑙𝑒(𝑝)  ∩  (𝑢𝑠𝑒𝑟𝐺𝑒𝑡𝑅𝑜𝑙𝑒(𝑢)  ∩ {𝑟} ) } ≠ ∅ 

 

ซึ่งหากผลลัพธ์เป็น ∅ แสดงว่าผู้ใช้งาน U นั้นไม่มีสิทธิ์ในการเข้าถึงส าหรับ P 
ดังกล่าว  แต่หากไม่ใช่ ∅ แสดงว่าผู้ใช้งาน U มีสิทธิ์ในการเข้าถึงส าหรับ P นั้น 

 

นิยามที่ 5 : เซตส าหรับการเรียกบริการแบบห่วงโซ่การเรียกบริการแบบประสานงาน 

เมื่อมีการก าหนดให้มีห่วงโซ่การเรียกบริการแบบประสานงาน  จ าเป็นจะต้องมี
ข้อก าหนดเพ่ือบางถึงห่วงโซ่ที่สามารถเกิดขึ้นได้   ดังนั้นผู้วิจัยจึงได้ก าหนด Chain Calling 
Permission Relation หรือ CCPR   

 
𝐶𝐶𝑃𝑅 ⊆ 𝑃 × 𝑃 

 

เป็นการสร้างความสัมพันธ์จากหนึ่งความสัมพันธ์ไปยังหนึ่งความสัมพันธ์ของการ
อนุญาตไปยังการอนุญาต  เพ่ือบอกถึงเซตที่สามารถเกิดการเรียกบริการแบบประสานงานเกิดข้ึนได้  
โดยมีฟังก์ชันเพ่ือใช้ในการตรวจสอบคือ 𝑔𝑒𝑡𝑃𝑒𝑟𝑚𝑖𝑠𝑠𝑖𝑜𝑛𝑇𝑜𝐶ℎ𝑎𝑖𝑛(𝑝) → 𝑃 หรือสามารถเขียน
ได้เป็น 𝑔𝑒𝑡𝑃𝑒𝑟𝑚𝑖𝑠𝑠𝑖𝑜𝑛𝑇𝑜𝐶ℎ𝑎𝑖𝑛(𝑝1) = {𝑝 ∈ 𝑃| (𝑝, 𝑝1) ∈ 𝐶𝐶𝑃𝑅} 
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3.3.3. การบริการแบบห่วงโซ่การเรียกใช้แบบประสานงาน 

ในรูปแบบของห่วงโซ่การเรียกบริการแบบประสานงานนั้น  เป็นการเรียกใช้บริการ
ที่สืบเนื่องไปยังบริการอื่น ๆ เพ่ือต้องการข้อมูลหรือเข้าถึงทรัพยากรที่ผู้เรียกใช้บริการต้องการ  โดยใน
สภาพแวดล้อมที่อยู่บนความหลากหลายในการเช่านั้น  ซึ่งความสัมพันธ์ในการเรี ยกใช้บริการจะ
เป็นไปตามภาพท่ี 3.3 

         :         .              .            .                      .

                                  

 

ภาพที่ 3.3 ภาพแสดงห่วงโซ่การเรียกบริการแบบประสานงาน 

จากปัญหาของการก าหนด cross-issuers ที่หากมีการก าหนดเพ่ิมขึ้น  ต้องมีการ
เพ่ิมไฟล์ 2 ไฟล์  ซึ่งท าให้การจัดการไฟล์มีความยุ่งยาก  รวมทั้งเมื่อไฟล์นโยบายมีการโตขึ้น  จะ
ก่อให้เกิดการใช้ทรัพยากร IO ในการตรวจสอบที่มากขึ้น  ดังนั้น  เพ่ือแก้ปัญหาดังกล่าว  ผู้วิจัยจึงได้
ก าหนดไฟล์ส าหรับการแยกการก าหนดนโยบายการเข้าถึงส าหรับการเกิดห่วงโซ่การบริการแบบ
ประสานงานออกมา  โดยก าหนดจาก CCPRSET ดังที่ก าหนดในนิยามที่ 5 และเพ่ือป้องกันไม่ให้การ
บริการการตรววจสอบมีการจองทรัพยากรการตรวจสอบที่เกินความจ าเป็น  ซึ่งหนึ่งในนั้นคือการ
บริการที่มีการวนไม่รู้จบ  ผู้วิจัยจึงด าเนินการตรวจสอบจากข้อมูลในเซสชั่นว่าหากมีการเรียกบริการ
ไปยัง permission ที่ร้องขอมานั้นเกิด cycle หรือไม่  ซึ่งหากเกิด cycle จึงตัดการขอร้องนั้น  ให้ผู้
ร้องขอเรียกบริการมาใหม่  เพ่ือที่จะสามารถรองรับการเรียกการร้องขอได้  ซึ่งได้สรุปการตรวจสอบ
สิทธิ์การเข้าถึงในห่วงโซ่การบริการแบบประสานงานเป็นตามนิยามที่ 6 ดังนี้ 

 

นิยามที่ 6 : การตรวจสอบสิทธิ์การเข้าถึงเม่ือมีลักษณะของห่วงโซ่การเรียกแบบประสานงาน 

เพ่ือตรวจสอบสิทธิ์จากเจ้าของการเช่าว่ามีการให้สิทธิ์แล้ว
หรือไม่   𝑎𝑢𝑡ℎ𝑜𝑟𝑖𝑧𝑒𝐶ℎ𝑎𝑖𝑛𝐶𝑎𝑙𝑙(𝑢: 𝑈, 𝑠: 𝑆, 𝑝: 𝑃) → {𝑇𝑟𝑢𝑒, 𝐹𝑎𝑙𝑠𝑒}  โดยเขียนเป็นฟังก์ชันได้
เป็น 

𝑎𝑢𝑡ℎ𝑜𝑟𝑖𝑧𝑒𝐶ℎ𝑎𝑖𝑛𝐶𝑎𝑙𝑙(𝑢, 𝑠,  𝑝) ⇒ { ( 𝑢𝑠𝑒𝑟(𝑠) ∩ {𝑢} ) ∩   

(𝑔𝑒𝑡𝑃𝑒𝑟𝑚𝑖𝑠𝑠𝑖𝑜𝑛𝑇𝑜𝐶ℎ𝑎𝑖𝑛(𝑝) ∩ (𝑝𝑒𝑟𝑚𝑖𝑠𝑠𝑖𝑜𝑛(𝑠)𝑙𝑎𝑠𝑡)} ≠ ∅ 
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ถ้าผลลัพธ์เป็น is ∅  แสดงว่าจะต้องใช้ฟังก์ชัน  authorize(u, r, p) ในการตรวจสอบ
สิทธิ์ต่อไป  แต่ถ้าไม่เป็น ∅ ถือได้ว่า  ผู้ใช้งานดังกล่าว สามารถใช้บทบาทในการเข้าถึงการอนุญาตที่
ร้องขอนั้นมาได้  ด้วยเหตุผลว่าเจ้าของการเช่าบริการที่ร้องขอนั้น  ได้เคยให้สิทธิ์ของผู้ร้องขอดังกล่าว
ไว้แล้วในกระบวนการของห่วงโซ่การเรียกบริการแบบประสานงานแล้ว 
 
3.4. การพัฒนาระบบการตรวจสอบสิทธิ์จากโมเดลการตรวจสอบสิทธิ์ที่ได้ก าหนดขึ้น 

 

ในขั้นตอนการของพัฒนาจากโมเดล C-MTAS  เพ่ือทดลองให้เห็นว่าโมเดล C-MTAS 
นั้นสามารถน าไปใช้งานได้จริงตามรูปแบบโมเดลที่ถูกน าเสนอในงานวิจัยชิ้นนี้   โดยผู้วิจัยได้น า
ข้อก าหนดเพ่ือสร้างนโยบาย eXtensible Access Control Markup Language (XACML) เวอร์ชั่น 
3.0 มาใช้เป็นพื้นฐานในการพัฒนา 

โดยจากพ้ืนฐานของ XACML ที่ได้อธิบายวากยสัมพันธ์  ในการเขียน XML เพ่ืออธิบาย
ความสัมพันธ์เพ่ือใช้ในการตรวจสอบการเข้าถึง  โดยใช้องค์ประกอบระหว่าง Users, Roles, 
Objects, Operations, Permissions เพ่ือประกอบกันเป็นนโยบายส าหรับการตรวจสอบสิทธิ์การ
เข้าถึง 

โดยกระบวนการเพ่ือใช้ในการตรวจสอบการเข้าถึงส าหรับการ implementation ใน
โมเดล C-MTAS นี้  ในงานวิจัยชิ้นนี้ได้ใช้ชื่อว่า Authorization as a Services (AaaS) ท าหน้าที่การ
บริการเพ่ือใช้ในการตรวจจับเมื่อมีผู้ร้องขอบริการ  ในการตรวจสอบสิทธิ์การเข้าถึงของทรัพยากรที่
ร้องขอมา  โดยผลลัพธ์จากการร้องขอนั้น  จ าแนกได้เป็น 4 ผลลัพธ์  กล่าวได้คือ 

 Permit : อนุญาตให้ผู้ร้องขอเข้าถึงทรัพยากรที่ร้องขอมาได้ 
 Deny : ไม่อนุญาตให้ผู้ร้องขอเข้าถึงทรัพยากรที่ร้องขอมาได้ 
 Not Applicable : มีการก าหนดแต่ไม่ชัดเจน  ซึ่งไม่ได้ผลลัพธ์อนุญาตหรือไม่  
 Indeterminate : พบนโยบายที่ก าหนดในการตัดสินใจ  แต่ระหว่างการตัดสินใจ

นั้นเกิด Error ขึ้น 

และขั้นตอนในการตรวจสอบการเข้าถึงใน AaaS จะเป็นไปตามกระบวนการในภาพที่ 
3.3  โดยมีขั้นตอนดังนี้ 

เริ่มต้นจากผู้ต้องการใช้บริการร้องขอเพ่ือเข้ามายังการตรวจสอบของ AaaS แล้ว  โดย 
AaaS ส่งการร้องขอดังกล่าวเข้ามายัง Policy Enforcement Point (PEP) โดย PEP จะส่งต่อมายัง 
context handler ซึ่งในส่วนนี้แบ่งการตรวจสอบออกเป็น 2 ขั้นตอน  คือ 
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 (2.1) ขั้นตอนที่หนึ่ง  ตรวจสอบข้อบังคับ  ในการตรวจสอบลักษณะของ
Cycle โดยตรวจสอบจากเซสชั่น  ซึ่ งเมื่อเซสชั่นมีลักษณะ Cycle ที่ผู้ วิจัยได้น า อัลกอริทึม 
SzwarcfiterLauer มาใช้ในการตรวจสอบ  เพ่ือสร้างเป็นข้อจ ากัดของ CCPR  โดยเมื่อมีการสร้าง
เซสชั่นของการเรียกของบทบาทกรณีหากเกิดห่วงโซ่ที่มีพฤติกรรมที่ส่อในทางการในลักษณะของ 
Cyclic  โดยตรวจสอบใน Session ของผู้ใช้งานว่ามีการเรียกใช้ผ่าน permission เดิมหรือไม่  หาก
เกิดใน permission เดิม  จึงถือได้ว่าอาจจะเกิดลักษณะของ cycle จึงส่งผลลัพธ์กลับไปยังผู้ร้องขอว่า
เป็น “Indeterminate” 

 
 (2.2) ขั้นตอนที่สอง  เมื่อตรวจสอบข้อบังคับทั้ง 2 เป็นการตรวจสอบการ

ร้องขอที่ส่งมาหากเป็นแบบห่วงโซ่การเรียกใช้บริการแบบประสานงาน  จะตรวจสอบว่าเจ้าของการ
เช่าได้เคยอนุญาตให้กับผู้ร้องขอแล้วหรือไม่  หากมีการให้สิทธิ์แล้ว  ถือได้ว่าผลลัพธ์จะเป็น “Permit” 
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ภาพที่ 3.4 อัลกอริทึมการตรวจสอบสิทธิ์การเข้าถึง 

 

Context handler considers the request 

 //case “chain calling coordination” 

 Var session_ID := get current Session ID; 

 Var roundCalling := Loop count in Session Table Role+1; 

 Loop in Session Table Role 

 // step1 validate cyclic calling 

If Search Graph Session has Cycle (SzwarcfiterLauer Algorithm) 
for Role request and Permission request 

     Return Indeterminate; 

// step2 search ownership 

If Search Tenant Owner to request has Match && 

   Permission request in constraint CCPR 

Return permit; 

 // other case “normal calling”, send to Normal PEP to evaluate 

Return send request to PDP   
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(1) เมื่อ Context handler ตรวจสอบในเรื่องของการเรียกแบบห่วงโซ่แล้ว
ตรวจสอบเจ้าของการเช่ายังไม่มีการตรวจสอบ  หรือเป็นการเรียกบริการใหม่  จะถูกส่งมาตรวจสอบ
ต่อในส่วนของ Policy Decision Point (PDP) ซึ่งในส่วนนี้จะตรวจสอบจาก policy ที่ถูกก าหนดไว้
จาก 3 ส่วน  คือ 

 (3.1) Trust Policy เป็นนโยบายที่ก าหนดขึ้นเพ่ือแสดงความสัมพันธ์ของ
ความเชื่อถือระหว่างกันของแต่ละการเช่า  โดยจะประกอบไปด้วย (บทบาท ผู้เชื่อถือ ผู้ถูกเชื่อถือ) 

 (3.2) Tenant Policy เป็นนโยบายที่ก าหนดขึ้นเพ่ือแสดงความสัมพันธ์ของ 
issuer การเช่า และผู้ใช้งาน  เพ่ือใช้ในการตรวจสอบหาเจ้าของของการเช่าส าหรับในแต่ละผู้ใช้งาน 

 (3.3) Authorization Policy เ ป็ น น โ ย บ า ย ที่ ก า ห น ด ขึ้ น เ พ่ื อ แ ส ด ง
ความสัมพันธ์ของบทบาท ผู้ใช้งาน การอนุญาต  เพ่ือใช้ในการตรวจสอบการเข้าถึงของทรัพยากรที่
ผู้ใช้งานร้องขอเพ่ือใช้ในการตรวจสอบการเข้าถึง 

 (4) เมื่อ PDP(Policy Decision Point) ตัดสินใจจากนโยบาย ได้ผลลัพธ์ของการ
ตรวจสอบสิทธิ์การเข้าถึงจะด าเนินส่งผลลัพธ์กลับไปให้กับ PEP เพ่ือตอบสนองไปยังผู้ร้องขอต่อไป 

 (5) ในกรณีที่การตอบสนองไปยังผู้ร้องขอการตรวจสอบ  ผลลัพธ์เป็น Permit  
PEP จะเก็บเซสชั่นในส่วนของบทบาท  โดยเก็บ (Session_id User_name seq Tenant Role 
Permission Reference_permission Reference_tenant Status) ไว้ใน Table Session Role 

Authorization as a Services(AaaS)
Users

Request Respnse

Context
handler

Policy Decision Point (PDP)

Policy

PEP

AaaS

CCPR Set Session

 

ภาพที่ 3.5 แผนผังสถาปัตยกรรมซอฟต์แวร์เพ่ือใช้ในการตรวจสอบสิทธิ์การเข้าถึงของโมเดล  
C-MTAS 

และจากโครงสร้างพ้ืนฐานของ XACML นั้น  ผู้วิจัยได้น ามาประกอบ  เพ่ือใช้ในการ
อธิบายโมเดล  ได้เป็นตามภาพที่ 3.5 
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PA

Perm <PolicySet> (PPS)

<Target>

resource-id = tr, te, ...

<PolicySetIdReference>

Trust <PolicySet> (TrustPS)

Trust <PolicySet>

<Target>

subject-tenant = tr

<PolicySetIdReference>

Trust <PolicySet>

<Target>

subject-tenant = tr

<PolicySetIdReference>

User <PolicySet> (UPS)

User <PolicySet>

<Target>

subject-user-id = 

Ua,Ub.

<PolicySetIdReference>

User <PolicySet>

<Target>

subject-user-id = 

Uc,Ud.
<PolicySetIdReference>

UA

Role <PolicySet> (RPS)

<Target>

subject-role = te 

<PolicySetIdReference>

Cross-Tenant RH

RH

 

ภาพที่ 3.6 แผนภาพประกอบการอธิบาย XACML ที่ใช้ในการอธิบายโมเดล C-MTAS 

จากภาพที่ 3.6 แสดงให้เห็นถึงนโยบายของโมเดล C-MTAS ซึ่งเป็นการอธิบายด้วย 
XACML โดยแบ่งออกได้เป็น 

(1) การท างานในสภาพปกติ  ที่ยังไม่ได้ก าหนดในรูปแบบของการข้ามการเช่า  
โดยเริ่มต้นจาก RPS ตามภาพที่ 3.6 โดยเมื่อผู้ใช้งานร้องขอโดยอ้างอิงผ่านบทบาท te  เข้ามา  และ 
RPS ตรวจสอบว่าผู้ใช้งานดังกล่าวสามารถใช้บทบาท te ได้โดยส่งไปยัง UPS ในการตรวจสอบเซ็ต
ของผู้ใช้งานที่ร้องขอ  และส่งมาตรวจสอบต่อไปยัง TrustPS  เพ่ือตรวจสอบความเชื่อถือระหว่างกัน  
โดยในที่นี้บทบาทดังกล่าวเป็นการก าหนดในการใช้งานของการเช่า tr เองจึงท าให้ tr ถูกเชื่อถือตัวเอง
อยู่แล้ว  จะส่งต่อมายัง PPS  เพ่ือตรวจสอบต่อไปว่าบทบาทดังกล่าวสามารถใช้งานในทรัพยากรที่
ผู้ใช้งานร้องขอมาได้หรือไม่  หากพบทรัพยากรดังกล่าวอยู่ในการอนุญาตของ PPS  จึงถือได้ว่า
ผู้ใช้งานมีสิทธิ์ในการเข้าถึงทรัพยากรที่ร้องขอมา  แต่หากไม่พบจะถือได้ว่าผู้ใช้งานไม่มีสิทธิ์ในการใช้
ทรัพยากรที่ร้องขอมา 

ในกรณีที่  PPS มีการสืบทอดบทบาทต่อกันไป  ส าหรับ XACML จะมีการใช้  
PolicySetIdReference  เพ่ืออ้างอิงบทบาทไปจนถึงบทบาทย่อยสุด เพ่ือหาการอนุญาตต่อไป  โดย
ในภาพที่ 3.6 จะอยู่ในเส้นของ RH โดย PPS จะเชื่อมกันไปยัง TrustPS เพ่ือหาบทบาทย่อยสุด  แล้ว
จึงน ามาตรวจสอบการอนุญาตใน PPS ต่อไป  
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(2) การท างานในสภาพที่ยังมีการก าหนดบทบาทให้สามารถใช้งานในการ
ข้ามของการเช่าได้  โดยเริ่มต้นจาก RPS ตามภาพที่ 3.6 โดยเมื่อผู้ใช้งานร้องขอโดยอ้างอิงผ่าน
บทบาท tr  เข้ามา  และ RPS ตรวจสอบว่าผู้ใช้งานดังกล่าวสามารถใช้บทบาท tr ได้  โดย RPS จะ
ด าเนินการส่งต่อมายัง UPS  เพ่ือด าเนินการตรวจสอบหาการเช่าที่เป็นเจ้าของ  โดยในที่นี้คือการเช่า 
te  และส่งมาตรวจสอบต่อไปยัง TrustPS  ว่าบทบาท tr  เพ่ือตรวจสอบความเชื่อถือระหว่างกัน  
จากตัวอย่างใน TrustPS ในส่วนด้านล่างคือการก าหนดความเชื่อถือระหว่างการเช่า te กับ tr ในการ
ใช้บทบาท tr ดังนั้นในส่วนของ TrustPS จะถือได้ว่ามีการก าหนดไว้อย่างถูกต้อง  จึงด าเนินการส่ง
ต่อมายัง PPS  โดยในกรณีนี้ PPS ถือได้ว่ามีการก าหนดในรูปแบบของ RH ที่เป็นการข้ามการเช่า 
(Cross-tenant RH) ดังนั้นจะส่งกลับไปอ้างอิงกับ TurstPS เพ่ือหาบทบาทที่ย่อยที่สุด  และตรวจสอบ
การอนุญาตว่ามีการก าหนดการเข้าถึงหรือไม่  โดยหากมีก าหนดการเข้าถึงทรัพยากรดังกล่าวอยู่ใน
การอนุญาตของ PPS  จึงถือได้ว่าผู้ใช้งานมีสิทธิ์ในการเข้าถึงทรัพยากรที่ร้องขอมา  แต่หากไม่พบจะ
ถือได้ว่าผู้ใช้งานไม่มีสิทธิ์ในการใช้ทรัพยากรที่ร้องขอมานั้นเอง 

 
3.5. กระบวนการทดสอบหลังจากการ implement 

เมื่อ Implement จากส่วนในข้อ 3.4 เรียบร้อยแล้ว  ผู้วิจัยจึงด าเนินการทดสอบด้วย  2 
ขั้นตอนในการทดสอบ   กล่าวได้คือ 

3.5.1. ขั้นตอนการทดสอบการท างานของ  C-MTAS โดยน าตัวอย่างมาใช้ในการ
ทดสอบ 

ส าหรับกระบวนการเ พ่ือใช้ ในการทดสอบถูกต้องหลั งขั้นตอนของการ 
implement นี้  ในงานวิจัยชิ้นนี้ได้เน้นถึงขั้นตอนของการตรวจสอบสิทธิ์การเข้าถึง (Authorization)  
ดังนั้นเมื่อผู้ร้องขอการตรวจสอบสิทธิ์นี้  ในโมเดลจึงไม่ได้มีการพิสูจน์ตัวตน (Authentication) ได้
ด าเนินการเพ่ือการตรวจสอบตามนโยบายการเข้าถึงที่เจ้าของซอฟต์แวร์เป็นผู้ตั้งบทบาทให้กับผู้เช่า
เท่านั้น  และผู้วิจัยได้จ าลองโดยใช้ตัวอย่างโดยมีรายละเอียดของการจ าลองตามภาพที่ 3.7  ซึ่ง
แบ่งเป็นองค์ประกอบได้เป็น 2 องค์ประกอบ  คือ Enterprise (E) ซึ่งคือบริษัท  โดยมีผู้ใช้งาน  คือ 
Alice Bob Charles Dan และบริษัทนี้มีการจ าลองการใช้ระบบ Documentum Application 
(DocApp)  และระบบบัญชีการเงิน Financial Application (FinanApp)  โดยมีการท างานดังนี้  
ระบบ Documentum เป็นระบบที่ใช้ในการจัดเก็บเอกสาร  ซึ่งบริษัทน ามาใช้ในการจัดเก็บเอกสาร
ส าหรับข้อมูลทางการเงินและบัญชี  และระบบ Financial Application จะต้องมีสิทธิ์เข้าใช้ในงานใน
การจัดเก็บเอกสาร  เพ่ือแนบไฟล์ แก้ไขไฟล์ และดูไฟล์ได้  ในการแนบไฟล์เช่น ใบเสร็จรับเงิน  ใบ
จ่ายเงิน  เช็คต้นฉบับ  ส าเนาเอกสารที่ใช้รับเช็ค-สั่งจ่ายต่าง ๆ  โดยมี Alice เป็นเจ้าหน้าที่ดูแลระบบ 
ท าหน้าที่สร้างและแก้ไขไดเร็กทอรี่ต่าง ๆ ในการจัดเก็บ   Bob เป็นเจ้าหน้าที่ทางการเงิน และ 
Charles เป็นเจ้าหน้าที่การบัญชี  ในทุก ๆ สิ้นปี บริษัทต้องแจ้งกับบริษัทตรวจสอบบัญชี  โดยได้จ้าง 
Dan เข้ามาตรวจสอบและเซ็นรับรองบัญชีบริษัท  ซึ่งบริษัทตรวจสอบบัญชีใช้ Account Audit 
Application (AuditApp)  เข้ามาท ารายงาน  รวมทั้งตรวจทานยอดทางบัญชี  จึงต้องมีข้อมูล
เบื้องต้นจากระบบ Financial Application ส าหรับการประมวลผลตรวจทานบัญชี  โดยผู้ใช้งานตาม
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ภาพที่ 3.7 มีบทบาทในการท างานที่แตกต่างกันดังที่ได้กล่าวไว้แล้ว  และก็มีสิทธิ์ใช้งานข้ามกัน
ระหว่างการเช่าบริการตามที่เห็นในเป็นเส้นประสีแดงในภาพ โดยมีความต้องการในการก าหนด 
External-tenant Access กล่าวได้คือ 

o ระบบ Documentum จะต้องให้ความเชื่อถือกับระบบ Financial  ในการ
ใช้บทบาท Upload File (R2) และ Preview File (R3) ส าหรับผู้ใช้งาน Bob และ Charles แต่ไม่มี
สิทธิ์ในบทบาท Manage Directory (R1) 

o ระบบ Financial จะต้องให้ความเชื่อถือกับระบบ Account Audit ในการ
ใช้บทบาท Financial audit (R6) ในการตรวจทานทางบัญชีให้กับผู้ใช้งาน Dan ของระบบ Account 
Audit ได้ 

 
AuditorEnterprise (E)

Owner
Auditor Account

Documentum Application

Financial Application

Account Audit 

Application

Intranel-tenant Access Extranet-tenant Access  

ภาพที่ 3.7 แผนภาพแสดงเหตุการณ์จ าลองเพ่ือใช้ในกระบวนการทดสอบ 

 
และในส่วนของการก าหนดบทบาท  และการอนุญาตผู้วิจัยได้สรุปเป็นไปตามภาพ

ที่ 3.7 ซึ่งถูกแบ่งบทบาทออกเป็น 7 บทบาท  โดยแต่ละบทบาทก็เชื่อมไปยังสิทธิ์ในของการอนุญาต  
ในสิทธิ์การเข้าถึงแบบปกติทั่วไป  ได้แสดงให้เห็นในเส้นของสีเขียว   และในส่วนของการก าหนดสิทธิ์
ข้ามระหว่างเจ้าของการบริการ  ในการแสดงให้เห็นเป็นเส้นสีแดง   

จากที่ผู้วิจัยได้กล่าวถึงตัวอย่างเพ่ือใช้ในการทดสอบนั้น  ผู้วิจัยต้องน าบทบาทและ
การอนุญาตใน 

ภาพที่ 3.8 เขียนออกมาเป็นความสัมพันธ์เพ่ือสร้างเป็น XACML file ตามที่ผู้วิจัย
ได้ก าหนดไว้ในภาพที่ 3.5   และหลังจากนั้นผู้วิจัยจึงเขียนกรณีทดสอบจากการก าหนดการเข้าถึงของ
ผู้ใช้งานทั้ง 4 ผู้ใช้งานคือ Alice Bob Charles Dan เพ่ือทดสอบการเข้าถึงบทบาททั้ง 7 บทบาท  
และการอนุญาตทั้ง 15 การอนุญาต  โดยผู้วิจัยได้เขียนกรณีทดสอบทั้งหมดออกได้เป็น 420 กรณี
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ทดสอบ  โดยผู้วิจัยได้เขียนผลลัพธ์ในการทดสอบไว้ในแต่ละกรณีทดสอบ  เพ่ือทดสอบกระบวนการ
ตรวจสอบสิทธิ์ที่ผู้วิจัยได้ implement ขึ้นเพ่ือทดสอบเปรียบเทียบกับกรณีทดสอบทั้งหมดและ
สรุปผลการทดสอบต่อไป  ซึ่งในกรณีการทดสอบดังกล่าว  ยังไม่รวมในส่วนของการเรียกบริการแบบ
ประสาน  เนื่องจากเป็นการตรวจสอบสิทธิ์ในการเรียกบริการแค่ 1 บริการ  ยังไม่มีการก าหนดเพ่ือ
เกิดการเรียกบริการแบบประสานงานกันเกิดขึ้น 

Account Audit (A) – 

Roles and Permissions

Role

- Audit 

Accounting(R7)

Permissions

- process checklist accounting (P12)

- preview monthly report (P13)

- summary verify report (P15)

Object

- Report

- preview yearly report(P14)

Financial  (F) – 

Roles and Permissions

Role

- Finance (R4)

- Account (R5)

- Financial audit (R6)

Permissions

- manage debtor (P5)

- manage creditor (P6)

- manage income transaction (P7)

- manage payment transaction (P8)

- preview report daily account (P10)

- preview report monthly accounts(P11)

- monthly closing account process (P9)

Object

- Income Trans.

- Debtor

- Creditor

- Payment Trans.

Documentum (D) – 

Roles and Permissions

Role

- Manage directory 

(R1)

- Upload files (R2)

- Preview files (R3)

Permissions

- add direcotry (P1)

- upload files (P2)

- download files (P3)

- preview information of files (P4)

Object

- File

- Directory

Cross-Tenant

Cross-Tenant
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ภาพที่ 3.8 ความสัมพันธ์ของการก าหนดบทบาทและการอนุญาตในการเช่าของตนเอง (เส้นทึบ) 
รวมทั้งการก าหนดบทบาทในการข้ามกันของแต่ละการเช่า (เส้นประ) 

 
3.5.2. ขั้นตอนการทดสอบการท างานของ C-MTAS ในการตรวจสอบสิทธิ์ ใน

รูปแบบของห่วงโซ่การเรียกบริการแบบประสานงาน 
ในกรณีทดสอบที่ใช้ส าหรับการทดสอบในเรื่องของห่วงโซ่การเรียกบริการแบบ

ประสานงานนั้น  ผู้วิจัยได้ใช้จากตัวอย่างเดียวกันจากขั้นตอน 3.5.1  แต่ได้เพ่ิมเงื่อนไขในส่วนของ
แอพพลิเคชั่น  เพ่ือให้เกิดการห่วงโซ่การเรียกบริการแบบประสานงาน  โดย Dan มีสิทธิ์ใช้บาทบาท 
R7 ในการเรียกใช้จาก AuditApp  ซ่ึงได้ถูกก าหนดเพ่ือให้ใช้ในการเรียกรายงานเพ่ือตรวจสอบดูข้อมูล
ทางบัญชีรายปี  โดยการบริการนี้  จ าเป็นต้องดึงข้อมูลในการบริการของระบบ FinanApp ในการใช้
ข้ามบทบาทไปยัง R6 เพ่ือใช้สิทธิ์ของ P11 ซึ่งเป็นสิทธิ์ในการเรียกรายงานทางบัญชีในแต่ละเดือนที่ได้
ถูกปิดงวดแล้ว  โดยในกระบวนการนี้เองจ าเป็นต้องใช้ข้อมูลเพ่ือดูรายงานทางบัญชีประจ าวันต่อ  
ดังนั้นจึงในสิทธิ์ของ P10  และระหว่างการตรวจสอบรายงานประจ าวันอยู่  ผู้ตรวจสอบจ าเป็นต้องใช้
เอกสารเพ่ิมเติมที่เกี่ยวข้องกับการรับจ่ายประจ าวัน  ซึ่งได้ถูกเก็บไว้ในระบบ DocApp ในการใช้สิทธิ์
ข้ามการเช่าของบทบาท R3 เพ่ือใช้สิทธิ์ P3 ในการเพ่ือดาวน์โหลดไฟล์มาด าเนินการตรวจสอบ  หรือ
ต้องการตรวจสอบข้อมูลเกี่ยวกับไฟล์ในสิทธิ์ของ P4 ก็ได้  ซึ่งจากกฎทางธุรกิจที่กล่าวถึง  สามารถ
เขียนภาพแสดงความสัมพันธ์ของห่วงโซ่การเรียกใช้บริการได้ตาม 

ภาพที่ 3.9 

P14 P11 P10 P3

P4

AuditApp FinanApp DocApp

Dan s Request

 

ภาพที่ 3.9 กรณีทดสอบ  ในห่วงโซ่การบริการแบบประสานงาน 

ซึ่งข้ันตอนการทดสอบนั้น  ผู้วิจัยได้เขียนกรณีทดสอบจากการตรวจสอบการ
เข้าถึงของ Dan ทั้งหมดและรันแอพพลิเคชั่น  เพื่อตรวจสอบจากกรณีทดสอบทั้งหมด  ซึ่งจะต้องตรง
ตามความคาดหวังของกรณีทดสอบ  จึงถือว่าการทดสอบเรียบร้อย 
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3.6. วิเคราะห์ในเชิงการเปรียบเทียบ  เรื่องของการปรับขนาดของฮาร์ดแวร์ในการรองรับการ
ท างานของ C-MTAS 

 

หลังกระบวนการทดสอบได้ทดสอบเรียบร้อยแล้ว  ผู้วิจัยได้วิเคราะห์ในแง่มุมหนึ่ง  
เพ่ือเปรียบเทียบปริมาณในการรองรับ AaaS ของโมเดล C-MTAS  ส าหรับขนาดในเชิงฮาร์ดแวร์  เพื่อ
หาฮาร์ดแวร์ที่เหมาะกับการท างานใน AaaS นี้ที่สุด  โดยเปรียบเทียบขนาดของฮาร์ดแวร์จ านวน 4 
ชุดด้วยกัน  โดยได้อาศัยการท าการเครื่องจ าลอง (Visualization Machine)  โดยผู้วิจัยได้น าการท า
เครื่องจ าลองมาจากโปรแกรม VirtualBox 4.3.10  จากเครื่องฮาร์ดแวร์หลัก  ที่มีทรัพยากรดังนี้ 

 CPU intel Core I5 
 RAM 8 GB 
 Hard disk 500 GB 

และซึ่งจ าลองฮาร์ดแวร์ในการท าเครื่องจ าลอง  ได้เป็นดังนี้ 

 CPU ขนาด 1 core/ Ram ขนาด 1024 Mb 
 CPU ขนาด 2 core/ Ram ขนาด 1024 Mb 
 CPU ขนาด 2 core/ Ram ขนาด 2048 Mb 
 CPU ขนาด 4 core/ Ram ขนาด 4096 Mb 

 
และเม่ือได้จ าลองเครื่องทั้ง 4 เครื่องเรียบร้อยแล้ว  ผู้วิจัยจึงน า AaaS ที่ได้พัฒนาขึ้น  

มาติดตั้งทั้ง 4 เครื่องเพ่ือเก็บระยะเวลาในการเรียก AaaS  โดยเก็บจากข้อมูลของการเรียกใช้บริการ
ในการเข้าถึงพร้อมกัน 10 ผู้ใช้งาน 100 ผู้ใช้งาน และ 1,000 ผู้ใช้งาน  น ามาทดสอบจ านวน 1,000 
รอบ  และจึงน าผลของระยะเวลาที่ใช้จากทั้ง 4 เครื่องจ าลองมาเปรียบเทียบหา  ระยะเวลาการ
ตอบสนองเฉลี่ย ค่าภาระงาน และวิเคราะห์ฮิสโตแกรม เพ่ือดูแนวโน้มการแจกแจงความถี่ของ
ระยะเวลาที่ใช้ในการประมวลผล
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บทที่ 4  
ผลการวิจัยและอภิปรายผล 

 

ผลการศึกษา  โดยจ าแนกผลการศึกษาได้เป็นดังนี้ 

4.1.  สภาพแวดล้อมที่ใช้การพัฒนาตัวจ าลอง C-MTAS   

4.2.  ตัวระบบที่ถูกจ าลองจากโมเดล C-MTAS  

4.3.  สรุปผลการทดสอบในกรณีทดสอบในกรณีปกติ 

4.4.  สรุปผลการทดสอบในกรณีทดสอบในกรณีของการเกิดการเรียกบริการแบบ
ประสานงาน 

4.5.  สรุปผลการวิเคราะห์ในเชิงการเปรียบเทียบ เรื่องของการปรับขนาดของ
ฮาร์ดแวร์ในการรองรับการท างานของ C-MTAS 
 
4.1. สภาพแวดล้อมที่ใช้ในการพัฒนาและทดสอบตัวจ าลอง C-MTAS 

 
4.1.1. ฮาร์ดแวร์ (Hardware) 

ฮาร์ดแวร์ที่ใช้ในการพัฒนาตัวจ าลอง C-MTAS ประกอบด้วย 
(1) เครื่องคอมพิวเตอร์โน้ตบุ๊ค  หน่วยประมวลผล Intel (R) Core (TM) i5-

2450M CPU @ 2.5GHz 
(2) หน่วยความจ าหลัก (RAM) 8 กิกะไบต์ 
(3) ฮาร์ดดิส (Harddisk) 500 กิกะไบต์ 

 
4.1.1. ซอฟต์แวร์ (Software) 

ซอฟต์แวร์ที่ใช้ในการพัฒนาตัวจ าลอง C-MTAS ประกอบด้วย 
(1) ระบบปฏิบัติการ (Operating System) ไมโครซอฟท์วินโดวส์ 8 โฟร

เฟซชันแนล (Microsoft Windows 8 Professional 64 bit) 
(2) ระบบจัดการฐานข้อมูล (Database management system) MySQL 

เวอร์ชั่น 5.0.67-community-nt 
(3) พัฒนาตัวจ าลอง C-MTAS ด้วยภาษาจาวา  โดยใช้โปรแกรม Netbean 

IDE 8.0  โดยใช้ library 

 JDK 1.7 
 Sun  XACML เวอร์ชั่น 1.2 เพ่ือใช้ในการรันพื้นฐานของ XACML 
 JGrapht-core เวอร์ชั่น 0.9.0 เพ่ือใช้ในการตรวจสอบการเกิด 

Szwarcfiter Cycle Alogirthm 
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 Junit เพ่ือใช้ในรันการทดสอบจากกรณีทดสอบที่จัดเตรียมไว้ 
(4) เครื่องมือที่ใช้ในการจัดการฐานข้อมูล MySQL Workbench เวอร์ชั่น 

6.2 Community 
(5) เว็บเซิร์ฟเวอร ์GlassFish Server 7.0 ในการรันเว็บเซอร์วิส 
(6) เครื่องมือในการตรวจสอบการเชื่อมต่อเว็บเซอร์วิส Soap UI เวอร์ชั่น 

5.0.0 
(7) เครื่องมือในการตรวจสอบประสิทธิภาพของการรันเว็บเซอร์วิส Jmeter 

เวอร์ชั่น 2.9 r1437961 

 
4.2. ตัวระบบที่ถูกจ าลองจากโมเดล C-MTAS 

หลังกระบวนการพัฒนาระบบจากโมเดล C-MTAS แล้ว  ซึ่งมีองค์ประกอบตาม ภาพ
ที่ 3.5  แล้วนั้น เมื่อมองกระบวนการท างาน (input process output)  สามารถแบ่งออกได้เป็น 3 
ส่วนคือ 

4.2.1. การส่งการขอร้องเพื่อตรวจสอบสิทธิ์การเข้าถึง (input) 

จากภาพที่ 4.1 แสดงถึงองค์ประกอบในการขอร้องเพ่ือใช้ในการตรวจสอบสิทธิ์ของ
การเข้าถึง  ผ่าน AaaS  โดยมีองค์ประกอบดังนี้ 

(1) ROLE_ID เพ่ือบอกถึงบทบาทที่ขอร้อง 
(2) TENANT_ID เพ่ือบอกถึงการเช่าที่ขอร้อง 
(3) USER_ID เพ่ือบอกถึงผู้ใช้งานที่ร้องขอ 
(4) PERMISSION_ID เพ่ือบอกถึงสิทธิ์ที่ร้องขอ 

 

โดย C-MTAS ที่ท างานผ่าน AaaS นั้นจะท าการค านวณ  โดยใช้องค์ประกอบทั้ง 4 
เพ่ือตรวจสอบว่าผู้ใช้งานที่ร้องขอมานั้น  มีสิทธิ์ในการท างานตาม Permission หรือไม่ 

 
4.2.2. กระบวนการค านวณการตรวจสอบสิทธิ์การเข้าถึง 

จากภาพที่ 3.5 ได้แสดงถึงองค์ประกอบของโมเดล C-MTAS โดยประกอบด้วย 3 
องค์ประกอบ  โดยกระบวนการตรวจสอบสิทธิ์นั้นเป็นไปตามภาพที่ 3.4  ที่แสดงอัลกอริทึมการ
ท างาน  โดยมีองค์ประกอบและรายละเอียด  ดังนี้  

1. PEP (Policy Enforcement Point)   เ ป็ น ตั ว ก ล า ง ที่ รั บ
ค่าพารามิเตอร์ในการน าเข้ามาตรวจสอบสิทธิ์การเข้าถึง  

2. ContextHandler เป็นตัวที่รับส่งมาจาก PEP ในการตัดสินใจ 
และตรวจสอบว่าสิทธิ์ที่ขอร้องเข้ามาเป็นห่วงโซ่การบริการแบบประสานงานหรือไม่  โดยน ามา
ตรวจสอบกับเชตที่ก าหนดใน CCPR เซต  โดยในภาพที่ 4.2  กล่าวได้คือ  เป็นเซตของ ccprset โดย
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ก าหนดคุณสมบัติของรหัสผู้เช่า จากตัวอย่างคือ AuditApp ซึ่งมีเซตของสิทธิ์ในการเกิดห่วงโซ่การ
บริการแบบประสานงาน  โดย เริ่ มจาก previewReportYealy () สามารถไปใช้ สิทธิ์ ของ 
previewReportMonthlyAccount () โดยจากคุณสมบัติของ first คือเป็นจุดเริ่มต้นของต้นไม้ของ 
CCPRSET ดังกล่าว 

Request XML

Users

Request RespnseAaaS

 
ภาพที่ 4.1 องค์ประกอบ XML ในการร้องขอเพ่ือใช้ในการตรวจสอบสิทธิ์ในระบบ C-MTAS 

 

เมื่อสิทธิ์ที่ร้องขอเป็นห่วงโซ่ตามที่ได้ก าหนดไว้ใน CCPRSET ตัว
โมเดลดังกล่าว จะตอบสนองผลลัพธ์กับไปให้กับผู้ร้องขอเป็น “Permit” นั่นแสดงได้ว่าอนุญาตให้มี
สิทธิ์ต่อไปได้   

3. แต่หากสิทธิ์ไม่มีเกิดใน CCPRSET นั่นจึงส่งต่อให้กับ PDP ในการ
ตัดสินใจสิทธิ์ที่ผู้ขอขอให้ตรวจสอบสิทธิ์มา  โดย PDP จะตรวจสอบนโยบายที่ถูกก าหนดไว้ใน 3 ส่วน  
คือ Authorization Policy , Trust Policy และ Tenant Policy ตามภาพที่ 3.5 
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ภาพที่ 4.2 ภาพตัวอย่างการก าหนดเซตของ CCPR โดยใช ้XML ในการก าหนด 

 
4.2.3. ผลลัพธ์ขอการร้องขอ 

จากภาพที่ 3.6 แสดงถึงองค์ประกอบใน XML ที่เป็นผลลัพธ์หลังจากการตรวจสอบ
สิทธิ์ของการเข้าถึง  ผ่าน AaaS  โดยมีองค์ประกอบดังนี้ 

(1) Result เพ่ือบอกถึงผลลัพธ์จากการค านวณจากนโยบายที่ถูกก าหนดขึ้น  
โดยมี 4 ผลลัพธ์ ดังนี้ 

 Permit โดยเมื่อน านโยบายที่ถูกก าหนดขึ้นส าหรับตรวจสอบ  หาก
การตรวจสอบพบว่านโยบายดังกล่าวมีการก าหนดให้อนุญาต กับข้อมูลที่ร้องขอมา  ระบบจึงถือว่า  
“อนุญาตให้เข้าถึง” 

 Deny โดยเมื่อน านโยบายที่ถูกก าหนดขึ้นส าหรับตรวจสอบ  หากการ
ตรวจสอบพบว่านโยบายดังกล่าวมีการก าหนดไม่ให้อนุญาต กับข้อมูลที่ร้องขอมา  ระบบจึงถือว่า  
“ไมอ่นุญาตให้เข้าถึง” 

 Not Applicable โดยเมื่อน านโยบายที่ถูกก าหนดขึ้นส าหรับตรวจสอบ  
หากการตรวจสอบพบว่านโยบายดังกล่าวไม่ชัดเจน พอเพียงที่จะตอบได้ว่าอนุญาตหรือไม่อนุญาต กับ
ข้อมูลที่ร้องขอมา  ระบบจึงถือว่า Not Applicable 
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 Indeterminate เกิดข้อผิดพลาดระหว่างตรวจสอบนโยบาย  ซึ่งไม่พบ
นโยบายที่ถูกอ้างอิง ระบบจึงถือว่าเกิดข้อผิดพลาด 

Response XML

Users

Request ResponseAaaS

 
ภาพที่ 4.3  องค์ประกอบ XML ส าหรับผลลัพธ์ในการตรวจสอบสิทธิ์ในระบบ C-MTAS 

 
4.3. สรุปผลการทดสอบในกรณีปกติ 

 

ในกรณีของการทดสอบในกรณีปกตินั้น  ผู้ใช้ได้น าตัวอย่างที่กล่าวไว้ในบทที่ 3  

ภาพที่ 3.8  ซึ่งได้ใช้การค านวณกรณีทดสอบจากองค์ประกอบ 3 ส่วน  คือ  จ านวน
ผู้ใช้งาน 4 ผู้ใช้งาน  จ านวนบทบาท 7 บทบาท  และจ านวนสิทธิ์การเข้าถึง 15 สิทธิ์  มาใช้ในการหา
กรณีท่ีเป็นไปได้ทั้งหมด  ซึ่งรวมแล้ว  ได้เป็น 420 กรณีทดสอบ  โดยกรณีทดสอบในชุดแรก  ได้แสดง
รายละเอียดในภาคผนวก ก. ในตารางที่ ก-1 

User

Permission

Role

4 7

15
 

ภาพที่ 4.4 แสดงองค์ประกอบในการหาจ านวนกรณีทดสอบในกรณีแบบปกติ 
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โดยการรันผลลัพธ์  ด้วยการใช้เครื่องมือในการทดสอบที่ชื่อว่า Junit นั้นพบว่ากรณี
ทดสอบจ านวน 420 กรณ ี ผลลัพทต์รงตามผลลัพธ์ที่ต้องการทั้งหมด  ดังนั้นจึงสรุปผลการทดสอบใน
กรณีปกติได้เป็น  “มีความถูกต้อง” ทั้งหมด  ตามภาพที่ 4.5 

 
ภาพที่ 4.5 ผลลัพธ์การรันกรณีทดสอบแบบปกติ 

 
4.4. สรุปผลการทดสอบในกรณีที่เกิดการเรียกบริการแบบห่วงโซ่การบริการแบบประสานงาน 

ในกรณีของการทดสอบในกระบวนการเกิดการเรียกบริการแบบห่วงโซ่การบริการแบบ
ประสานงานนั้น  ผู้วิจัยได้น ากรณีที่เกิดขึ้นได้จาก 

ภาพที่ 3.8  ซึ่งสามารถเกิดกรณีทดสอบของการเกิดการเรียกบริการแบบห่วงโซ่การ
บริการแบบประสานงานได้เป็น 7 กรณีทดสอบ ได้ดังนี้ 
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4.3.1. ก า ร เ กิ ด ก ร ณี ที่ ผู้ ใ ช้ ง า น  Dan เ รี ย ก ใ ช้ บ ริ ก า ร จ า ก สิ ท ธิ์  P14 : 
previewReportYearly () เพ่ือเรียกใช้บริการจากสิทธิ์ P11 : previewReportMonthlyAccount () 
แล้วจึงเรียกใช้บริการจากสิทธิ์ P10 : previewReportDailyAccount () เพ่ือเรียกใช้บริการในการ
ดาวน์โหลดไฟล์ที่ถูกเก็บมาใช้งาน  จากสิทธิ์ P3 : downloadFile ()  ซึ่งผลลัพธ์จากการเกิดห่วงโซ่
ดังกล่าวเป็น Permit คือ Dan มีสิทธิ์ในการเข้าถึงในการดาวน์โหลดไฟล์ที่ถูกเก็บในการตรวจสอบ
รายงานผลประจ าปีได้  ตามภาพที่ 4.6 

 
ภาพที่ 4.6 แสดงกรณีทดสอบที่ 4.3.1 

4.3.2. การเกิดกรณีที่ผู้ใช้งาน Dan เรียกใช้บริการจากสิทธิ์ P14 :  
previewReportYearly ()  เพ่ือเรียกใช้บริการจากสิทธิ์ P11 : previewReportMonthlyAccount 
() แล้วจึงเรียกใช้บริการจากสิทธิ์ P10 : previewReportDailyAccount () เพ่ือเรียกใช้บริการในการ
ดูไฟล์อย่างเดียว  จากสิทธิ์ P4 : previewFile () ซ่ึงผลลัพธ์จากการเกิดห่วงโซ่ดังกล่าวเป็น Permit 
คือ Dan มีสิทธิ์ในการเข้าถึงในการเรียกดูเพ่ือตรวจสอบไฟล์ที่ถูกเก็บในการตรวจสอบรายงานผล
ประจ าปีได้ตามภาพที่ 4.7  

 
ภาพที่ 4.7 แสดงกรณีทดสอบที่ 4.3.2 
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4.3.3. ก า ร เ กิ ด ก ร ณี ที่ ผู้ ใ ช้ ง า น  Dan เ รี ย ก ใ ช้ บ ริ ก า ร จ า ก สิ ท ธิ์  P14 : 
previewReportYearly () เพ่ือเรียกใช้บริการจากสิทธิ์ P11 : previewReportMonthlyAccount () 
แ ต่ ผู้ ใ ช้ ไ ด้ ด า เ นิ น ก า ร ก ลั บ ม า เ รี ย ก ดู ข้ อ มู ล ใ ห ม่ จ า ก ก า ร ใ ช้ บ ริ ก า ร จ า ก สิ ท ธิ์  P14 : 
previewReportYearly () อีกครั้ง  ซึ่งเสมือนกับการเรียกห่วงโซ่การบริการแบบประสานงานเริ่มต้น
ใหม่อีกครั้ง  ซึ่งผลลัพธ์จะไม่ถือว่าเป็นการเกิด cycle  และผลลัพธ์ในการตรวจสอบสิทธิ์คือ Permit 
ตามภาพที่ 4.8 

 
ภาพที่ 4.8 แสดงกรณีทดสอบที่ 4.3.3 

 
4.3.4. ก า ร เ กิ ด ก ร ณี ที่ ผู้ ใ ช้ ง า น  Dan เ รี ย ก ใ ช้ บ ริ ก า ร จ า ก สิ ท ธิ์  P14 : 

previewReportYearly () เพ่ือเรียกใช้บริการจากสิทธิ์ P11 : previewReportMonthlyAccount () 
แล้วจึงเรียกใช้บริการจากสิทธิ์ P10 : previewReportDailyAccount () แต่กลับมาเรียกสิทธิ์ของ   
จากสิทธิ์ P11 : previewReportMonthlyAccount ()  ซึ่งท าให้ขั้นตอนของการน าไปสู่การเกิด 
cyclic ได้ของการเรียกบริการแบบประสานงาน  ซึ่งในเคสดังกล่าวอาจจะเกิดการเรียกต่อกันไม่รู้จบ    
ท าให้ผู้บริการจะเกิดปัญหาได้  ดังนั้นในงานวิจัยชิ้นนี้  เมื่อเกิด cycle ดังกล่าว  จึงถือว่าเกิดผลลัพธ์
เป็น Indeterminate ตามภาพที่ 4.9 

 
ภาพที่ 4.9 แสดงกรณีทดสอบที่ 4.3.4 
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4.3.5. ก า ร เ กิ ด ก ร ณี ที่ ผู้ ใ ช้ ง า น  Dan เ รี ย ก ใ ช้ บ ริ ก า ร จ า ก สิ ท ธิ์  P14 : 
previewReportYearly () เพ่ือเรียกใช้บริการจากสิทธิ์ P11 : previewReportMonthlyAccount () 
แล้วจึงเรียกใช้บริการจากสิทธิ์ P10 : previewReportDailyAccount () เพ่ือเรียกใช้บริการในการ
ดาวน์โหลดไฟล์ที่ถูกเก็บมาใช้งาน  จากสิทธิ์ P3 : downloadFile ()  และผู้ใช้งานกลับย้อนไปใช้ 
บริการจากสิทธิ์ P11 : previewReportMonthlyAccount () ซึ่งในเคสกรณีดังกล่าวถือว่าเกิด cyclic 
เช่นกัน  ดังนั้นระบบจึงได้ผลลัพธ์เป็น Indeterminate  ตามภาพที่ 4.10 

 
ภาพที่ 4.10 แสดงกรณีทดสอบ 4.3.5 

 
4.3.6. ก า ร เ กิ ด ก ร ณี ที่ ผู้ ใ ช้ ง า น  Dan เ รี ย ก ใ ช้ บ ริ ก า ร จ า ก สิ ท ธิ์  P14 : 

previewReportYearly () เพ่ือเรียกใช้บริการจากสิทธิ์ P11 : previewReportMonthlyAccount () 
แล้วจึงเรียกใช้บริการจากสิทธิ์ P10 : previewReportDailyAccount () แต่กลับมาเรียกสิทธิ์ของ   
จากสิทธิ์ P2 : uploadFile ()  ซึ่งไม่ได้มีอยู่ในการก าหนดการเกิดในรูปแบบของห่วงโซ่การบริการ
แบบประสานงาน  จึงถือว่าเป็นกระบวนการตรวจสอบในรูปแบบปกติ  และผู้ใช้งาน Dan ก็ไม่ได้ถูก
ก าหนดในสิทธิ์การอัพโหลดไฟล์ได้จากเจ้าของการเช่า DocApp  ซึ่งผลลัพธ์ของการร้องขอให้ห่วงโซ่
การบริการแบบประสานงานดังกล่าวจึงได้ผลเป็น Not Applicable  ตามภาพที่ 4.11    

 
ภาพที่ 4.11 แสดงกรณีทดสอบที่ 3.4.6 
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4.3.7. ก า ร เ กิ ด ก ร ณี ที่ ผู้ ใ ช้ ง า น  Dan เ รี ย ก ใ ช้ บ ริ ก า ร จ า ก สิ ท ธิ์  P14 : 
previewReportYearly () เพ่ือเรียกใช้บริการจากสิทธิ์ P11 : previewReportMonthlyAccount () 
แล้วจึงเรียกใช้บริการจากสิทธิ์ P10 : previewReportDailyAccount () และกลับไปเรียกการใช้
บริการจากสิทธิ์  P13: verifyReport () ซึ่งไม่ได้เกิดเป็นห่วงโซ่การบริการแบบประสานงานแล้ว  แต่
เป็นการเริ่มใช้บริการใหม่  ซึ่งในกรณีนี้จะถือได้ว่าเป็นตรวจสอบสิทธิ์ในรูปแบบปกติ  เช่นเดียวกับ 
4.3.6 ตามภาพที่ 4.12 

 
ภาพที่ 4.12 แสดงกรณีทดสอบที่ 4.3.7 

โดยการรันผลลัพธ์  ผู้วิจัยได้ใช้ Junit เพ่ือทดสอบกรณีทดสอบทั้ง 7 กรณีทดสอบ
ดังกล่าว  และพบว่าทั้ง 7 กรณีตรงตามผลลัพธ์ที่ต้องการทั้งหมด  ดังนั้นจึงสรุปผลการทดสอบในกรณี
ที่เป็นห่วงโซ่การบริการแบบประสานงานเป็น  “ถูกต้อง” ทั้งหมด  ตามภาพที่ 4.13 

  
ภาพที่ 4.13 ผลลัพธ์การรันกรณีทดสอบการเกิดห่วงโซ่การบริการแบบประสานงาน 
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4.5. สรุปผลการวิเคราะห์ในเชิงการเปรียบเทียบ เรื่องของการปรับขนาดของฮาร์ดแวร์ในการ
รองรับการท างานของ C-MTAS 

จากการวิเคราะห์ในเชิงการเปรียบเทียบ  เรื่องของการปรับขนาดของฮาร์ดแวร์ในการ
รองรับท าการจากแบบจ าลอง C-MTAS นั้น  ผู้วิจัยได้จ าลอง C-MTAS ขึ้นท างานเป็นเว็บเซอร์วิสไว้
ใน Virtual Machine (VM)  ซึ่งผู้วิจัยได้ใช้โปรแกรมจ าลอง VM ของ VirtualBox 4.3.10  จากเครื่อง
ฮาร์ดแวร์หลัก  ที่มีทรัพยากรดังนี้ 

• CPU intel Core I5 
• RAM 8 GB 
• Hard disk 500 GB 

 
และจ าลองฮาร์ดแวร์ในการท าเครื่องจ าลอง ที่มีสภาพแวดล้อมของ CPU และ RAM 

แตกต่างกัน  เพื่อทดสอบประสิทธิ์การรัน  ซึ่งสภาพแวดล้อมสามารถแบ่งออกได้เป็นดังนี้ 
• CPU ขนาด 1 core/ Ram ขนาด 1024 Mb 
• CPU ขนาด 2 core/ Ram ขนาด 1024 Mb 
• CPU ขนาด 2 core/ Ram ขนาด 2048 Mb 
• CPU ขนาด 4 core/ Ram ขนาด 4096 Mb  
 
โดยเครื่องจ าลองที่จ าลองขึ้นมานั้น  ผู้วิจัยได้ติดตั้งตั้งโปรแกรม  เพื่อทดสอบการท างาน

ของ C-MTAS โดยประกอบด้วย 
• ระบบปฏิบัติการเป็น Ubuntu Server 12.04.1 LTS 
• เว็บเซิร์ฟเวอร ์Glassfish 4.0 
• ระบบฐานข้อมูล MySQL 5.5 
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ภาพที่ 4.14 ตัวอย่างหน้าจอของการรันโปรแกรม VitualBox ในการจ าลอง 

 

 
ภาพที่ 4.15 ตัวอย่างหน้าจอ GlassFish โดยติดตั้ง AssS  

และได้ใช้เครื่องมือ jMeter 2.9 เพ่ือใช้ในการตรวจสอบประสิทธิภาพการท างานใน
สภาพแวดล้อมที่แตกต่างกันไปตามเครื่องจ าลองทั้ง 4 กรณ ี
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ตารางที่ 4.1  
 
ผลลัพธ์จากการรันทดสอบเชิงเปรียบเทียบการท างานของ C-MTAS ตามสภาพแวดล้อมเครื่องจ าลอง
ที่แตกต่างกัน 

Hardware 
 

Sample 
 

Concurrent 
user 

Average 
 (ms) 

Min 
 

(ms) 
Max 
 (ms) 

SD 
 (ms) 

ERROR 
 (%) 

1 CPU, 
1024 Mb 

10000 10 62.67 16 6000 34.21 0.000 

1 CPU, 
1024 Mb 

100000 100 42.60 7 3131 211.40 0.000 

1 CPU, 
1024 Mb 

1000000 1000 144.62 7 20496 2551.76 0.000 

2 CPU, 
1024 Mb 

10000 10 59.05 15 5048 30.50 0.000 

2 CPU, 
1024 Mb 

100000 100 34.22 7 1991 173.64 0.000 

2 CPU, 
1024 Mb 

1000000 1000 51.12 8 7621 1706.58 0.000 

2 CPU, 
2048 Mb 

10000 10 41.47 10 3211 35.26 0.000 

2 CPU, 
2048 Mb 

100000 100 32.98 7 6656 106.25 0.000 

2 CPU, 
2048 Mb 

1000000 1000 48.41 7 11788 1295.83 0.000 

4 CPU, 
4096 Mb 

10000 10 40.1581 13 455 28.98 0.000 

4 CPU, 
4096 Mb 

100000 100 29.12 8 930 137.65 0.000 

4 CPU, 
4096 Mb 

1000000 1000 36.08 7 7945 1170.7 0.000 

 
 

  



73 
 

 
ซึ่งผลลัพธ์ในการทดสอบในการรันจากเครื่องมือ jMeter 2.9 โดยได้ท าการรันตามการ

เข้าใช้งานพร้อมกัน (Concurrent user) ที่แตกต่างกัน 3 กรณี  คือ 10 ผู้ใช้งาน 100 ผู้ใช้งาน และ 
1000 ผู้ใช้งาน  โดยในแต่ละกรณีที่รันจ านวน 1,000 รอบ ซ่ึงตัวอย่างของผลการรันได้เป็นตามตาราง
ที่ 4.1  โดยสามารถจ าแนกสรุปผลได้จาก 3 ปัจจัย ดังนี้ 

 

 
ภาพที่ 4.16 ตัวอย่างหน้าจอผลการรัน jMeter 
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4.5.1. ค่าเวลาการตอบสนองเฉลี่ย (Average Response Time) 

ผลจากการรันเปรียบเทียบประสิทธิภาพ ในเรื่องของค่าระยะเวลาตอบสนองเฉลี่ย
นั้นจากสามารถสรุปได้อย่างชัดเจนว่าขนาดของฮาร์ดแวร์เมื่อมีการปรับขนาดของ CPU และ RAM ที่
เพ่ิมขึ้น เมื่อเปรียบเทียบจากฮาร์ดแวร์ชุดที่ 1 กับชุดที่ 2 ของจ านวนผู้เข้าใช้พร้อมกัน 1000 ผู้ใช้งาน  
พบว่ามีแนวโน้มที่ลดลงมาถึง   คือ 63.9% ตามตารางที่ 4.2  และส าหรับในส่วนอ่ืน ๆ ก็ยังพบว่า  
แนวโน้มของเส้นทั้ง 3 ของ 10 100 และ 1000 ผู้ใช้งานพร้อมกันมีลักษณะลดลงเช่นเดียวกัน 

และเมื่อข้อมูลของการทดสอบ 1000 ผู้ใช้งานพร้อมกัน มาวิเคราะห์ค่าเบี่ยงเบน
มาตราฐานของฮาร์ดแวร์ชุด ก. ข. ค. และ ง. ตามล าดับได้ค่าดังนี้ 2,551.76  1,706.58 1,295.8 และ
1,170.7 ซึ่งพบว่าค่าเบี่ยงเบนมาตราฐานมีค่าที่ลดลง  แสดงให้เห็นว่าเมื่อเพ่ิมขนาดของฮาร์ดแวร์ขึ้น
การกระจายของข้อมูลจะน้อยลง 

 
ตารางที่ 4.2  
 
ข้อมูลผลลัพธ์จากการรันเปรียบเทียบประสิทธิภาพการปรับขนาดของฮาร์ดแวร์  โดยแสดงค่า
ระยะเวลาการตอบสนองเฉลี่ย 

Sum of average (ms) Concurrent User 
Row Labels 10 100 1000 
1 CPU, 
0512 Mb 62.67 42.60 144.62 

1 CPU, 
1024 Mb 59.05 34.22 51.12 

2 CPU, 
2048 Mb 41.47 32.98 48.41 

4 CPU, 
4096 Mb 40.16 29.16 36.08 

 
ภาพที่ 4.17 กราฟแสดงระยะเวลาการตอบสนองเฉลี่ย  ในแต่ละสภาพแวดล้อมของฮาร์ดแวร์ที่
แตกต่างกัน 
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4.5.2. ค่าภาระการท างานบนเซิร์ฟเวอร์ (Througtput) 

ค่าภาระการท างาน  แสดงให้เห็นถึงความสามารถในการรับโหลดบน
เครื่องประมวลผลได้  ซึ่งหากค่ามีแนวโน้มที่สูงสุด  แสดงให้เห็นว่าประสิทธิภาพในการรับการโหลด
ข้อมูลจะมากไปด้วย  ตามเครื่องมือ jMeter ได้ค านวณค่าภาระการท างานบนเซิร์ฟเวอร์  ได้เป็นดังนี้  

 
โดยผู้วิจัยได้เลือกทดลองจากจ านวนผู้ใช้งานเข้าใช้พร้อมกัน 1,000 ผู้ใช้งานเป็นตัว

แปรต้น  เนื่องจากในสภาพแวดล้อมการท างานบนคลาวน์  ส าหรับการรองรับประสิทธิภาพในการ
ตรวจสอบการเข้าถึงผู้ใช้งานพร้อมกัน 10 ผู้ใช้งาน และ 100 ผู้ใช้งาน อาจจะไม่น้อยไป ดังนั้นผู้วิจัยจึง
เลือกจ านวนผู้ใช้งานเข้าใช้พร้อมกัน 1,000 ผู้ใช้งานมาเป็นตัวทดสอบดังกล่าว  และวิธีการตรวจสอบ  
ผู้วิจัยได้รันผลลัพธ์  โดยใช้เวลา 5 นาทีในแต่ละฮาร์ดแวร์  และจับค่าภาระงาน  ซึ่งผลของภาระงาน
เป็นไปตามตารางที่ 4.3  ซึ่งชี้ให้เห็นได้อย่างชัดเจนว่าขนาดของฮาร์ดแวร์เมื่อมีการปรับขนาดของ 
CPU และ RAM ที่เพ่ิมข้ึน   โดยสามารถดคู่าภาระการท างานก็จะเพ่ิมขึ้นด้วยเช่นกัน 

  ซึ่งสามารถสรุปผลได้ว่า  ส าหรับฮาร์ดแวร์ชุดแรกค่าภาระการท างานอยู่ที่ 59.6 
รอบต่อวินาที ชุดฮาร์ดแวร์ที่สองค่าภาระการท างานอยู่ที่ 62 รอบต่อวินาที ชุดฮาร์ดแวร์ที่สามค่าภาระ
การท างานอยู่ที่ 77.1 รอบต่อวินาที  และส าหรับฮาร์ดแวร์ชุดที่สี่ค่าภาระการท างานอยู่ที่ 80.9 รอบ
ต่อวินาที  ซึ่งดูแนวโน้มของค่าจากฮาร์ดแวร์ทั้ง 4 ชุด  มีค่าที่สูงขึ้นด้วย  นั่นแสดงได้ว่า เมื่อฮาร์ดแวร์
มีการปรับขนาดที่ดีขึ้นของจ านวน CPU รวมทั้ง RAM  ท าให้ค่าภาระการท างานของ SaaS มีค่าที่สูงขึ้น
ด้วยเช่นกัน 
 
ตารางที่ 4.3  
 
ข้อมูลผลลัพธ์จากการรันเปรียบเทียบประสิทธิภาพการปรับขนาดของฮาร์ดแวร์  โดยแสดงค่าภาระ
การท างาน 

Row Labels Samples Througphut 
(Threads/sec) 

1 CPU, 
1024 Mb 

19,071 59.6 

2 CPU, 
1024 Mb 

19,720 62.0 

2 CPU, 
2048 Mb 

24,216 77.1 

4 CPU, 
4096 Mb 

88,383 80.9 

 

Throughput = (number of requests) / (total time)  
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ภาพที่ 4.18 กราฟแสดงภาระการท างาน ในแต่ละสภาพแวดล้อมของฮาร์ดแวร์ที่แตกต่างกัน 

 
4.5.3. กราฟฮิสโตแกรม โดยน าระยะเวลาที่ใช้ในการประมวลผลมาแสดงผล 

(Histrogram) 

กราฟฮิสโตแกรม  โดยผู้วิจัยได้ท าการเปรียบเทียบน ากราฟฮิสโตแกรมมาแสดงการแจก
แจงความถี่ของระยะเวลาในการตอบสนองโดยแบ่งออกเป็น 3 ส่วนคือ  เปรียบเทียบระหว่าง 10 
ผู้ใช้งานพร้อมกัน เปรียบเทียบระหว่าง 100 ผู้ใช้งานพร้อมกัน และเปรียบเทียบระหว่าง 1000 
ผู้ใช้งานพร้อมกัน  ในแต่ละฮาร์ดแวร์  ดังนี้ 

 
4.5.3.1. กราฟแสดงความถี่ของระยะเวลาที่ใช้  ส าหรับจ านวนผู้ใช้งาน 10 

ผู้ใช้งานพร้อมกัน 

จากภาพที่ 4.19  หลังจากได้ตัดจ านวนเวลาที่ตอบสนองที่มากกว่า 300 ms ออกซึ่ง
แสดงให้เห็นว่าจากภาพที่ 4.19 (ก) กราฟมีลักษณะที่มีการกระจายตัวมาก  เมื่อมาเปรียบเทียบกับกับ
ภาพที่ 4.19 (ข)  และการกระจายตัวของภาพที่ 4.19 (ค) เมื่อเปรียบเทียบกับภาพที่ 4.19 (ข) ก็มีการ
ลดลงดังจะเห็นได้จากภาพที่ 4.19 (ค) นั้นช่วงระยะเวลาตอบสนอง 50-100 ms มีความถี่น้อยกว่า
มาก และข้อมูลมียังการกระจายตัวในช่วง 0-50 ms และเมื่อน าภาพที่ 4.19 (ค) มาเปรียบเทียบกับ
ภาพที่ 4.19 (ง) จะเห็นได้ว่าภาพที่ 4.19 (ง) นั้นลักษณะของเส้นโค้งแห่งความถี่ที่มีความสูงที่ชัดเจน
ขึ้นในช่วง 40-45 ms  ดังนั้นจึงสรุปได้ว่าเมื่อมีการปรับขนาดของฮาร์ดแวร์ทั้ง CPU และ RAM จึงท า
ให้ประสิทธิภาพของระยะเวลาการตอบสนองที่ดีขึ้น   
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ภาพที่ 4.19 กราฟฮิสโตแกรมแสดงจ านวนการแจกแจงของระยะเวลา ที่ใช้ในการตอบสนองในกรณี
ของผู้ใช้งาน 10 ผู้ใช้งานพร้อมกัน  โดยแยก 4 ชุดของฮาร์ดแวร์ 
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4.5.5.2. กราฟแสดงความถี่ของระยะเวลาที่ใช้  ส าหรับจ านวนผู้ใช้งาน 100 
ผู้ใช้งานพร้อมกัน 

จากภาพที่ 4.20  หลังจากได้ตัดจ านวนเวลาที่ตอบสนองที่มากกว่า 250 ms ออกซึ่ง
แสดงให้เห็นว่าจากภาพที่ 4.20 (ก) เมื่อเปรียบเทียบกับภาพที่ 4.20 (ข) ข้อมูลเกาะกลุ่มในช่วง 15-25 
ms ซึ่งถือว่ามีการกระจายตัวของข้อมูลที่ต่ ากว่าภาพที่ 4.20 (ก)   เมื่อน าภาพที่ 4.20 (ข) มา
เปรียบเทียบกับภาพที่ 4.20 (ค)  มีลักษณะที่ไม่แตกต่างกันมากขึ้น  ดังจะเห็นได้ว่าจากค่าฐานนิยม 
มัธยมฐาน  รวมทั้งค่าเฉลี่ยเลขคณิตในภาพที่ 4.20 (ค) น้อยกว่าภาพที่ 4.20 (ง) เล็กน้อย และเมื่อน า
ภาพที่ 4.20 (ค) มาเปรียบเทียบกับภาพที่ 4.20 (ง) จะเห็นได้ว่าภาพที่ 4.20 (ง) นั้นลักษณะของเส้น
โค้งแห่งความถี่ที่มีความสูงที่ชัดเจนขึ้นในช่วง 40-45 ms  ดังนั้นจึงสรุปได้ว่าเมื่อมีการปรับขนาดของ
ฮาร์ดแวร์ทั้ง CPU และ RAM จึงท าให้ประสิทธิภาพของระยะเวลาการตอบสนองที่ดีขึ้น  และรวมทั้ง
ค่าของส่วนเบี่ยงเบนมาตรฐานก็ยังพบว่าที่มีแนวน้อมที่น้อยลงอย่างมากจาก 129.2 ลงมาเป็น 25.2 
ด้วย 

 
 4.5.5.3. กราฟแสดงความถี่ของระยะเวลาที่ใช้  ส าหรับจ านวนผู้ใช้งาน 1000 

ผู้ใช้งานพร้อมกัน 

จากภาพที่ 4.21 หลังจากได้ตัดจ านวนเวลาที่ตอบสนองที่มากกว่า 400 ms ออกซึ่ง
แสดงให้เห็นว่าจากภาพที่ 4.21 (ก) พบว่าระยะเวลาการตอบสนองมีการกระจายตัวค่อยข้างมาก  ซึ่ง
ดูได้จากค่า SD ซึ่งมีค่า 602.7 และเมื่อมาเปรียบเทียบกับภาพที่ 4.21 (ข)  มีการกระจายตัวลดลง  
รวมทั้งค่าเฉลี่ยเลขคณิตมีการลดลงอย่างมากจาก 144.6 เป็น 51.5  และเมื่อเปรียบเทียบจากภาพที่ 
4.21 (ข) กับภาพที่ 4.21 (ค) พบได้ว่าลักษณะกราฟคล้ายกัน  คือกราฟมีลักษณะของการเบ้ขวา  แต่
ภาพที่ 4.21 (ค)  พบว่าความถ่ีของฐานนิยมมากกว่า 42,000 ส่วนภาพที่ 4.21 (ข)  พบว่าความถี่ของ
ฐานนิยมอยู่ที่ 35,000  รวมทั้งค่าเฉลี่ยเลขคณิตก็ลดลงจาก 51.1 เป็น 48.4  และจากภาพที่ 4.21 (ค) 
เมื่อเปรียบเทียบกับภาพที่ 4.21 (ง)  พบว่าค่าเฉลี่ยเลขคณิตก็ลดลงจาก 48.4 เป็น 36.1 ซึ่งแสดงให้
เห็นว่าเมื่อมีการปรับขนาดของฮาร์ดแวร์ทั้ง CPU และ RAM จึงท าใหป้ระสิทธิภาพของระยะเวลาการ
ตอบสนองที่ดีข้ึน   
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ภาพที่ 4.20 กราฟฮิสโตแกรมแสดงจ านวนการแจกแจงของระยะเวลา ที่ใช้ในการตอบสนองในกรณี
ของผู้ใช้งาน 100 ผู้ใช้งานพร้อมกัน  โดยแยก 4 ชุดของฮาร์ดแวร์ 
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ภาพที่ 4.21 กราฟฮิสโตแกรมแสดงจ านวนการแจกแจงของระยะเวลาที่ใช้ในการตอบสนองในกรณี
ของผู้ใช้งาน 1000 ผู้ใช้งานพร้อมกัน  โดยแยก 4 ชุดของฮาร์ดแวร์ 
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บทที่ 5 

สรุปผลการวิจัยและข้อเสนอแนะ 
 

ปัจจุบันการบริการคลาวน์มีการเติบโต  และได้รับความนิยมอย่างเพ่ิมขึ้น  แต่เมื่อการ
บริการคลาวน์ในลักษณะของซอฟต์แวร์  มีการน าซอฟต์แวร์หลาย ๆ ผู้บริการมาเชื่อมโยงเข้าด้วยกัน  
เสมือนเป็นหนึ่งเจ้าของการเช่า  แต่ด้วยลักษณะเฉพาะของซอฟต์แวร์  ซึ่งเมื่อน าความเฉพาะของ
ซอฟต์แวร์ที่แตกต่างไปจากการบริการคลาวน์ในลักษณะของแพลตฟอร์ม  รวมทั้งสถาปัตยกรรมที่ผู้
บริการไม่ต้องมีความหลากหลายในเชิงของการเข้าใจเหมือนอย่างซอฟต์แวร์  ท าให้การบริการคลาวน์
ในลักษณะของซอฟต์แวร์ยังไม่ได้ถูกน ามารวมศูนย์การบริการอย่างแท้จริง  ซึ่งจ าเป็นต้องมี
กระบวนการในการตรวจสอบสิทธ์ที่ต้องรองรับในการท างานของผู้บริการหลายเจ้าของ  และเมื่อมอง
ถึงผู้เช่าเอง  ที่มีลักษณะของการเช่าใช้ซอฟต์แวร์ที่เป็นไปได้หลากหลายด้วย  จากลักษณะดังกล่าวได้
ถูกเรียกว่า “ผู้เช่าหลายราย (Mulit-Tenant)”  ซึ่งก็มีตัวแบบหนึ่งที่ได้ท าการรองรับในลักษณะของ
หลายผู้เช่า  คือ MTAS แต่ด้วยลักษณะของตัวแบบดังกล่าว  และปัญหาจากความสัมพันธ์ของโมเดล 
MTAS ที่ท าให้เกิดความสัมพันธ์ระหว่าง 1 บทบาทสามารถเข้าถึงได้มากกว่า 1 การเช่า  ซึ่งผู้ก าหนด
บทบาทเป็นเจ้าของซอฟต์แวร์เกิดความขัดแย้งกัน  ผู้วิจัยจึงแก้ไขเพ่ือป้องกันไม่ให้เกิดความสัมพันธ์ที่
ก่อให้เกิดการก าหนดบทบาทไปยังหลายความสัมพันธ์ได้  เพ่ือรองรับในการตรวจสอบสิทธิ์การเข้าถึง
ในสภาพแวดล้อมของผู้เช่าหลายรายได้อย่างมีประสิทธิภาพ   

รวมทั้งเมื่อน าซอฟต์แวร์มารวมกัน  ดังนั้นจึงมีความเป็นไปได้ว่า  ซอฟต์แวร์จะมีการ
เชื่อมโยงเข้ามากันได้  ซึ่งการก าหนดสิทธิ์ในลักษณะที่มีการเชื่อมโยงในการเรียกบริการหนึ่งไปยังอีก
บริการหนึ่ง  ซึ่งผู้วิจัยได้เรียกลักษณะดังกล่าวว่า “ห่วงโซ่การบริการแบบประสานงาน” ซึ่งในตัวแบบ 
MTAS ไม่มีการรองรับในลักษณะของห่วงโซ่อย่างชัดเจน  แต่สามารถก าหนดได้  คือใช้นโยบาย  เขียน
ขึ้นมาและใช้ความเชื่อถือระหว่างการเช่ามาก าหนดเป็นสิทธิ์  ซึ่งการท างานในลักษณดังกล่าวอาจจะมี
ความยุ่งยากและซับซ้อนขึ้นในเชิงของการก าหนดนโยบาย  ดังนั้นในงานวิจัยนี้จึงแก้ปัญหาดังกล่าว  
โดยสร้างตัวแบบที่มีชื่อว่า C-MTAS  ซึ่งได้ก าหนดเซตความสัมพันธ์หนึ่งที่ชื่อว่า CCPR มาตัวก าหนด
สิทธิ์การเข้าถึงหนึ่งไปยังอีกสิทธิ์การเข้าถึงหนึ่งของการเรียกบริการซอฟต์แวร์ต่างเจ้าของการเช่าได้  
เพ่ือช่วยแก้ไขการก าหนดโนบายในลักษณะของห่วงโซ่การบริการแบบประสานงานได้   

หลังจากการก าหนดตัวแบบ C-MTAS ผู้วิจัยจึง Implement จากตัวแบบดังกล่าวได้
ออกมาเป็น AaaS ที่เป็นตัวบริการในการตรวจสอบสิทธิ์การเข้าถึง  แล้วจึงได้ทดสอบกรณีทดสอบ 
ต่าง ๆ เพ่ือตรวจสอบความถูกต้องของการท างาน  และในการน าการตัวแบบดังกล่าวจะใช้งานได้จริง
ในการบริคลาวน์  ผู้วิจัยจึงได้ทดสอบในเชิงเปรียบเทียบ  เรื่องของการปรับขนาดของฮาร์ดแวร์ ซึ่ง 
AaaS มีประสิทธิภาพที่ดีขึ้นในการขยายขนาดของ CPU และ RAM ซึ่งการกระจายตัวของเวลา
ตอบสนองมีการกระจายตัวที่น้อยลง  ซึ่งถือว่าประสิทธิภาพดีขึ้น  เพ่ือน ามาประยุกต์ในการใช้งานได้
จริงในสภาพแวดล้อมบนคลาวน์ได้ 
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5.1. สรุปผลการวิจัยจากผลการทดสอบการท างานของ AaaS  

 
5.1.1 กรณีทดสอบในกรณีปกติ 

ในขั้นตอนการทดสอบการท างานของ AaaS ในกรณีปกติ  ซึ่งหมายถึงการตรวจสอบ
สิทธิ์การเข้าถึงของการร้องขอของการใช้บริการแบบชั้นเดียว  ซึ่งจากตัวอย่างในงานวิจัยตาม 

ภาพที่ 3.8 ซึ่งสามารถจ าแนกกรณีทดสอบได้ออกเป็น 420 กรณี ซึ่งผลการทดสอบใน
กรณีปกติมีความถูกต้อง ร้อยเปอร์เซ็นตามผลลัพธ์ที่คาดหวังไว้ 

 
5.1.2. กรณีทดสอบในกรณีการเกิดห่วงโซ่การบริการแบบประสานงาน 

ในขั้นตอนการทดสอบการท างานของ AaaS ในกรณีที่เกิดห่วงโซ่การบริการแบบ
ประสานงาน  ซึ่งหมายถึงการตรวจสอบสิทธิ์การเข้าถึงของการร้องขอจากสิทธิ์หนึ่งเรียกไปยังอีกสิทธิ์
หนึ่งในผู้บริการเดียวกัน หรือต่างผู้บริการได้ ซึ่งจากตัวอย่างในงานวิจัยตาม 

ภาพที่ 3.9  ซึ่งมีความเป็นไปได้ใน 7 กรณีทดสอบ ซึ่งผลการทดสอบในกรณีที่เกิดห่วง
โซ่การบริการแบบประสานงานมีความถูกต้องร้อยเปอร์เซ็นตามผลลัพธ์ที่คาดหวังไว้ 
 
5.2. สรุปผลการวิเคราะห์ในเชิงการเปรียบเทียบ เรื่องของการปรับขนาดของฮาร์ดแวร์ในการ
รองรับการท างานของ C-MTAS 

 

ในส่วนนี้ผู้วิจัยได้ใช้ระยะเวลาในการตอบสนองน ามาวิเคราะห์  ซึ่งสามารถสรุปปัจจัยใน
การวิเคราะห์ได้เป็น 3 ปัจจัย  คือ   

ค่าตอบสนองเฉลี่ย ส าหรับการวิเคราะห์ในข้อมูลดังกล่าวผลปรากฎว่ามีแนวโน้มของ
กราฟที่แสดงได้ว่าฮาร์ดแวร์เมื่อมีการปรับขนาดในส่วนของ CPU และ RAM ที่มากขึ้น  ระยะเวลาใน
การตอบสนองมากที่สุดกลับน้อยลง 

ค่าภาระการท างานบนเซิร์ฟเวอร์  พบว่าผลการทดสอบ  บ่งชี้ได้ว่าเมื่อฮาร์ดแวร์มีการ
ปรับขนาดในส่วนของ CPU  และ RAM ที่เพ่ิมมากขึ้น  ค่าภาระการท างานก็จะมากยิ่งขึ้นด้วย  แสดง
ได้ว่าประสิทธิภาพการท างานของ C-MTAS ก็มากข้ึนด้วยเช่นกัน 

และสุดท้ายคือ  การน ากราฟแสดงการแจกแจงความถี่ของระยะเวลาที่ใช้ในการ
ตอบสนองมาวิเคราะห์  จึงสรุปได้ว่าเมื่อมีการปรับขนาดของฮาร์ดแวร์ทั้ง CPU และ RAM จึงท าให้
ประสิทธิภาพของระยะเวลาการตอบสนองที่ดีขึ้น  และยังส่งผลให้ประสิทธิภาพการท างานของ  
C-MTAS ดีขึ้นด้วยเช่นกัน 
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5.3. ข้อเสนอแนะในการท าวิจัยในอนาคต 
 

5.3.1. น าตัว authentication มาเป็นองค์ประกอบหนึ่งที่ส าคัญด้วย  เนื่องจากการ
จะตรวจสอบสิทธิ์ ได้   ควรจะต้องมีระบบยืนยันตัวบุคคลเข้ามา  ท าให้การท างานที่อยู่ ใน
สภาพแวดล้อมทั่วไปและบนคลาวน์มีสมบูรณ์มากยิ่งขึ้น  และระบบการพิสูจน์ตัวตนนั้น  จะต้องเป็น
ระบบที่รองรับในสภาพแวดล้อมของผู้เช่าหลายรายได้ 

5.3.2. ในเรื่องของการก าหนดนโยบาย (Policy)  รวมทั้งก าหนดนโยบายเชิง
ความสัมพันธ์ของห่วงโซ่การบริการแบบประสานงาน (CCPR Set)   ซึ่งจากตัวอย่างในบทที่ 3 ผู้วิจัย
ได้ก าหนดนโยบายขึ้นมา  ซึ่งในทางที่พัฒนาต่อไป  มี API ที่ช่วยในการจัดนโยบายเหล่านั้นให้ง่าย 
และมีประสิทธิภาพ  ท าให้สามารถน าโมเดลดังกล่าวมาใช้งานในสภาพแวดล้อมจริงด้วย 

5.3.3. ในเรื่องของคอขวดของการเก็บและดึงข้อมูลในเซสชั่น  ปรับปรุงรูปแบบ
ข้อมูลในการเก็บเซสชั่น  ให้รองรับสภาพการท างานบนคลาวน์ที่ดีกว่าการใช้ฐานข้อมูล MySQl ซึ่ง
ผู้วิจัยเพียงต้องการทดสอบการท างานเบื้องต้นของ C-MTAS จึงท าน าฐานข้อมูล MySQL มาเก็บ
ข้อมูลเซสชั่นในการท างานเท่านั้น 
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ภาคผนวก ก 
กรณีทดสอบ ในกรณีปกติ 

 

ตารางที่ ก-1  
 

รายละเอียดกรณีทดสอบทั้งหมด  ในกรณีปกติ 

case 
id 

Role 
id Tenant User id Resource Result 

1 R1 AuditApp Dan addDirectory () Not Applicable 
2 R1 AuditApp Dan downloadFile () Not Applicable 
3 R1 AuditApp Dan manageCreditor () Not Applicable 
4 R1 AuditApp Dan manageIncomeTrans () Not Applicable 
5 R1 AuditApp Dan managePaymentTrans () Not Applicable 
6 R1 AuditApp Dan managerDebtor () Not Applicable 
7 R1 AuditApp Dan previewFile () Not Applicable 
8 R1 AuditApp Dan previewReportDailyAccount () Not Applicable 
9 R1 AuditApp Dan previewReportMonthly () Not Applicable 

10 R1 AuditApp Dan previewReportMonthlyAccount () Not Applicable 
11 R1 AuditApp Dan previewReportYearly () Not Applicable 
12 R1 AuditApp Dan processChecklist () Not Applicable 
13 R1 AuditApp Dan processCloseAccountMonth () Not Applicable 
14 R1 AuditApp Dan uploadFile () Not Applicable 
15 R1 AuditApp Dan verifyReport () Not Applicable 
16 R1 DocApp Alic addDirectory () Permit 
17 R1 DocApp Alic downloadFile () Not Applicable 
18 R1 DocApp Alic manageCreditor () Not Applicable 
19 R1 DocApp Alic manageIncomeTrans () Not Applicable 
20 R1 DocApp Alic managePaymentTrans () Not Applicable 
21 R1 DocApp Alic managerDebtor () Not Applicable 
22 R1 DocApp Alic previewFile () Not Applicable 
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case 
id 

Role 
id Tenant User id Resource Result 

23 R1 DocApp Alic previewReportDailyAccount () Not Applicable 
24 R1 DocApp Alic previewReportMonthly () Not Applicable 
25 R1 DocApp Alic previewReportMonthlyAccount () Not Applicable 
26 R1 DocApp Alic previewReportYearly () Not Applicable 
27 R1 DocApp Alic processChecklist () Not Applicable 
28 R1 DocApp Alic processCloseAccountMonth () Not Applicable 
29 R1 DocApp Alic uploadFile () Not Applicable 
30 R1 DocApp Alic verifyReport () Not Applicable 
31 R1 FinanApp Bob addDirectory () Not Applicable 
32 R1 FinanApp Charles addDirectory () Not Applicable 
33 R1 FinanApp Bob downloadFile () Not Applicable 
34 R1 FinanApp Charles downloadFile () Not Applicable 
35 R1 FinanApp Bob manageCreditor () Not Applicable 
36 R1 FinanApp Charles manageCreditor () Not Applicable 
37 R1 FinanApp Bob manageIncomeTrans () Not Applicable 
38 R1 FinanApp Charles manageIncomeTrans () Not Applicable 
39 R1 FinanApp Bob managePaymentTrans () Not Applicable 
40 R1 FinanApp Charles managePaymentTrans () Not Applicable 
41 R1 FinanApp Bob managerDebtor () Not Applicable 
42 R1 FinanApp Charles managerDebtor () Not Applicable 
43 R1 FinanApp Bob previewFile () Not Applicable 
44 R1 FinanApp Charles previewFile () Not Applicable 
45 R1 FinanApp Bob previewReportDailyAccount () Not Applicable 
46 R1 FinanApp Charles previewReportDailyAccount () Not Applicable 
47 R1 FinanApp Bob previewReportMonthly () Not Applicable 
48 R1 FinanApp Charles previewReportMonthly () Not Applicable 
49 R1 FinanApp Bob previewReportMonthlyAccount () Not Applicable 
50 R1 FinanApp Charles previewReportMonthlyAccount () Not Applicable 
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case 
id 

Role 
id Tenant User id Resource Result 

51 R1 FinanApp Bob previewReportYearly () Not Applicable 
52 R1 FinanApp Charles previewReportYearly () Not Applicable 
53 R1 FinanApp Bob processChecklist () Not Applicable 
54 R1 FinanApp Charles processChecklist () Not Applicable 
55 R1 FinanApp Bob processCloseAccountMonth () Not Applicable 
56 R1 FinanApp Charles processCloseAccountMonth () Not Applicable 
57 R1 FinanApp Bob uploadFile () Not Applicable 
58 R1 FinanApp Charles uploadFile () Not Applicable 
59 R1 FinanApp Bob verifyReport () Not Applicable 
60 R1 FinanApp Charles verifyReport () Not Applicable 
61 R2 AuditApp Dan addDirectory () Not Applicable 
62 R2 AuditApp Dan downloadFile () Not Applicable 
63 R2 AuditApp Dan manageCreditor () Not Applicable 
64 R2 AuditApp Dan manageIncomeTrans () Not Applicable 
65 R2 AuditApp Dan managePaymentTrans () Not Applicable 
66 R2 AuditApp Dan managerDebtor () Not Applicable 
67 R2 AuditApp Dan previewFile () Not Applicable 
68 R2 AuditApp Dan previewReportDailyAccount () Not Applicable 
69 R2 AuditApp Dan previewReportMonthly () Not Applicable 
70 R2 AuditApp Dan previewReportMonthlyAccount () Not Applicable 
71 R2 AuditApp Dan previewReportYearly () Not Applicable 
72 R2 AuditApp Dan processChecklist () Not Applicable 
73 R2 AuditApp Dan processCloseAccountMonth () Not Applicable 
74 R2 AuditApp Dan uploadFile () Not Applicable 
75 R2 AuditApp Dan verifyReport () Not Applicable 
76 R2 DocApp Alic addDirectory () Not Applicable 
77 R2 DocApp Alic downloadFile () Not Applicable 
78 R2 DocApp Alic manageCreditor () Not Applicable 
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case 
id 

Role 
id Tenant User id Resource Result 

79 R2 DocApp Alic manageIncomeTrans () Not Applicable 
80 R2 DocApp Alic managePaymentTrans () Not Applicable 
81 R2 DocApp Alic managerDebtor () Not Applicable 
82 R2 DocApp Alic previewFile () Not Applicable 
83 R2 DocApp Alic previewReportDailyAccount () Not Applicable 
84 R2 DocApp Alic previewReportMonthly () Not Applicable 
85 R2 DocApp Alic previewReportMonthlyAccount () Not Applicable 
86 R2 DocApp Alic previewReportYearly () Not Applicable 
87 R2 DocApp Alic processChecklist () Not Applicable 
88 R2 DocApp Alic processCloseAccountMonth () Not Applicable 
89 R2 DocApp Alic uploadFile () Not Applicable 
90 R2 DocApp Alic verifyReport () Not Applicable 
91 R2 FinanApp Bob addDirectory () Not Applicable 
92 R2 FinanApp Charles addDirectory () Not Applicable 
93 R2 FinanApp Bob downloadFile () Not Applicable 
94 R2 FinanApp Charles downloadFile () Not Applicable 
95 R2 FinanApp Bob manageCreditor () Not Applicable 
96 R2 FinanApp Charles manageCreditor () Not Applicable 
97 R2 FinanApp Bob manageIncomeTrans () Not Applicable 
98 R2 FinanApp Charles manageIncomeTrans () Not Applicable 
99 R2 FinanApp Bob managePaymentTrans () Not Applicable 

100 R2 FinanApp Charles managePaymentTrans () Not Applicable 
101 R2 FinanApp Bob managerDebtor () Not Applicable 
102 R2 FinanApp Charles managerDebtor () Not Applicable 
103 R2 FinanApp Bob previewFile () Not Applicable 
104 R2 FinanApp Charles previewFile () Not Applicable 
105 R2 FinanApp Bob previewReportDailyAccount () Not Applicable 
106 R2 FinanApp Charles previewReportDailyAccount () Not Applicable 
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case 
id 

Role 
id Tenant User id Resource Result 

107 R2 FinanApp Bob previewReportMonthly () Not Applicable 
108 R2 FinanApp Charles previewReportMonthly () Not Applicable 
109 R2 FinanApp Bob previewReportMonthlyAccount () Not Applicable 
110 R2 FinanApp Charles previewReportMonthlyAccount () Not Applicable 
111 R2 FinanApp Bob previewReportYearly () Not Applicable 
112 R2 FinanApp Charles previewReportYearly () Not Applicable 
113 R2 FinanApp Bob processChecklist () Not Applicable 
114 R2 FinanApp Charles processChecklist () Not Applicable 
115 R2 FinanApp Bob processCloseAccountMonth () Not Applicable 
116 R2 FinanApp Charles processCloseAccountMonth () Not Applicable 
117 R2 FinanApp Bob uploadFile () Not Applicable 
118 R2 FinanApp Charles uploadFile () Not Applicable 
119 R2 FinanApp Bob verifyReport () Not Applicable 
120 R2 FinanApp Charles verifyReport () Not Applicable 
121 R3 AuditApp Dan addDirectory () Not Applicable 
122 R3 AuditApp Dan downloadFile () Not Applicable 
123 R3 AuditApp Dan manageCreditor () Not Applicable 
124 R3 AuditApp Dan manageIncomeTrans () Not Applicable 
125 R3 AuditApp Dan managePaymentTrans () Not Applicable 
126 R3 AuditApp Dan managerDebtor () Not Applicable 
127 R3 AuditApp Dan previewFile () Not Applicable 
128 R3 AuditApp Dan previewReportDailyAccount () Not Applicable 
129 R3 AuditApp Dan previewReportMonthly () Not Applicable 
130 R3 AuditApp Dan previewReportMonthlyAccount () Not Applicable 
131 R3 AuditApp Dan previewReportYearly () Not Applicable 
132 R3 AuditApp Dan processChecklist () Not Applicable 
133 R3 AuditApp Dan processCloseAccountMonth () Not Applicable 
134 R3 AuditApp Dan uploadFile () Not Applicable 
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case 
id 

Role 
id Tenant User id Resource Result 

135 R3 AuditApp Dan verifyReport () Not Applicable 
136 R3 DocApp Alic addDirectory () Not Applicable 
137 R3 DocApp Alic downloadFile () Permit 
138 R3 DocApp Alic manageCreditor () Not Applicable 
139 R3 DocApp Alic manageIncomeTrans () Not Applicable 
140 R3 DocApp Alic managePaymentTrans () Not Applicable 
141 R3 DocApp Alic managerDebtor () Not Applicable 
142 R3 DocApp Alic previewFile () Permit 
143 R3 DocApp Alic previewReportDailyAccount () Not Applicable 
144 R3 DocApp Alic previewReportMonthly () Not Applicable 
145 R3 DocApp Alic previewReportMonthlyAccount () Not Applicable 
146 R3 DocApp Alic previewReportYearly () Not Applicable 
147 R3 DocApp Alic processChecklist () Not Applicable 
148 R3 DocApp Alic processCloseAccountMonth () Not Applicable 
149 R3 DocApp Alic uploadFile () Not Applicable 
150 R3 DocApp Alic verifyReport () Not Applicable 
151 R3 FinanApp Bob addDirectory () Not Applicable 
152 R3 FinanApp Charles addDirectory () Not Applicable 
153 R3 FinanApp Bob downloadFile () Not Applicable 
154 R3 FinanApp Charles downloadFile () Not Applicable 
155 R3 FinanApp Bob manageCreditor () Not Applicable 
156 R3 FinanApp Charles manageCreditor () Not Applicable 
157 R3 FinanApp Bob manageIncomeTrans () Not Applicable 
158 R3 FinanApp Charles manageIncomeTrans () Not Applicable 
159 R3 FinanApp Bob managePaymentTrans () Not Applicable 
160 R3 FinanApp Charles managePaymentTrans () Not Applicable 
161 R3 FinanApp Bob managerDebtor () Not Applicable 
162 R3 FinanApp Charles managerDebtor () Not Applicable 
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case 
id 

Role 
id Tenant User id Resource Result 

163 R3 FinanApp Bob previewFile () Not Applicable 
164 R3 FinanApp Charles previewFile () Not Applicable 
165 R3 FinanApp Bob previewReportDailyAccount () Not Applicable 
166 R3 FinanApp Charles previewReportDailyAccount () Not Applicable 
167 R3 FinanApp Bob previewReportMonthly () Not Applicable 
168 R3 FinanApp Charles previewReportMonthly () Not Applicable 
169 R3 FinanApp Bob previewReportMonthlyAccount () Not Applicable 
170 R3 FinanApp Charles previewReportMonthlyAccount () Not Applicable 
171 R3 FinanApp Bob previewReportYearly () Not Applicable 
172 R3 FinanApp Charles previewReportYearly () Not Applicable 
173 R3 FinanApp Bob processChecklist () Not Applicable 
174 R3 FinanApp Charles processChecklist () Not Applicable 
175 R3 FinanApp Bob processCloseAccountMonth () Not Applicable 
176 R3 FinanApp Charles processCloseAccountMonth () Not Applicable 
177 R3 FinanApp Bob uploadFile () Not Applicable 
178 R3 FinanApp Charles uploadFile () Not Applicable 
179 R3 FinanApp Bob verifyReport () Not Applicable 
180 R3 FinanApp Charles verifyReport () Not Applicable 
181 R4 AuditApp Dan addDirectory () Not Applicable 
182 R4 AuditApp Dan downloadFile () Not Applicable 
183 R4 AuditApp Dan manageCreditor () Not Applicable 
184 R4 AuditApp Dan manageIncomeTrans () Not Applicable 
185 R4 AuditApp Dan managePaymentTrans () Not Applicable 
186 R4 AuditApp Dan managerDebtor () Not Applicable 
187 R4 AuditApp Dan previewFile () Not Applicable 
188 R4 AuditApp Dan previewReportDailyAccount () Not Applicable 
189 R4 AuditApp Dan previewReportMonthly () Not Applicable 
190 R4 AuditApp Dan previewReportMonthlyAccount () Not Applicable 
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case 
id 

Role 
id Tenant User id Resource Result 

191 R4 AuditApp Dan previewReportYearly () Not Applicable 
192 R4 AuditApp Dan processChecklist () Not Applicable 
193 R4 AuditApp Dan processCloseAccountMonth () Not Applicable 
194 R4 AuditApp Dan uploadFile () Not Applicable 
195 R4 AuditApp Dan verifyReport () Not Applicable 
196 R4 DocApp Alic addDirectory () Not Applicable 
197 R4 DocApp Alic downloadFile () Not Applicable 
198 R4 DocApp Alic manageCreditor () Not Applicable 
199 R4 DocApp Alic manageIncomeTrans () Not Applicable 
200 R4 DocApp Alic managePaymentTrans () Not Applicable 
201 R4 DocApp Alic managerDebtor () Not Applicable 
202 R4 DocApp Alic previewFile () Not Applicable 
203 R4 DocApp Alic previewReportDailyAccount () Not Applicable 
204 R4 DocApp Alic previewReportMonthly () Not Applicable 
205 R4 DocApp Alic previewReportMonthlyAccount () Not Applicable 
206 R4 DocApp Alic previewReportYearly () Not Applicable 
207 R4 DocApp Alic processChecklist () Not Applicable 
208 R4 DocApp Alic processCloseAccountMonth () Not Applicable 
209 R4 DocApp Alic uploadFile () Not Applicable 
210 R4 DocApp Alic verifyReport () Not Applicable 
211 R4 FinanApp Bob addDirectory () Not Applicable 
212 R4 FinanApp Charles addDirectory () Not Applicable 
213 R4 FinanApp Bob downloadFile () Not Applicable 
214 R4 FinanApp Charles downloadFile () Not Applicable 
215 R4 FinanApp Bob manageCreditor () Permit 
216 R4 FinanApp Charles manageCreditor () Not Applicable 
217 R4 FinanApp Bob manageIncomeTrans () Permit 
218 R4 FinanApp Charles manageIncomeTrans () Not Applicable 



95 
 

case 
id 

Role 
id Tenant User id Resource Result 

219 R4 FinanApp Bob managePaymentTrans () Not Applicable 
220 R4 FinanApp Charles managePaymentTrans () Not Applicable 
221 R4 FinanApp Bob managerDebtor () Permit 
222 R4 FinanApp Charles managerDebtor () Not Applicable 
223 R4 FinanApp Bob previewFile () Not Applicable 
224 R4 FinanApp Charles previewFile () Not Applicable 
225 R4 FinanApp Bob previewReportDailyAccount () Not Applicable 
226 R4 FinanApp Charles previewReportDailyAccount () Not Applicable 
227 R4 FinanApp Bob previewReportMonthly () Not Applicable 
228 R4 FinanApp Charles previewReportMonthly () Not Applicable 
229 R4 FinanApp Bob previewReportMonthlyAccount () Not Applicable 
230 R4 FinanApp Charles previewReportMonthlyAccount () Not Applicable 
231 R4 FinanApp Bob previewReportYearly () Not Applicable 
232 R4 FinanApp Charles previewReportYearly () Not Applicable 
233 R4 FinanApp Bob processChecklist () Not Applicable 
234 R4 FinanApp Charles processChecklist () Not Applicable 
235 R4 FinanApp Bob processCloseAccountMonth () Not Applicable 
236 R4 FinanApp Charles processCloseAccountMonth () Not Applicable 
237 R4 FinanApp Bob uploadFile () Not Applicable 
238 R4 FinanApp Charles uploadFile () Not Applicable 
239 R4 FinanApp Bob verifyReport () Not Applicable 
240 R4 FinanApp Charles verifyReport () Not Applicable 
241 R5 AuditApp Dan addDirectory () Not Applicable 
242 R5 AuditApp Dan downloadFile () Not Applicable 
243 R5 AuditApp Dan manageCreditor () Not Applicable 
244 R5 AuditApp Dan manageIncomeTrans () Not Applicable 
245 R5 AuditApp Dan managePaymentTrans () Not Applicable 
246 R5 AuditApp Dan managerDebtor () Not Applicable 
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case 
id 

Role 
id Tenant User id Resource Result 

247 R5 AuditApp Dan previewFile () Not Applicable 
248 R5 AuditApp Dan previewReportDailyAccount () Not Applicable 
249 R5 AuditApp Dan previewReportMonthly () Not Applicable 
250 R5 AuditApp Dan previewReportMonthlyAccount () Not Applicable 
251 R5 AuditApp Dan previewReportYearly () Not Applicable 
252 R5 AuditApp Dan processChecklist () Not Applicable 
253 R5 AuditApp Dan processCloseAccountMonth () Not Applicable 
254 R5 AuditApp Dan uploadFile () Not Applicable 
255 R5 AuditApp Dan verifyReport () Not Applicable 
256 R5 DocApp Alic addDirectory () Not Applicable 
257 R5 DocApp Alic downloadFile () Not Applicable 
258 R5 DocApp Alic manageCreditor () Not Applicable 
259 R5 DocApp Alic manageIncomeTrans () Not Applicable 
260 R5 DocApp Alic managePaymentTrans () Not Applicable 
261 R5 DocApp Alic managerDebtor () Not Applicable 
262 R5 DocApp Alic previewFile () Not Applicable 
263 R5 DocApp Alic previewReportDailyAccount () Not Applicable 
264 R5 DocApp Alic previewReportMonthly () Not Applicable 
265 R5 DocApp Alic previewReportMonthlyAccount () Not Applicable 
266 R5 DocApp Alic previewReportYearly () Not Applicable 
267 R5 DocApp Alic processChecklist () Not Applicable 
268 R5 DocApp Alic processCloseAccountMonth () Not Applicable 
269 R5 DocApp Alic uploadFile () Not Applicable 
270 R5 DocApp Alic verifyReport () Not Applicable 
271 R5 FinanApp Bob addDirectory () Not Applicable 
272 R5 FinanApp Charles addDirectory () Not Applicable 
273 R5 FinanApp Bob downloadFile () Not Applicable 
274 R5 FinanApp Charles downloadFile () Not Applicable 
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case 
id 

Role 
id Tenant User id Resource Result 

275 R5 FinanApp Bob manageCreditor () Not Applicable 
276 R5 FinanApp Charles manageCreditor () Not Applicable 
277 R5 FinanApp Bob manageIncomeTrans () Not Applicable 
278 R5 FinanApp Charles manageIncomeTrans () Not Applicable 
279 R5 FinanApp Bob managePaymentTrans () Not Applicable 
280 R5 FinanApp Charles managePaymentTrans () Permit 
281 R5 FinanApp Bob managerDebtor () Not Applicable 
282 R5 FinanApp Charles managerDebtor () Not Applicable 
283 R5 FinanApp Bob previewFile () Not Applicable 
284 R5 FinanApp Charles previewFile () Not Applicable 
285 R5 FinanApp Bob previewReportDailyAccount () Not Applicable 
286 R5 FinanApp Charles previewReportDailyAccount () Permit 
287 R5 FinanApp Bob previewReportMonthly () Not Applicable 
288 R5 FinanApp Charles previewReportMonthly () Not Applicable 
289 R5 FinanApp Bob previewReportMonthlyAccount () Not Applicable 
290 R5 FinanApp Charles previewReportMonthlyAccount () Not Applicable 
291 R5 FinanApp Bob previewReportYearly () Not Applicable 
292 R5 FinanApp Charles previewReportYearly () Not Applicable 
293 R5 FinanApp Bob processChecklist () Not Applicable 
294 R5 FinanApp Charles processChecklist () Not Applicable 
295 R5 FinanApp Bob processCloseAccountMonth () Not Applicable 
296 R5 FinanApp Charles processCloseAccountMonth () Permit 
297 R5 FinanApp Bob uploadFile () Not Applicable 
298 R5 FinanApp Charles uploadFile () Not Applicable 
299 R5 FinanApp Bob verifyReport () Not Applicable 
300 R5 FinanApp Charles verifyReport () Not Applicable 
301 R6 AuditApp Dan addDirectory () Not Applicable 
302 R6 AuditApp Dan downloadFile () Not Applicable 
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case 
id 

Role 
id Tenant User id Resource Result 

303 R6 AuditApp Dan manageCreditor () Not Applicable 
304 R6 AuditApp Dan manageIncomeTrans () Not Applicable 
305 R6 AuditApp Dan managePaymentTrans () Not Applicable 
306 R6 AuditApp Dan managerDebtor () Not Applicable 
307 R6 AuditApp Dan previewFile () Not Applicable 
308 R6 AuditApp Dan previewReportDailyAccount () Not Applicable 
309 R6 AuditApp Dan previewReportMonthly () Not Applicable 
310 R6 AuditApp Dan previewReportMonthlyAccount () Not Applicable 
311 R6 AuditApp Dan previewReportYearly () Not Applicable 
312 R6 AuditApp Dan processChecklist () Not Applicable 
313 R6 AuditApp Dan processCloseAccountMonth () Not Applicable 
314 R6 AuditApp Dan uploadFile () Not Applicable 
315 R6 AuditApp Dan verifyReport () Not Applicable 
316 R6 DocApp Alic addDirectory () Not Applicable 
317 R6 DocApp Alic downloadFile () Not Applicable 
318 R6 DocApp Alic manageCreditor () Not Applicable 
319 R6 DocApp Alic manageIncomeTrans () Not Applicable 
320 R6 DocApp Alic managePaymentTrans () Not Applicable 
321 R6 DocApp Alic managerDebtor () Not Applicable 
322 R6 DocApp Alic previewFile () Not Applicable 
323 R6 DocApp Alic previewReportDailyAccount () Not Applicable 
324 R6 DocApp Alic previewReportMonthly () Not Applicable 
325 R6 DocApp Alic previewReportMonthlyAccount () Not Applicable 
326 R6 DocApp Alic previewReportYearly () Not Applicable 
327 R6 DocApp Alic processChecklist () Not Applicable 
328 R6 DocApp Alic processCloseAccountMonth () Not Applicable 
329 R6 DocApp Alic uploadFile () Not Applicable 
330 R6 DocApp Alic verifyReport () Not Applicable 
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case 
id 

Role 
id Tenant User id Resource Result 

331 R6 FinanApp Bob addDirectory () Not Applicable 
332 R6 FinanApp Charles addDirectory () Not Applicable 
333 R6 FinanApp Bob downloadFile () Not Applicable 
334 R6 FinanApp Charles downloadFile () Not Applicable 
335 R6 FinanApp Bob manageCreditor () Not Applicable 
336 R6 FinanApp Charles manageCreditor () Not Applicable 
337 R6 FinanApp Bob manageIncomeTrans () Not Applicable 
338 R6 FinanApp Charles manageIncomeTrans () Not Applicable 
339 R6 FinanApp Bob managePaymentTrans () Not Applicable 
340 R6 FinanApp Charles managePaymentTrans () Not Applicable 
341 R6 FinanApp Bob managerDebtor () Not Applicable 
342 R6 FinanApp Charles managerDebtor () Not Applicable 
343 R6 FinanApp Bob previewFile () Not Applicable 
344 R6 FinanApp Charles previewFile () Not Applicable 
345 R6 FinanApp Bob previewReportDailyAccount () Not Applicable 
346 R6 FinanApp Charles previewReportDailyAccount () Not Applicable 
347 R6 FinanApp Bob previewReportMonthly () Not Applicable 
348 R6 FinanApp Charles previewReportMonthly () Not Applicable 
349 R6 FinanApp Bob previewReportMonthlyAccount () Not Applicable 
350 R6 FinanApp Charles previewReportMonthlyAccount () Not Applicable 
351 R6 FinanApp Bob previewReportYearly () Not Applicable 
352 R6 FinanApp Charles previewReportYearly () Not Applicable 
353 R6 FinanApp Bob processChecklist () Not Applicable 
354 R6 FinanApp Charles processChecklist () Not Applicable 
355 R6 FinanApp Bob processCloseAccountMonth () Not Applicable 
356 R6 FinanApp Charles processCloseAccountMonth () Not Applicable 
357 R6 FinanApp Bob uploadFile () Not Applicable 
358 R6 FinanApp Charles uploadFile () Not Applicable 
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case 
id 

Role 
id Tenant User id Resource Result 

359 R6 FinanApp Bob verifyReport () Not Applicable 
360 R6 FinanApp Charles verifyReport () Not Applicable 
361 R7 AuditApp Dan addDirectory () Not Applicable 
362 R7 AuditApp Dan downloadFile () Not Applicable 
363 R7 AuditApp Dan manageCreditor () Not Applicable 
364 R7 AuditApp Dan manageIncomeTrans () Not Applicable 
365 R7 AuditApp Dan managePaymentTrans () Not Applicable 
366 R7 AuditApp Dan managerDebtor () Not Applicable 
367 R7 AuditApp Dan previewFile () Not Applicable 
368 R7 AuditApp Dan previewReportDailyAccount () Not Applicable 
369 R7 AuditApp Dan previewReportMonthly () Permit 
370 R7 AuditApp Dan previewReportMonthlyAccount () Not Applicable 
371 R7 AuditApp Dan previewReportYearly () Permit 
372 R7 AuditApp Dan processChecklist () Permit 
373 R7 AuditApp Dan processCloseAccountMonth () Not Applicable 
374 R7 AuditApp Dan uploadFile () Not Applicable 
375 R7 AuditApp Dan verifyReport () Permit 
376 R7 DocApp Alic addDirectory () Not Applicable 
377 R7 DocApp Alic downloadFile () Not Applicable 
378 R7 DocApp Alic manageCreditor () Not Applicable 
379 R7 DocApp Alic manageIncomeTrans () Not Applicable 
380 R7 DocApp Alic managePaymentTrans () Not Applicable 
381 R7 DocApp Alic managerDebtor () Not Applicable 
382 R7 DocApp Alic previewFile () Not Applicable 
383 R7 DocApp Alic previewReportDailyAccount () Not Applicable 
384 R7 DocApp Alic previewReportMonthly () Not Applicable 
385 R7 DocApp Alic previewReportMonthlyAccount () Not Applicable 
386 R7 DocApp Alic previewReportYearly () Not Applicable 
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case 
id 

Role 
id Tenant User id Resource Result 

387 R7 DocApp Alic processChecklist () Not Applicable 
388 R7 DocApp Alic processCloseAccountMonth () Not Applicable 
389 R7 DocApp Alic uploadFile () Not Applicable 
390 R7 DocApp Alic verifyReport () Not Applicable 
391 R7 FinanApp Bob addDirectory () Not Applicable 
392 R7 FinanApp Charles addDirectory () Not Applicable 
393 R7 FinanApp Bob downloadFile () Not Applicable 
394 R7 FinanApp Charles downloadFile () Not Applicable 
395 R7 FinanApp Bob manageCreditor () Not Applicable 
396 R7 FinanApp Charles manageCreditor () Not Applicable 
397 R7 FinanApp Bob manageIncomeTrans () Not Applicable 
398 R7 FinanApp Charles manageIncomeTrans () Not Applicable 
399 R7 FinanApp Bob managePaymentTrans () Not Applicable 
400 R7 FinanApp Charles managePaymentTrans () Not Applicable 
401 R7 FinanApp Bob managerDebtor () Not Applicable 
402 R7 FinanApp Charles managerDebtor () Not Applicable 
403 R7 FinanApp Bob previewFile () Not Applicable 
404 R7 FinanApp Charles previewFile () Not Applicable 
405 R7 FinanApp Bob previewReportDailyAccount () Not Applicable 
406 R7 FinanApp Charles previewReportDailyAccount () Not Applicable 
407 R7 FinanApp Bob previewReportMonthly () Not Applicable 
408 R7 FinanApp Charles previewReportMonthly () Not Applicable 
409 R7 FinanApp Bob previewReportMonthlyAccount () Not Applicable 
410 R7 FinanApp Charles previewReportMonthlyAccount () Not Applicable 
411 R7 FinanApp Bob previewReportYearly () Not Applicable 
412 R7 FinanApp Charles previewReportYearly () Not Applicable 
413 R7 FinanApp Bob processChecklist () Not Applicable 
414 R7 FinanApp Charles processChecklist () Not Applicable 
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case 
id 

Role 
id Tenant User id Resource Result 

415 R7 FinanApp Bob processCloseAccountMonth () Not Applicable 
416 R7 FinanApp Charles processCloseAccountMonth () Not Applicable 
417 R7 FinanApp Bob uploadFile () Not Applicable 
418 R7 FinanApp Charles uploadFile () Not Applicable 
419 R7 FinanApp Bob verifyReport () Not Applicable 
420 R7 FinanApp Charles verifyReport () Not Applicable 
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