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หัวข้อวิทยานิพนธ์  ปัญหาการคุ้มครองข้อมูลส่วนบุคคลในการโอนข้อมูลระหว่าง 
ประเทศกับสหภาพยุโรป : ศึกษาผลกระทบของคดีค าพิพากษา 
ศาลยุติธรรมแห่งสหภาพยุโรปในคดี C-362/14 ต่อโครงการ 
เซฟฮาร์เบอร์ (Safe Harbour) 
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บทคัดย่อ 
 

สหภาพยุโรปได้บัญญัติ Directive 95/46/EC เพื่อเป็นหลักเกณฑ์ในการคุ้มครองข้อมูล
ส่วนบุคคลในสหภาพยุโรปและได้วางหลักให้การโอนข้อมูลส่วนบุคคลไปยังประเทศนอกกลุ่มสมาชิก
สหภาพยุโรปจะท าได้เมื่อประเทศท่ีรับโอนข้อมูลมีการรับรองระดับการคุ้มครองข้อมูลส่วนบุคคลท่ี
เพียงพอ ประเทศสหรัฐอเมริกาจึงมีความจ าเป็นต้องจัดท าข้อตกลงโครงการเซฟฮาร์เบอร์ (Safe 
Harbour) กับสหภาพยุโรปเพื่อท่ีจะรับโอนข้อมูลส่วนบุคคลจากสหภาพยุโรปได้ แต่ต่อมาศาล
ยุติธรรมแห่งสหภาพยุโรปได้มีค าพิพากษาให้ค าวินิจฉัยของคณะกรรมาธิการยุโรปท่ี 2000/520 ซึ่ง
เป็นฐานรองรับโครงการเซฟฮาร์เบอร์ตกเป็นโมฆะ อันท าให้การโอนข้อมูลส่วนบุคคลระหว่างสหภาพ
ยุโรปและประเทศสหรัฐอเมริกาภายใต้โครงการเซฟฮาร์เบอร์มิอาจกระท าได้อีกต่อไป   

วิทยานิพนธ์เล่มนี้มีวัตถุประสงค์เพื่อศึกษาเหตุผลท่ีศาลยุติธรรมแห่งสหภาพยุโรปใช้ใน
การวินิจฉัยว่าการคุ้มครองข้อมูลส่วนบุคคลตามโครงการเซฟฮาร์เบอร์ไม่สามารถรับรองระดับการ
คุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพออีกต่อไป พร้อมท้ังน ามาเปรียบเทียบกับการคุ้มครองข้อมูลส่วน
บุคคลในประเทศไทย  

จากการศึกษาพบว่าเหตุผลหลักท่ีศาลใช้ในการตัดสินว่าโครงการเซฟฮาร์เบอร์มีระดับ
การคุ้มครองข้อมูลส่วนบุคคลท่ีไม่เพียงพอ เนื่องจากโครงการเซฟฮาร์เบอร์ได้มีการก าหนดข้อยกเว้น
ให้องค์กรและหน่วยงานท่ีเข้าร่วมกับโครงการฯไม่ต้องปฏิบัติตามหลักเกณฑ์คุ้มครองข้อมูลส่วนบุคคล
ได้ในกรณีท่ีมีเหตุผลด้านการคุ้มครองความมั่นคงในประเทศหรือมีข้อยกเว้นโดยกฎหมายภายในของ
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ประเทศสหรัฐอเมริกาบัญญัติหลักเกณฑ์ท่ีขัดหรือแย้งกับการคุ้มครองข้อมูลส่วนบุคคลของโครงการ
ดังกล่าว อีกท้ังกฎหมายภายในของประเทศสหรัฐอเมริกายังเปิดช่องให้อ านาจหน่วยงานด้านความ
มั่นคงสามารถเข้าถึงและประมวลผลข้อมูลส่วนบุคคลได้ในปริมาณมาก โดยไม่เฉพาะเจาะจงเป้าหมาย 
ส่งผลให้ข้อมูลส่วนบุคคลของประชาชนในสหภาพยุโรปเมื่อถูกโอนมายังประเทศสหรัฐอเมริกาไม่ได้รับ
การคุ้มครองท่ีเพียงพอตามมาตรฐานของสหภาพยุโรปอีกต่อไป  

ส่วนในประเทศไทยได้มีการจัดท าร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล ซึ่ง
กฎหมายดังกล่าวได้มีข้อยกเว้นเปิดช่องให้น ากฎหมายอื่นมาบังคับใช้โดยมิต้องปฏิบัติตามมาตรการ
คุ้มครองข้อมูลส่วนบุคคลได้เช่นกัน ในขณะเดียวกันได้มีร่างกฎหมายอื่นบางฉบับท่ีให้อ านาจพนักงาน
เจ้าหน้าท่ีในการตรวจสอบการส่ือสารของประชาชนได้ทุกช่องทางโดยไม่ต้องมีหมายศาลหรือให้
อ านาจเจ้าหน้าท่ีรัฐไว้อย่างกว้างขวางอันจะก่อให้เกิดการใช้อ านาจเข้าถึงข้อมูลของประชาชนอย่าง
เกินขอบเขตได้ ดังนั้นกฎหมายคุ้มครองข้อมูลส่วนบุคคลในประเทศไทยจึงเข้ากรณีท่ีเป็นสาเหตุให้ศาล
ยุติธรรมแห่งสหภาพยุโรปตัดสินว่ามีระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีไม่เพียงพอทุกประการ จึง
ส่งผลให้ในอนาคตประเทศไทยอาจไม่สามารถรับโอนข้อมูลส่วนบุคคลท่ีมาจากสหภาพยุโรปได้  

ข้อเสนอแนะในการพัฒนามาตรการคุ้มครองข้อมูลส่วนบุคคลในประเทศไทยนั้น ผู้เขียน
เห็นว่าควรมีการปรับปรุงแก้ไขร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลก่อนการบังคับใช้ รวมท้ัง
แก้ไขกฎหมายท่ีเกี่ยวข้องด้วย ดังนี้ 

1. ในแง่เนื้อหาของพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลควรระบุเพิ่มเติมไว้ ในบท
ท่ัวไปว่าการบังคับใช้ตามกฎหมายอื่นจะสามารถกระท าได้เท่าท่ีจ าเป็นโดยไม่กระทบกระเทือนต่อ
สาระส าคัญแห่งสิทธิในความเป็นส่วนตัวเกี่ยวกับข้อมูลส่วนบุคคล อีกท้ังควรเพิ่มเติมความชัดเจนของ
บทบัญญัติท่ีให้ผู้ควบคุมข้อมูลแจ้งแก่เจ้าของข้อมูลส่วนบุคคลในกรณีท่ีข้อมูลนั้นถูกละเมิด และ
เพิ่มเติมสิทธิของเจ้าของข้อมูลส่วนบุคคลในการจัดการและเยียวยาความเสียหายท่ีเกิดขึ้นด้วย  

2. ในแง่องค์กรท่ีท าหน้าท่ีบังคับการให้เป็นไปตามกฎหมายคุ้มครองข้อมูลส่วนบุคคล
ควรมีความเป็นอิสระอย่างแท้จริง เพื่อท่ีจะคุ้มครองข้อมูลส่วนบุคคลได้อย่างมีประสิทธิภาพ 

3. ในแง่ของกฎหมายอื่นท่ีเป็นการแทรกแซงสิทธิในข้อมูลส่วนบุคคล ควรปรับปรุง
บทบัญญัติท่ีให้อ านาจรัฐในการเข้าสอดแนมข้อมูลส่วนบุคคลต้องกระท าได้อย่างจ ากัด เฉพาะเจาะจง
บุคคล และการเข้าถึงข้อมูลนั้นจะต้องขออนุญาตจากศาลด้วย  
 
ค ำส ำคัญ : การคุ้มครองข้อมูลส่วนบุคคล, การโอนข้อมูลส่วนบุคคลระหว่างประเทศ, 

Directive95/46/EC, โครงการ Safe Harbour, กฎหมาย PIPEDA, การสอดแนมข้อมูล

โดยรัฐ, ค าพิพากษาศาลยุติธรรมแห่งสหภาพยุโรปท่ี C-362/14 
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ABSTRACT 
 

Directive 95/46/EC legislated the protection of personal data in the 
European Union (EU), setting principles for personal data transfer to countries outside 
the EU. This can be done when countries receiving transfers ensure adequate levels 
of protection. The United States established Safe Harbour Privacy Principles (SHPP) for 
receiving transferred personal data from the EU. Later, the Court of Justice of the 
European Union (CJEU) declared invalid the European Commission’s Decision 
2000/520, the basis for ensuring adequate level of protection in the SHPP. This made 
transfer of personal data between the EU and the United States (US) under SHPP 
impossible to continue.  

The court decided that SHPP offered inadequate levels of protection since 
it included exceptions for State authorities to avoid following principles to protect 
personal data. In cases of national security or exceptions in US law, legislation 
conflicted with personal data protection. U.S. intelligence agencies could access and 
process personal data with large-scale, indiscriminate collection by intelligence agency 
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programs (PRISM). EU personal data transferred to the US would no longer have 
sufficient protection. 

Thailand’s Personal Data Protection Act (PDPA) and related laws provide 
exceptions to enforcement by not requiring the protection of personal data in practice. 
At the same time, other laws give officers authority for surveillance of private 
communications beyond boundaries, without the use of writs. For this reason, 
Thailand’s PDPA contains similar features that made the CJEU judge the protection 
level of personal data insufficient in all respects. The future of Thailand will be 
seriously affected if it cannot receive personal data from the EU. 

These findings suggest that Thailand’s PDPA should be improved in specific 
ways before it is enforced. Revising of related laws would also be advised.  
 
Keywords: Protection of personal data, Directive 95/46/EC, Safe Harbour Privacy 

Principles, The Personal Information Protection and Electronic Documents 
Act, Public surveillance.  
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กิตติกรรมประกาศ 

 
 วิทยานิพนธฉบับนี้สําเร็จสมบูรณไดดวยความเมตตาอยางยิ่งจากผูชวยศาสตราจารย 

ดร.จันทจิรา เอี่ยมมยุรา ท่ีไดกรุณารับเปนอาจารยท่ีปรึกษาวิทยานิพนธ โดยทานไดใหคําปรึกษา    

ใหแนวความคิดและกรอบในการศึกษาแกขาพเจา เสนอแนวทางการเรียบเรียงเนื้อหาในวิทยานิพนธ

เลมนี้ ตลอดจนใหความชวยเหลือและช้ีแนะแนวทางการแกปญหาแกขาพเจาตลอดมา และดวยความ

เมตตาของอาจารย ฐิติรัตน ทิพยสัมฤทธิ์กุล ผูใหคําปรึกษาเกี่ยวกับกรอบการศึกษาเริ่มตนแกขาพเจา 

รวมท้ังใหความรู คําแนะนําเกี่ยวกับกฎหมายตางประเทศอันมีคายิ่ง วิทยานิพนธฉบับนี้คงจะสําเร็จ

ลุลวงไมไดหากปราศจากทานอาจารยท้ังสองนี้ ขาพเจานอมระลึกในพระคุณของอาจารยพรอมกราบ

ขอบพระคุณเปนอยางสูงมา ณ ท่ีนี้ 

 ขาพเจาขอกราบขอบพระคุณรองศาสตราจารย คณาธิป ทองรวีวงศ ท่ีไดใหเกียรติเปน

ประธานกรรมการวิทยานิพนธนี้ พรอมท้ังกราบขอบพระคุณอาจารย ดร.จอมพล พิทักษสันตโยธิน 

และ อาจารย อาทิตย สุริยะวงศกุล ท่ีใหความกรุณารับเปนกรรมการวิทยานิพนธเลมนี้ โดยทุกทาน

ตางเสนอแนวทางอันเปนประโยชนอยางยิ่งตอวิทยานิพนธเลมนี้ ทําใหขาพเจาไดนําแนวคิด ความรู 

มาพัฒนาปรับปรุงวิทยานิพนธใหสมบูรณครบถวน ขาพเจาขอกราบขอบพระคุณทานอาจารยทุกทาน 

 นอกจากนี้ ขาพเจาขอขอบพระคุณคณาจารยคณะนิติศาสตร มหาวิทยาลัยธรรมศาสตร

ท่ีไดใหความรูดานกฎหมายแกขาพเจามาต้ังแตระดับนิติศาสตรบัณฑิตจนถึงระดับนิติศาสตร

มหาบัณฑิต ความรู ท่ีไดจากการศึกษาวิชากฎหมายนั้นมีคายิ่งและเปนสวนสําคัญท่ีทําใหเกิด

วิทยานิพนธเลมนี้ และขาพเจาขอขอบคุณเพื่อนๆ หลักสูตรนิติศาตรมหาบัณฑิต สาขากฎหมาย

มหาชน รหัส 55 ทุกทาน ท่ีคอยชวยเหลือและเปนกําลังใจใหแกกันจนสําเร็จลุลวง 

 สุดทายนี้ขาพเจาขอขอบพระคุณนายวิริทธิพล ทรัพยรดาพัดชา และ นางนันทนภัส 

ทรัพยรดาพัดชา ผูเปนบิดามารดาของขาพเจา รวมท้ังครอบครัวท่ีใหการสนับสนุนและเปนกําลังใจให

ขาพเจาในทุกๆดานเสมอมา 

 ขาพเจาหวังเปนอยางยิ่งวาวิทยานิพนธฉบับนี้จะยังประโยชนในทางวิชาการ และยัง

ประโยชนตอระบบการคุมครองขอมูลสวนบุคคลในประเทศไทยตอไป หากวิทยานิพนธฉบับนี้มี

ขอบกพรองหรือผิดพลาดประการใด ขาพเจาขอนอมรับความผิดพลาดนั้นไวแตเพียงผูเดียว 

 

 

นางสาววรรณรัชชา ทรัพยรดาพัดชา  
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บทท่ี 1 
บทน ำ 

 
1.1 สภำพและควำมส ำคัญของปัญหำ 
   

ในสังคมปัจจุบันเป็นยุคสังคมสารสนเทศ ซึ่งเป็นสังคมท่ีต้ังอยู่บนพื้นฐานของเทคโนโลยี
ว่าด้วยข้อมูลข่าวสารและการติดต่อส่ือสารรูปแบบใหม่ๆ ท่ามกลางการพัฒนาของเทคโนโลยี
สารสนเทศและการส่ือสารท่ีเจริญก้าวหน้าอย่างรวดเร็ว มีการพัฒนาการส่ือสารผ่านทางเครือข่าย
อินเทอร์เน็ตส่งผลให้การส่ือสารและการเคล่ือนไหวของข้อมูลสามารถท าได้อย่างเสรี สะดวกรวดเร็ว 
ไร้ขีดจ ากัดท้ังในเชิงคุณภาพและปริมาณ ไม่มีอุปสรรคทางด้านระยะทางอีกต่อไป ข้อมูลข่าวสารจึง
กลายเป็นองค์ประกอบส าคัญท่ีมีอิทธิพลต่อการด าเนินการของท้ังภาครัฐและเอกชนในหลายๆด้าน ใน
ระบบเศรษฐกิจนั้นย่อมอาศัยข้อมูลข่าวสารมาเป็นปัจจัยท่ีใช้ในการตัดสินใจอย่างใดอย่างหนึ่งในการ
ด าเนินธุรกิจ ธุรกิจบางประเภทใช้ข้อมูลข่าวสารเป็นกลไกหลักในการด าเนินกิจการ เช่น ธุรกิจ
เกี่ยวกับการเงินธนาคาร บริษัทประกันภัย ตลาดหลักทรัพย์ เป็นต้น ทางด้านการแพทย์ก็ใช้ข้ อมูล
ข่าวสารในการส่งเสริมในการรักษาพยาบาลให้มีมาตรฐานสูงขึ้นและช่วยเหลือผู้ป่วยได้มากขึ้น เช่น
การจัดท าข้อมูลสุขภาพ เวชทะเบียนหรือข้อมูลบันทึกการรักษาของบุคคล  

ข้อมูลส่วนบุคคล (personal data) คือข้อมูลท่ีเกี่ยวกับส่ิงเฉพาะตัวบุคคลและเป็น
ข้อมูลท่ีสามารถพิสูจน์ตัวบุคคลได้ ข้อมูลประเภทนี้ได้แก่ ข้อมูลประวัติของบุคคล ข้อมูลเกี่ยวกับการ
นับถือความเช่ือลัทธิศาสนา ข้อมูลสุขภาพ ข้อมูลท่ีเกี่ยวกับการด าเนินคดีอาญา หรือแม้แต่ข้อมูล
ทางด้านพฤติกรรมการใช้ชีวิตของบุคคล ข้อมูลส่วนบุคคลนี้เป็นข้อมูลส าคัญท่ีมีการประมวลผล ใช้
และโอนข้อมูลระหว่างกันอย่างแพร่หลาย อีกท้ังในยุคสมัยการส่ือสารแบบไร้พรมแดนนั้นท าให้การ
โอนข้อมูลส่วนบุคคลมิได้จ ากัดเฉพาะการโอนข้อมูลส่วนบุคคลภายในประเทศแต่เพียงอย่างเดียว การ
โอนข้อมูลส่วนบุคคลระหว่างประเทศก็มีความส าคัญไม่ยิ่งหย่อนไปกว่ากัน เนื่องจากการด าเนินกิจการ
ต่างๆมิได้จ ากัดเฉพาะแค่ในประเทศใดประเทศหนึ่งอีกต่อไป แต่กลับมีลักษณะเปิดกว้างให้สามารถ
ด าเนินกิจการต่างๆระหว่างกันได้แม้จะอยู่คนละประเทศ อีกท้ังทุกประเทศในโลกไม่สามารถจะ
หลีกเล่ียงการประกอบธุรกิจกับต่างประเทศหรือประเทศในภูมิภาคเดียวกันได้ ยกตัวอย่างเช่น การ
โอนข้อมูลส่วนบุคคลของผู้ถือบัตรเครดิตเพื่อการเรียกเก็บเงินอันเนื่องจากการใช้บัตรเครดิตใน
ต่างประเทศ การโอนข้อมูลของสายการบินต่างๆเพื่อจัดท าข้อมูลผู้โดยสาร หรือการโอนข้อมูลส่วน
บุคคลโดยหน่วยงานของรัฐเพื่อประโยชน์ในการบังคับใช้กฎหมาย การตรวจคนเข้าเมือง เป็นต้น  



 
2 

 

ปัญหาในการคุ้มครองข้อมูลส่วนบุคคลในปัจจุบันนี้เกิดขึ้นเนื่องจากการการเข้าถึงข้อมูล
ท่ีท าได้อย่างสะดวกและรวดเร็วมาก ข้อมูลเหล่านั้นนั้นมิได้ถูกบันทึกไว้ในแผ่นกระดาษอีกต่อไป แต่
ถูกประมวลผลและจัดเก็บไว้ในคอมพิวเตอร์หรือในระบบอินเทอร์เน็ต การสืบค้นข้อมูลสามารถท าได้
ง่ายดายใช้เวลาเพียงเส้ียววินาทีผ่านโปรแกรมช่วยเหลือในการสืบค้นข้อมูลบนอินเทอร์เน็ต  (search 
engine) การแลกเปล่ียนข้อมูลระหว่างกันเกิดขึ้นตลอดเวลาและมีอยู่ท่ัวไป การสะสมข้อมูลส่วน
บุคคลไว้ในครอบครองเพื่อหาประโยชน์จากข้อมูลนั้นมีเพิ่มมากขึ้นและมีอยู่ในทุกๆวงการธุรกิจ ซึ่ง
ผลกระทบท่ีตามมาคือการละเมิดและแทรกแซงสิทธิของเจ้าของข้อมูลส่วนบุคคลนั้นเอง เช่นท าให้เกิด
การน าข้อมูลส่วนบุคคลไปใช้ ประมวลผล หรือเปิดเผย ท่ีอาจส่งผลให้บุคคลท่ีเป็นเจ้าของข้อมูลส่วน
บุคคลได้รับความเสียหาย อาจมีผลเกี่ยวกับความปลอดภัยต่อชีวิต ร่างกาย ตลอกจนรบกวนและสร้าง
ความเสียหายต่อความเป็นส่วนตัวของบุคคลได้ 

ด้วยเหตุนี้เองนานาประเทศจึงได้สร้างมาตรการเพื่อปกป้องคุ้มครองสิทธิในข้อมูลส่วน
บุคคลขึ้น โดยมีการพัฒนาหลักเกณฑ์หรือกฎหมายท่ีสร้างความสมดุลระหว่างเสรีภาพในการส่ือสาร
กับการคุ้มครองความเป็นส่วนตัว กฎหมายคุ้มครองข้อมูลส่วนบุคคลส่วนใหญ่จะครอบคลุมประเด็น
เกี่ยวกับอ านาจควบคุมเหนือข้อมูลส่วนบุคคลในการรวบรวมและน าข้อมูลไปใช้ประโยชน์มากกว่า
ประเด็นว่าข้อมูลอยู่ท่ีใดหรืออยู่ในการครอบครองของใคร แต่อย่างไรก็ตามด้วยความแตกต่างของ
สภาพสังคมและการพัฒนาแนวคิดทางด้านการคุ้มครองข้อมูลส่วนบุคคล ย่อมส่งผลให้ในแต่ละ
ประเทศมีมาตรฐานในการคุ้มครองข้อมูลส่วนบุคคลท่ีไม่เท่าเทียมกัน ปัญหาของระดับความไม่เท่า
เทียมกันของมาตรการคุ้มครองข้อมูลส่วนบุคคลในแต่ละประเทศนี้เองได้ส่งผลเมื่อจ าเป็นต้องมีการ
โอนข้อมูลส่วนบุคคลระหว่างประเทศ เนื่องจากเมื่อข้อมูลส่วนบุคคลถูกโอนไปยังอีกประเทศหนึ่งแล้ว 
หากมีการด าเนินการใดๆต่อข้อมูลนั้นอันเป็นการกระทบหรือละเมิดสิทธิของเจ้าของข้อมูลส่วนบุคคล
ย่อมเป็นการยากท่ีเจ้าของข้อมูลส่วนบุคคลจะสามารถเรียกร้องและได้รับการเยียวยาความเสียหาย
เหมือนดังวิธีการท่ีใช้ในประเทศของตนก่อนท่ีจะมีการโอนข้อมูลส่วนบุคคลไป เพื่อแก้ปัญหาในเรื่อง
ความไม่เท่าเทียมของกฎหมายคุ้มครองข้อมูลส่วนบุคคล องค์การระหว่างประเทศต่างๆจึงมีความ
พยายามสร้างหลักเกณฑ์ในการคุ้มครองข้อมูลส่วนบุคคลขึ้นเพื่อเป็นแนวทางในการจัดท ากฎหมาย
คุ้มครองข้อมูลส่วนบุคคลในประเทศต่างๆ เช่นแนวปฏิบัติขององค์การเพื่อความร่วมมือทางเศรษฐกิจ
และการพัฒนา (OECD Guidelines), สภายุโรป (Council of Europe), องค์การสหประชาชาติ 
(United Nations) เป็นต้น 

นอกจากการพยายามสร้างหลักเกณฑ์ในการคุ้มครองข้อมูลส่วนบุคคลให้มีมาตรฐาน
เดียวกันแล้ว ในกลุ่มประเทศท่ีมีมาตรฐานในการคุ้มครองข้อมูลส่วนบุคคลสูงจะมีการสร้างข้อจ ากัดใน
การโอนข้อมูลส่วนบุคคลไปยังต่างประเทศด้วย เห็นได้จากการท่ีกลุ่มประเทศสมาชิกสหภาพยุโรป ได้
มีการบัญญัติกฎหมาย Directive 95/46/EC ว่าด้วยการคุ้มครองบุคคลเกี่ยวกับการประมวลผลข้อมูล
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ส่วนบุคคลเพื่อการถ่ายโอนข้อมูลบุคคลนั้น (the Protection of Individuals with regard to the 
Processing of Personal Data on the Free Movement of Such Data) ใน Directive นี้ได้สร้าง
หลักเกณฑ์ส าคัญในการโอนข้อมูลส่วนบุคคลไปยังประเทศนอกกลุ่มสมาชิกสหภาพยุโรปว่า ห้ามมิให้มี
การโอนข้อมูลส่วนบุคคลจากประเทศสมาชิกสหภาพยุโรปไปยังประเทศอื่นท่ีมิได้เป็นสมาชิกสหภาพ
ยุโรป หากประเทศดังกล่าวมิได้มีการรับรองระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอ (adequate 
level of protection) เพื่อเป็นการสร้างหลักประกันว่าเมื่อมีการโอนข้อมูลส่วนบุคคลไปยัง
ต่างประเทศข้อมูลเหล่านั้นจะยังคงได้รับการคุ้มครองต่อไปจากประเทศท่ีเป็นฝ่ายรับโอนข้อมูลส่วน
บุคคล 

Directive 95/46/EC ได้ส่งผลกระทบต่อบรรดาประเทศต่างๆท่ีแม้มิได้เป็นสมาชิก
สหภาพยุโรปให้จ าเป็นต้องสร้างมาตรฐานการคุ้มครองข้อมูลส่วนบุคคลภายในประเทศเพื่อให้
คณะกรรมาธิการยุโรป (European Commission) ตัดสินช้ีขาดว่าประเทศของตนมีระดับการ
คุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอ มิฉะนั้นแล้วจะไม่สามารถรับโอนข้อมูลส่วนบุคคลจากกลุ่ม
ประเทศสมาชิกสหภาพยุโรปได้อย่างไร้ข้อจ ากัด ซึ่งท่ีผ่านมานั้นแนวทางท่ีแต่ละประเทศใช้เพื่อให้
ได้รับการช้ีขาดว่ามีระดับการคุ้มครองท่ีเพียงพอมีหลายวิธีการ เช่นการบัญญัติกฎหมายคุ้มครอง
ข้อมูลส่วนบุคคลภายในประเทศของตนให้ได้มาตรฐานและมีระดับการคุ้มครองข้อมูลส่วนบุคคลท่ี
เพียงพอตามแนวทางของประเทศสมาชิกสหภาพยุโรป เช่นกฎหมาย PIPEDA ของประเทศแคนาดา 
หรือการจัดท าข้อตกลงเพื่อคุ้มครองข้อมูลส่วนบุคคลและให้องค์กรภายในประเทศสามารถเข้าร่วมได้
ตามสมัครใจ ดังเช่นโครงการเซฟฮาร์เบอร์ (Safe Harbour) ของประเทศสหรัฐอเมริกา 

โครงการเซฟฮาร์เบอร์เป็นแนวทางท่ีประเทศสหรัฐอเมริกาใช้เพื่อแก้ปัญหาการรับโอน
ข้อมูลส่วนบุคคลจากกลุ่มประเทศสมาชิกสหภาพยุโรป เกิดขึ้นจากการเจรจาระหว่างรัฐบาล
สหรัฐอเมริกาโดยกระทรวงพาณิชย์กับคณะกรรมาธิการยุโรป ผลของการเจรจาท าให้เกิดข้อตกลง
โครงการเซฟฮาร์เบอร์ขึ้นเมื่อวันท่ี 26 กรกฎาคม ค.ศ. 2000 ข้อตกลงดังกล่าวมีหลักการส าคัญว่า
บริษัทหรือองค์กรใดท่ีเข้าร่วมโครงการเซฟฮาร์เบอร์จะสามารถรับโอนข้อมูลส่วนบุคคลจากกลุ่ม
ประเทศสมาชิกสหภาพยุโรปได้อย่างปราศจากข้อจ ากัดใดๆ การเข้าร่วมโครงการเซฟฮาร์เบอร์เป็นไป
โดยสมัครใจ โดยองค์กรท่ีประสงค์จะเข้าร่วมโครงการเซฟฮาร์เบอร์นั้นจะต้องปฏิบัติตามหลักการ
คุ้มครองข้อมูลส่วนบุคคล 7 ประการ ซึ่งหน่วยงานหรือองค์กรภายในประเทศสหรัฐอเมริกาต่างใช้
โครงการเซฟฮาร์เบอร์เป็นวิธีการส าคัญในการรับโอนข้อมูลส่วนบุคคลจากกลุ่มประเทศสมาชิก
สหภาพยุโรปเรื่อยมา 

แต่เมื่อวันท่ี 6 ตุลาคม ค.ศ. 2015 ได้มีการพิพากษาคดีของศาลยุติธรรมแห่งสหภาพ
ยุโรปในคดีเลขท่ี C-362/14 ข้อพิพาทระหว่างนายแม็กซิมิเลียน เชร็มส์ (Maximilian Schrems) ผู้
ฟ้องคดี กับกรรมาธิการคุ้มครองข้อมูลประเทศไอร์แลนด์ ผู้ถูกฟ้องคดี ผลของค าพิพากษานั้นศาลได้
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ตัดสินว่าค าวินิจฉัยท่ี 2000/520 (Decision 2000/520) อันเป็นค าวินิจฉัยของคณะกรรมาธิการยุโรป
ท่ีเป็นฐานรับรองว่าโครงการเซฟฮาร์เบอร์มีระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอนั้นส้ินผลไป 
ประเทศสหรัฐอเมริกาไม่สามารถรับโอนข้อมูลส่วนบุคคลโดยใช้โครงการเซฟฮาร์เบอร์ได้อีกต่อไป ผล
ของค าพิพากษาเป็นการวางหลักเกณฑ์ใหม่ในการพิจารณาว่าระดับการคุ้มครองข้อมูลส่วนบุคคล
ระดับใดท่ีเพียงพอซึ่งส่งผลกระทบอย่างมหาศาลต่อนานาประเทศให้ต้องกลับมาพิจารณากฎหมาย
คุ้มครองข้อมูลส่วนบุคคลภายในประเทศของตนอีกครั้งว่ามีระดับการคุ้มครองข้อมูลส่วนบุคคลท่ี
เพียงพอตามแนวทางของศาลยุติธรรมแห่งสหภาพยุโรปหรือไม่ อย่างไร 

การศึกษาและวิเคราะห์ค าพิพากษาของศาลยุติธรรมแห่งสหภาพยุโรป ในคดีเลขท่ี C-
362/14 ว่ามีองค์ประกอบและเหตุผลใดบ้างท่ีศาลใช้เพื่อการตัดสินช้ีขาดให้ค าวินิจฉัยท่ี 2000/520 
ส้ินผลไป จึงเป็นเรื่องส าคัญและจ าเป็นอย่างยิ่งส าหรับการพัฒนากฎหมายคุ้มครองข้อมูลส่วนบุคคลใน
ประเทศไทยท่ีอยู่ในขั้นตอนการบัญญัติกฎหมายคุ้มครองข้อมูลส่วนบุคคลเพื่อใช้บังคับเป็นกฎหมาย
กลาง การศึกษาและเปรียบเทียบสถานการณ์ปัญหาการโอนข้อมูลส่วนบุคคลท่ีเกิดขึ้นในต่างประเทศ
แล้วน าเอาบทเรียนนั้นมาปรับปรุงแก้ไขกฎหมายคุ้มครองข้อมูลส่วนบุคคลในประเทศไทย ย่อมส่งผลดี
ในการยกระดับกฎหมายคุ้มครองข้อมูลส่วนบุคคลให้ได้มาตรฐานสากล เป็นท่ียอมรับของนานา
ประเทศ และเพื่อความจ าเป็นในอนาคตในฐานะท่ีประเทศไทยจะต้องรับโอนข้อมูลส่วนบุคคลจาก
ต่างประเทศ โดยเฉพาะการรับโอนข้อมูลส่วนบุคคลจากกลุ่มประเทศสมาชิกสหภาพยุโรป 
 
1.2 วัตถุประสงค์ในกำรศึกษำ 
  

1. ศึกษาหลักเกณฑ์และวิธีการโอนข้อมูลส่วนบุคคลระหว่างประเทศ โดยเฉพาะ
หลักเกณฑ์ตาม Directive 95/46/EC โดยสหภาพยุโรป และหลักเกณฑ์โครงการเซฟฮาร์เบอร์ (Safe 
Harbour Privacy Principles) ของประเทศสหรัฐอเมริกา เพื่อท าความเข้าใจพื้นฐานของมาตรการท่ี
ใช้ในการโอนข้อมูลส่วนบุคคลไปยังต่างประเทศ 

2. ศึกษาและวิเคราะห์ค าพิพากษาศาลยุติธรรมแห่งสหภาพยุโรปในคดีเลขท่ี C-362/14 
โดยเฉพาะเหตุผลท่ีท าให้ศาลตัดสินว่าค าวินิจฉัยท่ี  2000/520 ส้ินผล เพื่อท าความเข้าใจสาเหตุ 
ข้อเท็จจริงและข้อกฎหมายท่ีเป็นเหตุให้ศาลตัดสินตามค าพิพากษา 

3. ศึกษาและวิเคราะห์ปัญหาการโอนข้อมูลส่วนบุคคลระหว่างประเทศในต่างประเทศ 
ตามคดีเลขท่ี C-362/14 เปรียบเทียบกับกฎหมายคุ้มครองข้อมูลส่วนบุคคลในประเทศไทย เพื่อให้
ประเทศไทยมีการพัฒนามาตรการคุ้มครองข้อมูลส่วนบุคคลท่ีสอดคล้องกับนานาประเทศ และ
สามารถบังคับใช้กฎหมายได้อย่างมีประสิทธิภาพ 
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1.3 ขอบเขตกำรศึกษำ 
 

วิทยานิพนธ์ฉบับนี้มุ่งศึกษาค าพิพากษาศาลยุติธรรมแห่งสหภาพยุโรปในคดีเลขท่ี      C-
362/14 เพื่อให้ทราบปัญหาการคุ้มครองข้อมูลส่วนบุคคลท่ีโอนไปยังประเทศสหรัฐอเมริกา รวมท้ัง
ศึกษาหลักเกณฑ์การโอนข้อมูลระหว่างประเทศในต่างประเทศ เช่น การโอนข้อมูลส่วนบุคคลจาก
สหภาพยุโรปไปยังประเทศแคนาดา และน ามาปรับใช้กับการคุ้มครองข้อมูลส่วนบุคคลในประเทศไทย 
โดยการวิ เคราะห์ร่างพระราชบัญญัติ คุ้มครองข้อมูลส่วนบุคคล ฉบับท่ี ผ่านการตรวจของ
คณะกรรมการกฤษฎีกา (คณะท่ี 11) เรื่องเสร็จท่ี 1135/2558 และร่างพระราชบัญญัติท่ีเกี่ยวข้อง 
เพื่อประโยชน์ในการเตรียมการรองรับการรับโอนข้อมูลส่วนบุคคลจากต่างประเทศมายังประเทศไทย  

ท้ังนี้มีกรอบระยะเวลาการศึกษาต้ังแต่ช่วงการคุ้มครองข้อมูลส่วนบุคคลก่อนมีค า
พิพากษาของศาลยุติธรรมแห่งสหภาพยุโรปในคดีเลขท่ี C-362/14 จนถึงผลกระทบในของค า
พิพากษาในช่วงเวลาปัจจุบัน (มิถุนายน 2559)  
 
1.4 วิธีกำรศึกษำ 
 

1. ศึกษาโดยการค้นคว้าวิจัยเอกสารและต าราท่ีเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล
และการโอนข้อมูลส่วนบุคคลระหว่างประเทศ จากหนังสือกฎหมาย วิทยานิพนธ์ รายงานการวิจัย 
บทความวิชาการ รวมถึงส่ือทางเว็บไซต์ต่างๆ 

2. ศึกษาวิเคราะห์  Directive 95/46/EC, ค าวินิจฉัยของคณะกรรมาธิการยุโรปท่ี 
2000/520, กฎหมายPIPEDA และ ค าพิพากษาศาลยุติธรรมแห่งสหภาพยุโรปในคดีเลขท่ี C-362/14 
ร่วมกับเอกสารของหน่วยงานท่ีเกี่ยวข้อง  

3. ศึกษาวิเคราะห์กฎหมายคุ้มครองข้อมูลส่วนบุคคลในประเทศไทย โดยเฉพาะร่าง
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. .... และกฎหมายอื่นท่ีเกี่ยวข้อง เช่น พระราชบัญญัติ
ป้องกันและปราบปรามยาเสพติด พ.ศ. 2519, พระราชบัญญัติป้องกันและปราบปรามการฟอกเงิน 
พ.ศ. 2542, พระราชบัญญัติการสอบสวนคดีพิเศษ พ.ศ. 2547, ร่างพระราชบัญญัติว่าด้วยการรักษา
ความปลอดภัยไซเบอร์แห่งชาติ พ.ศ. .... , ร่างพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. .... เป็นต้น 
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บทท่ี 2 
แนวคิดว่ำด้วยกำรคุ้มครองข้อมูลส่วนบุคคลกับสถำนกำรณ์กำรโอนข้อมูลส่วนบุคคล

ระหว่ำงประเทศ 
 
2.1 แนวคิดว่ำด้วยกำรคุ้มครองควำมเป็นส่วนตัว 
 

แนวคิดด้านการคุ้มครองความเป็นส่วนตัว แรกเริ่มเกิดจากแนวคิดทางปรัชญาในทฤษฏี
กฎหมายธรรมชาติ (Natural Law) ซึ่งสอนว่าความเป็นส่วนตัวเป็นสิทธิท่ีแสดงถึงคุณค่าประจ าตัว
ของมนุษย์ เป็นสิทธิท่ีจ าเป็นต่อการด ารงชีวิตของมนุษย์ เป็นสิทธิตามธรรมชาติท่ีไม่ต้องมีการพิสูจน์ 
และเป็นสิทธิที่ติดตัวมนุษย์ต้ังแต่เกิดจนตาย1 แต่การศึกษาและก าหนดขอบเขตของความเป็นส่วนตัว
นั้น ในทางวิชาการยอมรับว่าเป็นเรื่องยากท่ีจะก าหนดให้แน่นอนและชัดเจนลงไปได้ เนื่องจากความ
เป็นส่วนตัวนั้นก่อร่างขึ้นจากวิถีชีวิตของมนุษย์ เกิดขึ้นจากแนวทางปฏิบัติของขนบธรรมเนียมและ
วัฒนธรรมของแต่ละสังคม แนวคิดของการคุ้มครองความเป็นส่วนตัวจึงมีลักษณะท่ีเคล่ือนไหว หรือ
เปล่ียนแปลงไปได้ตามทัศนคติและความเช่ือของคนท่ีสังคมท่ีแปรเปล่ียนไปตามยุคสมัย  

แม้แนวคิดในการคุ้มครองความเป็นส่วนตัวจะพัฒนามาจากแนวความคิดทางปรัชญา
กฎหมายธรรมชาติหลายๆส านักมาประกอบกัน เช่น แนวความคิดมนุษย์นิยม แนวความคิดเสรีนิยม 
แนวความคิดปัจเจกชนนิยม และทฤษฏีเสรีนิยมประชาธิปไตย2 แต่แท้ท่ีจริงแล้วแนวคิดเรื่องความเป็น
ส่วนตัวนั้นได้มีพัฒนาการมาอย่างยาวนานนับหลายพันปี แนวคิดนี้มีมาก่อนบทบัญญัติกฎหมาย ความ
เป็นส่วนตัวจึงมีความหมายกว้างกว่าท่ีกฎหมายบัญญัติรับรองไว้  ในสมัยโบราณนั้นความเข้าใจ
เบ้ืองต้นเกี่ยวกับความเป็นส่วนตัว คือการไม่อยู่ร่วมกับคนอื่นหรือการปลีกตัวออกจากสังคม ดังเช่นใน
สมัยโรมัน แนวความคิดเกี่ยวกับเรื่องส่วนตัวยอมรับว่าบุคคลแต่ละคนมีเขตแดนของตนเอง ซึ่งในเขต
แดนดังกล่าวเสมือนเป็นท่ีพ านักพักพิงไม่เกี่ยวข้องกับกิจกรรมทางสังคมในช่วงเวลาใดเวลาหนึ่ง 
ภายในดินแดนส่วนตัวนี้เป็นดินแดนเฉพาะตัวของแต่ละบุคคลเท่านั้น และเป็นท่ีปราศจากการเข้ามา
เกี่ยวของของคนในสังคม3 ส่วนในยุคกรีกโบราณนั้นก็ได้มีการบัญญัติหลักเกณฑ์ท่ีเกี่ยวข้องกับการ
คุ้มครองความเป็นส่วนตัวเอาไว้ใน Mishnah ซึ่งเป็นประมวลกฎหมายส าหรับชาวยิวในสมัยนั้น ในบท
                                                             

1 ศิริกุล ภู่พันธ์ , “ข้อความคิดว่าด้วยข้อมูลข่าวสารส่วนบุคคล,” (วิทยานิพนธ์
มหาบัณฑิต คณะนิติศาสตร์ มหาวิทยาลัยธรรมศาสตร์, 2548), น.11. 

2 เพิ่งอ้าง, น.8. 
3 นคร เสรีรักษ์, ความเป็นส่วนตัว : ความคิด ความรู้ ความจริง และพัฒนาการเรื่องการ

คุ้มครองข้อมูลส่วนบุคคลในประเทศไทย, (กรุงเทพมหานคร : ส านักพิมพ์พีเพรส, 2557), น.62. 
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หนึ่งของประมวลกฎหมายฉบับนี้ได้ระบุหลักเกณฑ์ว่า “ในบริเวณท่ีโล่งซึ่งมีการใช้สอยพื้นท่ีร่วมกัน
ระหว่างบ้านท่ีอยู่ใกล้เคียงกันนั้น ห้ามมิให้สร้างประตูหรือหน้าต่างตรงกับประตูหรือหน้าต่างของบ้าน
หลังอื่น หรือหากมีการสร้างในลักษณะดังกล่าวอยู่แล้วจะต้องไม่ท าการขยายให้ประตูหรือหน้าต่างนั้น
มีขนาดใหญ่ขึ้นไปกว่าเดิม”4 การคุ้มครองความเป็นส่วนตัวในลักษณะนี้เป็นการให้ความคุ้มครอง
ความเป็นส่วนตัวในด้านพฤติกรรม (behavior) ของบุคคลในสถานท่ีส่วนตัว (private space) เพื่อมิ
ให้บุคคลอื่นก้าวล่วงในความเป็นส่วนตัวได้ ท้ังนี้จะเห็นได้ว่าการก าหนดหลักเกณฑ์ใน Mishan มิได้
จ ากัดเฉพาะห้ามมิให้กระท าการอันเป็นการละเมิดความเป็นส่วนตัว แต่ยังไม่รวมถึงการห้ามมิให้สร้าง
พฤติการณ์แวดล้อมอันเอื้อให้เกิดการละเมิดความเป็นส่วนตัวอีกด้วย  

นักปรัชญาสมัยโบราณหลายท่านได้พยายามหาค าจ ากัดความและก าหนดขอบเขตของ
ความเป็นส่วนตัวขึ้น โดยค าสอนท่ีมักได้รับการกล่าวถึงมากท่ีสุดคือ ค าสอนของอริสโตเต้ิล ซึ่งได้
อธิบายว่าความเป็นส่วนตัวได้แก่เรื่องเกี่ยวกับร่างกายและการด าเนินชีวิตของสมาชิกภายในครอบครัว
โดยมีเจ้าบ้านคือผู้เป็นพ่อ หรือผู้ชายท่ีเป็นผู้อาวุโสท่ีเป็นเจ้าบ้าน และเป็นผู้ทรงสิทธิในความเป็น
ส่วนตัวนั้น ซึ่งสถานะของความเป็นส่วนตัวในทางปรัชญาหมายถึงภาวะพื้นฐานของบุคคลท่ีไม่ต้อง
ต่อสู้ ยื้อแย่ง และไม่ต้องการข้อพิสูจน์ ความเป็นส่วนตัวเป็นสิทธิขั้นพื้นฐานโดยธรรมชาติของความ
เป็นมนุษย์ซึ่งแฝงอยู่ในตัวบุคคลนั้นๆมาต้ังแต่เกิด5 การคุ้มครองความเป็นส่วนตัวในยุคด้ังเดิมนั้นจึง
มุ่งเน้นท่ีการป้องกันมิให้บุคคลอื่นเข้ามารับรู้ถึงชีวิตส่วนตัวของตนเองเป็นหลัก 

นับแต่ศตวรรษท่ี 16 เป็นต้นมา แนวความคิดเกี่ยวกับขอบเขตความเป็นส่วนตัวเริ่มมี
ความชัดเจนและเป็นรูปธรรมมากยิ่งขึ้น โดยอธิบายความเป็นส่วนตัวว่าได้แก่เรื่องเกี่ยวกับเนื้อตัว
ร่างกาย ครอบครัวและรวมถึงทรัพย์สินด้วย เนื่องจากในช่วงเวลาดังกล่าวแนวความคิดการแบ่ง
ขอบเขตระหว่างความเป็นส่วนตัวออกจากขอบเขตสาธารณะมีความชัดเจนมากขึ้น บนพื้นฐาน
แนวความคิดว่าความเป็นส่วนตัวเป็นสิทธิของมนุษย์ท่ีสามารถป้องกันมิให้รัฐหรือบุคคลใดล่วงล้ า
ดินแดนส่วนตัวของปัจเจกบุคคล กระแสการเรียกร้องให้รัฐรับรองและประกันสิทธิเสรีภาพและ
ทรัพย์สินของประชาชนเกิดขึ้นทั่วไป มีการแบ่งแยกทรัพย์สินส่วนตัวออกจากสาธารณะ โดยอธิบายว่า
เอกชนย่อมมีกรรมสิทธิ์ในทรัพย์สินของตนและมีความชอบธรรมท่ีจะหวงแหนทรัพย์สินและกีดกัน

                                                             
4 ปฏิวัติ อุ่นเรือน, “ปัญหาการคุ้มครองข้อมูลส่วนบุคคลในการโอนข้อมูลระหว่าง

ประเทศ,” (สารนิพนธ์มหาบัณฑิต คณะนิติศาสตร์ มหาวิทยาลัยธรรมศาสตร์, 2547), น.7. 
5 ช่ืนอารี มาลีศรีประเสริฐ, “การคุ้มครองสิทธิส่วนตัวกับส่ือสารสนเทศ,” (วิทยานิพนธ์

มหาบัณฑิต คณะนิติศาสตร์ จุฬาลงกรณ์มหาวิทยาลัย, 2539), น.10. อ้างถึงในนคร เสรีรักษ์, ความ
เป็นส่วนตัว : ความคิด ความรู้ ความจริง และพัฒนาการเรื่องการคุ้มครองข้อมูลส่วนบุคคลในประเทศ
ไทย, (กรุงเทพมหานคร : ส านักพิมพ์พีเพรส , 2557), น.63. 
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บุคคลอื่น หรือแม้กระท่ังฝ่ายปกครองไม่ให้เข้ามาแทรกแซงทรัพย์สินของตนโดยพลการ ทรัพย์สินท่ี
บุคคลหามาได้ตัวตนเองนั้นถือว่าทรัพย์นั้นเป็นทรัพย์ส่วนตัว6 

ความเป็นส่วนตัวในยุคนี้โดยท่ัวไป จึงหมายถึงความเป็นส่วนตัวในครอบครัวและสมาชิก
ครอบครัว ทรัพย์สิน และอาจหมายถึงส่วนท่ีปลอดจากผู้คน และเป็นสิทธิของบุคคลในการแสดงความ
คาดหมายในเรื่องส่วนตัวของบุคคลใดบุคคลหนึ่ง7 ความเป็นส่วนตัวในครอบครัวดูจะเป็นประเด็นใหญ่
ท่ีสุด เพราะมีความหมายรวมถึงวิถีชีวิตความเป็นอยู่ของคนในครอบครัว ความสัมพันธ์ของบุคคลใน
ครอบครัว การสืบพันธุ์ การเกิด การตายของคนในครอบครัว และยังรวมไปถึงความเป็นส่วนตัวใน
บริเวณบ้าน บริเวณท่ีอยู่อาศัย  ซึ่งสิทธิในความเป็นส่วนตัวในลักษณะนี้เน้นการคุ้มครองจากการถูก
ละเมิดหรือแทรกแซงโดยรัฐ รัฐไม่สามารถจ ากัดเสรีภาพในวิถีชีวิตครอบครัวหรือจ ากัดเสรีภาพในการ
สร้างครอบครัวได้8 

การพัฒนาแนวคิดด้านการคุ้มครองความเป็นส่วนตัวท่ีมีความชัดเจน และได้รับการ
ยอมรับมากท่ีสุดเกิดขึ้นในศตวรรษท่ี 19 เมื่อมีการเผยแพร่บทความเรื่องเดอะไรท์ทูไพรเวซี่ (The 
Right to Privacy) โดยซามูเอล ดี. วอร์เรน (Samuel D. Warren) และหลุยส์ ดี. แบรนด้ีส์ (Louis D. 
Brandies) ซึ่งเป็นนักกฎหมายชาวอเมริกัน บทความดังกล่าวเป็นผลสะท้อนของการพัฒนาเทคโนโลยี
ในช่วงปี ค.ศ. 1890 เนื่องจากมีการเกิดขึ้นของโทรเลข โทรศัพท์ มีแท่นพิมพ์ท่ีสามารถพิมพ์หนังสือได้
อย่างรวดเร็ว วอร์เรนและแบรนด้ีส์ได้กล่าวว่าความก้าวหน้าดังกล่าวนี้ท าให้มีความจ าเป็นต้องให้ความ
คุ้มครองแก่บุคคลเพราะพัฒนาการของเทคโนโลยีดังกล่าวท าให้เกิดการคุกคามสิทธิของบุคคลอย่าง
น่ากลัว 

ในบทความของเดอะไรท์ทูไพรเวซี่ได้ให้ค าจ ากัดความความเป็นส่วนตัว (privacy) ว่า
หมายถึงสิทธิท่ีจะอยู่โดยล าพัง (the right to be let alone) เป็นการมองความเป็นส่วนตัวในสอง

                                                             
6 ปรีดี เกษมทรัพย์, นิติปรัชญา, พิมพ์ครั้งท่ี5 (กรุงเทพมหานคร : โครงการประกอบ

ต าราและเอกสารค าสอน คณะนิติศาสตร์ มหาวิทยาลัยธรรมศาสตร์,  2543) น.197-198 อ้างถึงใน 
นคร เสรีรักษ์, ความเป็นส่วนตัว : ความคิด ความรู้ ความจริง และพัฒนาการเรื่องการคุ้มครองข้อมูล
ส่วนบุคคลในประเทศไทย (กรุงเทพมหานคร : ส านักพิมพ์พีเพรส, 2557), น.64. 

7 Andreas S. Voss,  “The Right to Privacy & Assisted Reproductive 
Technologies : A Comparative Study of Law of Germany and the U.S.,” New York Law 
Journal of International & Comparative Law Volume 21, p.229 (2002). อ้างถึงใน ศิริกุล ภู่
พันธ์, “ข้อความคิดว่าด้วยข้อมูลข่าวสารส่วนบุคคล,” (วิทยานิพนธ์มหาบัณฑิต คณะนิติศาสตร์ 
มหาวิทยาลัยธรรมศาสตร์, 2548), น.67. 

8 ศิริกุล ภู่พันธ์, อ้างแล้ว เชิงอรรถท่ี 1, น.67. 
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แง่มุม คือความเป็นส่วนตัวในแง่นามธรรม ได้แก่ การท่ีบุคคลมีสิทธิและเสรีภาพในการแสดงอารมณ์ 
ความรู้สึกนึกคิดตลอดจนความเช่ือศรัทธาในลัทธิศาสนา ส่วนความเป็นส่วนตัวในทางรูปธรรมคือสิทธิ
ท่ีจะอยู่โดยล าพังปราศจากการรบกวนและการแทรกแซงจากสังคม การอยู่อย่างสันโดษไม่ติดต่อ
สัมพันธ์กับสังคม ซึ่งภายใต้แนวคิดนี้ข้อมูลใดก็ตามท่ีสามารถเก็บรักษาความลับเกี่ยวกับตัวบุคคล 
ย่อมมีสิทธิได้รับการคุ้มครองตามกฎหมายจากการละเมิดโดยบุคคลอื่น9 กล่าวคือนอกจากการ
คุ้มครองความเป็นส่วนตัวจากการกระท าของรัฐแล้ว บุคคลควรได้รับความคุ้มครองจากการกระท าท่ี
เกิดจากเอกชนคนอื่นๆด้วย ไม่ว่าจะเป็นเพื่อนบ้าน นายจ้าง หรือแม้แต่นักหนังสือพิมพ์ก็ตาม10 ความ
เป็นส่วนตัวจึงเป็นสิทธิของคนใดคนหนึ่งในส่วนท่ีมีลักษณะเฉพาะตัวบุคคลเพื่อป้องกันตัวเองออกจาก
สาธารณะชน บุคคลมีสิทธิท่ีจะปฏิเสธข้อมูลอันเป็นความลับของตนต่อสาธารณะได้ หรืออาจจ ากัด
ความสามารถในการเข้าถึงข้อมูลท่ีเกี่ยวกับตนได้11 

ด้วยเหตุนี้จึงอาจกล่าวได้ว่าแนวคิดด้านความเป็นส่วนตัวในช่วงศตวรรษท่ี 19 มีการ
พัฒนาขึ้นโดยได้ยอมรับความเป็นส่วนตัวในฐานะเป็นสิทธิส่วนบุคคล (Personal Right) แต่อย่างไรก็
ตามการด าเนินการให้ได้มาซึ่งสิทธิดังกล่าวยังคงต้ังอยู่บนพื้นฐานของการเก็บรักษาความลับ (secrecy 
paradism) ในเรื่องราวท่ีเกี่ยวกับชีวิตความเป็นส่วนตัวในท านองเดียวกับแนวความคิดด้ังเดิมอยู่
นั่นเอง  

แต่ในสถานการณ์ปัจจุบันเทคโนโลยีเกี่ยวกับการติดต่อส่ือสารได้พัฒนาก้าวหน้าไปอย่าง
มาก การคุ้มครองความเป็นส่วนตัวโดยการเก็บข้อมูลท่ีเกี่ยวกับบุคคลไว้เป็นความลับอย่างเดียวนั้นไม่
เพียงพออีกต่อไป เนื่องจากมีความจ าเป็นในการเก็บรวบรวม การประมวลผลหรือใช้ข้อมูลท่ีเกี่ยวข้อง
กับบุคคลหนึ่งโดยบุคคลอื่นเพื่อประโยชน์ทางด้านเศรษฐกิจการค้า การแพทย์ การขนส่งระหว่าง
ประเทศ ซึ่งการด าเนินการใดๆต่อข้อมูลดังกล่าวข้างต้นได้มีการเปล่ียนแปลงรูปแบบจากเดิมท่ีใช้
ระบบกระดาษเป็นหลักไปสู่การใช้เทคโนโลยีคอมพิวเตอร์เข้ามาช่วยในการบริหารจัดการข้อมูล การ
ประมวลผลข้อมูล ตลอดจนการส่งผ่านข้อมูลจากท่ีหนึ่งไปอีกท่ีหนึ่งได้อย่างรวดเร็ว เมื่อการส่งต่อ
ข้อมูลท าได้อย่างรวดเร็ว12 และส่งถึงกันได้อย่างง่ายดายขึ้น ท าให้แนวคิดในการคุ้มครองความเป็น
ส่วนตัวได้เปล่ียนแปลงจากการมุ่งเน้นในการเก็บรักษาข้อมูลไว้เป็นความลับไปเป็นการมีความสามารถ

                                                             
9 ปฏิวัติ อุ่นเรือน, อ้างแล้ว เชิงอรรถท่ี 4, น.8. 
10 กิตติพงศ์ กมลธรรมวงศ์, “การคุ้มครองข้อมูลข่าวสารส่วนบุคคล ในระบบกฎหมาย

ไทย : ปัญหาและแนวทางแก้ไข,” (วิทยานิพนธ์มหาบัณฑิต คณะนิ ติศาสตร์ มหาวิทยาลัย  
ธรรมศาสตร์, 2549), น.20. 

11 ศิริกุล ภู่พันธ์, อ้างแล้ว เชิงอรรถท่ี 1, น.69. 
12 กิตติพงศ์ กมลธรรมวงศ์, อ้างแล้ว เชิงอรรถท่ี 10, น.20. 
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ในการควบคุมการเปิดเผย (control of distribution) และการใช้ (use) ข้อมูลท่ีเกี่ยวข้องกับชีวิต
มนุษย์เป็นส าคัญ13 

แนวทฤษฎีการควบคุม (Control Theory) อยู่บนพื้นฐานแนวคิดท่ีว่าบุคคลมีอิสระใน
การก าหนดชะตากรรมของตนเอง14 การท่ีแต่ละคนจะสามารถมีอิสระในการก าหนดชะตากรรมของ
ตัวเองได้อย่างแท้จริงก็ต่อเมื่อแต่ละคนมีแดนแห่งเสรีภาพ (sphere of individual liberty) ซึ่งภายใน
ขอบเขตดังกล่าวนี้บุคคลย่อมมีอ านาจในการจะก าหนดชะตากรรมของตนเอง (self determination) 
โดยบุคคลย่อมมีอ านาจในการเลือกวิถีชีวิตของตนได้ด้วยตนเอง15 กล่าวคือบุคคลย่อมมีอ านาจท่ีจะ
ตัดสินใจได้ว่าในขณะใดท่ีเราต้องการแยกตัวออกจากผู้อื่นหรือออกจากสังคม ไม่ต้องการให้บุคคลใด
เข้ามาร่วมในความเป็นส่วนตัวของเราได้ หรือจะเลือกอนุญาตให้บุคคลใดเข้ามาร่วมในความเป็น
ส่วนตัวของเราก็ได้ ดังนั้นการมีอิสระในการก าหนดชะตากรรมของตนเองคือการท่ีบุคคลสามารถวาง
กฎเกณฑ์ของตนเอง ก าหนดชะตากรรมของตนเองโดยการมีอ านาจควบคุมส่ิงท่ีเกี่ยวกับตนเองได้ 

การคุ้มครองความเป็นส่วนตัวในยุคสมัยใหม่บนพื้นฐานของทฤษฎีการควบคุมมีหลักการ
ส าคัญว่าบุคคลจะมีความเป็นส่วนตัวได้ก็ต่อเมื่อสามารถควบคุมข้อมูลข่าวสารเกี่ยวกับตัวเองได้ (one 
has privacy if and only if one has control over information about oneself) หรือสามารถ
ควบคุมการเผยแพร่และใช้ข้อมูล โดยบุคคลอื่น ท่ีเกี่ยวข้องกับชีวิตของตนเอง (control of 
distribution and use by other of knowledge regarding our life) ซึ่งค าจ ากัดความท่ีมีช่ือเสียง
และเป็นท่ียอมรับกันท่ัวไปโดยการใช้ทฤษฎีควบคุมนี้ คือค าจ ากัดความของอลัน เอฟ. เวสติน  (Alan 
F. Westin) ท่ีว่า ความเป็นส่วนตัวคืออ านาจในการกล่าวอ้างของปัจเจกชน คณะบุคคลท่ีจะตัดสินใจ

                                                             
13 ปฏิวัติ อุ่นเรือน, อ้างแล้ว เชิงอรรถท่ี 4, น.10. 
14 Maurizio Passerin d’ Entreves and Ursula Vogel Editor, Public and Private 

: Legal ,political and philosophical perspectives, (New York : Routledge, 2000), p.14 อ้าง
ถึงใน ศิริกุล ภู่พันธ์, “ข้อความคิดว่าด้วยข้อมูลข่าวสารส่วนบุคคล,” (วิทยานิพนธ์มหาบัณฑิต คณะ
นิติศาสตร์ มหาวิทยาลัยธรรมศาสตร์, 2548), น.69. 

15 วรพจน์ วิศรุตพิชญ์, “สิทธิเสรีภาพตามรัฐธรรมนูญ (ศึกษารูปแบบการจ ากัดสิทธิและ
เสรีภาพท่ีรัฐธรรมนูญให้ไว้อย่างเหมาะสม)”, วารสารกฎหมายจุฬา, เล่มท่ี3, ปีท่ี17, น.7. อ้างถึงใน ศิ
ริกุล ภู่พันธ์, “ข้อความคิดว่าด้วยข้อมูลข่าวสารส่วนบุคคล,” (วิทยานิพนธ์มหาบัณฑิต คณะนิติศาสตร์ 
มหาวิทยาลัยธรรมศาสตร์, 2548), น.70. 
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ว่า ข้อมูลท่ีเกี่ยวข้องกับตนเองนั้นจะถูกเปิดเผยไปยังบุคคลอื่นเมื่อใด อย่างไร และมากน้อยเพียงใด16 
โดยผู้เป็นเจ้าของข้อมูลมีสิทธิก าหนดว่าจะให้ใครเป็นผู้เข้าถึงข้อมูลของตนได้บ้าง อีกท้ังความสามารถ
ในการตัดสินใจนี้ต้องเกิดจากการไม่ถูกฉ้อฉล หลอกลวง หรือไม่มีสติ คือบุคคลต้องสามารถคาดเดาได้
ถึงผลท่ีจะเกิดขึ้นกับตนในอนาคตว่าหากตัดสินใจเช่นนั้นตนจะได้รับผลอย่างไร  

แนวคิดการมีอิสระในการปกครองตนเองนั้นเป็นแนวทางท่ีพยายามแสดงให้เห็นว่า
อ านาจบังคับหรือควบคุมตัวเองมีความส าคัญมาก บุคคลย่อมมีอ านาจในการตัดสินใจในเรื่องท่ีส าคัญ
ต่อส่ิงท่ีจะเกิดขึ้นต่อไปในชีวิตของตน หรือส่ิงท่ีจะกระทบต่อสาระส าคัญท่ีเป็นมูลฐานรากเหง้าของ
ความเป็นคน ส่ิงนี้ฟรอยด์ (Freund) เรียกว่า “ความเป็นตัวตน” (Personhood) ซึ่งลักษณะ
ประจ าตัวของแต่ละปัจเจกบุคคลนั้นไม่สามารถลดหรือถูกแยกไปจากความเป็นคนของบุคคล 
(Selfhood) นั้นเองได้17 

ในปัจจุบันนี้ หากจะสรุปแนวคิดเกี่ยวกับการคุ้มครองความเป็นส่วนตัวในปัจจุบัน จะ
สามารถจ าแนกตามสภาพแห่งสิทธิความเป็นส่วนตัวท่ีปรากฏออกมาให้เห็นภายนอกได้ โดยมีการ
จ าแนกออกมาเป็น 4 แขนง ได้แก่18  

(1) ความเป็นส่วนตัวในชีวิตร่างกาย (bodily privacy)  
เป็นการให้ความคุ้มครองในชีวิตร่างกายของบุคคลในทางกายภาพท่ีจะไม่ถูกด าเนินการ

ใดๆ อันละเมิดความเป็นส่วนตัว อาทิ การทดลองทางพันธุกรรม (genetic tests) หรือการทดลองยา 
(drug testing) เป็นต้น 

(2) ความเป็นส่วนตัวในการติดต่อส่ือสาร (communication privacy) 
เป็นการให้ความคุ้มครองในความปลอดภัยและความเป็นส่วนตัวในการติดต่อส่ือสารท่ี

ได้กระท าในรูปแบบต่างๆ เช่น ทางจดหมาย ทางโทรศัพท์ หรือวิธีการอื่นใดท่ีผู้อื่นจะล่วงรู้มิได้ 
(3) ความเป็นส่วนตัวในดินแดนหรืออาณาเขต (territorial privacy) 
เป็นการก าหนดขอบเขตหรือข้อจ ากัดท่ีบุคคลอื่นจะบุกรุกเข้าไปในสถานท่ีส่วนตัวมิได้ 

ท้ังนี้ รวมทั้งการติดกล้องวีดิโอ และการตรวจสอบรหัสประจ าตัวบุคคล (ID checks) 

                                                             
16 Alan F. Westin, Privacy and Freedom (New York : Atheneum, 1967) , p.7. 

อ้างถึงใน ปฏิวัติ อุ่นเรือน, “ปัญหาการคุ้มครองข้อมูลส่วนบุคคลในการโอนข้อมูลระหว่างประเทศ,” 
(สารนิพนธ์มหาบัณฑิต คณะนิติศาสตร์ มหาวิทยาลัยธรรมศาสตร์, 2547), น.10-11. 

17 ศิริกุล ภู่พันธ์, อ้างแล้ว เชิงอรรถท่ี 1, น.71. 
18 ส านักงานเลขานุการคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์, แนวทางการจัดท า

กฎหมายคุ้มครองข้อมูลส่วนบุคคล, พิมพ์ครั้งท่ี 2 (กรุงเทพมหานคร : ศูนย์เทคโนโลยีอิเล็กทรอนิกส์
และคอมพิวเตอร์แห่งชาติ, 2547), น.17-19. 
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(4) ความเป็นส่วนตัวในข้อมูลข่าวสาร (information privacy) 
เป็นการให้ความคุ้มครองข้อมูลส่วนบุคคล โดยการวางหลักเกณฑ์เกี่ยวกับการเก็บ

รวบรวมและการบริหารจัดการข้อมูลส่วนบุคคล หรือเป็นท่ีรู้จักกันภายใต้ค าว่า Data Protection 
ท้ังนี้การศึกษาในสารนิพนธ์ของปฏิวัติ อุ่นเรือน19นั้น ได้ให้ความเห็นว่าความเป็นส่วนตัว

โดยท่ัวไปนั้นจะอยู่ภายใต้ทฤษฎีเกี่ยวกับการรักษาความลับ (Secrecy or Confidentiality Theory) 
และทฤษฎีการจ ากัดการเข้าถึง (Restricted Access Theory) เป็นหลัก ในขณะท่ีความเป็นส่วนตัว
ในข้อมูลข่าวสารนั้นจะต้องอาศัยหลักเกณฑ์ในการพิจารณาจากทฤษฎีควบคุมเพื่อให้สอดคล้องกับ
สภาพสังคมและเศรษฐกิจในปัจจุบันที่มีการใช้ประโยชน์จากข้อมูลส่วนบุคคลอย่างแพร่หลาย การเก็บ
รักษาข้อมูลส่วนบุคคลของตนเอาไว้เป็นความลับเพียงอย่างเดียวมิอาจกระท าได้อีกต่อไป การคุ้มครอง
ความเป็นส่วนตัวในข้อมูลข่าวสารจึงมีลักษณะให้อ านาจบุคคลในการยินยอมให้มีการรวบรวมหรือ
ประมวลผลข้อมูลเกี่ยวกับตนได้     

ในปัจจุบันนี้ความเป็นส่วนตัวเป็น “สิทธิและเสรีภาพขั้นพื้นฐาน” (Fundamental 
Right and Liberty) ประการหนึ่งของมนุษย์ทุกคน โดยได้รับการรับรองและคุ้มครองในกฎหมายและ
กฎเกณฑ์ระหว่างประเทศด้านสิทธิมนุษยชนท้ังหลาย เช่น 

ปฏิญญาสากลว่าด้วยสิทธิมนุษยชน (Universal Declaration of Human Rights หรือ 
UDHR) ซึ่งเป็นกฎเกณฑ์พื้นฐานสากลเกี่ยวกับสิทธิมนุษยชน ได้มีการรับรองและคุ้มครองสิทธิในความ
เป็นส่วนตัวเอาไว้ในข้อ 12 ความว่า “บุคคลใดจะถูกแทรกแซงตามอ าเภอใจในความเป็นส่วนตัว 
ครอบครัว ท่ีอยู่อาศัย หรือการส่ือสาร หรือจะถูกลบหลู่เกียรติยศหรือช่ือเสียงมิได้ ทุกคนมีสิทธิท่ีจะ
ได้รับความคุ้มครองของกฎหมายต่อการแทรกแซงหรือการลบหลู่เช่นนั้น”20 

อนุสัญญาว่าด้วยการคุ้มครองสิทธิมนุษยชนและเสรีภาพขั้ นพื้นฐานแห่งยุ โรป 

( European Convention for the Protection of Human Rights and Fundamental      

Freedom) ได้รับรองสิทธิที่จะได้รับการเคารพในชีวิตส่วนตัวและชีวิตครอบครัว (Right to respect 

for private and family life) โดยมีการก าหนดไว้ในข้อ 8 ของอนุสัญญาฯว่า “1.ทุกคนมีสิทธิท่ีจะ

ได้รับการเคารพต่อชีวิตส่วนตัว ท่ีอยู่อาศัย และการส่ือสาร 2.จะต้องไม่มีการแทรกแซงโดยเจ้าหน้าท่ี
                                                             

19 ปฏิวัติ อุ่นเรือน, อ้างแล้ว เชิงอรรถท่ี 4, น.10. 
20 Article 12 UDHR. “No one shall be subjected to arbitrary interference 

with his privacy, family, home or correspondence, nor to attacks upon his honour 
and reputation. Everyone has the right to the protection of the law against such 
interference or attacks.” ค าแปลปฏิญญาสากลว่าด้วยสิทธิมนุษยชน โปรดดู
www.mfa.go.th/humanrights/images/stories/book.pdf. 
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ของรัฐในการใช้สิทธิดังกล่าว เว้นแต่ในกรณีเป็นไปตามกฎหมายและเป็นการจ าเป็นในสังคม

ประชาธิปไตย เพื่อประโยชน์เกี่ยวกับความมั่นคงแห่งรัฐ ความปลอดภัยสาธารณะ หรือความมั่งค่ัง

ทางเศรษฐกิจของประเทศ เพื่อป้องกันความไม่สงบเรียบร้อย หรือการกระท าความผิดอาญา เพื่อ

คุ้มครองสุขภาพหรือศีลธรรม หรือเพื่อคุ้มครองสิทธิและเสรีภาพของบุคคลอื่น”21 นอกจากนี้ใน

อนุสัญญาฯยังได้ให้การคุ้มครองสิทธิในการได้รับการเยียวยาอย่างแท้จริง (Right to an effective 

remedy) อีกด้วย โดยได้มีการก าหนดเอาไว้ในข้อ 13 ว่า “บุคคลซึ่งสิทธิและเสรีภาพตามท่ีก าหนดไว้

ในอนุสัญญานี้ถูกละเมิด จะต้องได้รับการเยียวยาอย่างจริงจังโดยองค์กรของรัฐ แม้ว่าการละเมิดนั้น

จะได้กระท าโดยผู้ซึ่งปฏิบัติหน้าท่ีตามอ านาจหน้าท่ีของตน”22   

 
2.2 แนวคิดว่ำด้วยกำรคุ้มครองข้อมูลส่วนบุคคล 

 
การคุ้มครองข้อมูลส่วนบุคคลเป็นส่วนหนึ่งของการคุ้มครองความเป็นส่วนตัว โดย

แนวคิดในการคุ้มครองข้อมูลส่วนบุคคลได้มีการพัฒนาขึ้นโดยเริ่มจากภาคพื้นยุโรปเป็นท่ีแรก23 ปัจจัย
ส าคัญท่ีท าให้มีการพัฒนาหลักเกณฑ์ในเรื่องการคุ้มครองข้อมูลส่วนบุคคลอย่างจริงจังคือการถือว่า
การคุ้มครองความเป็นส่วนตัวโดยการคุ้มครองข้อมูลส่วนบุคคลเป็นสิทธิมนุษยชนขั้นพื้นฐานของ

                                                             
21 Article 8 Right to respect for private and family life 
1. Everyone has the right to respect for his private and family life, his home 

and his correspondence. 
2. There shall be no interference by a public authority with the exercise of 

this right except such as is in accordance with the law and is necessary in a democratic 
society in the interests of national security, public safety or the economic well-being 
of the country, for the prevention of disorder or crime, for the protection of health or 
morals, or for the protection of the rights and freedoms of others. 

22 Article 13 Right to an effective remedy 
   Everyone whose rights and freedoms as set forth in this Convention are 

violated shall have an effective remedy before a national authority notwithstanding 
that the violation has been committed by persons acting in an official capacity. 

23  ปฏิวัติ อุ่นเรือน, อ้างแล้ว เชิงอรรถท่ี 4, น.14. 
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ประชาชน24 บุคคลจึงได้รับการคุ้มครองอย่างเสมอหน้ากัน ไม่จ ากัดให้แก่เฉพาะบุคคลท่ีเป็นสมาชิกรัฐ
ใดรัฐหนึ่งเท่านั้น ท้ังนี้เป็นเพราะว่าความเป็นส่วนตัวเกี่ยวกับข้อมูลส่วนบุคคลเป็นส่ิงท่ีติดตัวมากับ
ความเป็นมนุษย์ กฎหมายเพียงแต่รับรองการมีอยู่หรือด ารงอยู่ตามธรรมชาติของสิทธินั้นเท่านั้น25 

สิทธิเกี่ยวกับข้อมูลส่วนบุคคลเป็นสิทธิขั้นพื้นฐานท่ีได้รับการรับรองและคุ้มครองโดย
กฎหมายและกฎเกณฑ์ระหว่างประเทศ เป็นสิทธิที่จะต้องได้รับการเคารพจากบุคคลท้ังหลายในอันท่ี
จะต้องไม่กระท าการใดๆท่ีเป็นการแทรกแซงและละเมิดสิทธินั้น  ไม่ว่าจะโดยเจ้าหน้าท่ีของรัฐหรือ
ปัจเจกชนอื่น ในส่วนของภาครัฐเองนั้นนอกจากจะต้องไม่กระท าการใดๆท่ีเป็นการแทรกแซงหรือ
ละเมิดสิทธิในข้อมูลส่วนบุคคลของบุคคลท้ังหลายแล้ว รัฐหรือองค์กรของรัฐยังมีหน้าท่ีในการก าหนด
กลไกหรือมาตรการทางกฎหมายเพื่อให้ความคุ้มครองสิทธิเกี่ยวกับข้อมูลส่วนบุคคล อันเป็นหน้าท่ี
กระท าการของรัฐอีกด้วย26 

อย่างไรก็ตามสิทธิในความเป็นส่วนตัวเกี่ยวกับข้อมูลส่วนบุคคลนั้นมิใช่สิทธิเด็ดขาด อาจ
มีบางกรณีท่ีรัฐสามารถก าหนดมาตรการหรือการกระท าบางอย่างอันมีผลเป็นการแทรกแซงสิทธิใน
ข้อมูลส่วนบุคคลได้เช่นกัน โดยรัฐจะแทรกแซงสิทธิของบุคคลได้ก็ต่อเมื่อปฏิบัติตามเงื่อนไขท่ีก าหนด
ไว้ในกฎหมายหรือกฎเกณฑ์ระหว่างประเทศด้านสิทธิมนุษยชนโดยเคร่งครัด ซึ่งต้ังอยู่บนหลักการ
พื้นฐานส าคัญสามประการคือ27 

(1) หลักความโปร่งใส (transparency) รัฐหรือองค์กรของรัฐจะด าเนินมาตรการใดๆ
อันมีผลเป็นการแทรกแซงสิทธิเกี่ยวกับข้อมูลส่วนบุคคลได้ก็ต่อเมื่อมีกฎหมายบัญญัติให้กระท าได้ 
เพื่อให้บุคคลท้ังหลายสามารถรับทราบได้ล่วงหน้าว่าในสถานการณ์เช่นใดท่ีข้อมูลส่วนบุคคลของตน
อาจจะถูกแทรกแซงโดยองค์กรของรัฐหรือเจ้าหน้าท่ีของรัฐ และการด าเนินการเช่นนั้นจะต้องเป็นไป
ภายใต้หลักเกณฑ์และเงื่อนไขอย่างไร 

(2) หลักประโยชน์สาธารณะ (public Interest) การท่ีรัฐหรือองค์กรของรัฐจะใช้
มาตรการอันมีผลเป็นการแทรกแซงสิทธิเกี่ยวกับข้อมูลส่วนบุคคลได้นั้นจะต้องเป็นไปเพื่อประโยชน์
สาธารณะ เกี่ยวกับความมั่นคงแห่งรัฐ ความปลอดภัยสาธารณะ ความมั่งค่ังทางเศรษฐกิจของประเทศ 
เพื่อดูแลความสงบเรียบร้อยหรือการกระท าความผิดอาญา เพื่อคุ้มครองสุขภาพหรือศีลธรรม หรือเพื่อ

                                                             
24 อนุสัญญาว่าด้วยการคุ้มครองสิทธิมนุษยชนและเสรีภาพขั้นพื้นฐานแห่งยุโรป ข้อท่ี 8  
25 นนทวัชร์ นวตระกูลพิสุทธิ์, “สิทธิในความเป็นส่วนตัวเกี่ยวกับข้อมูลส่วนบุคคล กับ 

มาตรการคุ้มครองตาม ร่างพ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล พ.ศ. ...,” วารสารนิติศาสตร์, ปีท่ี 43 
ฉบับท่ี 4, น.740 (ธันวาคม 2557).  

26 เพิ่งอ้าง, น.740. 
27 เพิ่งอ้าง, น.742. 
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คุ้มครองสิทธิและเสรีภาพของบุคคลอื่น กล่าวอีกนัยหนึ่งคือในสถานการณ์นั้นประโยชน์ของสาธารณะ
มีสถานะเหนือกว่าประโยชน์ส่วนตัวของบุคคล 

(3) หลักความจ าเป็นและความได้สัดส่วน (necessity and proportionality) มาตรการ
ของรัฐหรือองค์กรของรัฐท่ีจะด าเนินการและมีผลเป็นการแทรกแซงสิทธิเกี่ยวกับข้อมูลส่วนบุคคล
จะต้องเป็นส่ิงจ าเป็นในสังคมประชาธิปไตย เพื่อบรรลุวัตถุประสงค์อันเป็นประโยชน์สาธารณะเช่นนั้น 
และจะต้องได้สัดส่วนกับผลกระทบท่ีจะเกิดขึ้นจากการด าเนินมาตรการดังกล่าวของรัฐด้วย อีกท้ังต้อง
มีมาตรการเยียวยาความเสียหายแก่บุคคลนั้นในกรณีท่ีเกิดความเสียหายจากการแทรกแซงสิทธิด้วย 

ท้ังนี้รัฐหรือองค์กรของรัฐจะสามารถด าเนินการใดๆท่ีมีผลเป็นการแทรกแซงสิทธิหรือ
ละเมิดสิทธิของบุคคลได้ก็ต่อเมื่อปฏิบัติตามเงื่อนไขข้างต้นโดยเคร่งครัดเท่านั้น โดยมาตรการ
แทรกแซงสิทธิอันเป็นข้อยกเว้นนั้นจ ากัดอยู่เฉพาะกรณีท่ีกระท าโดยรัฐหรือองค์กรของรัฐซึ่งจะต้อง
เป็นไปตามหลักการและเงื่อนไขท่ีกฎหมายและกฎเกณฑ์ระหว่างประเทศด้านสิทธิมนุษยชนก าหนดไว้
อีกด้วย  

ส่วนปัจเจกชนหรือเอกชนด้วยกันเองนั้นมิอาจยกประโยชน์สาธารณะขึ้นมาเป็นข้ออ้าง
ในการกระท าการใดๆอันจะมีผลเป็นการแทรกแซงหรือละเมิดสิทธิของบุคคลอื่นได้  เนื่องจากบุคคล
ทุกคนย่อมเสมอภาคกันในกฎหมายและได้รับความคุ้มครองตามกฎหมายเท่าเทียมกัน อย่างไรก็ตาม 
ถ้าบุคคลท่ีเป็นเจ้าของข้อมูลส่วนบุคคลนั้นได้ให้ความยินยอมโดยสมัครใจ ก็จะมีผลท าให้บุคคลอื่น
สามารถแทรกแซงหรือใช้ข้อมูลของเจ้าของข้อมูลส่วนบุคคลได้ 

ในปัจจุบันนี้หลักการคุ้มครองข้อมูลส่วนบุคคลได้มีการบัญญัติเอาไว้ในอนุสัญญาต่างๆ 

เช่นอนุสัญญาว่าด้วยการคุ้มครองสิทธิมนุษยชนและเสรีภาพขั้นพื้นฐานแห่งยุโรป ในปี ค.ศ. 1950 

ตลอดจนกฎบัตรสิทธิขั้นพื้นฐานแห่งสหภาพยุโรป (Charter of Fundamental Rights of the 

European Union) โดยในข้อ 8 ของกฎบัตรนั้นได้บัญญัติให้การคุ้มครองข้อมูลส่วนบุคคลเอาไว้อย่าง

ชัดเจนว่า 

(1) บุคคลทุกคนมีสิทธิที่จะได้รับการคุ้มครองในข้อมูลส่วนบุคคลท่ีเกี่ยวข้องกับตนเอง 
(2) การประมวลผลข้อมูลส่วนบุคคลจะต้องเป็นไปด้วยความยุติธรรม (fairly) ภายใต้

วัตถุประสงค์ท่ีเฉพาะเจาะจง (specified) บนพื้นฐานของการให้ความยินยอมจากบุคคลท่ีเกี่ยวข้อง
กับข้อมูลดังกล่าว หรือภายใต้ขอบวัตถุประสงค์อื่นตามท่ีกฎหมายบัญญัติ นอกจากนี้บุคคลทุกคนยังมี
สิทธิในการเข้าถึงข้อมูลส่วนบุคคลเกี่ยวกับตนท่ีได้มีการเก็บรวบรวมไว้ และมีสิทธิในการร้องขอให้มี
การแก้ไขข้อมูลดังกล่าวให้ถูกต้อง 

(3) ในการบังคับการให้เป็นไปตามหลักการคุ้มครองข้อมูลส่วนบุคคลข้างต้นจะต้องจัด
ให้มีการควบคุมการปฏิบัติดังกล่าวโดยองค์กรของรัฐท่ีเป็นอิสระ (Independent Authority) 
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แม้ว่าในปัจจุบันสิทธิท่ีจะได้รับการคุ้มครองข้อมูลส่วนบุคคลจะมีการรับรองในกฎเกณฑ์
ระหว่างประเทศด้านสิทธิมนุษยชน และนานาประเทศก็ได้ให้ความส าคัญกับการก าหนดให้มีมาตรการ
คุ้มครองข้อมูลส่วนบุคคลในประเทศของตน แต่อย่างไรก็ตามด้วยแนวคิดพื้นฐานในนิติวิธีของแต่ละ
ประเทศมีความแตกต่างกัน ท าให้แต่ละประเทศก าหนดรูปแบบและมาตรการคุ้มครองข้อมูลส่วน
บุคคลท่ีแตกต่างกันตามไปด้วย โดยสามารถจ าแนกรูปแบบการคุ้มครองข้อมูลส่วนบุคคลในปัจจุบันท่ี
ใช้ในประเทศต่างๆ ออกเป็น 3 รูปแบบท่ีส าคัญดังนี้  

 
2.2.1 กำรคุ้มครองข้อมูลส่วนบุคคลโดยกำรบัญญัติเป็นกฎหมำย ซ่ึงแบ่งเป็น 2 

ลักษณะคือ 
2.2.1.1 กำรคุ้มครองข้อมูลส่วนบุคคลโดยกำรบัญญัติเป็นกฎหมำยกลำงหรือ

กฎหมำยทั่วไป (Comprehensive Law) 
          การคุ้มครองข้อมูลส่วนบุคคลในลักษณะนี้จะรวบรวมเอาหลักการพื้นฐาน

ในการคุ้มครองข้อมูลส่วนบุคคลมาบัญญัติเป็นกฎหมายเพียงฉบับเดียวที่ครอบคลุมการคุ้มครองข้อมูล
ส่วนบุคคลในทุกเรื่อง ทุกกิจกรรม ไม่เจาะจงข้อมูลส่วนบุคคลประเภทใดประเภทหนึ่ง ซึ่งแนวทางการ
ตรากฎหมายเช่นนี้ส่วนใหญ่จะบังคับใช้ในประเทศภาคพื้นยุโรป สหราชอาณาจักรและประเทศท่ีใช้
ระบบประมวลกฎหมาย (Civil Law) ได้แก่สวีเดน เยอรมนี ฝรั่งเศส เป็นต้น28 

          การบัญญัติการคุ้มครองข้อมูลส่วนบุคคลเป็นกฎหมายกลางนั้นเป็นการให้
หลักประกันขั้นต่ าท่ีสุด ดังนั้นหากมีหลักเกณฑ์ทางกฎหมายเฉพาะใดหรือหน่วยงานใดให้การคุ้มครอง
ข้อมูลส่วนบุคคลได้มากกว่าก็ย่อมบังคับใช้กฎหมายนั้นแทนได้ แต่ในทางกลับกันถ้าหากหลักเกณฑ์
ของกฎหมายเฉพาะใดให้ความคุ้มครองข้อมูลส่วนบุคคลต่ ากว่ากฎหมายกลาง ก็ต้องบังคับใช้กฎหมาย
กลางแทน29 

          การบัญญัติกฎหมายกลางท่ีใช้คุ้มครองข้อมูลส่วนบุคคลเป็นการท่ัวไปนั้น
เกิดขึ้นครั้งแรกในภาคพื้นยุโรป โดยบัญญัติเป็นกฎหมายระดับมลรัฐท่ีรัฐเฮสเซน (Hessen) ซึ่งเป็นรัฐ
หนึ่งของประเทศสหพันธ์สาธารณรัฐเยอรมนี เมื่อป ีค.ศ. 1970 ซึ่งถือเป็นกฎหมายคุ้มครองข้อมูลส่วน
บุคคลฉบับแรกของโลก หลังจากนั้นจึงได้มีการบัญญัติกฎหมายระดับสหพันธรัฐเยอรมนีขึ้นในปี   
ค.ศ. 1977 จากแนวคิดของการบัญญัติกฎหมายกลางขึ้นมาเพื่อใช้คุ้มครองข้อมูลส่วนบุคคลนี้ได้กลาย

                                                             
28 กิตติพงศ์ กมลธรรมวงศ์, อ้างแล้ว เชิงอรรถท่ี 10, น.79. 
29 จันทจิรา เอี่ยมมยุรา, “แนวคิดและหลักการยกร่างกฎหมายว่าด้วยการคุ้มครอง

ข้อมูลส่วนบุคคลของประเทศไทย,” วารสารนิติศาสตร์, ปีท่ี 34, ฉบับท่ี 4, น.658 (ธันวาคม 2547). 
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มาเป็นต้นแบบให้อีกหลายประเทศบัญญัติกฎหมายลักษณะเดียวกันนี้ เช่น ประเทศสวีเดนในปี ค.ศ. 
1973 ประเทศสหรัฐอเมริกาในปี ค.ศ. 1974 และประเทศฝรั่งเศสในปี ค.ศ. 1978 เป็นต้น30  

          ในระยะแรกนั้นกฎหมายส่วนใหญ่ท่ีบัญญัติขึ้นล้วนมีวัตถุประสงค์เพื่อ
ควบคุมการประมวลผลข้อมูล โดยเฉพาะอย่างยิ่งการประมวลผลโดยหน่วยงานท่ีให้บริการทางด้าน
สวัสดิการสังคม ซึ่งได้เน้นไปท่ีการใช้ระบบการให้อนุญาต (licensing) และจดทะเบียน (registration) 
เพื่อควบคุมการประมวลผลข้อมูลโดยใช้เครื่องคอมพิวเตอร์เป็นหลัก ต่อมาหลังจากท่ีเทคโนโลยีการใช้
งานคอมพิวเตอร์เริ่มแพร่หลายมากขึ้นในช่วงปี ค.ศ. 1980 ท าให้เนื้อหาในการคุ้มครองข้อมูลส่วน
บุคคลได้พัฒนาขึ้นโดยให้มีการค านึงถึงสิทธิในข้อมูลของประชาชนเพิ่มมากขึ้น โดยเน้นไปท่ีการ
ควบคุมการรวบรวมข้อมูล (collection) การเก็บ (storage) การใช้ (use) และการโอนข้อมูล
(transfer) เป็นส าคัญ31  

          โดยท่ัวไปนั้นการบัญญั ติเนื้อหาของกฎหมายกลางมักจะครอบคลุม
หลักการท่ีจ าเป็นและเพียงพอต่อการคุ้มครองข้อมูลส่วนบุคคล ซึ่งประกอบด้วย 3 ส่วนหลัก คือ (1) 
หลักการสารบัญญัติว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล (2) องค์กรหรือหน่วยงานท่ีท าหน้าท่ีก ากับ
ดูแลการประมวลผลข้อมูลและ/หรือท าหน้าท่ีวินิจฉัยข้อพิพาทเกี่ยวกับข้อมูลส่วนบุคคล (3) การ
ก าหนดให้หน่วยงานท่ีท าหน้าท่ีประมวลผลข้อมูลต้องแต่งต้ังนายทะเบียนผู้รับผิดชอบโดยเฉพาะ32 

          ในส่วนของการจัดต้ังองค์กรหรือหน่วยงานด้านการคุ้มครองข้อมูลส่วน
บุคคล (Data Protection Authority) มีความจ าเป็นเพื่อให้การบังคับใช้กฎหมายกลางมีประสิทธิภาพ 
โดยบทบาทขององค์กรท่ีท าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคลจะมีการด าเนินงานแบ่งได้เป็น 2 ลักษณะ
คือ33 

(1) องค์กรที่ท ำหน้ำที่ก ำกับดูแล (Regulatory Body) 
     ประเทศท่ีจัดต้ังองค์กรในลักษณะเช่นนี้ ได้แก่ ประเทศสวีเดน และ 

ประเทศฝรั่งเศส ในกรณีของประเทศสวีเดนนั้นได้จัดต้ัง Data Inspection Board and National 

                                                             
30 Victor Mayer-Schonberger, “Generational Development of Data 

Protection in Europe,” in Technology and Privacy : The New Landscape, ed. P. Agre. 
And M. Rotenberg, (Cambridge : The MIT Press,1997) ,pp. 219-242 อ้างถึงใน ปฏิวัติ อุ่น
เรือน, “ปัญหาการคุ้มครองข้อมูลส่วนบุคคลในการโอนข้อมูลระหว่างประเทศ,” (สารนิพนธ์
มหาบัณฑิต คณะนิติศาสตร์ มหาวิทยาลัยธรรมศาสตร์, 2547), น.15. 

31 ปฏิวัติ อุ่นเรือน, อ้างแล้ว เชิงอรรถท่ี 4, น.15. 
32 จันทจิรา เอี่ยมมยุรา, อ้างแล้ว เชิงอรรถท่ี 29, น.658. 
33 ปฏิวัติ อุ่นเรือน, อ้างแล้ว เชิงอรรถท่ี 4, น.16. 
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Commission on Informatics and Liberties ซึ่งมีบทบาทค่อนข้างกว้างในการก ากับดูแลการ
ประมวลผลข้อมูลในประเทศ  เช่น อ านาจในการอนุญาตหรือไม่อนุญาตให้มีการประมวลผลข้อมูลท้ัง
โดยหน่วยงานของรัฐและหน่วยงานเอกชน ส่วนในประเทศฝรั่งเศสได้มีการจัดต้ัง Commission 
nationale de l'informatique et des libertés (CNIL) ซึ่งมีบทบาทในท านองเดียวกับประเทศ
สวีเดน แต่จะแตกต่างกันตรงท่ีมีการจัดต้ังอนุกรรมการ (submissions) ขึ้นเพื่อท าหน้าท่ีศึกษาวิจัย
เกี่ยวกับข้อมูลทางสถิติ การประมวลผลโดยหน่วยงานของรัฐส่วนท้องถิ่นด้านเทคโนโลยีและการรักษา
ความปลอดภัยข้ึนเป็นการเฉพาะด้วย 

     อย่างไรก็ตามการจัดให้มีองค์กรท่ีมีโครงสร้างการท างานเป็นอิสระและมี
อ านาจท่ีกว้างขวางดังเช่นท่ีใช้ในประเทศสวีเดนและประเทศฝรั่งเศส ก็หาได้มีผลท าให้การคุ้มครอง
ข้อมูลส่วนบุคคลมีประสิทธิภาพแต่อย่างใด เนื่องจากองค์กรนั้นได้รับงบประมาณอย่างจ ากัด ในขณะ
ท่ีมีภาระหน้าท่ีท่ีต้องรับผิดชอบอยู่เป็นอันมาก ไม่ว่าจะเป็นการจดทะเบียนหน่วยงานท่ีท าการ
ประมวลผลข้อมูล การไต่สวนข้อร้องเรียน การประชาสัมพันธ์ให้ประชาชนเข้าใจเกี่ยวกับหลักเกณฑ์
การคุ้มครองข้อมูลส่วนบุคคลเป็นต้น 

(2) องค์กรที่ท ำหน้ำที่ให้ค ำปรึกษำ (Advisory Body) 
     ประเทศท่ีได้จัดต้ังองค์กรในลักษณะนี้ได้แก่ ประเทศเยอรมนี ซึ่งได้มีการ

จัดต้ังกรรมการคุ้มครองข้อมูลส่วนบุคคล (Federal Data Protection Commissioner) ขึ้นเป็น
องค์กรหนึ่งในกระทรวงมหาดไทย (Ministry of the Interior) และอยู่ภายใต้การก ากับดูแลของ
รัฐมนตรีว่าการกระทรวงมหาดไทย 

     กรรมการคุ้มครองข้อมูลส่วนบุคคลมีหน้าท่ีหลักในการให้ค าปรึกษา ให้
ความช่วยเหลือ และว่ากล่าวตักเตือนหน่วยงานต่างๆ ในกิจกรรมท่ีเกี่ยวข้องกับการประมวลผลข้อมูล 
นอกจากนี้กรรมการดังกล่าวยังสามารถย่ืนค าต าหนิอย่างเป็นทางการ (formal complaints) เกี่ยวกับ
การประมวลผลข้อมูลท่ีเห็นว่าไม่ถูกต้องไปยังกระทรวงซึ่งมีหน้าท่ีรับผิดชอบ แต่ไม่มีอ านาจในการ
ออกค าส่ังหรือให้ด าเนินการอย่างหนึ่งอย่างใดโดยอาศัยอ านาจของกรรมการเอง 

     ต่อมาประเทศอื่นๆท่ีบัญญัติกฎหมายคุ้มครองข้อมูลส่วนบุคคลขึ้นมา
ภายหลังก็ได้พัฒนารูปแบบขององค์กรหรือหน่วยงานด้านการคุ้มครองข้อมูลส่วนบุคคลในลักษณะท่ี
ผสมผสานกันระหว่างหลักการก ากับดูแลท่ีใช้อยู่ในประเทศสวีเดนและประเทศฝรั่งเศส และหลักการ
ให้ค าปรึกษาท่ีใช้อยู่ในประเทศเยอรมนี ด้วยเหตุนี้เองจึงท าให้ระบบกฎหมายคุ้มครองข้อมูลส่วน
บุคคลในภาคพื้นยุโรปในช่วงต้นนั้นมีความแตกต่างหลากหลายค่อนข้างมาก  

     ต่อมาภายหลังประเทศต่างๆในภาคพื้นยุโรปก็ได้บัญญัติกฎหมาย
คุ้มครองข้อมูลส่วนบุคคลท่ีมีความสอดคล้องและไปในทิศทางเดียวกันมากขึ้น เนื่องจากได้มีการ
พัฒนากรอบนโยบายในการคุ้มครองข้อมูลส่วนบุคคลในระดับสากลโดยองค์การระหว่างประเทศต่างๆ 
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รวมทั้งการบัญญัติ Directive 95/46/EC เพื่อคุ้มครองข้อมูลส่วนบุคคลในกลุ่มประเทศสมาชิกสหภาพ
ยุโรป ซึ่งส่งผลให้ประเทศในกลุ่มสหภาพยุโรปต้องบัญญัติกฎหมายภายในเพื่อคุ้มครองข้อมูลส่วน
บุคคลให้ได้มาตรฐานและเป็นไปในแนวทางเดียวกัน 

2.2.1.2 กำรคุ้มครองข้อมูลส่วนบุคคลโดยกำรบัญญัติกฎหมำยเป็นกำรเฉพำะ 
(Sectorial Law) 

          ลักษณะส าคัญของการคุ้มครองข้อมูลส่วนบุคคลโดยการบัญญัติกฎหมาย
เป็นการเฉพาะคือการบัญญัติกฎหมายข้ึนมาเพื่อคุ้มครองข้อมูลส่วนบุคคลในแต่ละเรื่องเป็นการเฉพาะ 
ประเทศท่ีใช้การคุ้มครองข้อมูลส่วนบุคคลลักษณะนี้ได้แก่ประเทศสหรัฐอเมริกา ท่ีแม้จะมีการบังคับใช้
กฎหมายคุ้มครองสิทธิส่วนบุคคล (Privacy Act 1974) ซึ่งเป็นกฎหมายหลักคุ้มครองอยู่แล้วก็ตาม แต่
รัฐสภาจะตรากฎหมายเฉพาะออกมาเมื่อเกิดปัญหาการป้องกันความลับหรือความเป็นส่วนตัวของ
ประชาชนถูกละเมิดขึ้น รัฐสภาก็จะตรากฎหมายเกี่ยวกับเรื่องนั้นๆออกมาเพื่อแก้ไขปัญหา เช่น34 

          กรณีการบัญญัติกฎหมายคุ้มครองความเป็นส่วนตัวของผู้ขับขี่  (The 
Driver Privacy Protection Act) เนื่องจากว่านักแสดงหญิงช่ือว่ารีเบ็กก้า เชฟเฟอร์ (Rebecca 
Shaeffer) ได้ถูกฆาตกรรมท่ีบ้านของเธอเองเมื่อปี ค.ศ. 1988 ซึ่งคนร้ายสามารถสืบหาท่ีอยู่ของเธอได้
โดยการหาข้อมูลในใบขับข่ีของเธอจากแผนกยานยนต์แห่งรัฐแคลิฟอร์เนีย (California Department 
of Motor Vehicles)  

          กรณีการคุ้มครองข้อมูลส่วนบุคคลเกี่ยวกับการ เงิน เหตุเกิดจากมี
บริษัทเอกชนท่ีช่ือว่า U.S. Bankcorp ได้เปิดเผยบัญชีของลูกค้าแก่บุคคลภายนอกซึ่งเป็นบุคคลท่ีสาม
โดยปราศจากความยินยอมของลูกค้า จึงต้องมีการบัญญัติกฎหมายว่าด้วยนวัตกรรมทางการเงิน
(Gramm-Leach-Bliley Financial Modernization Act 1999) เพื่อให้สถาบันการเงินต่างๆเพิ่ม
ระดับการคุ้มครองข้อมูลส่วนบุคคลของผู้บริโภคในกิจกรรมท่ีเกี่ยวข้องกับการเงินเพิ่มมากขึ้น เช่น 
การประกาศนโยบายด้านการคุ้มครองข้อมูลส่วนบุคคลให้ลูกค้าทราบ และเพิ่มหน้าท่ีในการปฏิบัติ
ตามข้อเรียกร้องของผู้บริโภคท่ีเกี่ยวกับข้อมูลส่วนบุคคล เป็นต้น 

          นอกเหนือจากกฎหมายท่ียกขึ้นมาข้างต้นแล้ว ยังมีกฎหมายเฉพาะอื่นๆ
อีกมากท่ีบัญญัติขึ้นในประเทศสหรัฐอเมริกา เช่น กฎหมายว่าด้วยการรายงานข้อมูลผู้บริโภคท่ีเป็น
ธรรม (Fair Credit Reporting Act 1970) ซึ่งเป็นกฎหมายท่ีมีวัตถุประสงค์เพื่อควบคุมการใช้ข้อมูล
เครดิตโดยภาคธุรกิจ, กฎหมายว่าด้วยการโอนถ่ายความรับผิดด้านการประกันสุขภาพ (Health 
Insurance Portability and Accountability Act 1996) ซึ่งบัญญัติขึ้นเพื่อคุ้มครองข้อมูลส่วนบุคคล

                                                             
34 ประสิทธิ์  ปิวาวัฒนพานิช, “กฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศ

สหรัฐอเมริกาและประเทศออสเตรเลีย,” วารสารนิติศาสตร์, ปีท่ี 34, ฉบับท่ี 4, น.537-538 (2547). 
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ท่ีเกี่ยวข้องกับการรักษาพยาบาล , กฎหมายคุ้มครองข้อมูลส่วนบุคคลทางอินเทอร์เน็ตของเด็ก 
(Children’s Online Privacy Protection Act 1998) ซึ่งเป็นกฎหมายท่ีมีวัตถุประสงค์ห้ามไม่ให้
ผู้ประกอบการพาณิชย์อิเล็กทรอนิกส์และบริการออนไลน์แบบต่างๆ ท าการเก็บรวบรวมข้อมูลจากผู้
เย่ียมชมเว็บไซต์ (website) หรือผู้ใช้บริการท่ีเป็นเด็กอายุต่ ากว่า 13 ปี เป็นต้น 

          เหตุผลส าคัญท่ีอยู่เบื้องหลังการเลือกวิธีการคุ้มครองข้อมูลส่วนบุคคลโดย
การบัญญัติไว้เป็นกฎหมายเฉพาะของประเทศสหรัฐอเมริกาคือ ต้องการให้มีกฎหมายท่ีสามารถ
ปรับเปล่ียนให้ทันกับเทคโนโลยีท่ีเปล่ียนแปลงไปตลอดเวลา 35 นอกจากนี้ยังมีการวิเคราะห์โดย
ประสิทธิ์ ปิวาวัฒนาพานิช36 ท่ีว่าอาจมีเหตุผลจากปรัชญาหรือท่ีมาทางประประวัติศาสตร์สร้างชาติ
ของประเทศสหรัฐอเมริกาท่ีพยายามจะมิให้เจ้าหน้าท่ีของรัฐลิดรอนสิทธิเสรีภาพของประชาชน ใน
ขณะเดียวกันประชาชนก็มีสิทธิเสรีภาพท่ีจะด าเนินธุรกิจแบบทุนนิยมหรือธุรกิจแบบเสรี (free 
enterprise) อันเป็นปรัชญาท่ีชาวอเมริกันยึดถือมานาน โดยท่ัวไปแล้วประเทศสหรัฐอเมริกาไม่มี
กฎหมายท่ีก าหนดให้ประชาชนต้องให้ความยินยอมในเรื่องของการประมวลผลข้อมูล การจัดท า
การตลาดและการขายข้อมูลส่วนบุคคลให้กับบุคคลท่ีสาม จึงจะเห็นได้ว่าประเทศสหรัฐอเมริกามี
บริษัทเอกชนขนาดใหญ่หลายแห่งท่ีท าธุรกิจเกี่ยวกับการจัดเก็บและขายข้อมูลส่วนบุคคลของชาว
อเมริ กัน  เ ช่นบริษัท  Catalina Marketing Corporation, บริษัท  Aristotle Industries, บริษัท 
Winland Services เป็นต้น 

          ท้ังนี้ในบางประเทศนั้นก็เลือกมาตรการในการบัญญัติกฎหมายคุ้มครอง
ข้อมูลส่วนบุคคลเป็นการเฉพาะเพื่อขยายความหรือให้รายละเอียดเพิ่มเติมจากกฎหมายคุ้มครอง
ข้อมูลส่วนบุคคลท่ีใช้เป็นการท่ัวไป โดยจ าแนกตามประเภทของข้อมูล เช่น  ข้อมูลเครดิต ข้อมูลท่ี
จัดเก็บโดยหน่วยงานภาครัฐ37 
 
 

                                                             
35 Electronic Privacy Information Center, “Privacy & Human Rights 2003 : 

An International Survey of Privacy Laws and Developments”, Retrieved from 
http://www.privacyinternational.org/survey/phr2003/. อ้างถึงใน ปฏิวัติ อุ่นเรือน, “ปัญหา
การคุ้มครองข้อมูลส่วนบุคคลในการโอนข้อมูลระหว่างประเทศ,” (สารนิพนธ์มหาบัณฑิต คณะ
นิติศาสตร์ มหาวิทยาลัยธรรมศาสตร์, 2547), น.23. 

36 ประสิทธิ์ ปิวาวัฒนพานิช, อ้างแล้ว เชิงอรรถท่ี 34, น.537-538. 
37 Electronic Privacy Information Center, supra note 35. 
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2.2.2 กำรคุ้มครองข้อมูลส่วนบุคคลโดยกำรใช้กลไกกำรก ำกับดูแลตนเอง (Self-
Regulation) 

        กลไกการก ากับดูแลตนเองเป็นรูปแบบหนึ่งของการคุ้มครองข้อมูลส่วนบุคคลใน
ยุคปัจจุบันท่ีน ามาใช้เพื่อคลายความเข้มงวดหรือความเคร่งครัดของกฎหมายท่ีออกโดยรัฐ เนื่องจาก
การคุ้มครองข้อมูลส่วนบุคคลโดยการบัญญัติเป็นกฎหมายนั้นมีความยืดหยุ่นต่ าและใช้ระยะเวลานาน
ในการบัญญัติและตราออกมาบังคับใช้จึงไม่ทันต่อการเปล่ียนแปลงอย่างรวดเร็วของเทคโนโลยีการ
ส่ือสาร กลไกการก ากับดูแลตนเองจึงถูกน ามาใช้เพื่อแก้ปัญหาดังกล่าว โดยการให้หน่วยงานและ
องค์กรภาคเอกชนต่างๆสามารถวางหลักเกณฑ์ข้อปฏิบัติขึ้นมาเพื่อใช้ด าเนินงานภายในหน่วยงาน 
และยอมตนท่ีจะปฏิบัติตามกฎเกณฑ์ท่ีสร้างขึ้นมาเองนั้น หลักเกณฑ์ปฏิบัติดังกล่าวจึงมีความยืดหยุ่น
สามารถแก้ปัญหาได้อย่างทันท่วงทีและสอดคล้องกับแนวทางการด าเนินงานในหน่วยงาน นอกจากนี้
การใช้กลไกการก ากับดูแลตนเองยังมีข้อดีในด้านการประหยัดต้นทุนในการผลิตหรือการให้บริการท่ี
เกิดขึ้นอันเนื่องมาจากการเปล่ียนแปลงกฎหมายหรือกฎเกณฑ์ท่ีออกโดยรัฐได้อีกด้วย38 

        การคุ้มครองข้อมูลส่วนบุคคลโดยใช้กลไกการก ากับดูแลตนเองสามารถกระท าได้
หลายรูปแบบ เช่น การท่ีกลุ่มผู้ประกอบวิชาชีพหรือกลุ่มผู้ประกอบธุรกิจในสาขาเดียวกันได้ร่วมกัน
จัดท าประมวลแนวปฏิบัติ (code of practice) เกี่ยวกับการให้ความคุ้มครองข้อมูลส่วนบุคคลโดยถือ
ว่าประมวลแนวปฏิบัติดังกล่าวเป็นส่วนหนึ่งของนโยบายการคุ้มครองข้อมูลส่วนบุคคลของผู้ประกอบ
วิชาชีพหรือองค์กรท่ีร่วมเป็นสมาชิกจ าเป็นต้องปฏิบัติตาม โดยการออกประมวลแนวปฏิบัตินี้เป็นไป
เพื่อให้มีการปฏิบัติตามมาตรฐานวิชาชีพหรือควบคุมตามจรรยาบรรณวิชาชีพ 39 หรือการจัดท า
แนวนโยบายด้านการคุ้มครองข้อมูลส่วนบุคคล (privacy policy) ซึ่งเป็นกรณีท่ีองค์กรใดองค์กรหนึ่ง
ได้ประกาศให้สาธารณชนได้รับทราบว่าองค์กรนั้นๆมีแนวนโยบายในการปฏิบัติต่อข้อมูลส่วนบุคคล
ของลูกค้าหรือผู้ใช้บริการไปในทางใดบ้าง มีวิธีการคุ้มครอง รักษาความลับและด าเนินการด้านความ
ปลอดภัยต่อข้อมูลส่วนบุคคลอย่างไร เพื่อท าให้ผู้ใช้บริการเกิดความเช่ือมั่นในความปลอดภัยของ
ข้อมูลส่วนบุคคลท่ีถูกด าเนินการโดยองค์กรนั้นๆ  

                                                             
38 ธนัท สุวรรณปริญญา, “ปัญหาทางกฎหมายเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลบน

ธุรกรรมทางอิเล็กทรอนิกส์ : กรณีศึกษาการจัดท านโยบายการคุ้มครองข้อมูลส่วนบุคคล (Privacy 
Policy) ของธนาคาร สถาบันการเงิน และผู้ประกอบธุรกิจบัตรเครดิตในประเทศไทย,” (วิทยานิพนธ์
มหาบัณฑิต คณะนิติศาสตร์ มหาวิทยาลัยกรุงเทพ, 2550), น.22-23. 

39 กองบรรณาธิการเว็บไซต์สมาคมนักข่าวนักหนังสือพิมพ์แห่งประเทศไทย , “การ
ปฏิรูปส่ือ,” สืบค้นเมื่อวันท่ี 10 มีนาคม 2559, จาก http://www.tja.or.th. 
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        กลไกการก ากับดูแลตนเองเป็นรูปแบบการคุ้มครองข้อมูลส่วนบุคคลท่ีต้ังอยู่บน
พื้นฐานของความสมัครใจ (voluntary) ต่างจากการรูปแบบการคุ้มครองโดยการบังคับใช้กฎหมายท่ีมี
ความเคร่งครัดและมีอ านาจบังคับลงโทษผู้ท่ีไม่ปฏิบัติตามหรือละเมิดสิทธิในข้อมูลส่วนบุคคล40 ซึ่ง
พื้นฐานความสมัครใจนั้นเองกลายเป็นจุดอ่อนส าคัญของกลไกการก ากับดูแลตนเอง เนื่องจากกลไกนี้
มิใช่กฎหมายจึงขาดประสิทธิภาพในการควบคุมและลงโทษในกรณีท่ีไม่ได้ปฏิบัติตามกลไกดังกล่าว 
เช่น การท่ีองค์กรเอกชนสามารถก าหนดนโยบายด้านการคุ้มครองข้อมูลส่วนบุคคลขึ้นมาเอง องค์กร
นโยบายท่ีก าหนดนั้นอาจมุ่งเน้นเพียงประกาศให้ผู้ใช้บริการเกิดความเช่ือถือแต่มิสามารถด าเนินการ
ได้จริงในทางปฏิบัติ อีกท้ังการปฏิบัติต่อข้อมูลส่วนบุคคลนั้นไม่มีการตรวจสอบและควบคุมโดยภาครัฐ 
ในบางกรณีจึงเป็นเพียงการท่ีองค์กรภาคเอกชนสร้างกลไกนี้ขึ้นเพื่อรักษาผลประโยชน์ในการด าเนิน
กิจการขององค์กรเองเท่านั้น แต่มิได้ค านึงถึงสิทธิของบุคคลหรือประโยชน์สาธารณะอย่างแท้จริง41 

        จากปัญหาของรูปแบบกลไกการก ากับดูแลตนเองท าให้เกิดการพัฒนาไปสู่
รูปแบบการคุ้มครองข้อมูลส่วนบุคคลอีกแบบหนึ่งซึ่งเรียกว่าการก ากับดูแลร่วมกัน (Co-Regulation) 
เพื่อเพิ่มระดับในการคุ้มครองข้อมูลส่วนบุคคลให้มีประสิทธิภาพและมีสภาพบังคับมากยิ่งขึ้น  

2.2.3 กำรคุ้มครองข้อมูลส่วนบุคคลโดยกำรใช้กลไกกำรก ำกับดูแลร่วมกัน (Co-
Regulation) 

        การใช้กลไกการก ากับดูแลร่วมกันเป็นรูปแบบการคุ้มครองข้อมูลส่วนบุคคลโดย
ผสมผสานองค์ประกอบของการควบคุมโดยภาครัฐและการก ากับดูแลตนเองในภาคเอกชนเข้า
ด้วยกัน42 ซึ่งการก ากับดูแลร่วมกันกระท าได้โดยให้ผู้ประกอบกิจการหรือภาคเอกชนกับองค์กรใน
ภาครัฐร่วมกันก าหนดหลักเกณฑ์และข้อปฏิบัติในการคุ้มครองข้อมูลส่วนบุคคลขึ้น หรือการท่ีองค์กร
ของรัฐได้ก าหนดกฎเกณฑ์แนวปฏิบัติขึ้นมาและให้ผู้ประกอบการภาคเอกชนเข้าร่วมและปฏิบัติตาม

                                                             
40 คณะกรรมการกิจการกระจายเสียงกิจการโทรทัศน์และกิจการโทรคมนาคมแห่งชาติ, 

“รายงานการอบรมหลักสูตร Broadcasting Regulation,” ในการอบรมหลักสูตรทางวิชาการ 30 
มิถุนายน – 4 กรกฎาคม 2557 โดย Thomson Foundation ณ กรุงลอนดอน สหราชอาณาจักร, 
2557 : น.3-4. 

41 เพิ่งอ้าง, น.4. 
42 เพิ่งอ้าง, น.3-5. 
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แนวปฏิบัติท่ีรัฐก าหนดขึ้น ซึ่งหลักเกณฑ์ท่ีได้ก าหนดขึ้นนั้นจะมีมาตรการในการควบคุม (controlling) 
หรือบังคับ (enforcing) ให้ผู้ประกอบการต้องปฏิบัติตาม43 

        กลไกการก ากับดูแลร่วมกันเป็นการพัฒนารูปแบบการคุ้มครองข้อมูลส่วนบุคคล
โดยการเปิดพื้นท่ีให้ผู้มีส่วนได้เสียเข้ามามีส่วนร่วมในการวางหลักเกณฑ์ บริหารและจัดการกับปัญหา
ได้มากกว่ารูปแบบการบังคับใช้กฎหมาย กลไกนี้ได้มีการถ่ายโอนอ านาจบางส่วนให้องค์กรภาคเอกชน
และภาควิชาชีพสร้างกลไกในการก ากับดูแลตนเองได้ โดยมีหน่วยงานภาครัฐเป็นอ านาจสุดท้ายในการ
ควบคุมกลไกให้ด าเนินไปในทิศทางท่ีตรงกับเป้าหมายเชิงนโยบาย หรือในบางกรณีภาครัฐอาจใช้
อ านาจในการก าหนดแนวทางการจัดท าหลักเกณฑ์ในการคุ้มครองข้อมูลส่วนบุคคลขึ้นมาให้องค์กร
เอกชนได้ปฏิบัติโดยภาครัฐมีอ านาจในการเฝ้าตรวจสอบการด าเนินงานขององค์กรนั้นๆ รวมถึงมี
อ านาจในการลงโทษในกรณีท่ีกลไกการก ากับดูแลตนเองไม่สัมฤทธิ์ผล รูปแบบการก ากับดูแลร่วมกัน
จึงเป็นการสร้างกลไกในการคุ้มครองข้อมูลส่วนบุคคลสองระดับ คือการก ากับดูแลขั้นแรกโดยองค์กร
ภาคเอกชนและภาควิชาชีพและขั้นที่สองโดยการก ากับดูแลของรัฐ44 

        รูปแบบกลไกการก ากับดูแลร่วมกันสามารถกระท าได้หลายวิธี เช่นการท่ีรัฐออก
กฎหมายเพื่อจัดต้ังสภาวิชาชีพหรือสมาคมผู้ประกอบการ45 โดยก าหนดให้เป็นหน่วยงานกลางท่ีท า
หน้าท่ีก ากับดูแลผู้ประกอบวิชาชีพหรือผู้ประกอบการให้อยู่ภายใต้หลักเกณฑ์และมาตรฐานเดียวกัน 
ซึ่งสภาวิชาชีพท่ีต้ังขึ้นตามกฎหมายนั้นสามารถสร้างกลไกในการก ากับดูแลตนเองทางด้าน
จรรยาบรรณหรือแนวปฏิบัติขององค์กรเพื่อคุ้มครองข้อมูลส่วนบุคคลได้เอง 

        นอกจากนี้แล้วผู้ประกอบการหรือองค์กรท่ีมีการจัดท าแนวนโยบายด้านการ
คุ้มครองข้อมูลส่วนบุคคลมักจะหาวิธีในการสร้างความน่าเช่ือถือเพิ่มเติมโดยการให้มีองค์กรภายนอก
เข้ามาตรวจสอบหรือรับรองการปฏิบัติตามแนวนโยบายด้านการคุ้มครองข้อมูลส่วนบุคคล โดยการใช้
วิธีขอเครื่องหมายรับรองความน่าเช่ือถือ (Trustmark) จากหน่วยงานหรือองค์กรท่ีให้บริการ

                                                             
43 พรพักตร์ สถิตเวโรจน์, “หลักกฎหมายเกี่ยวกับผู้ให้บริการเครื่องหมายแสดงความ

น่าเช่ือถือในพาณิชย์อิเล็กทรอนิกส์ ,” (วิทยานิพนธ์มหาบัณฑิต คณะนิติศาสตร์ จุฬาลงกรณ์
มหาวิทยาลัย, 2547), น.37-38. 

44 คณะกรรมการกิจการกระจายเสียงกิจการโทรทัศน์และกิจการโทรคมนาคมแห่งชาติ, 
อ้างแล้ว เชิงอรรถท่ี 40, น.5. 

45 กองบรรณาธิการเว็บไซต์สมาคมนักข่าวนักหนังสือพิมพ์แห่งประเทศไทย , อ้างแล้ว 
เชิงอรรถท่ี 39. 
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เครื่องหมายดังกล่าว46 การขอเครื่องหมายรับรองความน่าเช่ือถือสามารถสร้างความเช่ือมั่นให้แก่
ผู้ใช้บริการและสร้างความน่าเช่ือถือให้กับผู้ประกอบการเองว่ามีการปฏิบัติหลักเกณฑ์ต่างๆ ตามท่ี
หน่วยงานหรือองค์กรที่มีหน้าท่ีออกเครื่องหมายรับรองดังกล่าวได้ก าหนดไว้  โดยส่วนมากนั้นจะใช้
เครื่องหมายรับรองความน่าเช่ือถือในการให้บริการทางเว็บไซต์ต่างๆ  

        องค์กรท่ีท าหน้าท่ีให้บริการเครื่องหมายรับรองความน่าเช่ือถือสามารถกระท าได้
ท้ังโดยภาครัฐ ภาคเอกชน หรือการร่วมมือกันระหว่างภาครัฐกับภาคเอกชน ขึ้นอยู่กับความเหมาะสม
ในแต่ละประเทศ เช่นในประเทศท่ีก าลังพัฒนาระบบในการคุ้มครองข้อมูลส่วนบุคคลและเพิ่งก้าวเข้าสู่
ยุคการคุ้มครองทางอิเล็กทรอนิกส์มักจะให้ภาครัฐเป็นผู้ให้บริการเครื่องหมายรับรองความน่าเช่ือถือ 
เช่นประเทศในแถบทวีปเอเชีย เช่น ประเทศญี่ปุ่น ประเทศสิงคโปร์ เป็นต้น ในขณะท่ีบางประเทศจะ
ให้องค์กรภาคเอกชนท าหน้าท่ีให้บริการเครื่องหมายรับรองความน่าเช่ือถือ เนื่องจากภาคเอกชนมี
บุคลากรท่ีมีประสิทธิภาพและมีระบบการจัดการทางเทคโนโลยีได้ดีกว่า อีกท้ังยังเอื้อต่อการด าเนิน
ธุรกิจการค้าระหว่างประเทศด้วย ดังเช่น ประเทศสหรัฐอเมริกามีองค์กรท่ีท าหน้าท่ีให้บริการ
เครื่องหมายรับรองความน่าเช่ือถือคือองค์กรภาคเอกชนท่ีไม่แสวงหาก าไร เช่น TRUSTe และ 
BBBOnLine ส่วนประเทศท่ีมีการจัดระบบร่วมกันระหว่างภาครัฐและเอกชนนั้นได้แก่ประเทศในกลุ่ม
ทวีปยุโรป โดยองค์กรภาครัฐจะท าหน้าท่ีในการควบคุมดูแลผู้ให้บริการเครื่องหมายรับรองความ
น่าเช่ือถือภาคเอกชนอีกช้ันหนึ่งเพื่อรับประกันการคุ้มครองส่วนบุคคล ภาครัฐอาจท าหน้าท่ีเป็นผู้
ควบคุมตรวจสอบดูแลการด าเนินงานของภาคเอกชนท้ังทางเทคนิคและการจัดการ โครงสร้างการ
ท างานในรูปแบบนี้จะใช้การรับรองแบบล าดับช้ัน (hierarchy) ซึ่งแต่ละช้ันจะมีหน้าท่ีแตกต่างกัน 
ได้แก่ TrustUK, Webtrader, QWEB เป็นต้น47 

        เครื่องหมายรับรองความน่าเช่ือถือแบ่งบอกได้เป็นหลายประเภท ขึ้นอยู่กับ
วัตถุประสงค์ในการใช้งาน48 เช่น “Reliability Trustmark” มีวัตถุประสงค์เพื่อรับประกันความ
น่าเช่ือถือ ความมีตัวตนของผู้ประกอบธุรกิจพาณิชย์อิเล็กทรอนิกส์ , “Privacy Trustmark” เป็น
เครื่องหมายแสดงว่าผู้ประกอบการมีนโยบายในการรักษาความเป็นส่วนตัวเป็นไปตามมาตรฐานของ

                                                             
46 กระทรวงเทคโนโลยีสารสนเทศและการส่ือสารและส านักงานเลขานุการ

คณะกรรมการ ธุรกรรมทางอิเล็กทรอนิกส์, Privacy Policy & Trustmark : กลไกการคุ้มครองข้อมูล
ส่วนบุคคล กับการสร้างความน่าเช่ือถือในการท า e-Business, (กรุงเทพมหานคร : ส านักงาน
เลขานุการ คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ ศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์
แห่งชาติ , 2548), น.13. 

47 พรพักตร์ สถิตเวโรจน์, อ้างแล้ว เชิงอรรถท่ี 43, น.58-60. 
48 เพิ่งอ้าง, น.48-51. 
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หน่วยงานท่ีให้บริการออกเครื่องหมาย, “Security Trustmark” เป็นเครื่องหมายรับรองท่ีแสดงความ
ปลอดภัยในขั้นตอนการด าเนินการด้านต่างๆของผู้ประกอบการ  

        เครื่องหมายรับรองความน่าเช่ือถือท่ีรับรองความน่าเช่ือถือในเรื่องการคุ้มครอง
ข้อมูลส่วนบุคคล คือ Privacy Trustmark โดยหน่วยงานท่ีเป็นผู้ให้บริการเครื่องหมายอาจมีการ
ก าหนดหลักเกณฑ์เกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลขึ้น ถ้าหากผู้ประกอบการท่ียื่นขอ
เครื่องหมายรับรองนั้นมีแนวนโยบายด้านการคุ้มครองข้อมูลส่วนบุคคลท่ีเป็นไปตามหลักเกณฑ์นั้นก็
จะได้เครื่องหมายรับรองความน่าเช่ือถือด้านการคุ้มครองข้อมูลส่วนบุคคล ในประเทศสหรัฐอเมริกา
เครื่องหมายประเภทนี้ได้แก่49 TRUSTe ท่ีออกโดยองค์กรอิสระไม่แสวงหาก าไรท่ีมีช่ือว่า TRUSTe ซึ่ง
ต้ังขึ้นโดย Electronic Frontier Foundation (EFF) และเครื่องหมาย BBBOnLine ท่ีออกโดย 
Better Business Bureau ในปัจจุบันนี้เครื่องหมายรับรองความน่าเช่ือถือในด้านการคุ้มครองข้อมูล
ส่วนบุคคลสามารถรับรองข้อมูลได้หลากหลายลักษณะ ขึ้นอยู่กับวัตถุประสงค์ในการ ใช้งาน เช่น 
เครื่องหมายรับรองการคุ้มครองข้อมูลส่วนบุคคลท่ัวไป เครื่องหมายรับรองความเป็นส่วนตัวของเด็ก 
รวมถึงเครื่องหมายรับรองการปฏิบัติตามข้อตกลงโครงการเซฟฮาร์เบอร์เป็นต้น 

        อย่างไรก็ตาม เนื่องจากกลไกการก ากับดูแลร่วมกันได้พัฒนามาจากกลไกการ
ก ากับดูแลตนเองและยังมีการใช้กลไกท้ังสองนี้คาบเกี่ยวกันอยู่มาก ผู้เขียนเห็นว่าวิธีการจ าแนก
รูปแบบการคุ้มครองข้อมูลส่วนบุคคลระหว่างการใช้กลไกการก ากับดูแลตนเองกับกลไกการก ากับดูแล
ร่วมกันสามารถพิจารณาจากระดับการมีส่วนร่วมของภาครัฐท่ีมีส่วนในการคุ้มครองข้อมูลบุคคล กลไก
การก ากับดูแลตนเองจะเป็นการก าหนดหลักเกณฑ์โดยภาคเอกชนหรือผู้ประกอบวิชาชีพเป็นหลัก 
กฎเกณฑ์เหล่านั้นจะไม่มีสภาพบังคับตามกฎหมาย ส่วนกลไกการก ากับดูแลร่วมกันให้ภาครัฐจะเข้า
มามีส่วนร่วมในฐานะเป็นอ านาจสุดท้ายในควบคุมให้มีการปฏิบัติตามหลักเกณฑ์ โดยหลักเกณฑ์นั้น
จะก าหนดขึ้นโดยภาคเอกชนหรือภาครัฐตกลงร่วมกับภาคเอกชนก็ได้ การจ าแนกรูปแบบการคุ้มครอง
ข้อมูลส่วนบุคคลด้วยหลักเกณฑ์ดังกล่าวเอื้อประโยชน์ต่อพัฒนาการด้านการคุ้มครองข้อมูลส่วนบุคคล
ในอนาคต ท่ีท้ังหน่วยงานภาครัฐและภาคเอกชนจ าเป็นต้องด าเนินกลไกเพื่อคุ้มครองข้อมูลส่วนบุคคล
ร่วมกันเพื่อให้ทันต่อสภาพสังคมและเทคโนโลยีท่ีเปล่ียนแปลงไป 

 
 
 
 

 

                                                             
49 เพิ่งอ้าง, น.64-67.  
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2.3 สถำนกำรณ์กำรโอนข้อมูลส่วนบุคคลระหว่ำงประเทศกับปัญหำกำรคุ้มครองข้อมูลส่วนบุคคล 
 
2.3.1 ควำมส ำคัญและควำมจ ำเป็นในกำรโอนข้อมูลส่วนบุคคลระหว่ำงประเทศ         
        ข้อมูลส่วนบุคคลมีบทบาทส าคัญยิ่งต่อการด าเนินกิจกรรมในระบบเศรษฐกิจท่ี

เป็นยุคสังคมสารสนเทศ กิจกรรมทางเศรษฐกิจส่วนใหญ่จะน าข้อมูลส่วนบุคคลมาเป็นพื้นฐานในการ
ตัดสินใจเพื่อด าเนินกิจการในทางเศรษฐกิจแทบท้ังส้ิน อาจกล่าวได้ว่าท่ามกลางการขยายตัวของ
เศรษฐกิจท่ีมีการแข่งขันสูง หากผู้ประกอบการมีข้อมูลของผู้บริโภคอยู่ในครอบครองมากเพียงใดย่อม
ท าให้สามารถน าไปใช้เพื่อการศึกษาวิจัยทางการตลาด อ านวยความสะดวกหรือเพิ่มศักยภาพทาง
ธุรกิจได้มากเท่านั้น เมื่อรวมกับแนวคิดในการคุ้มครองข้อมูลส่วนบุคคลสมัยใหม่ท่ีเน้นเรื่องการมี
อ านาจควบคุมในการเก็บรวบรวมข้อมูลหรือการน าข้อมูลไปใช้ประโยชน์มากกว่าการพิจารณาว่า
ข้อมูลอยู่ท่ีใดหรืออยู่ในการครอบครองของใคร50 ท าให้การส่งหรือโอนข้อมูลส่วนบุคคลท าได้อย่าง
แพร่หลายและมีปริมาณเพิ่มมากขึ้นเรื่อยๆ 

        ในปัจจุบันนี้การด าเนินการต่างๆท้ังหน่วยงานของรัฐหรือภาคเอกชนเองต่างมี
ความจ าเป็นต้องโอนข้อมูลส่วนบุคคลระหว่างกันตลอดเวลา ข้อมูลส่วนบุคคลเป็นดั่งปัจจัยส าคัญท่ีท า
ให้การด าเนินกิจกรรมต่างๆท าได้อย่างต่อเนื่องและบรรลุเป้าหมาย เช่น หน่วยงานหนึ่งๆอาจมีความ
จ าเป็นต้องใช้ข้อมูลท่ีอยู่ในความครอบครองของหน่วยงานอื่น บริษัทเอกชนประเภทหนึ่งอาจ
จ าเป็นต้องใช้ข้อมูลส่วนบุคคลจากบริษัทเอกชนอีกประเภทเพื่อเกื้อหนุนการท าธุรกิจของตน  

        เมื่อเทคโนโลยีสารสนเทศและการส่ือสารได้มีความก้าวหน้าอย่างรวดเร็ว 
เทคโนโลยีต่างๆถูกน ามาประยุกต์ใช้กับกิจการต่างๆมากมาย ไม่ว่าจะเป็นด้านการโทรคมนาคม การ
ขนส่ง การแพทย์ การศึกษา และเศรษฐกิจ โดยเฉพาะการใช้เทคโนโลยีเพื่อประมวลผลข้อมูลหรือการ
โอนข้อมูลระหว่างกัน อีกท้ังผลจากการพัฒนาเทคโนโลยีการส่ือสารผ่านทางเครือข่ายอินเทอร์เน็ตท า
ให้เกิดช่องทางในการโอนข้อมูลส่วนบุคคลท่ีสามารถท าไดสะดวก รวดเร็ว ไม่มีข้อจ ากัดในเรื่องเวลา
และระยะทางอีกต่อไป การโอนข้อมูลผ่านเครือข่ายอินเทอร์เน็ตถูกน ามาใช้อย่างแพร่หลาย 
โดยเฉพาะอย่างยิ่งการประกอบพาณิชย์อิเล็กทรอนิกส์ (electronic commerce) ซึ่งจ าเป็นต้องมีการ
รวบรวมข้อมูลส่วนบุคคลหลายประเภทเพื่อให้ธุรกิจสามารถด าเนินต่อไปได้ เช่น หมายเลขบัตรเครดิต 
หมายเลขบัญชีธนาคาร ท าให้มีความจ าเป็นท่ีจะต้องโอนข้อมูลระหว่างกันเพื่อการรวบรวมข้อมูล
ดังกล่าว 

                                                             
50 นคร เสรีรักษ์,  การคุ้มครองข้อมูลส่วนบุคคล ข้อเสนอส าหรับประเทศไทย , 

(กรุงเทพมหานคร : ส านักพิมพ์พีเพรส, 2558), น.11. 
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        การ โอนข้อมู ล ส่วนบุคคลมิ ไ ด้จ ากั ด เฉพาะการ โอนข้อมู ล ส่วนบุคคล
ภายในประเทศแต่เพียงอย่างเดียว ยุคการส่ือสารแบบไร้พรมแดนท าให้การโอนข้อมูลส่วนบุคคล
ระหว่างประเทศมีความส าคัญไม่ยิ่งหย่อนไปกว่ากัน เนื่องจากการด าเนินกิจการต่างๆมิได้จ ากัดเฉพาะ
แค่ในประเทศใดประเทศหนึ่ง อาณาเขตใดอาณาเขตหนึ่งอีกต่อไป แต่กลับมีลักษณะเปิดกว้างให้
สามารถท ากิจการต่างๆระหว่างกันได้แม้จะอยู่คนละประเทศ ยกตัวอย่างเช่น การโอนข้อมูลพนักงาน
บริษัทไปยังส านักงานใหญ่หรือส านักงานสาขาท่ีต้ังอยู่ในต่างประเทศ การโอนข้อมูลของผู้ถือบัตร
เครดิตเพื่อการเรียกเก็บเงินอันเนื่องจากการใช้บัตรเครดิตในต่างประเทศ การโอนข้อมูลการเดินทาง
ของผู้โดยสารสายการบินต่างๆ หรือแม้แต่การโอนข้อมูลส่วนบุคคลโดยภาครัฐเพื่อประโยชน์ในการ
บังคับใช้กฎหมาย การตรวจคนเข้าเมือง การเก็บภาษีศุลกากร เป็นต้น 

2.3.2 รูปแบบกำรโอนข้อมูลส่วนบุคคลระหว่ำงประเทศ 
        รูปแบบการโอนข้อมูลส่วนบุคคลจากประเทศหนึ่งไปยังอีกประเทศหนึ่งสามารถ

กระท าได้หลายวิธี การโอนข้อมูลดังกล่าวอาจอยู่ในรูปแบบของการโอนข้อมูลทางกายภาพ เช่น การ
ส่งอุปกรณ์บันทึกข้อมูลส่วนไปยังอีกประเทศหนึ่งทางไปรษณีย์ การส่งข้อมูลผ่านส่ืออิเล็กทรอนิกส์
ต่างๆ ไม่ว่าจะเป็นดาวเทียม สายเคเบิ้ล หรือแม้แต่การส่งข้อมูลผ่านทางเครือข่ายคอมพิวเตอร์แบบ
ออนไลน์เป็นต้น ท้ังนี้สามารถจ าแนกรูปแบบการโอนข้อมูลส่วนบุคคลตามลักษณะของข้อมูลและ
ประเภทขององค์กรท่ีมีความจ าเป็นต้องโอนข้อมูลออกเป็น 4 ลักษณะ ได้แก่51  

        (1) การโอนข้อมูลส่วนบุคคลภายในองค์กรเดียวกันท่ีต้ังอยู่คนละประเทศ 
        การโอนข้อมูลรูปแบบนี้มีความจ าเป็นเพื่อประโยชน์ในการบริหารจัดการใน

องค์กรโดยเฉพาะอย่างยิ่งในการบริหารจัดการงานบุคคล (human resource) เช่นการโอนข้อมูล
พนักงานระหว่างบริษัทส านักงานสาขาในประเทศหนึ่งไปยังส านักงานสาขาอื่น หรือส านักงานใหญ่ท่ี
ต้ังอยู่ในต่างประเทศ เพื่อการจัดท าฐานข้อมูลพนักงานกลางให้บริษัทในเครือซึ่งต้ังอยู่ในประเทศต่างๆ
สามารถเข้าถึงข้อมูลและใช้ประโยชน์จากข้อมูลดังกล่าวได้ หรือการจ่ายเงินให้แก่พนักงานท่ีท างานอยู่
ในส านักงานสาขาในต่างประเทศ 

 
 

                                                             
51 Ian Walden and Nagel Savage , “Transborder Data Flows,” in Information 

Technology and The Law, ed. Chris Edwards, Nagel Savage, Ian Walden ( United 
Kingdom : Macmillan Publishers, 1990) , p. 121. อ้างถึ งใน  ปฏิวั ติ  อุ่ นเรือน , “ปัญหาการ
คุ้มครองข้อมูลส่วนบุคคลในการโอนข้อมูลระหว่างประเทศ,” (สารนิพนธ์มหาบัณฑิต คณะนิติศาสตร์ 
มหาวิทยาลัยธรรมศาสตร์, 2547), น.26. 
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        (2) การโอนข้อมูลส่วนบุคคลไปยังองค์กรอื่นท่ีต้ังอยู่ในต่างประเทศ 
        การโอนข้อมูลส่วนบุคคลรูปแบบนี้ได้แก่ การโอนข้อมูลระหว่างกลุ่มธุรกิจ

ธนาคารระหว่างประเทศ ธุรกิจประกันภัย ธุรกิจบัตรเครดิต ธุรกิจการบินในกรณีการจองต๋ัวเครื่องบิน 
ธุรกิจท่องเท่ียว การให้บริการทางการแพทย์ ธุรกิจการตลาดแบบตรง (direct marketing) การ
ประกอบพาณิชย์อิเล็กทรอนิกส์ ท่ีจะต้องมีการโอนข้อมูลของลูกค้าจากประเทศหนึ่งยังอีกประเทศ
หนึ่งอยู่ตลอดเวลา 

        (3) การโอนข้อมูลส่วนบุคคลเพื่อประโยชน์ของหน่วยงานภาครัฐ 
        ตัวอย่างเช่น การโอนข้อมูลส่วนบุคคลโดยภาครัฐเพื่อประโยชน์ในการบังคับใช้

กฎหมาย การตรวจคนเข้าเมือง การเก็บภาษีศุลกากร เป็นต้น 
        (4) การโอนข้อมูลส่วนบุคคลเพื่อประโยชน์ในการประมวลผลหรือการจัดเก็บ

ฐานข้อมูลในต่างประเทศ 
        การโอนข้อมูลส่วนบุคคลในรูปแบบนี้มักเกิดขึ้นในกรณีท่ีมีการมอบหมายงานด้าน

สารสนเทศให้กับหน่วยงานภายนอก (outsourcing) จากผู้ประกอบการในประเทศหนึ่งไปให้
ผู้ประกอบการท่ีอยู่ในประเทศอื่นซึ่งส่วนใหญ่จะมีข้อมูลส่วนบุคคลปะปนไปด้วยเสมอ เพื่อลดต้นทุน
ในการประมวลผล หรือการบริหารจัดการต่างๆเกี่ยวกับข้อมูล เช่น การจัดต้ังศูนย์ให้บริการลูกค้า 
(call center) ในราคาท่ีถูกกว่า  

2.3.3 ปัญหำกำรคุ้มครองกำรโอนข้อมูลส่วนบุคคลระหว่ำงประเทศในปัจจุบัน 
        แม้ในปัจจุบันมีความจ าเป็นต้องโอนข้อมูลส่วนบุคคลไปยังต่างประเทศเพื่อ

ประโยชน์ในกิจการของรัฐและเอกชนในหลายๆด้าน แต่อย่างไรก็ตามการโอนข้อมูลส่วนบุคคลไปยัง
ต่างประเทศนั้นก็ย่อมส่งผลกระทบต่อการคุ้มครองข้อมูลส่วนบุคคลเช่นเดียวกัน เนื่องจากประเทศแต่
ละประเทศย่อมมีนิติวิธี ระบบกฎหมายและหลักเกณฑ์ในการคุ้มครองข้อมูลส่วนบุคคลท่ีแตกต่างกัน 
บางประเทศอาจมีมาตรการในการคุ้มครองข้อมูลส่วนบุคคลท่ีเข้มงวด แต่ในบางประเทศก็อาจจะไม่มี
มาตรการในการคุ้มครองข้อมูลส่วนบุคคลหรือมีแต่ไม่เข้มงวดมากนักเป็นต้น  

        โดยหลักการแล้วการคุ้มครองข้อมูลส่วนบุคคลเมื่อถูกโอนไปยังต่างประเทศนั้น
สมควรท่ีจะได้รับการคุ้มครองเช่นเดียวกันกับเมื่อข้อมูลส่วนบุคคลนั้นอยู่ภายในประเทศ กล่าวคือ 
เจ้าของข้อมูลส่วนบุคคลมีสิทธิใดๆต่อข้อมูลของตนท่ีอยู่ในประเทศก่อนท่ีข้อมูลนั้นจะถูกโอนไปเช่นใด 
ก็สมควรจะมีสิทธิดังกล่าวเมื่อข้อมูลของตนอยู่ในต่างประเทศด้วย แต่ในทางปฏิบัติแล้วการบังคับใช้
สิทธิใดๆในข้อมูลส่วนบุคคลของเจ้าของข้อมูลย่อมไม่สามารถกระท าได้อย่างเต็มท่ีในทันใดท่ีข้อมูล
ส่วนบุคคลของตนได้ถูกโอนไปยังต่างประเทศ เหตุเนื่องจากเมื่อข้อมูลส่วนบุคคลได้ถูกโอนไปยัง
ประเทศอื่นแล้วย่อมต้องข้อมูลส่วนบุคคลย่อมตกอยู่ภายใต้มาตรการทางกฎหมายของประเทศนั้น ท า
ให้มาตรการคุ้มครองข้อมูลส่วนบุคคลแบบท่ีใช้ในประเทศท่ีรับโอนข้อมูลส่วนบุคคลอาจไม่เหมือนกับ
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มาตรการคุ้มครองข้อมูลท่ีใช้ในประเทศท่ีเป็นฝ่ายโอนข้อมูล จากปัญหาระดับความไม่เท่ากันของการ
คุ้มครองข้อมูลส่วนบุคคลในแต่ละประเทศ ข้อมูลส่วนบุคคลจึงมิได้รับการคุ้มครองไปจนสุดตลอดสาย
เมื่อมีการโอนข้อมูลส่วนบุคคลนั้นไปยังต่างประเทศ  

        ปัญหาการคุ้มครองข้อมูลส่วนบุคคลเมื่อมีการโอนข้อมูลไปยังต่างประเทศนั้น 
หากประเทศท่ีเป็นฝ่ายรับโอนข้อมูลส่วนบุคคลมีมาตรการคุ้มครองข้อมูลส่วนบุคคลท่ีสูงกว่า เข้มงวด
กว่าประเทศท่ีข้อมูลส่วนบุคคลถูกโอนไปย่อมไม่เกิดปัญหาในการคุ้มครองข้อมูลส่วนบุคคลนั้น แต่
ในทางกลับกันถ้าหากประเทศท่ีรับโอนข้อมูลส่วนบุคคลไม่มีหลักเกณฑ์ในการคุ้มครองข้อมูลส่วน
บุคคลหรือมีแต่อยู่ในระดับท่ีไม่เพียงพอก็ย่อมส่งผลกระทบต่อความเป็นส่วนตัวในข้อมูลส่วนบุคคล
ของเจ้าของข้อมูลได้ ข้อมูลส่วนบุคคลท่ีถูกโอนไปยังต่างประเทศท่ีไม่มีการคุ้มครองข้อมูลส่วนบุคคลท่ี
เพียงพอนั้นจึงอาจถูกแทรกแซงและละเมิดสิทธิอันจะท าให้ผู้เป็นเจ้าของข้อมูลส่วนบุคคลได้รับความ
เสียหายได้   

 
2.4 แนวทำงกำรแก้ปัญหำกำรโอนข้อมูลส่วนบุคคลระหว่ำงประเทศ 

 
จากปัญหาการโอนข้อมูลส่วนบุคคลระหว่างประเทศท่ีจะเกิดขึ้นในกรณีท่ีแต่ละประเทศ

มีหลักเกณฑ์และมาตรการในการคุ้มครองข้อมูลส่วนบุคคลไม่เท่ากัน  ท าให้องค์การความร่วมมือ
ระหว่างประเทศได้วางหลักการในการคุ้มครองข้อมูลส่วนบุคคลขึ้น เพื่อสร้างแนวทางให้แต่ละ
ประเทศมีหลักในการบัญญัติกฎหมายคุ้มครองข้อมูลส่วนบุคคลให้มีความสอดคล้องและเป็นไปใน
แนวทางเดียวกัน ซึ่งจะท าให้แต่ละประเทศท่ีน าเอาหลักการท่ีองค์การความร่วมมือระหว่างประเทศได้
ก าหนดไว้มาบัญญัติเป็นกฎหมายภายในมีการคุ้มครองข้อมูลส่วนบุคคลท่ีได้มาตรฐาน อันจะแก้ปัญหา
ระดับความไม่เท่ากันของการคุ้มครองข้อมูลส่วนบุคคลในแต่ละประเทศได้ 
 

2.4.1 มำตรกำรคุ้มครองข้อมูลส่วนบุคคลในกำรโอนข้อมูลส่วนบุคคลระหว่ำง
ประเทศขององค์กำรเพื่อควำมร่วมมือทำงเศรษฐกิจและกำรพัฒนำ (OECD Guidelines)  

        องค์การเพื่อความร่วมมือทางเศรษฐกิจและการพัฒนาได้มีการพัฒนากรอบ
นโยบายด้านการคุ้มครองข้อมูลส่วนบุคคลขึ้นในปี  ค.ศ. 1980 โดยการออกแนวปฏิบัติด้านการ
คุ้มครองความเป็นส่วนตัวและการโอนข้อมูลส่วนบุคคลระหว่างประเทศ (Guidelines on the 
Protection of Privacy and Transborder Data Flows of Personal Data) เรียกโดยย่อว่า OECD 
Guidelines ซึ่งมีวัตถุประสงค์เพื่อเป็นข้อเสนอแนะแก่ประเทศสมาชิกในการน าเอาหลักการคุ้มครอง
ข้อมูลส่วนบุคคลขั้นพื้นฐาน (basic principles) ไปใช้บังคับในประเทศสมาชิก ซึ่งอาจอยู่ในรูปของ
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การบัญญัติกฎหมายหรือมาตรการอื่นใดท่ีมีสภาพบังคับได้ โดยหลักการคุ้มครองข้อมูลส่วนบุคคลตาม
แนวปฏิบัติขององค์การเพื่อความร่วมมือทางเศรษฐกิจและการพัฒนามีท้ังส้ิน 8 ประการ คือ52 

        (1) หลักการรวบรวมข้อมูลอย่างจ ากัด (Collection Limitation Principle) 
        หลักการข้อนี้ก าหนดหลักเกณฑ์เกี่ยวกับข้อจ ากัดในการรวบรวมข้อมูลส่วนบุคคล

ว่าจะสามารถรวบรวมได้ต่อเมื่อข้อมูลดังกล่าวได้มาโดยชอบด้วยกฎหมาย ด้วยวิธีการท่ีเป็นธรรมและ
เหมาะสม ภายใต้การรับรู้หรือความยินยอมจากเจ้าของข้อมูลเท่านั้น 

        (2) หลักคุณภาพของข้อมูล (Data Quality Principle) 
        กล่าวคือจะต้องใช้ข้อมูลส่วนบุคคลภายในขอบวัตถุประสงค์ในการจัดเก็บ หรือ

อาจใช้เพื่อวัตถุประสงค์อื่นได้ตามความจ าเป็น โดยข้อมูลดังกล่าวจะต้องเป็นข้อมูลท่ีมีความถูกต้อง 
สมบูรณ์ และเป็นปัจจุบัน  

        (3) หลักการระบุวัตถุประสงค์โดยเฉพาะเจาะจง (Purpose Specification 
Principle) 

        กล่าวคือจะต้องแจ้งวัตถุประสงค์ของการรวบรวมข้อมูลส่วนบุคคลให้เจ้าของ
ข้อมูลได้ทราบก่อนการรวบรวมข้อมูล อีกท้ังจะต้องใช้ข้อมูลส่วนบุคคลภายในวัตถุประสงค์ดังกล่าว
ด้วย 

        (4) หลักการจ ากัดการใช้ข้อมูล (Use Limitation Principle) 
        ข้อมูลส่วนบุคคลจะต้องไม่ถูกเปิดเผย ท าให้แพร่หลาย หรือใช้เพื่อวัตถุประสงค์

อื่นใดนอกเหนือจากวัตถุประสงค์ท่ีได้แจ้งให้เจ้าของข้อมูลทราบก่อนหน้านั้น เว้นแต่ได้รับการยินยอม
จากเจ้าของข้อมูลหรือมีกฎหมายบัญญัติเป็นอย่างอื่น 

        (5) หลักการรักษาความปลอดภัยของข้อมูล (Security Safeguard Principle) 
        ผู้ควบคุมข้อมูลจะต้องรักษาความปลอดภัยของข้อมูลโดยใช้มาตรการรักษาความ

ปลอดภัยตามสมควร เพื่อป้องกันการเข้าถึงข้อมูลโดยปราศจากอ านาจ การท าลาย การใช้ การ
เปล่ียนแปลง หรือการเปิดเผยข้อมูลโดยมิชอบ 

        (6) หลักการเปิดเผย (Openness Principle) 
        ผู้ควบคุมข้อมูลควรมีการประกาศนโยบายเกี่ยวกับการด าเนินการใดๆ ต่อข้อมูล

ส่วนบุคคลให้ทราบโดยท่ัวไป รวมท้ังก าหนดลักษณะของข้อมูล วัตถุประสงค์ของการใช้ข้อมูล 
รายละเอียดเกี่ยวกับผู้ควบคุมดูแล (controller) ถิ่นที่อยู่ของผู้ควบคุม เป็นต้น 

        (7) หลักการมีส่วนร่วมของเจ้าของข้อมูล (Individual Participation 
Confirmation)  

                                                             
52 ปฏิวัติ อุ่นเรือน, อ้างแล้ว เชิงอรรถท่ี 4, น.18. 
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        หลักการข้อนี้ก าหนดให้เจ้าของข้อมูลมีสิทธิได้รับการยืนยัน (confirmation) 
จากผู้ควบคุมข้อมูลว่าผู้ควบคุมข้อมูลมีข้อมูลท่ีเกี่ยวข้องกับเจ้าของข้อมูลหรือไม่เพียงใด โดยจะต้องได้
รับทราบผลการยืนยันภายในเวลาอันสมควร ท้ังนี้ผู้ควบคุมข้อมูลอาจคิดค่าใช้จ่ายในการด าเนินการได้
ในอัตราท่ีเหมาะสม และในกรณีท่ีไม่สามารถด าเนินการตามท่ีเจ้าของข้อมูลร้องขอข้างต้น ผู้ควบคุม
ข้อมูลจะต้องแจ้งเหตุผลให้เจ้าของข้อมูลทราบ อีกท้ังบอกกล่าวให้เจ้าของข้อมูลทราบถึงสิทธิในการ
โต้แย้งการไม่ปฏิบัติตามค าร้องดังกล่าว และหากต่อมาปรากฏว่าข้อโต้แย้งของเจ้าของข้อมูลสามารถ
รับฟังได้ เจ้าของข้อมูลก็มีสิทธิท่ีจะขอให้ผู้ควบคุมข้อมูลท าการลบ แก้ไข ปรับปรุงหรือท าให้ข้อมูลมี
ความสมบูรณ์ 

        (8) หลักความรับผิดชอบ (Accountability Principle) 
        ผู้ควบคุมข้อมูลจะต้องมีความรับผิดชอบในการปฏิบัติตามมาตรการต่างๆ เพื่อ

ด าเนินการให้เป็นไปตามหลักการข้างต้น 
        แนวปฏิบัติขององค์การเพื่อความร่วมมือทางเศรษฐกิจและการพัฒนาถือเป็นแนว

ปฏิบัติขั้นต่ าของหลักเกณฑ์การคุ้มครองข้อมูลส่วนบุคคลเพื่อให้ประเทศสมาชิกสามารถน าไปปฏิบัติ
ตามภายในประเทศของตนได้ แนวปฏิบัติฉบับนี้ใช้บังคับได้กับการประมวลผลข้อมูลส่วนบุคคลท้ังท่ี
อยู่ในความครอบครองของหน่วยงานของรัฐและหน่วยงานเอกชน และไม่ได้แบ่งแยกว่าเป็นการ
ประมวลผลข้อมูลส่วนบุคคลโดยวิธีการอัตโนมัติหรือโดยวิธีการประมวลผลด้วยมือแต่อย่างใด53 

2.4.2 มำตรกำรคุ้มครองข้อมูลส่วนบุคคลของสภำยุโรป 
        ในปีถัดมาหลังจากท่ีมีการออกแนวปฏิบัติขององค์การเพื่อความร่วมมือทาง

เศรษฐกิจและการพัฒนา สภายุโรป (Council of Europe) ก็ได้มีการจัดท าอนุสัญญาว่าด้วยการ
คุ้มครองปัจเจกชนท่ีเกี่ยวข้องกับการประมวลผลข้อมูลส่วนบุคคลโดยอัตโนมัติ (Convention for the 
Protection of Individuals with Regard to Automatic Processing of Personal) หรือเรียกโดย
ย่อว่า Convention 108  

        อนุสัญญานี้มีวัตถุประสงค์ในการสร้างความสมดุลระหว่างการให้ความคุ้มครอง
สิทธิในข้อมูลส่วนบุคคลธรรมดาและความจ าเป็นในการใช้หรือถ่ายโอนข้อมูลส่วนบุคคลในกิจกรรม
ทางเศรษฐกิจต่างๆ ความส าคัญของอนุสัญญาฯคือการเปิดให้ประเทศต่างๆท่ีแม้ไม่ได้เป็นสมาชิกของ
สภายุโรปก็สามารถเข้าร่วมเป็นภาคีของอนุสัญญานี้ได้ จึงอาจกล่าวได้ว่าอนุสัญญาว่าด้วยการคุ้มครอง
ปัจเจกชนท่ีเกี่ยวข้องกับการประมวลผลข้อมูลส่วนบุคคลโดยอัตโนมัติเป็นกรอบความร่วมมือระหว่าง
ประเทศฉบับแรกท่ีมีผลบังคับใช้ด้านการคุ้มครองข้อมูลส่วนบุคคล54 โดยประเทศภาคีอนุสัญญา

                                                             
53 นคร เสรีรักษ์, อ้างแล้ว เชิงอรรถท่ี 3, น.147. 
54 ปฏิวัติ อุ่นเรือน, อ้างแล้ว เชิงอรรถท่ี 4, น.20. 
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จะต้องบัญญัติกฎหมายภายในให้สอดคล้องกับหลักการท่ีได้ระบุไว้ในอนุสัญญาฯ ซึ่งหลักการดังกล่าว
มีดังนี้55 

        (1) หลักการเก็บรวบรวมและประมวลผลข้อมูลต้อด าเนินการโดยถูกต้อง และ
การเปิดเผยข้อมูลต้องกระท าด้วยเจตนาท่ีสุจริต 

        (2) หลักการก าหนดระยะเวลาในการใช้ข้อมูล เมื่อส้ินสุดความจ าเป็นในการใช้
ข้อมูลจะต้องยกเลิกการจัดเก็บทันที 

        (3) หลักการจัดเก็บและประมวลผลข้อมูลต้องท าภายใต้วัตถุประสงค์และเพียง
เท่าท่ีจ าเป็น 

        (4) หลักความถูกต้องของข้อมูล ต้องมีคุณภาพและมีการปรับปรุงให้ทันสมัยอยู่
เสมอ 

        (5) หลักการรักษาความปลอดภัยของข้อมูล มาตรการคุ้มครองข้อมูลตาม
กฎหมายและให้ความคุ้มครองในทางเทคนิค 

        จะเห็นได้ว่าหลักการตามอนุสัญญาดังกล่าวนั้นเป็นไปในทางเดียวกับแนวปฏิบัติ
ขององค์การเพื่อความร่วมมือทางเศรษฐกิจและการพัฒนา แต่อนุสัญญานี้มีขอบเขตครอบคลุมเฉพาะ
แต่การประมวลผลโดยระบบอัตโนมัติเท่านั้น ส่วนแนวปฏิบัติขององค์การเพื่อความร่วมมือทาง
เศรษฐกิจและการพัฒนาครอบคลุมการประมวลผลข้อมูลทุกรูปแบบ นอกจากนี้ขอบเขตการคุ้มครอง
ตามอนุสัญญาสามารถขยายการคุ้มครองไปถึงคณะบุคคล บริษัท หรือองค์กรต่างๆได้อีกด้วย แตกต่าง
จากแนวปฏิบัติขององค์การเพื่อความร่วมมือทางเศรษฐกิจและการพัฒนาท่ีใช้บังคับกับบุคคลธรรมดา
เท่านั้น 

2.4.3 มำตรกำรคุ้มครองข้อมูลส่วนบุคคลขององค์กำรสหประชำชำติ 
        องค์การสหประชาชาติโดยคณะมนตรีด้านสังคมและเศรษฐกิจแห่งสหประชาชาติ 

(United Nations Economic and Social Council) ได้ให้การรับรองคู่มือว่าด้วยการก ากับการ
ประมวลผลข้อมูลส่วนบุคคลโดยคอมพิวเตอร์ (Guidelines for the Regulation of Computerized 
Personal Data File)56 ในวันท่ี 14 ธันวาคม ค.ศ. 1990 เพื่อให้ประเทศสมาชิกปฏิบัติตามหลักเกณฑ์
ในการก าหนดมาตรฐานขั้นต่ าเกี่ยวกับการบัญญัติกฎหมายภายในของรัฐดังต่อไปนี้ 

                                                             
55 นคร เสรีรักษ์, อ้างแล้ว เชิงอรรถท่ี 3, น.149. 
56 United Nations, “Guidelines for the Regulation of Computerized Personal 

Data File,” Retrieved from http://www.unhchr.ch/html/menu3/b/71.htm. 1990 

http://www.unhchr.ch/html/menu3/b/71.htm
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        (1) ห ลักความชอบด้วยกฎหมายและความ เป็นธร รม 57 (Principle of 
Lawfulness and Fairness) 

        ข้อมูลท่ีได้รับการประมวลผลจะต้องได้มาโดยชอบธรรม และชอบด้วยกฎหมาย 
ท้ังนี้โดยไม่ขัดหรือแย้งกับกฎบัตรสหประชาชาติ (Charter of the United Nations) 

        (2) หลักความถูกต้อง58 (Principle of Accuracy) 
        บุคคลท่ีมีหน้าท่ีรับผิดชอบในการเก็บรักษาข้อมูลจะต้องท าการตรวจสอบข้อมูล

ตลอดเวลาเพื่อให้แน่ใจว่าข้อมูลท่ีจัดเก็บนั้นถูกต้อง เพื่อมิให้เกิดความผิดพลาด 
        (3) หลักการระบุวัตถุประสงค์โดยเฉพาะเจาะจง59 (Principle of the Purpose 

Specification) 
        ข้อมูลส่วนบุคคลต้องจัดเก็บและรวบรวมอย่างพอเพียง ตามวัตถุประสงค์ท่ีได้

ระบุไว้โดยเฉพาะ โดยห้ามมิให้มีการใช้หรือเปิดเผยข้อมูลโดยมิได้รับความยินยอมจากบุคคลท่ี
เกี่ยวข้อง อีกท้ังระยะเวลาในการจัดเก็บจะต้องไม่เกินไปกว่าในวัตถุประสงค์ท่ีระบุไว้ 

        (4) หลักการเข้าถึงข้อมูลโดยบุคคลท่ีเกี่ยวข้อง60 (Principle of Interested-
person Access) 

        บุคคลมีสิทธิท่ีจะเข้าถึงข้อมูลของตนเองโดยการแสดงหลักฐานส าคัญเพื่อแสดง
ว่าตนเป็นใคร 

        (5) หลักการไม่เลือกปฏิบัติ61 (Principle of Non-discrimination) 
        ในการจัดท าข้อยกเว้นจะต้องไม่มีเลือกปฏิบัติไม่ว่าบุคคลนั้นจะมีเช้ือชาติ สัญชาติ 

ศาสนา เพศ ความเห็นทางการเมือง ความคิด ความเช่ือ ความเป็นสมาชิกภาพสถาบัน หรือสมาชิก
ภาพองค์กร แตกต่างกันก็ตาม 

        (6) หลักการรักษาความปลอดภัย62 (Principle of Security) 
        จะต้องมีการน ามาตรการท่ีเหมาะสมมาใช้เพื่อป้องกันข้อมูลส่วนบุคคล ท้ังจาก

เหตุอันอาจเกิดข้ึนตามธรรมชาติ ความเสียหายอันเกิดจากการกระท าของมนุษย์ เช่นการเข้าถึงข้อมูล

                                                             
57 Ibid., Article 1 
58 Ibid., Article 2 
59 Ibid., Article 3 
60 Ibid., Article 4 
61 Ibid., Article 5 
62 Ibid., Article 7 
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โดยไม่ได้รับอนุญาต การน าข้อมูลไปใช้โดยไม่ชอบหรือการใส่โปรแกรมไวรัสเข้าไปในระบบ
คอมพิวเตอร์เพื่อท าลายล้างข้อมูล 

        ท้ังนี้ เนื้ อหาของหลักการต่างๆ ท่ีปรากฏอยู่ ในแนวปฏิบั ติขององ ค์การ
สหประชาชาติจะมีลักษณะเป็นไปในทิศทางเดียวกันกับแนวปฏิบัติขององค์การเพื่อความร่วมมือทาง
เศรษฐกิจและการพัฒนา หากแต่แตกต่างกันตรงท่ีได้เพิ่มหลักการเกี่ยวกับการประมวลผลข้อมูลส่วน
บุคคลชนิดท่ีมีความอ่อนไหว (sensitive data) ไว้ในหลักการไม่เลือกปฏิบัติด้วย กล่าวคือห้ามมิให้ท า
การรวบรวมข้อมูลซึ่งอาจท าให้เกิดการเลือกปฏิบัติต่อบุคคลท่ีแตกต่างกัน63 

        แม้ว่าแนวทางการแก้ปัญหาการคุ้มครองข้อมูลส่วนบุคคลท่ีองค์การระหว่าง
ประเทศต่างๆได้สร้างขึ้นจากตัวอย่างข้างต้น จะมีวัตถุประสงค์เพื่อให้แต่ละประเทศได้พัฒนากฎหมาย
คุ้มครองข้อมูลส่วนบุคคลภายในประเทศให้เป็นไปตามมาตรฐานสากลและสร้างมาตรการคุ้มครอง
ข้อมูลส่วนบุคคลให้อยู่ในระดับท่ีทัดเทียมกัน มีหลักเกณฑ์มาตรฐานท่ีเป็นอันหนึ่งอันเดียวกันก็ตาม 
แต่หลักเกณฑ์ขององค์การระหว่างประเทศดังกล่าวไม่ได้มีสภาพบังคับมากนัก เนื่องจากขึ้นอยู่กับแต่
ละประเทศนั้นเองว่าจะมีการด าเนินการบัญญัติกฎหมายภายในให้เป็นไปตามแนวทางขององค์การ
ระหว่างประเทศนั้นมากน้อยเพียงใด 

 
 
 
 
 
 
 
 
 
 
 
 
 

  

                                                             
63 ปฏิวัติ อุ่นเรือน, อ้างแล้ว เชิงอรรถท่ี 4, น.23. 



 
35 

 

บทท่ี 3  
กฎหมำยต่ำงประเทศเกี่ยวกับกำรโอนข้อมูลส่วนบุคคลระหว่ำงประเทศ 

 
แม้ว่าองค์การความร่วมมือระหว่างประเทศต่างๆจะได้พยายามวางกรอบและหลักเกณฑ์

ในการคุ้มครองข้อมูลส่วนบุคคลเพื่อให้แต่ละประเทศน าไปใช้เป็นแนวทางในการก าหนดมาตรการ
คุ้มครองข้อมูลส่วนบุคคลภายในประเทศแล้วก็ตาม แต่กฎหมายคุ้มครองข้อมูลส่วนบุคคลในภาคพื้น
ยุโรปนั้นก็ยังมิได้เป็นเอกรูปหรือสอดคล้องกันมากนัก เนื่องจากแนวปฏิบัติขององค์การเพื่อความ
ร่วมมือทางเศรษฐกิจและการพัฒนานั้นมีลักษณะเป็นเพียงการก าหนดหลักเกณฑ์พื้นฐานท่ัวไปท่ี
สมควรน าไปบัญญัติไว้เป็นกฎหมายภายในประเทศเท่านั้น ท าให้ในรายละเอียดของการคุ้มครอง
ข้อมูลส่วนบุคคลย่อมแตกต่างกันไปในแต่ละประเทศ ส่วนอนุสัญญาของสภายุโรปแม้จะเป็นข้อตกลง
ระหว่างประเทศท่ีมีสภาพบังคับแล้วก็ตาม แต่ก็มิได้ท าให้กฎหมายท่ีบัญญัติภายในประเทศมีความ
สอดคล้องเท่าท่ีควรเช่นกัน เนื่องจากขณะท่ีประเทศส่วนใหญ่ลงนามเป็นภาคีในอนุสัญญานี้ได้มีการ
บัญญัติกฎหมายคุ้มครองข้อมูลส่วนบุคคลในประเทศของตนเสร็จส้ินไปเรียบร้อยแล้ว อีกท้ังอนุสัญญา
ดังกล่าวยังเป็นเพียงกรอบอย่างกว้างในการคุ้มครองข้อมูลส่วนบุคคลเท่านั้น ส่งผลให้ประเทศภาคี
สามารถก าหนดรายละเอียดในการคุ้มครองข้อมูลส่วนบุคคลภายในท่ีแตกต่างกันออกไป1 

ต่อมาสหภาพยุโรปได้พัฒนาหลักเกณฑ์ในการคุ้มครองข้อมูลส่วนบุคคลขึ้น เพื่อมุ่ง
คุ้มครองสิทธิในความเป็นส่วนตัวอันเนื่องมาจากการประมวลผลข้อมูลในปี ค.ศ. 1995 โดยการบัญญัติ 
Directive 95/46/EC ขึ้น Directive นี้มีความส าคัญยิ่งในการสร้างข้อบังคับท่ีผูกพันประเทศสมาชิก
สหภาพยุโรปให้ต้องมีการบัญญัติหรือปรับปรุงกฎหมายภายในให้มีความสอดคล้องกับหลักเกณฑ์ตาม 
Directive ด้วย จากข้อบังคับดังกล่าวจึงส่งผลให้หลักเกณฑ์ในการคุ้มครองข้อมูลส่วนบุคคลในกลุ่ม
ประเทศสมาชิกสหภาพยุโรปมีความเป็นเอกรูปและสอดคล้องกัน อันส่งผลตามมาต่อระบบการ
ไหลเวียนข้อมูลและโอนข้อมูลส่วนบุคคลในระหว่างประเทศท่ีเกิดขึ้นจากการบัญญัติ Directive 
95/46/EC ดังจะได้ศึกษาต่อไปนี้  

 
 

 
 
 
                                                             

1 ปฏิวัติ อุ่นเรือน, “ปัญหาการคุ้มครองข้อมูลส่วนบุคคลในการโอนข้อมูลระหว่าง
ประเทศ,” (สารนิพนธ์มหาบัณฑิต คณะนิติศาสตร์ มหาวิทยาลัยธรรมศาสตร์, 2547), น.20-21. 
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3.1 Directive 95/46/EC โดยสหภำพยุโรป 
 

3.1.1 วัตถุประสงค์และหลักกำรพื้นฐำนในกำรคุ้มครองข้อมูลส่วนบุคคลตำม 
Directive 95/46/EC 

        บทบัญญั ติ Directive 95/46/EC ว่ าด้วยการคุ้มครองบุคคลเกี่ ยวกับการ
ประมวลผลข้อมูลส่วนบุคคลเพื่อการถ่ายโอนข้อมูลบุคคล (Directive 95/46/EC on the Protection 
of Individuals with regard to the Processing of Personal Data on the Free Movement of 
Such Data) หรือเรียกโดยย่อว่า Directive 95/46/EC เป็นกฎเกณฑ์ท่ีบัญญัติขึ้นโดยคณะกรรมาธิการ
ยุโรป (European Commission) แห่งประชาคมเศรษฐกิจยุโรป (European Economic Community) 
ในปี ค.ศ. 1995 Directive นี้ถือเป็นหลักเกณฑ์ต้นแบบหรือเป็นท่ีมาของการบัญญัติกฎหมายคุ้มครอง
ข้อมูลส่วนบุคคลท่ัวสหภาพยุโรป2 เนื่องจากได้มีการก าหนดให้ประเทศสมาชิกให้ความคุ้มครองข้อมูล
ส่วนบุคคลในระดับท่ีเทียบเท่ากันในยุโรป โดยใช้ Directive ดังกล่าวเป็นแนวทางในการยกร่าง

                                                             
2 กฎหมายพื้นฐานท่ีส าคัญท่ีสุดของสหภาพยุโรปคือสนธิสัญญา (Treaty) โดยท่ีมา

อันดับแรกของกฎหมายสหภาพยุโรปคือสนธิสัญญาจัดต้ังประชาคมยุโรป ส่วนกฎข้อบังคับล าดับรอง
ของสหภาพยุโรป แบ่งออกเป็น 3 ประเภทหลัก ดังนี้ 

   (1) กฎระเบียบ (Regulation) ใช้บังคับแก่ประเทศสมาชิกท้ังปวง โดยประเทศ
สมาชิกสหภาพยุโรปจะต้องรับไปใช้ท้ังหมดไม่สามารถปรับเปล่ียนข้อบทใดๆได้ หากกฎหมายภายใน
ของประเทศสมาชิกมีบทบัญญัติท่ีขัดแย้งกับกฎระเบียบแล้ว กฎหมายภายในนั้นจะบังคับใช้มิได้ 

   (2) บทบัญญัติ (Directive) เป็นการก าหนดแนวปฏิบัติให้แก่ประเทศสมาชิกเพื่อ
น าไปจัดท ากฎหมายภายในประเทศ หรือแก้ไขกฎหมายภายในท่ีมีอยู่ให้สอดคล้องกับบทบัญญัติของ
สหภาพยุโรป โดยประเทศสมาชิกจะใช้รูปแบบและวิธีการใดก็ได้เพื่อให้สอดคล้องกับบทบัญญัติ หาก
ประเทศสมาชิกใดไม่ด าเนินการตามแนวปฏิบัติท่ีก าหนดไว้ คณะกรรมาธิการยุโรปสามารถใช้อ านาจ
ตักเตือนช้ีแนะให้มีการปฏิบัติตามบทบัญญัตินั้นได้ 

   (3) ค าวินิจฉัย (Decision) เป็นมาตรการเกี่ยวพันกับองค์กร สถาบันหรือประเทศ
สมาชิกประเทศใด ประเทศหนึ่งโดยตรงในเรื่องใดเรื่องหนึ่งโดยเฉพาะ มีผลผูกพันเฉพาะองค์กรหรือ
ประเทศสมาชิกท่ีได้รับค าวินิจฉัย โดยเป็นเครื่องมือด้านการบริหารเพื่อด าเนินการตามกฎหมายของ
สหภาพยุโรป  

   นอกจากนี้ยังมีรูปแบบเอกสารท่ีไม่มีผลผูกพันทางกฎหมาย ไม่มีสภาพบังคับและผล
ผูกพันองค์กรหรือประเทศใด ได้แก่ ค าแนะน า (Recommendations) และ ความเห็น (Opinions) 
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กฎหมาย ท้ังนี้เพื่อให้กฎหมายมีลักษณะเป็นเอกภาพท่ัวท้ังยุโรป (for the purpose of creation a 
uniform level of data protection in europe)3 

        Directive 95/46/EC มีวัตถุประสงค์เพื่อคุ้มครองสิทธิขั้นพื้นฐานและเสรีภาพ
ของบุคคลธรรมดาโดยเฉพาะอย่างยิ่งสิทธิในความเป็นส่วนตัวอันเนื่องจากการประมวลผลข้อมูลส่วน
บุคคล ตามท่ีบัญญัติไว้อย่างชัดเจนในข้อ 1 นอกจากนี้อารัมภบท 2 ยังได้กล่าวขยายเพิ่มเติมอีกด้วย
ว่า “ระบบประมวลผลข้อมูลนั้นถูกออกแบบมาเพื่ออ านวยประโยชน์แก่มนุษย์ ... ระบบเหล่านี้ต้อง
เคารพสิทธิและเสรีภาพขั้นพื้นฐานของบุคคลธรรมดาโดยไม่เลือกสัญชาติหรือถิ่นท่ีอยู่ของบุคคลนั้น 
โดยเฉพาะสิทธิในความเป็นส่วนตัว”  

        Directive 95/46/EC ยังมีวัตถุประสงค์เพื่อเป็นต้นแบบในปรับกฎหมาย
ภายในประเทศสมาชิกสหภาพยุโรปให้ได้มาตรฐานการคุ้มครองข้อมูลส่วนบุคคลในระดับสูงอย่างเท่า
เทียมกันด้วย ดังจะเห็นได้จากอารัมภบท 10 ได้วางหลักว่า “ประมวลกฎหมายภายในประเทศว่าด้วย
การประมวลผลข้อมูลส่วนบุคคลมีวัตถุประสงค์เพื่อคุ้มครองสิทธิและเสรีภาพขั้นพื้นฐาน โดยเฉพาะ
สิทธิในความเป็นส่วนตัว ซึ่งได้รับการเห็นชอบท้ังในข้อ 8 ของอนุสัญญาว่าด้วยการคุ้มครองสิทธิ
มนุษยชนและเสรีภาพขั้นพื้นฐานแห่งยุโรปและในหลักท่ัวไปของกฎหมาย ด้วยเหตุนั้นการปรับ
กฎหมายเหล่านี้ให้สอดคล้องกันจะต้องมิท าให้การคุ้มครองท่ีพึงได้ของบุคคลนั้นย่อหย่อนลง  แต่
ในทางกลับกันจะต้องแสวงหาวิธีท่ีจะรับรองการคุ้มครองขั้นสูงในประชาคม” 

        ดังนั้น Directive นี้จึงได้ก าหนดให้ประเทศสมาชิกสหภาพยุโรปท้ัง 15 ประเทศ 
(ในขณะนั้น) มีพันธกรณีท่ีจะต้องบัญญัติกฎหมายภายในให้สอดคล้องกับหลักเกณฑ์ตาม Directive 
ภายในสามปีนับแต่ Directive 95/46/EC ได้ปรับปรุงแก้ไขแล้วเสร็จ ต่อมา Directive 95/46/EC ได้
ปรับปรุงแก้ไขแล้วเสร็จเมื่อวันท่ี 24 ตุลาคม ค.ศ. 1995 ประเทศสมาชิกจึงต้องออกกฎหมายภายใน
ให้แล้วเสร็จภายในวันท่ี 24 ตุลาคม ค.ศ. 19984 

        ขอบเขตของ Directive 95/46/EC ใช้บังคับกับการประมวลผลข้อมูลส่วนบุคคล
ท้ังวิธีการประมวลผลโดยอัตโนมัติและวิธีการประมวลผลด้วยมือ (manual) ส าหรับวิธีการประมวลผล
ด้วยมือนั้นข้อมูลส่วนบุคคลท่ีถูกประมวลผลด้วยวิธีนี้ต้องเป็นส่วนหนึ่งหรือมีเจตนาท่ีจะให้เป็นส่วน
หนึ่งของระบบการจัดเก็บข้อมูล (filling system) เช่นระบบการจัดเก็บข้อมูลประวัติคนไข้ของ
โรงพยาบาลต่างๆ 

                                                             
3 กิตติพงศ์ กมลธรรมวงศ์, “การคุ้มครองข้อมูลข่าวสารส่วนบุคคล ในระบบกฎหมาย

ไทย : ปัญหาและแนวทางแก้ไข,” (วิทยานิพนธ์มหาบัณฑิต คณะนิ ติศาสตร์ มหาวิทยาลัย  
ธรรมศาสตร์, 2549), น.91. 

4 เพิ่งอ้าง, น.92. 
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        ในหลักการท่ัวไปเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลนั้น ตาม Directive 
95/46/EC ได้ก าหนดว่าประเทศสมาชิกจะต้องปฏิบัติต่อไปนี้ในการด าเนินการต่อข้อมูลส่วนบุคคล5 

        (1) ข้อมูลส่วนบุคคลต้องถูกประมวลผลอย่างเป็นธรรมและชอบด้วยกฎหมาย 
        (2) ข้อมูลส่วนบุคคลต้องถูกจัดเก็บโดยมีวัตถุประสงค์ท่ีชัดเจน แน่นอน และ 

ชอบด้วยกฎหมาย (specified, explicit and legitimate purposes) นอกจากนี้จะต้องไม่มีการ
ประมวลผลข้อมูลท่ีขัดแย้งกับวัตถุประสงค์นั้น เว้นแต่เป็นการประมวลผลข้อมูลท่ีมีวัตถุประสงค์
ทางด้านประวัติศาสตร์ สถิติ หรือ วิทยาศาสตร์ 

        (3) ข้อมูลส่วนบุคคลต้องพอเหมาะพอควร (adequate) ไม่มากเกินความจ าเป็น 
(not excessive) และสอดคล้องกับวัตถุประสงค์ในการจัดเก็บ หรือ ประมวลผลข้อมูลนั้น 

        (4) ข้อมูลส่วนบุคคลต้องมีความถูกต้องครบถ้วน และในกรณีจ าเป็นต้องเป็น
ปัจจุบันด้วย 

        (5) ไม่ควรเก็บไว้ในรูปแบบท่ีสามารถระบุตัวบุคคลผู้เป็นเจ้าของไว้นานเกินไป อีก
ท้ังต้องใช้มาตรการท่ีเหมาะสมในการรักษาความปลอดภัยของข้อมูล 

        นอกจากนี้ตาม Directive ยังได้ก าหนดให้มีข้อมูลชนิดท่ีมีความอ่อนไหว 
(sensitive data) ซึ่งกฎหมายก าหนดให้เป็นหน้าท่ีของผู้ควบคุมการประมวลผลข้อมูลส่วนบุคคลท่ี
ต้องใช้มาตรการทางเทคนิคและการจัดการท่ีเหมาะสม 

        หลักเกณฑ์การคุ้มครองข้อมูลส่วนบุคคลใน Directive 95/46/EC ในภาพรวม
นั้นมีเนื้อหาท่ีกว้างขวางกว่าหลักการคุ้มครองข้อมูลส่วนบุคคลตามแนวปฏิบัติขององค์การเพื่อความ
ร่วมมือทางเศรษฐกิจและการพัฒนา ตัวอย่างเช่น ได้มีการเพิ่มเติมหลักเกณฑ์เกี่ยวกับข้อมูลส่วน
บุคคลชนิดท่ีมีความอ่อนไหวว่าห้ามมิให้มีการประมวลผลข้อมูลดังกล่าวเว้นแต่จะเข้ากรณีข้อยกเว้น , 
หลักเกณฑ์การเปิดเผยรายละเอียดต่างๆ เกี่ยวกับการประมวลผลข้อมูล , หลักเกณฑ์การแจ้ง
รายละเอียดเกี่ยวกับการประมวลผลต่อองค์กรด้านการคุ้มครองข้อมูลส่วนบุคคล, สิทธิในการขอให้ยุติ 
(Opt-out) การน าข้อมูลส่วนบุคคลไปใช้เพื่อประโยชน์ในธุรกิจการตลาดแบบตรง และสิทธิในการ
ได้รับการชดใช้ค่าเสียหาย 

3.1.2 หลักกำรและวิธีกำรในกำรโอนข้อมูลส่วนบุคคลไปยังต่ำงประเทศ 
        Directive 95/46/EC ได้วางหลักเกณฑ์ว่าด้วยการโอนข้อมูลส่วนบุคคลไปยัง

ต่างประเทศเอาไว้เพื่อให้ความคุ้มครองสิทธิในความเป็นส่วนตัวเกี่ยวกับข้อมูลส่วนบุคคลมีความ
ต่อเนื่องตลอดสายไม่สะดุดลงเมื่อมีการโอนข้อมูลส่วนบุคคลข้ามประเทศท่ีมีบริบทของกฎหมาย

                                                             
5 เพิ่งอ้าง, น.94. 
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แตกต่างจากประเทศท่ีข้อมูลส่วนบุคคลได้ถูกถ่ายโอนไป ซึ่งสามารถจ าแนกประเภทการโอนข้อมูล
ส่วนบุคคลตาม Directive นี้ออกเป็น 2 ประเภท คือ 

        (1) การโอนข้อมูลส่วนบุคคลไปยังประเทศท่ีเป็นสมาชิกของสหภาพยุโรป 
        วิธีการโอนข้อมูลส่วนบุคคลไปยังประเทศท่ีเป็นสมาชิกของสหภาพยุโรปอยู่แล้ว

นั้นไม่เป็นปัญหาแต่อย่างใด ประเทศแต่ละประเทศในกลุ่มสมาชิกสหภาพยุโรปสามารถโอนข้อมูล
ระหว่างกันได้ตามปกติเสมือนเป็นการโอนข้อมูลภายในประเทศเดียวกัน เนื่องจากวัตถุประสงค์ของ 
Directive 95/46/EC ต้องการให้การโอนถ่ายข้อมูลส่วนบุคคลภายในกลุ่มประเทศสมาชิกสามารถท า
ได้โดยสะดวก จึงมีการบัญญัติให้ Directive 95/46/EC เป็นด่ังกฎหมายกลางท่ีใช้ก าหนดวิธีการ
คุ้มครองข้อมูลส่วนบุคคลของกลุ่มประเทศสมาชิกสหภาพยุโรปให้มีมาตรฐานเดียวกัน อีกท้ังตาม 
Directive นี้ก าหนดให้ประเทศสมาชิกของสหภาพยุโรปมีหน้าท่ีต้องบัญญัติกฎหมายภายในให้
สอดคล้องกับกฎเกณฑ์ตาม Directive ด้วย กฎหมายภายในท่ีประเทศสมาชิกสหภาพยุโรปบัญญัติขึ้น
แม้จะมีความแตกต่างกันในรายละเอียดบ้างก็ตาม แต่ในสาระส าคัญของกฎหมายคุ้มครองข้อมูลส่วน
บุคคลของแต่ละประเทศนั้นต่างบัญญัติตามแนวทางของ Directive 95/46/EC ดังนั้นกลุ่มประเทศ
สมาชิกสหภาพยุโรปจึงมีมาตรการการคุ้มครองข้อมูลส่วนบุคคลท่ีเป็นมาตรฐานเดียวกัน ส่งผลให้การ
โอนข้อมูลส่วนบุคคลระหว่างกลุ่มประเทศสมาชิกเป็นไปโดยสะดวกราบรื่น 

        (2) การโอนข้อมูลส่วนบุคคลไปยังประเทศนอกกลุ่มสมาชิกสหภาพยุโรป  
        การโอนข้อมูลส่วนบุคคลไปยังประเทศนอกกลุ่มประเทศสมาชิกสหภาพยุโรปมี

ข้อจ ากัดและข้อพิจารณาหลายประการ เนื่องจากประเทศเหล่านั้นอาจมีการคุ้มครองข้อมูลส่วนบุคคล
ในระดับท่ีต่ ากว่ามาตรฐานของ Directive ซึ่งหากมีการอนุญาตให้โอนข้อมูลส่วนบุคคลไปยังประเทศ
เหล่านั้นได้โดยสะดวกปราศจากข้อจ ากัด อาจจะท าให้สิทธิเสรีภาพขั้นพื้นฐานโดยเฉพาะสิทธิในความ
เป็นส่วนตัวเกี่ยวกับข้อมูลส่วนบุคคลถูกท าลายลง Directive 95/46/EC จึงมีบทบัญญัติในข้อ 25 เพื่อ
คุ้มครองการโอนข้อมูลส่วนบุคคลไปยังประเทศนอกกลุ่มสมาชิกสหภาพยุโรปไว้ 

        ตามข้อท่ี 25 ได้บัญญัติหลักปฏิบัติเอาไว้ว่า ประเทศสมาชิกสหภาพยุโรปนั้นจะ
ถ่ายโอนข้อมูลส่วนบุคคลไปยังประเทศนอกกลุ่มสมาชิกสหภาพยุโรป6 ได้ ก็ต่อเมื่อประเทศนอกกลุ่ม
สมาชิกสหภาพยุโรปนั้นสามารถรับรองระดับการคุ้มครองท่ีเพียงพอ7 (adequate level of 
protection)  ดังนั้นตาม Directive นี้ จึงห้ามประเทศสมาชิกสหภาพยุโรปโอนข้อมูลส่วนบุคคลไปยัง
ประเทศนอกกลุ่มสมาชิกสหภาพยุโรปท่ีมิได้รับรองระดับการคุ้มครองท่ีเพียงพอ 

                                                             
6 บทบัญญัติของ Directive 95/49/EC ใช้ภาษาอังกฤษค าว่า third country ซึ่ง

หมายถึงประเทศนอกกลุ่มสมาชิกสหภาพยุโรป 
7 Directive 95/46/EC, ข้อ 25(1) 
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        ในส่วนของระดับการคุ้มครองท่ีเพียงพอนั้นจะต้องได้ประเมินโดยพิจารณาจาก
ทุกพฤติการณ์แวดล้อม โดยจะต้องไตร่ตรองจากลักษณะของข้อมูล วัตถุประสงค์และระยะเวลาท่ีใช้
ในการประมวลผล ประเทศท่ีเป็นจุดเริ่มต้นและประเทศปลายทางในการโอนข้อมูล หลักกฎหมายท้ัง
กฎหมายท่ัวไปและกฎหมายเฉพาะภาคส่วนท่ีมีผลบังคับใช้ในประเทศนอกกลุ่มสมาชิกสหภาพยุโรป
และข้อปฏิบัติทางวิชาชีพรวมถึงมาตรการความปลอดภัยท่ีได้รับการปฏิบัติภายในประเทศนั้น8 ซึ่งเป็น
การก าหนดหลักเกณฑ์อย่างกว้าง ไม่ได้ระบุลงรายละเอียดอย่างชัดเจน ท าให้ต่อมาทางประเทศ
สมาชิกสหภาพยุโรปได้เสนอให้มีแนวทางในการประเมินระดับการคุ้มครองข้อมูลส่วนบุคคล โดย 
คณะท างานด้านการคุ้มครองข้อมูลส่วนบุคคล9 (Working Party) ในปี ค.ศ. 1997 ซึ่งได้ก าหนด
หลักเกณฑ์ในการพิจารณาท่ีส าคัญไว้ 2 ประการ10 คือ ประการท่ี 1 เนื้อหาในการคุ้มครองข้อมูลส่วน
บุคคล โดยหลักเกณฑ์ท่ีใช้บังคับในประเทศนั้นจะต้องมีคุณสมบัติ 6 ประการคือ หลักการประมวลผล
ข้อมูลภายในขอบวัตถุประสงค์ , หลักคุณภาพและความได้สัดส่วนของข้อมูล, หลักความโปร่งใส, 
หลักการรักษาความปลอดภัย, หลักการให้สิทธิในการเข้าถึงเพื่อขอแก้ไขหรือคัดค้านการประมวลผล
ของเจ้าของข้อมูล , ข้อจ ากัดในการโอนข้อมูลส่วนบุคคลไปต่อ ส่วนหลักเกณฑ์ประการท่ี 2 
กระบวนการบังคับใช้ โดยกระบวนการบังคับใช้จะต้องประกอบด้วยคุณสมบัติ 3 ประการคือ สามารถ
บังคับใช้ได้อย่างมีประสิทธิภาพ, การสนับสนุนหรือช่วยเหลือให้เจ้าของข้อมูลให้สามารถใช้สิทธิของ
ตนได้อย่างรวดเร็ว มีประสิทธิภาพและมีค่าใช้จ่ายท่ีไม่มากจนเกินไป, สามารถให้การช่วยเหลือเจ้าของ
ข้อมูลเพื่อให้ได้รับการชดใช้ค่าเสียหายในกรณีท่ีมีการละเมิดข้อมูลส่วนบุคคลอย่างเหมาะสม ท้ังนี้ต้อง
มีองค์กรอิสระเพื่อท าหน้าท่ีก ากับดูแลและพิจารณาข้อร้องเรียนต่างเพื่อท าให้มีการปฏิบัติ ตาม
หลักเกณฑ์ข้างต้นได้อีกด้วย โดยคณะท างานด้านการคุ้มครองข้อมูลส่วนบุคคลได้ระบุเอาไว้อย่าง
ชัดเจนว่าการคุ้มครองข้อมูลส่วนบุคคลตามวิธีการดังกล่าว ไม่จ าเป็นต้องอยู่ในรูปแบบกฎหมายเสมอ
ไป แต่อาจเป็นวิธีการอื่นใดท่ีท าให้บรรลุวัตถุประสงค์ข้างต้นก็ได้เช่นกัน 

                                                             
8 Directive 95/46/EC, ข้อ 25(2) 
9 คณะท างานด้านการคุ้มครองข้อมูลส่วนบุคคล (Working Party) ได้ต้ังขึ้นตามข้อ 29 

Directive95/46/EC มีสถานะเป็นที่ปรึกษาในการคุ้มครองข้อมูลส่วนบุคคล ซึ่งมีการด าเนินงานอย่าง
เป็นอิสระ คณะท างานนี้มาจากผู้แทนของหน่วยงานท่ีมีหน้า ท่ี คุ้มครองข้อมูลส่วนบุคคล
ภายในประเทศสมาชิกสหภาพยุโรปหรือเป็นบุคคลท่ีหน่วยงานท่ีมีอ านาจในประเทศนั้นๆแต่งต้ังขึ้น  

10 Article 29 Working Party, “First Orientations on Transfers of Personal 
Data to Third Countries – Possible Ways Forward in Assessing Adequacy,” Retrieved 
from <http://europa.eu.int/comm/internal_market/privacy/docs/wpdocs/1997/ 
wp4_en.pdf>,  June 1997 
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3.1.3 ข้อยกเว้นหลักกำรโอนข้อมูลส่วนบุคคลไปต่ำงประเทศ 
        ข้อยกเว้นหลักการห้ามมิให้โอนข้อมูลส่วนบุคคลไปยังประเทศนอกกลุ่มสมาชิก

สหภาพยุโรปท่ีไม่รับรองระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอได้มีการบัญญัติไว้ในข้อ 26 โดย
แบ่งเป็น 2 ประเภทคือ 

3.1.3.1 ข้อยกเว้นตำมกฎหมำย  
           ในข้อ 26(1) ของ Directive 95/46/EC อนุญาตให้มีการโอนข้อมูลส่วน

บุคคลได้หากเข้ากรณีดังต่อไปนี้ 
    (1) เจ้าของข้อมูลยินยอมให้มีการโอนข้อมูลอย่างชัดแจ้ง 
    (2) การโอนข้อมูลเป็นส่ิงจ าเป็นเพื่อการปฏิบัติตามสัญญาระหว่างเจ้าของ

ข้อมูลกับผู้ควบคุมข้อมูลหรือการด าเนินการก่อนเข้าท าสัญญาตามท่ีเจ้าของข้อมูลร้องขอ 
    (3) การโอนข้อมูลเป็นส่ิงจ าเป็นต่อการหาข้อสรุปของสัญญาหรือการ

ปฏิบัติตามสัญญาซึ่งท าเพื่อผลประโยชน์ของเจ้าของข้อมูลท่ีได้จัดท าขึ้นระหว่างผู้ควบคุมข้อมูลและ
บุคคลภายนอก 

    (4) การโอนข้อมูลเป็นส่ิงจ าเป็นหรือเป็นข้อก าหนดตามกฎหมายในการ
ด ารงไว้ซึ่งประโยชน์สาธารณะท่ีส าคัญ หรือเพื่อการก่อต้ังสิทธิเรียกร้อง การด าเนินการหรือต่อสู้คดี
ทางกฎหมาย 

    (5) การโอนข้อมูลเป็นส่ิงจ าเป็นในการคุ้มครองผลประโยชน์ส าคัญของ
เจ้าของข้อมูล 

    (6) การโอนข้อมูลโดยเก็บบันทึกข้อมูลซึ่งตามกฎหมายหรือระเบียบมี
หน้าท่ีให้ต่อสาธารณชน และซึ่งเปิดให้มีการเข้าค้นหาข้อมูลได้ท้ังโดยบุคคลท่ัวๆไปหรือโดยบุคคลใด
บุคคลหนึ่งซึ่งสามารถแสดงได้ว่าตนมีประโยชน์ส่วนได้เสียท่ีชอบด้วยกฎหมายโดยเฉพาะ ภายใต้
ขอบเขตว่าประโยชน์ดังกล่าวนั้นจะต้องเป็นไปตามเงื่อนไขท่ีก าหนดไว้โดยกฎหมายท่ีให้เปิดเผยใน
กรณีนั้นๆ 

3.1.3.2 ข้อยกเว้นจำกกำรตกลงท ำสัญญำ 
          นอกจากข้อยกเว้นตามกฎหมายข้างต้นท่ีท าให้ประเทศสมาชิกสหภาพ

ยุโรปสามารถโอนข้อมูลส่วนบุคคลไปยังประเทศนอกกลุ่มสมาชิกสหภาพยุโรปท่ีไม่มีระดับการ
คุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอแล้ว ยังสามารถใช้วิธีการโอนข้อมูลส่วนบุคคลในรูปของการท าข้อ
สัญญาท่ีเหมาะสม (appropriate contractual clauses) ตามข้อ 26(2) ซึ่งเป็นสัญญาท่ีมีการก าหนด
แม่แบบของสัญญาเอาไว้โดยคณะกรรมาธิการยุโรป โดยหากผู้โอนและผู้รับโอนข้อมูลได้ท าสัญญา
ระหว่างกันตามสัญญาแม่แบบก็จะสามารถโอนข้อมูลส่วนบุคคลตามข้อยกเว้นได้เช่นกัน 
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          สัญญาแม่แบบ11 (standard contractual clauses)  ท่ีใช้ในการโอน
ข้อมูลนั้นจะต้องมีเนื้อหาส าคัญเกี่ยวกับหน้าท่ีของผู้โอนข้อมูล (data exporter) และ ผู้รับโอนข้อมูล 
(data importer), สัญญาเพื่อประโยชน์ของบุคคลภายนอก (third-party beneficiary clause) โดย
ให้สิทธิแก่เจ้าของข้อมูลซึ่งเป็นบุคคลภายนอกสัญญาสามารถเข้าใช้สิทธิเรียกร้องให้มีการปฏิบัติตาม
สัญญา หรือเรียกร้องค่าเสียหายท่ีเกิดขึ้นในกรณีท่ีมีการละเมิดข้อสัญญาได้และเพื่อให้เจ้าของข้อมูล
สามารถบังคับใช้สิทธิของตนได้อย่างมีประสิทธิภาพ สัญญาแม่แบบดังกล่าวจึงได้ก าหนดให้ผู้ส่งออก
และผู้น าเข้าข้อมูลต้องรับผิดร่วมกันในหลายกรณี โดยเจ้าของข้อมูลสามารถใช้สิทธิเรียกร้องท่ีเกิดขึ้น
จากการท่ีผู้รับโอนข้อมูลละเมิดข้อสัญญาต่อผู้โอนข้อมูลได้โดยตรง นอกจากนี้ในสัญญาควรระบุ
เกี่ยวกับการไกล่เกล่ียข้อพิพาทและเขตอ านาจศาล, การให้ความร่วมมือกับหน่วยงานด้านการคุ้มครอง
ข้อมูลส่วนบุคคล, การส้ินสุดของสัญญา, กฎหมายท่ีน ามาใช้บังคับแก่สัญญา เป็นต้น12 

          จะเห็นได้ว่าสัญญาแม่แบบได้ก าหนดเนื้อหาท่ีจ าเป็นต้องมีเกี่ยวกับสิทธิ
และหน้าท่ีของคู่กรณีอันเกี่ยวข้องกับการคุ้มครองข้อมูลส่วนบุคคลไว้เท่านั้น ท าให้ผู้โอนข้อมูลหรือ
ผู้รับโอนข้อมูลส่วนบุคคลสามารถเพิ่มเติมข้อสัญญาอื่นใดท่ีเกี่ยวข้องกับการด าเนินการทางธุรกิจท่ี
นอกเหนือไปจากท่ีระบุไว้ในสัญญาแม่แบบนี้ได้เช่นกัน เช่น ข้อตกลงเกี่ยวกับความร่วมมือ  (mutual 
assistance) กับเจ้าของข้อมูลหรือกับหน่วยงานด้านการคุ้มครองข้อมูลส่วนบุคคลในกรณีท่ีมีข้อ
โต้แย้งหรือข้อพิพาทต่างๆ ซึ่งการเพิ่มเติมข้อสัญญานั้นสามารถกระท าได้ตราบเท่าท่ีเนื้อหาไม่ขัดแย้ง
กับสัญญาแม่แบบ 

3.1.4 องค์กรที่มีหน้ำที่บังคับกำรให้เป็นไปตำมกฎหมำย 
        องค์กรท่ีท าหน้าท่ีเกี่ยวข้องกับการคุ้มครองข้อมูลและการโอนข้อมูลตาม 

Directive 95/46/EC แบ่งเป็น 2 องค์กรหลักๆคือ คณะกรรมาธิการยุโรป (European Commission) 
และหน่วยงานในประเทศท่ีหน้าท่ีคุ้มครองข้อมูลส่วนบุคคล (Supervisory Authority) 

3.1.4.1 คณะกรรมำธิกำรยุโรป  
          คณะกรรมาธิการยุโรปเป็นองค์กรด้านบริหารองค์กรหนึ่งของสหภาพ

ยุโรป โดยเป็นอิสระจากรัฐบาลของแต่ละชาติ คณะกรรมาธิการยุโรปประกอบด้วยกรรมาธิกร 28 คน
จากแต่ละประเทศสมาชิกตามความเช่ียวชาญ โดยภารกิจหลักของคณะกรรมาธิการยุโรปคือการเสนอ
ร่างกฎหมาย นอกจากนั้นยังดูแลการบริหารงบประมาณของสหภาพยุโรป ตาม Directive 95/46/EC 
ได้ให้อ านาจแก่คณะกรรมาธิการยุโรปในการพิจารณาช้ีขาดว่าประเทศนอกกลุ่มสมาชิกสหภาพยุโร
ปท่ีรับโอนข้อมูลส่วนบุคคลมีระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอหรือไม่ 

                                                             
11 โปรดดูตัวอย่างสัญญาแม่แบบตามค าวินิจฉัยของคณะกรรมาธิการยุโรป ท่ีภาคผนวก ง 

12 ปฏิวัติ อุ่นเรือน, อ้างแล้ว เชิงอรรถท่ี 1, น.74. 
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          ในกรณีท่ีประเทศนอกกลุ่มสมาชิกสหภาพยุโรปสามารถรับรองว่ามีระดับ
การคุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอจะท าให้ประเทศนั้นๆสามารถรับโอนข้อมูลจากกลุ่มประเทศ
สมาชิกสหภาพยุโรปอย่างไร้ข้อจ ากัดเสมือนกับว่าเป็นการโอนข้อมูลเฉกเช่นเดียวกับการโอนข้อมูล
ระหว่างกลุ่มประเทศสมาชิกสหภาพยุโรปด้วยกันโดยมีผลใช้กับประเทศสมาชิกทุกประเทศ แต่ในกรณี
ท่ีมีประเด็นการถกเถียงเกิดขึ้นว่าประเทศนอกกลุ่มสมาชิกสหภาพยุโรปนั้นมีระดับการคุ้มครองข้อมูล
ส่วนบุคคลท่ีเพียงพอหรือไม่ ประเด็นถกเถียงนั้นจะต้องเข้าสู่การตัดสินช้ีโดยคณะกรรมาธิการยุโรป 

          ในกรณีท่ีคณะกรรมาธิการยุโรปได้ตัดสินว่าประเทศนอกกลุ่มสมาชิก
สหภาพยุโรปมิได้รับรองระดับการคุ้มครองข้อมูลท่ีเพียงพอ  ประเทศสมาชิกจะต้องใช้มาตรการท่ี
จ าเป็นในการป้องกันมิให้มีการโอนข้อมูลประเภทเดียวกันนี้ไปยังประเทศนอกกลุ่มสมาชิกสหภาพ
ยุโรปท่ีอยู่ในประเด็นถกเถียง13 ซึ่งเป็นข้อบังคับห้ามโอนข้อมูลส่วนบุคคลในทุกประเทศสมาชิก
สหภาพยุโรป 

          วิธีการแก้ไขปัญหาท่ีเกิดขึ้นจากการไม่สามารถโอนข้อมูลไปยังประเทศ
นอกกลุ่มสมาชิกสหภาพยุโรปได้นั้นคณะกรรมาธิการยุโรปจะต้องเข้าร่วมการเจรจาต่อรองกับตัวแทน
ประเทศนอกกลุ่มสมาชิกสหภาพยุโรปท่ีเกี่ยวข้องโดยมีจุดมุ่งหมายท่ีจะฟื้นฟูแก้ไขสถานการณ์ท่ีมิ
สามารถโอนข้อมูลส่วนบุคคลได้ภายในระยะเวลาท่ีเหมาะสม14 หลังจากมีการเจรจาจนเกิดข้อสรุปใน
การจัดท าข้อกฎหมายภายในหรือพันธะสัญญาระหว่างแล้ว คณะกรรมาธิการยุโรปมีสิทธิตัดสินช้ีขาด
อีกครั้งว่าประเทศนอกกลุ่มสมาชิกสหภาพยุโรปได้รับรองระดับการคุ้มครองข้อมูลส่วนบุคคลท่ี
เพียงพอแล้วหรือไม่ โดยประเทศสมาชิกสหภาพยุโรปจะมีผลผูกพันต้องปฏิบัติตามค าช้ีขาดและ
ก าหนดมาตรการท่ีสอดคล้องกับผลท่ีเกิดจากค าช้ีขาดของคณะกรรมการยุโรปด้วย   

3.1.4.2 หน่วยงำนในประเทศที่มีหน้ำที่คุ้มครองข้อมูลส่วนบุคคล 
          การคุ้มครองข้อมูลส่วนบุคคลให้ได้มีประสิทธิภาพนั้นจ าเป็นต้องมีการ

จัดต้ังหน่วยงานท่ีท าหน้าท่ีในการคุ้มครองข้อมูลส่วนบุคคลในประเทศสมาชิกท่ีสามารถท าหน้าท่ีได้
อย่างอิสระสมบูรณ์ ข้อ 28 ของ Directive 95/46/EC จึงได้บัญญัติให้ประเทศสมาชิกสหภาพยุโรป
แต่ละประเทศจัดต้ังและมอบหมายให้มีเจ้าหน้าท่ีรัฐผู้หน้าท่ีก ากับดูแลและตรวจสอบการน าบทบัญญัติ
ซึ่งประเทศสมาชิกได้ลงมติยอมรับตาม Directive นี้มาปรับใช้ภายในอาณาเขตของประเทศตน 

                                                             
13 Directive 95/46/EC, ข้อ 25(4) 
14 Directive 95/46/EC, ข้อ 25(5) 
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          เจ้าหน้าท่ีของหน่วยงานคุ้มครองข้อมูลส่วนบุคคลแต่ละประเทศนั้นมีสิทธิ
ในการปฏิบัติหน้าท่ีท่ีได้รับมอบหมายอย่างอิสระสมบูรณ์ โดยเจ้าหน้าท่ีแต่ละคนได้มีอ านาจ
ด าเนินการหลักๆ ต่อไปนี้15 

          (1) อ านาจในการสืบสวน เช่น อ านาจในการเข้าถึงข้อมูลหลักท่ีใช้ในการ
ประมวลผลข้อมูลและอ านาจในการเก็บรวบรวมทุกข้อมูลท่ีจ าเป็นในการท าหน้าท่ีคุ้มครองข้อมูลส่วน
บุคคล 

          (2) อ านาจในการแทรกแซง เช่น อ านาจในการเสนอข้อคิดเห็นก่อนท่ี
ประมวลผลข้อมูลจะเสร็จส้ินลงและรับรองให้การเผยแพร่ข้อคิดเห็นเหล่านั้นเป็นไปอย่างเหมาะสม 
อ านาจในการส่ังกีดกัน ลบ หรือท าลายข้อมูล ในการส่ังระงับมิให้มีการประมวลผลท้ังโดยช่ัวคราวหรือ
โดยถาวรในการตักเตือนหรือท้วงติงผู้ควบคุมข้อมูลหรือในการอ้างปัญหานั้นๆในรัฐสภาแห่งชาติหรือ
สถาบันทางการเมืองอื่นๆ 

          (3) อ านาจในการเข้าไปมีส่วนร่วมกับกระบวนการพิจารณาทางกฎหมาย
ในกรณีท่ีมีการฝ่าฝืนบทบัญญัติภายในประเทศท่ีได้รับมติให้มีผลบังคับใช้ตาม Directive หรือในการ
น ากรณีท่ีฝ่าฝืนบทบัญญัติเข้าสู่การพิจารณาคดีขององค์กรตุลาการ 

          เจ้าหน้าท่ีแต่ละคนมีหน้าท่ีต้องรับฟังข้อร้องเรียนเกี่ยวกับการคุ้มครอง
สิทธิเสรีภาพท่ีอาจได้รับผลกระทบจากการประมวลผลข้อมูลส่วนบุคคลของบุคคลนั้น โดยเฉพาะอย่าง
ยิ่งข้อเรียกร้องให้ตรวจสอบความชอบธรรมของกฎหมายท่ีบัญญัติขึ้นจากการน าเอาหลักการตาม 
Directive นี้มาบังคับใช้ 
 
3.2 โครงกำรเซฟฮำร์เบอร์ (Safe Harbour Privacy Principles) ของประเทศสหรัฐอเมริกำ 

 
3.2.1 ควำมเป็นมำและวัตถุประสงค์ของโครงกำรเซฟฮำร์เบอร์ 

3.2.1.1 ควำมเป็นมำของโครงกำรเซฟฮำร์เบอร์ 
          ประเทศสหรัฐอเมริกาเป็นประเทศท่ีมีความเป็นมาทางประวัติศาสตร์ท่ี

แตกต่างจากประเทศในภาคพื้นยุโรปค่อนข้างมาก ท าให้แนวคิดพื้นฐานทางกฎหมายของประเทศ
สหรัฐอเมริกามีความแตกต่างจากประเทศในภาคพื้นยุโรปพอสมควร กฎหมายเกี่ยวกับความเป็น
ส่วนตัวของประเทศสหรัฐอเมริกาจะมีลักษณะการคุ้มครองความเป็นส่วนตัวท่ีต้องการป้องกันการใช้

                                                             
15 Directive 95/46/EC, ข้อ 28(3) 
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ข้อมูลในทางท่ีจะก่อให้เกิดความเสียหาย (harmful use of information) ขณะท่ีในภาคพื้นยุโรปนั้น
มุ่งคุ้มครองความเป็นส่วนตัวในฐานะท่ีเป็นสิทธิมนุษยชน16 

          ระบบการคุ้มครองข้อมูลข่าวสารส่วนบุคคลในประเทศสหรัฐอเมริกานั้นมี
ลักษณะการบัญญัติเป็นระบบกฎหมายเฉพาะเรื่องเพื่อให้การคุ้มครองข้อมูลส่วนบุคคลในแต่ละเรื่อง
เป็นการเฉพาะ เช่นกฎหมายว่าด้วยการรายงานข้อมูลผู้บริโภคท่ีเป็นธรรม ค.ศ. 1970, กฎหมาย
คุ้มครองข้อมูลส่วนบุคคลทางอินเทอร์เน็ตของเด็ก ค.ศ. 1998, กฎหมายว่าด้วยนวัตกรรมทางการเงิน 
ค.ศ. 1999 เป็นต้น ประเทศสหรัฐอเมริกาไม่มีกฎหมายแม่บทหรือกฎหมายกลางท่ีวางหลักเกณฑ์เป็น
การท่ัวไปเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล รัฐสภาสหรัฐฯจะตรารัฐบัญญัติก็ต่อเมื่อเกิดปัญหา
การป้องกันความลับหรือเพื่อคุ้มครองสิทธิในความเป็นส่วนตัวของประชาชนเมื่อถูกละเมิด เหตุผลท่ี
อยู่เบ้ืองหลังการเลือกให้การคุ้มครองข้อมูลส่วนบุคคลโดยการบัญญัติกฎหมายเป็นการเฉพาะคือเพื่อ
ต้องการให้มีกฎหมายท่ีสามารถปรับใช้ได้กับเทคโนโลยีท่ีมีการเปล่ียนแปลงไปตลอดเวลา17 การออก
กฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศอเมริกาจึงมีลักษณะเป็นการวิ่งไล่แก้ปัญหาท่ีเกิดขึ้น
มากกว่าท่ีจะวางหลักเกณฑ์ท่ัวไปในการแก้ไขปัญหา18  

          นอกจากการบัญญัติกฎหมายเฉพาะเรื่องแล้วประเทศสหรัฐอเมริกายังใช้
รูปแบบการคุ้มครองข้อมูลส่วนบุคคลด้วยกลไกก ากับดูแลตนเอง ซึ่งเป็นผลจากแนวคิดในการส่งเสริม
การด าเนินธุรกิจแบบเสรี ท าให้ในประเทศสหรัฐอเมริกามีระบบท่ีเน้นให้องค์กรภาคเอกชนได้สร้าง
กลไกในการคุ้มครองและควบคุมกันเอง เช่น การก าหนดนโยบายการคุ้มครองข้อมูลส่วนบุคคล รวม
ไปถึงการรวมตัวของผู้ประกอบธุรกิจเพื่อท าหน้าท่ีให้บริการเครื่องหมายรับรองความน่าเช่ือถือส าหรับ
การคุ้มครองความเป็นส่วนตัวในระบบพาณิชย์อิเล็กทรอนิกส์ เช่น TRUSTe, BBBOnline, WebTrust 
เป็นต้น 

          แต่อย่างไรก็ตามเมื่อสหภาพยุโรปมีการประกาศใช้ Directive 95/46/EC 
เพื่อคุ้มครองข้อมูลส่วนบุคคลในกลุ่มประเทศสมาชิกสหภาพยุโรปนั้น ตามข้อ 25 ของ Directive 
ดังกล่าววางหลักว่าด้วยการโอนข้อมูลส่วนบุคคลไปยังประเทศนอกกลุ่มสมาชิกสหภาพยุโรป ซึ่งจะ
สามารถโอนข้อมูลส่วนบุคคลไปได้เมื่อประเทศท่ีรับโอนข้อมูลมีระดับการคุ้มครองข้อมูลส่วนบุคคลท่ี
เพียงพอ มิฉะนั้นจะไม่สามารถรับโอนข้อมูลส่วนบุคคลจากกลุ่มประเทศสมาชิกสหภาพยุโรปได้  ซึ่ง

                                                             
16 ชวิน อุ่นภัทร, “ความเป็นส่วนตัวและการคุ้มครองจากการล่วงล้ าของรัฐในประเทศ

สหรัฐอเมริกา,”วารสารนิติศาสตร์, ปีท่ี 44 ฉบับท่ี 4, น.981, (ธันวาคม 2558). 
17 Electronic Privacy Information Center, supra note 35.  
18 ประสิทธิ์  ปิวาวัฒนพานิช, “กฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศ

สหรัฐอเมริกาและประเทศออสเตรเลีย,” วารสารนิติศาสตร์, ปีท่ี 34, ฉบับท่ี 4, น.537 (2547). 
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กลุ่มประเทศสมาชิกสหภาพยุโรปต้องปฏิบัติตาม Directive นี้ ท าให้ในช่วงแรกนั้นเกิดปัญหาในการ
โอนข้อมูลส่วนบุคคลจากกลุ่มประเทศสมาชิกสหภาพยุโรปมายังประเทศสหรัฐอเมริกา เพราะเหตุว่า
ประเทศสหรัฐอเมริกาไม่ได้รับการพิจารณาจากประเทศสมาชิกสหภาพยุโรปว่ามีระดับการคุ้มครอง
ข้อมูลส่วนบุคคลในระดับท่ีเพียงพอแต่อย่างใด  ปัจจัยส าคัญเนื่องจากประเทศสหรัฐอเมริกามี
บทบัญญัติท่ีใช้คุ้มครองความเป็นส่วนตัวแยกเป็นส่วนๆ กระจัดกระจายอยู่ตามบทบัญญัติ กฎเกณฑ์ 
ข้อบังคับหลายๆฉบับ และใช้กลไกก ากับดูแลตนเองภายในองค์กร ต่างจากประเทศสมาชิกสหภาพ
ยุโรปท่ีใช้ระบบกฎหมายแม่บทเป็นกฎหมายกลาง ความแตกต่างดังกล่าวท าให้สหภาพยุโรปมองว่า
การไม่มีกฎหมายกลางท่ีเป็นบทท่ัวไปในการคุ้มครองข้อมูลส่วนบุคคลของประเทศสหรัฐอเมริกาเป็น
มาตรการคุ้มครองข้อมูลส่วนบุคคลท่ีไม่เพียงพอตามท่ีสหภาพยุโรปก าหนด19 ปัจจัยส าคัญอีกประการ
หนึ่งคือประเทศสหรัฐอเมริกาไม่มีองค์กรระดับชาติท่ีท าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคลโดยเฉพาะ20 
ท าให้ประเทศสมาชิกสหภาพยุโรปตัดสินว่าประเทศสหรัฐอเมริกาไม่มีมาตรการด้านคุ้มครองข้อมูล
ส่วนบุคคลในระดับท่ีเพียงพอ 

          ผลจากการท่ีประเทศสหรัฐอเมริกาไม่ได้ด าเนินการเพื่อให้การคุ้มครอง
ข้อมูลส่วนบุคคลอยู่ในระดับท่ีเพียงพอตามมาตรฐานของกลุ่มประเทศสมาชิกสหภาพยุโรปได้ส่งผล
กระทบขึ้นอย่างเป็นรูปธรรมในปี ค.ศ. 1998 ในกรณีข้อพิพาทระหว่างคณะกรรมการคุ้มครองข้อมูล
ส่วนบุคคลประเทศสวีเดนกับบริษัทสายการบินอเมริกัน โดยคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล
ประเทศสวีเดน ได้มีค าส่ังให้บริษัทสายการบินอเมริกันลบข้อมูลด้านสุขภาพ ข้อมูลด้านการ
รักษาพยาบาลของผู้โดยสารสัญชาติสวีเดนในทันทีภายหลังจากได้เดินทางถึงท่ีหมายแล้วในทุก
เท่ียวบิน เว้นแต่จะได้รับการยินยอมจากผู้โดยสารโดยชัดแจ้ง (explicit consent) ว่าอนุญาตให้ท า
การเก็บข้อมูลนั้นต่อไปนี้ ซึ่งปกติแล้วจะมีการเก็บข้อมูลต่างๆเหล่านี้ในขณะท่ีท าการจองต๋ัวเครื่องบิน 
ผลของค าส่ังดังกล่าวนี้เองส่งผลให้บริษัทสายการบินอเมริกันไม่สามารถส่งข้อมูลไปยังศูนย์กลางระบบ
การจองต๋ัวโดยสาร (SABRE central reservation system) ท่ีต้ังอยู่ ในประเทศสหรัฐอเมริกาได้  
ต่อมาบริษัทสายการบินอเมริกันก็ได้ยื่นอุทธรณ์ค าส่ังข้างต้นต่อศาลปกครองช้ันต้นในประเทศสวีเดน 

                                                             
19 นคร เสรีรักษ์, ความเป็นส่วนตัว : ความคิด ความรู้ ความจริง และพัฒนาการเรื่อง

การคุ้มครองข้อมูลส่วนบุคคลในประเทศไทย, (กรุงเทพมหานคร : ส านักพิมพ์พีเพรส, 2557), น.166. 
20 John R. Vacca, “The European Data Protection Directive : A Roadblock 

to International Trade?”, in The Privacy Papers : Managing Technology, Consumer, 
Employee, and Legislative Action, ed.Pebecca Herole (New York : CRC Press LLC , 2002), 
p.570 อ้างถึงใน ปฏิวัติ อุ่นเรือน, “ปัญหาการคุ้มครองข้อมูลส่วนบุคคลในการโอนข้อมูลระหว่าง
ประเทศ” (สารนิพนธ์มหาบัณฑิต คณะนิติศาสตร์ มหาวิทยาลัยธรรมศาสตร์, 2547), น.42. 
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โดยให้เหตุผลว่าการขอความยินยอมจากผู้โดยสารโดยชัดแจ้งเพื่อให้มีการโอนข้อมูลส่วนบุคคลไปยัง
สหรัฐอเมริกานั้นไม่สามารถท าได้ในทางปฏิบัติ ( impractical) อีกท้ังก่อให้เกิดความไม่สะดวกแก่
ผู้โดยสารเนื่องจากจ าเป็นต้องให้ข้อมูลใหม่ทุกครั้งท่ีจองต๋ัวเครื่องบินกับทางบริษัท อย่างไรก็ตามศาล
ปกครองก็ไม่เห็นด้วยกับข้ออุทธรณ์ดังกล่าว โดยให้เหตุผลว่าความไม่สะดวกของผู้โดยสารไม่อาจ
น ามาใช้เป็นข้อยกเว้นในการบังคับใช้กฎหมายได้ หลังจากนั้นก็ได้มีการยื่นอุทธรณ์ต่อไปยังศาล
ปกครองสูงสุดซึ่งศาลปกครองสูงสุดก็ได้ยกค าร้องอุทธรณ์ดังกล่าวเช่นกัน21 

          จากกรณีข้างต้นจะเห็นว่าผู้ประกอบการและองค์กรต่างๆในประเทศ
สหรัฐอเมริกาได้รับผลกระทบจากหลักเกณฑ์การโอนข้อมูลส่วนบุคคลท่ีเข้มงวดซึ่งเป็นผลมาจากการ
บัญญัติ Directive 95/46/EC แนวทางการแก้ปัญหาเฉพาะนั้นผู้ประกอบการมักจะจัดท าสัญญาโอน
ข้อมูลส่วนบุคคลเพื่อท าให้สามารถรับโอนข้อมูลจากลูกค้าหรือพนักงานในประเทศสมาชิกสหภาพ
ยุโรปได้ แต่การท าสัญญาโอนข้อมูลส่วนบุคคลนั้นใช้งบประมาณและระยะเวลาในการด าเนินการมาก 
ส่วนอีกวิธีหนึ่งท่ีน ามาใช้ในการแก้ปัญหาคือการขอความยินยอมจากเจ้าของข้อมูลส่วนบุคคลแต่วิธี
ดังกล่าวก็ประสบปัญหาในทางปฏิบัติเช่นกัน เนื่องจากประสบปัญหาว่าจะใช้หลักเกณฑ์ใดมาพิจารณา
ว่าได้รับความยินยอมจากเจ้าของข้อมูลโดยชัดแจ้งแล้ว เนื่องจากประเทศสมาชิกสหภาพยุโรปแต่ละ
ประเทศได้ก าหนดหลักเกณฑ์การให้ความยินยอมท่ีแตกต่างกันไป 

          เพื่อหลีกเล่ียงปัญหาท่ีก าลังเกิดขึ้นและอาจน ามาสู่ความขัดแย้งท่ีรุนแรง
ขึ้นในอนาคตจากการรับโอนข้อมูลส่วนบุคคลจากประเทศสมาชิกสหภาพยุโรป รัฐบาลประเทศ
สหรั ฐอ เม ริ กา โดยกระทรว งพา ณิชย์  ( Department of Commerce) จึ ง ไ ด้ เ ริ่ ม เจร จากั บ
คณะกรรมาธิการยุโรปเพื่อหาทางออกในการสร้างความเช่ือมั่นว่าประเทศสหรัฐอเมริกามีระดับการ
คุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอและสร้างความมั่นใจให้ประเทศสมาชิกสหภาพยุโรปในการโอน
ข้อมูลส่วนบุคคลมายังสหรัฐอเมริกาได้ 

          ผลจากการเจรจาเป็นระยะเวลาสองปีระหว่างคณะกรรมาธิการยุโรปและ
สหรัฐอเมริกา ก่อให้เกิดข้อตกลงระหว่างคณะกรรมาธิการยุโรปกับรัฐบาลสหรัฐอเมริกาท่ีเรียกว่า 
“Safe Harbour Privacy Principles” หรือโครงการเซฟฮาร์เบอร์ เมื่อวันท่ี 21 กรกฎาคม ค.ศ. 
2000 และคณะกรรมาธิการยุโรปได้รับรองว่าประเทศสหรัฐอเมริกามีระดับการคุ้มครองข้อมูลส่วน
บุคคลท่ีเพียงพอโดยการออกค าวินิจฉัยท่ี 2000/520 ตามมาเมือ่วันท่ี 26 กรกฎาคม ค.ศ. 2000  

                                                             
21 กระทรวงเทคโนโลยีสารสนเทศและการส่ือสารและส านักงานเลขานุการ

คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ศูนย์เทคโนโลยีอิ เล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ, 
การโอนข้อมูลส่วนบุคคลระหว่างประเทศ, (กรุงเทพมหานคร : ส านักงานพัฒนาวิทยาศาสตร์และ
เทคโนโลยีแห่งชาติ กระทรวงวิทยาศาสตร์และเทคโนโลยี, 2548), น.31-32. 
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3.2.1.2 วัตถุประสงค์ของโครงกำรเซฟฮำร์เบอร์ 
          หลักการของโครงการเซฟฮาร์เบอร์ในช่วงต้นระบุเอาไว้ว่า “…ภายใต้

อ านาจตามกฎหมายในการส่งเสริม สนับสนุน และพัฒนาการค้าระหว่างประเทศ  หลักการเซฟฮาร์
เบอร์ได้ก าหนดขึ้นโดยการปรึกษาหารือกับภาคอุตสาหกรรมและประชาชนโดยท่ัวไปเพื่ออ านวยความ
สะดวกให้แก่การค้าและการพาณิชย์ระหว่างสหรัฐอเมริกาและสหภาพยุโรป หลักการของโครงการ
เซฟฮาร์เบอร์มีจุดมุ่งหมายเพื่อให้องค์กรของสหรัฐอเมริกาท่ีได้รับข้อมูลส่วนบุคคลจากสหภาพยุโรป
ปฏิบัติตามเพื่อปรับองค์กรให้มีคุณสมบัติเหมาะสมกับโครงการเซฟฮาร์เบอร์และเพื่อตอบสนองต่อ
ระดับการคุ้มครองท่ีเพียงพอท่ีได้สร้างขึ้นไว้เท่านั้น เนื่องจากโครงการเซฟฮาร์เบอร์ได้รับการออกแบบ
มาเพื่อจุดประสงค์เฉพาะนี้เพียงอย่างเดียว การน าหลักการนี้ไปใช้กับจุดประสงค์อื่นๆอาจเป็นการไม่
เหมาะสม…” จากหลักการดังกล่าวจะเห็นได้ว่าวัตถุประสงค์ของโครงการเซฟฮาร์เบอร์มีขึ้นเพื่อให้
ประเทศสหรัฐอเมริกาสามารถรับโอนข้อมูลจากกลุ่มประเทศสมาชิกสหภาพยุโรปได้โดยสะดวก
ปราศจากอุปสรรค และเพื่ออ านวยความสะดวกให้ภาคธุรกิจองค์กรเอกชนต่างๆท่ีก าลังขยายตัวอย่าง
รวดเร็วในประเทศสหรัฐอเมริกาสามารถถ่ายโอนข้อมูลจากกลุ่มประเทศสมาชิกสหภาพยุโรปเพื่อน า
ข้อมูลมาประมวลผลและใช้เพื่อประโยชน์ทางธุรกิจได้สะดวกยิ่งขึ้น สามารถลดขั้นตอนการโอนข้อมูล
ส่วนบุคคลท่ียุ่งยากได้โดยปราศจากปัญหา ไม่ส้ินเปลืองทรัพยากรและใช้เวลานานดังเช่นกรณีปัญหาท่ี
เกิดขึ้นก่อนการจัดให้มีโครงเซฟฮาร์เบอร์นั่นเอง 

          ต่อมาหลักการเซฟฮาร์เบอร์ได้รับการรับรองจากคณะกรรมาธิการยุโรป
โดยการออกค าวินิจฉัยท่ี 2000/520 ซึ่งในอารัมภบท 2 ของค าวินิจฉัยดังกล่าวได้บัญญัติไว้ว่า 
“คณะกรรมาธิการอาจตัดสินว่าประเทศนอกกลุ่มสมาชิกสหภาพยุโรปได้รับรองระดับการคุ้มครองท่ี
เพียงพอ ในกรณีนี้ข้อมูลส่วนบุคคลอาจถูกถ่ายโอนจากประเทศสมาชิกได้โดยไม่จ าเป็นต้องมีการยื่น
หลักประกันเพิ่มเติม” แสดงการยืนยันว่าเมื่อคณะกรรมาธิการยุโรปตัดสินว่าประเทศสหรัฐอเมริกาได้
รับรองระดับการคุ้มครองข้อมูลท่ีเพียงพอแล้วจะท าให้สามารถรับโอนข้อมูลจากกลุ่มประเทศสมาชิก
สหภาพยุโรปได้โดยไม่มีเงื่อนไขและข้อจ ากัดอื่นใดเพิ่มเติม  

          อีกท้ังข้อ 1(1) ของค าวินิจฉัยดังกล่าวก็ได้บัญญัติว่า “ตามวัตถุประสงค์
ของข้อ 25(2) ของ Directive 95/46/EC ส าหรับทุกกิจกรรมท่ีอยู่ในขอบข่ายของ Directive หลัก
คุ้มครองความเป็นส่วนตัวของโครงการเซฟฮาร์เบอร์ดังท่ีบรรยายไว้ในภาคผนวกท่ี 1 ของค าวินิจฉัย 
ซึ่งได้รับการด าเนินงานตามแนวทางปฏิบัติท่ีก าหนดโดยข้อสงสัยท่ีได้รับการซักถามบ่อยครั้ง (FAQs) 
ท่ีออกโดยกระทรวงพาณิชย์สหรัฐในวันท่ี 21 กรกฎาคม ค.ศ. 2000 ดังท่ีบรรยายไว้ในภาคผนวกท่ี 2 
ของค าวินิจฉัยนี้ได้รับการพิจารณาว่าสามารถรับรองระดับการคุ้มครองท่ีเพียงพอส าหรับข้อมูลส่วน
บุคคลท่ีถูกถ่ายโอนจากประชาคมไปยังองค์กรท่ีจัดต้ังขึ้นในประเทศสหรัฐอเมริกา” เป็นการยืนยันการ
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พิจารณาตัดสินโดยคณะกรรมาธิการยุโรปว่าประเทศสหรัฐอเมริกาได้รับรองระดับการคุ้มครองข้อมูล
ส่วนบุคคลท่ีเพียงพอ   

          จะเห็นได้ว่าเมื่อมีการตัดสินจากคณะกรรมาธิการยุโรปว่าประเทศ
สหรัฐอเมริกาได้รับรองระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอดังกล่าว ส่งผลให้ประเทศ
สหรัฐอเมริกาสามารถรับโอนข้อมูลจากกลุ่มประเทศสมาชิกสหภาพยุโรปได้อย่างไม่มีข้อจ ากัด อันเป็น
การตอบโจทย์วัตถุประสงค์ในการจัดให้มีโครงการเซฟฮาร์เบอร์ดังท่ีได้กล่าวไว้ในตอนต้น 

3.2.2 หลักกำรและวิธีกำรในกำรรับโอนข้อมูลระหว่ำงประเทศตำมโครงกำรเซฟฮำร์เบอร์ 
                       องค์กรบริษัทหรือผู้ประกอบการใดก็ตามท่ีรับส่งข้อมูลกับประเทศสมาชิกสหภาพ
ยุโรปจะต้องได้รับการรับรองตามข้อตกลงของโครงการเซฟฮาร์เบอร์จึงจะถือว่ามีมาตรการคุ้มครอง
ข้อมูลส่วนบุคคลท่ีเพียงพอในการรับโอนข้อมูลส่วนบุคคลจากประเทศสมาชิกสหภาพยุโรปได้22 โดย
บริษัทหรือองค์กรใดก็ตามท่ีมีความประสงค์เข้าร่วมในโครงการเซฟฮาร์เบอร์จะต้องปฏิบัติตาม
หลักการคุ้มครองข้อมูลส่วนบุคคล 7 ประการดังต่อไปนี้ 

        (1) หลักการแจ้งให้ทราบ (Notice) 
        องค์กรต้องแจ้งให้เจ้าของข้อมูลทราบถึงวัตถุประสงค์ในการรวบรวมและ

ประมวลผลข้อมูลส่วนบุคคล รวมไปถึงการน าข้อมูลส่วนบุคคลไปใช้หรือเปิดเผยในกรณีใดบ้าง อีกท้ัง
วิธีการท่ีเจ้าของข้อมูลจะใช้สิทธิในการควบคุมหรือจ ากัดการประมวลผลข้อมูลส่วนบุคคลของตน 

        (2) หลักการให้สิทธิเลือก (Choice) 
         องค์กรต้องให้สิทธิแก่เจ้าของข้อมูลในการเลือกท่ีจะปฏิเสธไม่ให้ข้อมูลของเขาถูก

เผยแพร่แก่บุคคลท่ีสาม หรือปฏิเสธการน าข้อมูลท่ีเกี่ยวกับตนไปใช้ในวัตถุประสงค์อื่นๆท่ีไม่เกี่ยวข้อง
หรือไม่สอดคล้องกับวัตถุประสงค์ท่ีได้ให้ไว้ในตอนแรก หรือหากเป็นกรณีข้อมูลส่วนบุคคลท่ีมีความ
อ่อนไหว อาทิ ข้อมูลด้านสุขภาพ เช้ือชาติ การใช้หรือการเปิดเผยต้องได้รับความยินยอมอย่างชัดแจ้ง 
และได้รับการยืนยันจากเจ้าของข้อมูลว่าสามารถเปิดเผยหรือถูกน าไปใช้ได้ ในกรณีท่ีต้องมีการ
เปิดเผยแก่บุคคลภายนอกหรือมีการใช้ในวัตถุประสงค์อื่นๆ 

        (3) หลักการห้ามโอนข้อมูลต่อ (Onward Transfer) 
        องค์กรต้องให้การรับรองว่าจะไม่โอนหรือเปิดเผยข้อมูลส่วนบุคคลไปยังบุคคลอื่น

ต่อไป เว้นแต่จะได้รับความยินยอมจากเจ้าของข้อมูลเสียก่อน ท้ังนี้บุคคลผู้รับโอนข้อมูลส่วนบุคคล
ต่อไปนั้นจะต้องเป็นองค์กรท่ีเข้าร่วมโครงการเซฟฮาร์เบอร์หรือเป็นองค์กรท่ีตกอยู่ภายใต้ผลการ
บังคับของ Directive หรือได้ท าสัญญาการโอนข้อมูลส่วนบุคคล  

        (4) หลักการรักษาความปลอดภัย (Security) 

                                                             
22 นคร เสรีรักษ์, อ้างแล้ว เชิงอรรถท่ี 19, น.167. 
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        องค์กรต้องมีนโยบายและมาตรการรักษาความปลอดภัยในข้อมูลส่วนบุคคลท่ี
เพียงพอ เพื่อป้องกันการใช้หรือเปิดเผยโดยมิชอบ ตลอดจนมีมาตรการป้องกันการสูญหาย การ
เปล่ียนแปลงแก้ไข การท าลาย หรือการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 

        (5) หลักความถูกต้องแท้จริงของข้อมูล (Data Integrity) 
        ข้อมูลท่ีบริษัทหรือองค์กรจะน าไปประมวลผลต้องเป็นข้อมูลท่ีมีความเกี่ยวข้อง

กับวัตถุประสงค์ในการจัดเก็บและองค์กรต้องจัดให้มีวิธีการท่ีเหมาะสมและเช่ือถือได้ว่าข้อมูลท่ีจะถูก
น าไปใช้นั้นมีความถูกต้องแท้จริง ครบถ้วน และเป็นปัจจุบัน 

        (6) หลักการเข้าถึงข้อมูล (Access) 
        องค์กรต้องเปิดโอกาสให้เจ้าของข้อมูลเข้าถึงข้อมูลส่วนบุคคลของตน ตลอดจน

ให้สิทธิแก่เจ้าของข้อมูลในการลบ เปล่ียนแปลงหรือปรับปรุงข้อมูลส่วนบุคคลของตนให้ถูกต้องภายใต้
เงื่อนไขและวิธีการอันสมเหตุสมผล 

        (7) หลักการบังคับใช้ (Enforcement) 
        ผู้ประกอบการจะต้องเผยแพร่วิธีการระงับข้อพิพาทท่ีเกิดขึ้นอันเนื่องจากข้อมูล

ส่วนบุคคลและต้องปฏิบัติตามวิธีการดังกล่าว ท้ังนี้ วิธีการระงับข้อพิพาทดังกล่าวจะต้องครอบคลุมถึง
การให้สิทธิแก่เจ้าของข้อมูลในการร้องเรียน (complain) เพื่อให้มีการสอบสวนและช้ีขาดในกรณีท่ี
มิได้ปฏิบัติตามหลักเกณฑ์การคุ้มครองข้อมูลส่วนบุคคลตามโครงการเซฟฮาร์เบอร์ด้วย 

        การตัดสินขององค์กรท่ีจะเข้าร่วมกับโครงการเซฟฮาร์เบอร์เป็นไปด้วยความ
สมัครใจท้ังหมด (voluntary) โดยองค์กรต่างๆสามารถปรับองค์กรให้มีคุณสมบัติเหมาะสมสอดคล้อง
กับหลักการท้ัง 7 ประการของโครงการเซฟฮาร์เบอร์ได้ด้วยวิธีท่ีแตกต่างกัน ซึ่งบริษัทหรือองค์กร
ดังกล่าวสามารถเลือกท่ีจะด าเนินการในทางใดทางหนึ่งดังนี้ 

        (1) เข้าร่วมโครงการกลไกก ากับดูแลตนเองท่ีมีหลักการสอดคล้องกับหลักเกณฑ์
ของเซฟฮาร์เบอร์ เช่น เข้าร่วมเป็นสมาชิกขององค์กรให้บริการเครื่องหมายรับรองความน่าเช่ือถือด้าน
การคุ้มครองข้อมูลส่วนบุคคลท่ีผ่านการรับรองจากคณะกรรมาธิการยุโรปแล้วว่าสามารถบังคับให้มี
การปฏิบัติตามกลไกก ากับดูแลตนเองขององค์กรดังกล่าวได้อย่างมีประสิทธิภาพ อาทิ TRUSTe และ 
WebTrust เป็นต้น 

        (2) จัดท านโยบายการคุ้มครองข้อมูลส่วนบุคคล (privacy policy) ของตนเองท่ี
สอดคล้องกับหลักเกณฑ์ของเซฟฮาร์เบอร์23 

                                                             
23 International Trade Administration, Department of Commerce, “Safe 

Harbor Overviews” in The Privacy Papers : Managing Technology, Consumer, Employee, 
and Legislative Action, ed.Pebecca Herole (New York : CRC Press LLC, 2002), p.620 อ้าง
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        ต่อจากนั้นองค์กรท่ีจะเข้าร่วมโครงการเซฟฮาร์เบอร์ต้องท าการรับรองตนเอง 
(self-certify) ว่าจะปฏิบัติตามหลักการของโครงการเซฟฮาร์เบอร์โดยการยื่นเอกสารรับรองตนเองท่ี
ลงช่ือเจ้าหน้าท่ีบริษัทในนามขององค์กรต่อกระทรวงพาณิชย์ประเทศสหรัฐอเมริกา (หรือผู้ท่ีได้รับ
มอบหมายหน้าท่ี) ในเอกสารรับรองตนเองต้องประกอบไปด้วยข้อมูลอย่างน้อยดังต่อไปนี้24 

        (1) ช่ือ ท่ีอยู่ไปรษณีย์ ท่ีอยู่ไปรษณีย์อิเล็กทรอนิกส์ หมายเลขโทรศัพท์และ
หมายเลขโทรสารขององค์กร 

        (2) ค าอธิบายลักษณะของกิจกรรมท่ีองค์กรจะกระท าต่อข้อมูลส่วนบุคคลท่ีได้รับ
มาจากสหภาพยุโรป 

        (3) ค าอธิบายลักษณะของนโยบายความเป็นส่วนตัวขององค์กรในการคุ้มครอง
ข้อมูลส่วนบุคคลดังกล่าว รวมทั้ง : 

        (ก) สถานท่ีซึ่งสาธารณชนสามารถอ่านนโยบายความเป็นส่วนตัวได้ 
        (ข) วันท่ีเริ่มมีผลบังคับใช้ 
        (ค) ส านักงานท่ีสามารถติดต่อยื่นข้อร้องเรียน ขอสิทธิ์การเข้าถึงและรับมือกับ

ปัญหาอื่นๆท่ีเกิดขึ้นภายใต้โครงการเซฟฮาร์เบอร์ได้ 
        (ง) เจ้าหน้าท่ีตามกฎหมายท่ีมีอ านาจทางกฎหมายในการรับฟังข้อร้องเรียนใดๆก็

ตามต่อองค์กรเกี่ยวกับการกระท าท่ีไม่เป็นธรรมหรืออาจก่อให้เกิดความหลงผิดหรือการฝ่าฝืน
กฎหมายหรือกฎระเบียบข้อบังคับท่ีคุ้มครองความเป็นส่วนตัว  

        (จ) ช่ือของแผนงานคุ้มครองความเป็นส่วนตัวใดๆก็ตามท่ีองค์กรเป็นสมาชิก 
        (ฉ) วิธีท่ีใช้ในการพิสูจน์การปฏิบัติตามกฎ (เช่น โดยคนในองค์กรหรือโดย

บุคคลภายนอก) และ 
        (ช) กลไกในการขอความช่วยเหลืออย่างอิสระซึ่งสามารถใช้ประโยชน์ในการ

สืบสวนข้อเรียกร้องท่ียังมิได้รับการตัดสินได้ 
        โดยองค์กรจะได้รับสิทธิประโยชน์ในการเข้าร่วมโครงการเซฟฮาร์เบอร์นับต้ังแต่

วันท่ีองค์กรนั้นได้รับรองตนเองต่อกระทรวงพาณิชย์สหรัฐอเมริกาว่าจะปฏิบัติตามหลักแนวทางปฏิบัติ
ดังกล่าวของโครงการเซฟฮาร์เบอร์ 

        เมื่อกระทรวงพาณิชย์สหรัฐอเมริกาผ่านการตรวจรายละเอียดต่างๆ เกี่ยวในการ
สมัครเรียบร้อยแล้วก็จะประกาศการเป็นสมาชิกโครงการเซฟฮาร์เบอร์ผ่านเว็บไซต์ของกระทรวงการ

                                                             

ถึงใน ปฏิวัติ อุ่นเรือน, “ปัญหาการคุ้มครองข้อมูลส่วนบุคคลในการโอนข้อมูลระหว่างประเทศ”, (สาร
นิพนธ์มหาบัณฑิต คณะนิติศาสตร์ มหาวิทยาลัยธรรมศาสตร์, 2547), น.45. 

24 ค าวินิจฉัยท่ี 2000/520, ภาคผนวกท่ี 2 ข้อสงสัยท่ีได้รับการซักถามบ่อยครั้งท่ี 6   
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ส่งออก (Department of Export) และจะเก็บรักษารายช่ือขององค์กรท้ังหมดท่ีได้ยื่นเอกสาร
ดังกล่าวเพื่อประกันสิทธิประโยชน์ท่ีได้รับจากการเข้าร่วมกับโครงการเซฟฮาร์เบอร์ไว้เช่นนั้น และจะ
แก้ไขรายช่ือดังกล่าวให้ทันสมัยโดยพิจารณาจากเอกสารประจ าปี 

        โครงการเซฟฮาร์เบอร์สามารถใช้บังคับแก่องค์กรทางการค้าหรือองค์กรธุรกิจ
อื่นๆท่ีได้เข้าร่วมเป็นสมาชิกซึ่งไม่จ ากัดว่าต้องเป็นองค์กร บริษัทหรือผู้ประกอบการของประเทศ
สหรัฐอเมริกาเท่านั้น แต่ยังเปิดโอกาสให้องค์กรหรือผู้ประกอบการจากประเทศอื่นๆเข้าร่วมเป็น
สมาชิกเพื่อได้รับการรับรองดังกล่าวได้อีกด้วย 

3.2.3 ข้อยกเว้นของโครงกำรเซฟฮำร์เบอร์ 
        องค์กรหรือหน่วยงานต่างๆจะต้องปฏิบัติตามหลักการคุ้มครองข้อมูลส่วนบุคคล

ของโครงการเซฟฮาร์เบอร์ แต่อย่างไรก็ตามโครงการเซฟฮาร์เบอร์ได้ก าหนดข้อยกเว้นหรือจ ากัดให้ไม่

จ าต้องปฏิบัติตามหลักการคุ้มครองข้อมูลส่วนบุคคลได้เอาไว้ในหลักเกณฑ์โครงการเซฟฮาร์เบอร์ 

(Safe Harbour Privacy Principles) วรรคส่ี ซึ่งได้แก่กรณีดังต่อไปนี้ 

        (1) มีความจ าเป็นส าหรับความมั่นคงของชาติ  ประโยชน์สาธารณะ หรือ
สอดคล้องกับข้อก าหนดการบังคับใช้กฎหมาย 

        (2) มีรัฐบัญญัติ ระเบียบของราชการ หรือกฎหมายท่ีมาจากบรรทัดฐานค า
พิพากษาของศาลซึ่งได้สร้างข้อผูกพันท่ีขัดแย้งกับหลักการเซฟฮาร์เบอร์รวมไปถึงการให้อ านาจตาม
กฎหมายอย่างชัดแจ้ง (explicit legal authorisations) โดยองค์กรต้องแสดงให้เห็นว่าการไม่ปฏิบัติ
ตามหลักการของโครงการเซฟฮาร์เบอร์อยู่ในขอบเขตอันชอบธรรมตามกฎหมายอันเป็นฐานท่ีมาแห่ง
อ านาจนั้นได้ 

        (3) Directive หรือ กฎหมายของประเทศสมาชิกอนุญาตให้มีข้อยกเว้นหรือการ
หลีกเล่ียงไม่ท าตามกฎได้ โดยมีเงื่อนไขว่าข้อยกเว้นหรือการหลีกเล่ียงไม่ท าตามกฎนั้นๆต้องถูก
น ามาใช้ในบริบทท่ีคล้ายกัน  

        องค์กรต่างๆควรมุ่งมั่นท่ีจะปฏิบัติตามหลักของโครงการเซฟฮาร์เบอร์อย่างเต็มท่ี
และโปร่งใส โดยยังคงเป้าหมายท่ีจะยกระดับการคุ้มครองความเป็นส่วนตัวอย่างสม่ าเสมอ และระบุ
ในนโยบายคุ้มครองความเป็นส่วนตัวในกรณีท่ีจะมีการน าข้อยกเว้นท่ีได้รับความเห็นชอบตาม ข้อ (2) 
มาใช้เป็นประจ าด้วย  

        ด้วยเหตุผลเดียวกันนี้ ในกรณีท่ีทางเลือกนั้นสามารถกระท าได้ภายใต้หลักของ
โครงการเซฟฮาร์เบอร์และ/หรือกฎหมายสหรัฐอเมริกา องค์กรนั้นๆจะต้องเลือกทางเลือกท่ีสามารถ
คุ้มครองข้อมูลส่วนบุคคลได้สูงสุดเท่าท่ีจะเป็นไปได้ 

 



 
53 

 

3.2.4 องค์กรที่มีหน้ำที่บังคับกำรให้เป็นไปตำมกฎหมำย 
        เนื่องจากโครงการเซฟฮาร์เบอร์มีวัตถุประสงค์เพื่อรับรองการโอนข้อมูลส่วน

บุคคลจากกลุ่มประเทศสมาชิกสหภาพยุโรปเพื่อประโยชน์ในการประกอบธุรกิจการค้าการลงทุนของ
ภาคเอกชนเป็นหลัก องค์กรท่ีมีอ านาจในการบังคับการกรณีท่ีเกิดการปฏิบัติท่ีไม่เป็นไปตามหลักการ
เซฟฮาร์เบอร์จึงมุ่งเน้นการไกล่เกล่ียและระงับข้อพิพาททางการค้าเป็นส าคัญ 

        กลไกในการแก้ไขข้อพิพาทและการจัดการในกรณีท่ีองค์กรล้มเหลวในการปฏิบัติ
ตามหลักการโครงการเซฟฮาร์เบอร์ติดต่อกันหลายครั้งนั้นสามารถท าได้หลากหลายรูปแบบ แต่วิธีการ
นั้นต้องเป็นไปตามข้อก าหนดของข้อสงสัยท่ีได้รับการซักถามบ่อยครั้งว่าด้วยการพิสูจน์การปฏิบัติตาม
กฎ องค์กรต่างๆอาจปฏิบัติตามข้อก าหนดเหล่านั้นได้ผ่านวิธีดังต่อไปนี้25 

        (1) การปฏิบัติตามแผนงานคุ้มครองความเป็นส่วนตัวที่พัฒนาขึ้นโดยภาคเอกชน
ซึ่งได้รวมหลักการของโครงการเซฟฮาร์เบอร์ไว้ในกฎระเบียบของโครงการและมีวิธีการบังคับใช้ท่ีมี
ประสิทธิภาพตามท่ีได้ก าหนดไว้ในหลักการบังคับใช้ 

        (2) การร่วมมือกับหน่วยงานควบคุมระเบียบกฎหมายท่ีจัดเตรียมวิธีรับมือกับข้อ
ร้องเรียนจากปัจเจกบุคคลและวิธีการแก้ไขข้อพิพาท 

        (3) ข้อผูกมัดท่ีจะร่วมมือกับหน่วยงานคุ้มครองข้อมูลท่ีต้ังอยู่ในสหภาพยุโรปหรือ
ตัวแทนท่ีมีอ านาจจากหน่วยงานนั้นๆ  

        วิธีการข้างต้นนี้เป็นเพียงการยกตัวอย่างให้เห็นภาพเท่านั้น มิใช่วิธีการให้ปฏิบัติ
โดยเคร่งครัด องค์กรเอกชนต่างๆมีสิทธิออกแบบกลไกแบบอื่นในการบังคับใช้ได้โดยอิสระเช่นกัน 

        อง ค์กรและบริษัทต่างๆนั้นจะอยู่ภายใต้อ านาจของหน่วยงานรัฐบาล
สหรัฐอเมริกา 2 หน่วยงานด้วยกัน คือ คณะกรรมาธิการการค้าของสหรัฐอเมริกา (Federal Trade 
Commission หรือ FTC) กับกระทรวงการขนส่งแห่งสหรัฐอเมริกา (U.S.  Department of 
Transportation) โดยหน่วยงานท้ังสองมีอ านาจในการสืบสวนข้อร้องเรียนและระงับการปฏิบัติท่ีไม่
เป็นธรรมและอาจก่อให้เกิดความหลงผิด รวมไปถึงหากมีการฝ่าฝืนหลักการโครงการเซฟฮาร์เบอร์
หน่วยงานดังกล่าวสามารถก าหนดให้มีการชดเชยแก้ไขให้แก่ปัจเจกบุคคลได้ โดยไม่จ ากัดสัญชาติ  
หรือประเทศอันเป็นถิ่นที่อยู่บุคคลนั้น 

        คณะกรรมาธิการการค้าของสหรัฐอเมริกามีข้อผูกมัดในการพิจารณาตรวจสอบ
ข้อพิพาทท่ีถูกส่งมาจากองค์กรเอกชนท่ีมีกลไกก ากับดูแลตนเอง เช่น BBBonline และ TRUSTe และ
ประเทศสมาชิกสหภาพยุโรปท่ีกล่าวอ้างว่าได้มีการฝ่าฝืนหลักการของโครงการเซฟฮาร์เบอร์เพื่ อ
พิจารณาว่ามีการฝ่าฝืนมาตรา 5 ของรัฐบัญญัติกรรมาธิการการค้าของสหรัฐอเมริกา (Federal Trade 

                                                             
25 ค าวินิจฉัยท่ี 2000/520, ภาคผนวกท่ี 2 ข้อสงสัยท่ีได้รับการซักถามท่ี 11   
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Commission Act) ท่ีว่าด้วยการป้องกันมิให้มีการกระท าหรือวิธีปฏิบัติทางการค้าท่ีไม่เป็นธรรมและ
อาจก่อให้เกิดความหลงผิด ซึ่งคณะกรรมาธิการการค้าสามารถก าหนดให้องค์กรต่างๆต้องชดใช้
ค่าเสียหายให้แก่ปัจเจกบุคคลได้ หากมีการปฏิบัติหรือวิธีทางการค้าท่ีเข้าข่ายว่าไม่เป็นธรรม และเป็น
การหลอกลวงผู้บริโภค 

        ส่วนกระทรวงการขนส่งแห่งสหรัฐอเมริกามีอ านาจพื้นฐานตามหัวข้อ 49 United 
States Code Section 41712 กระทรวงการขนส่งแห่งสหรัฐอเมริกามีอ านาจในการตรวจสอบข้อ
ร้องเรียนท้ังท่ีเป็นทางการและไม่เป็นทางการท่ีได้ร้องเรียนโดยปัจเจกบุคคล ตัวแทนบริษัทท่องเท่ียว 
สายการบิน และหน่วยงานภาครัฐท้ังในประเทศและต่างประเทศ 

 
3.3 กฎหมำย Personal Information Protection and Electronic Documents Act 2000 
(PIPEDA) โดยประเทศแคนำดำ 

 
3.3.1 วัตถุประสงค์และหลักกำรพื้นฐำนในกำรคุ้มครองข้อมูลส่วนบุคคลของ

กฎหมำย PIPEDA 
        กฎหมายคุ้มครองข้อมูลส่วนบุคคลและเอกสารอิเล็กทรอนิกส์ของประเทศ

แคนาดา (Personal Information Protection and Electronic Documents Act 2000) หรือเรียก
โดยย่อว่า “กฎหมาย PIPEDA” เกิดจากผลกระทบในการบัญญัติ Directive 95/46/EC โดยสหภาพ
ยุโรป เฉกเช่นเดียวกับประเทศสหรัฐอเมริกาและประเทศอื่นๆ ท่ีต้องมีการพัฒนากฎหมายเกี่ยวกับ
การคุ้มครองข้อมูลส่วนบุคคลให้เทียบเท่ากับมาตรฐานของสหภาพยุโรป เพื่อท่ีจะสามารถรับโอน
ข้อมูลส่วนบุคคลจากสหภาพยุโรปได้26 

        กฎหมาย PIPEDA มีการบัญญัติในลักษณะเป็นกฎหมายกลาง โดยเป็นกฎหมาย
ท่ีใช้ควบคุมการจัดเก็บ การใช้ หรือการเปิดเผยข้อมูลส่วนบุคคลท่ีอยู่ภายใต้ความควบคุมหรือการ
ครอบครองขององค์กรธุรกิจและภาคเอกชน ขอบเขตของกฎหมายฉบับนี้ใช้บังคับกับองค์กรท้ังหลาย 
(organizations) ท่ีมีการด าเนินการเกี่ยวกับข้อมูลส่วนบุคคล ในการเก็บรวบรวม ใช้ หรือเปิดเผย 
เพื่อการประกอบกิจการขององค์กร ลูกจ้างขององค์กร หรือใช้ในกิจการธุรกิจของสหพันธรัฐ โดย
องค์กรเหล่านี้จะต้องเป็นองค์กรภาคเอกชนท่ีมีกิจกรรมในลักษณะเชิงพาณิชย์ รวมท้ังการขาย 
แลกเปล่ียนสินค้า หรือการให้เช่าของผู้บริจาค สมาชิก หรือกิจกรรมการหาทุนอื่นๆตามท่ีระบุของ
องค์กรท่ีอยู่ในรูปแบบสมาคม หุ้นส่วน นิติบุคคล และสหภาพแรงงาน  

                                                             
26 นคร เสรีรักษ์, อ้างแล้ว เชิงอรรถท่ี 19, น.173. 



 
55 

 

        แต่อย่างไรก็ตามกฎหมาย PIPEDA ไม่มีผลต่อองค์กรของรัฐบาลท่ีอยู่ใต้อ านาจ
ของพระราชบัญญัติคุ้มครองความเป็นส่วนตัวของรัฐบาลกลาง (Privacy Act) หรือองค์กรท่ีขึ้นกับ
กฎหมายคุ้มครองความเป็นส่วนตัวในระดับมณฑล (provincial) และยังไม่มีผลกับองค์กรท่ีไม่แสวงหา
ผลก าไรและองค์กรการกุศล ยกเว้นในกรณีท่ีองค์กรเหล่านั้นมีส่วนเกี่ยวข้องกับกิจกรรมท่ีมีลักษณะ
เป็นไปในทางการค้า เช่น การแลกเปล่ียนสินค้าและการซื้อขายรายนามผู้บริจาค เป็นต้น27 

        องค์กรหรือผู้ท่ีอยู่ภายใต้บทบังคับของกฎหมายฉบับนี้จะต้องได้รับความยินยอม
จากเจ้าของข้อมูลส่วนบุคคล ในกรณีท่ีมีการเก็บ การใช้ และการเปิดเผยข้อมูล โดยเจ้าของข้อมูลมี
สิทธิเข้าถึงข้อมูลของตนท่ีอยู่ในความควบคุมหรือภายใต้การครอบครองขององค์กรภาคเอกชน 
ตลอดจนมีสิทธิการเรียกร้องให้ปรับปรุงแก้ไขข้อมูลของตนให้มีความถูกต้องในกรณีท่ีจ าเป็น ซึ่งการ
ได้รับความยินยอมจากเจ้าของข้อมูลนั้น เจ้าของข้อมูลอาจแสดงออกซึ่งความยินยอมในรูปแบบท่ีชัด
แจ้งเป็นลายลักษณ์อักษรหรือด้วยวาจา หรือโดยไม่ชัดแจ้งจากการตีความการด าเนินการหรือไม่
ด าเนินการของเจ้าของข้อมูลส่วนบุคคลก็ได้ ท้ังนี้ กฎหมายดังกล่าวยังได้ให้ความส าคัญกับการช่ัง
น้ าหนักระหว่างสิทธิความเป็นส่วนตัวของบุคคลในส่วนท่ีเกี่ยวกับข้อมูลส่วนบุคคลกับความจ าเป็นของ
องค์กรท่ีต้องมีการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคลเพื่อวัตถุประสงค์ซึ่งวิญญูชนเห็นว่า
เหมาะสมกับสถานการณ์อีกด้วย 

        องค์กรธุรกิจหรือภาคเอกชนสามารถน าข้อมูลส่วนบุคคลไปใช้เพื่อวัตถุประสงค์
ตามท่ีระบุไว้เท่านั้น ส าหรับกรณีท่ีมีการใช้ข้อมูลดังกล่าวเพื่อวัตถุประสงค์อื่นนอกเหนือจากท่ีได้ระบุ
ไว้นั้นจ าเป็นท่ีจะต้องได้รับความยินยอมจากผู้เป็นเจ้าของข้อมูลส่วนบุคคล 

        ตามกฎหมาย PIPEDA นั้นองค์กรธุรกิจและภาคเอกชนรวมถึงสมาคม ห้าง
หุ้นส่วนนิติบุคคล และสหภาพแรงงานจ าเป็นต้องยึดหลักปฏิบัติท่ีดีด้านข้อมูลส่วนบุคคล 10 ประการ 
ตามท่ีก าหนดไว้ในเอกสารท่ี 1 (Schedule 1) แนบท้ายกฎหมายซึ่งเป็นแบบปฏิบัติเพื่อการคุ้มครอง
ข้อมูล ส่วนบุคคล  (Model Code for the Protection of Personal Information)  เพื่ อ ให้การ
ด าเนินการท่ีเกี่ยวข้องกับการประมวลผลข้อมูลส่วนบุคคลเป็นไปอย่างถูกต้องตามมาตรฐานแห่งชาติ
แคนาดา (National Standard of Canada) ดังนี้28 

                                                             

      27  European Commission, “Frequently Asked Questions on the Commission's 
adequacy finding on the Canadian Personal Information Protection and electronic 
Documents Act,” สืบค้นเมื่อวันท่ี 1 ธันวาคม 2558, จาก http://ec.europa.eu/justice/ 
data-protection/international-transfers/adequacy/third-countries-faq/index_en.htm. 

28 สมศักด์ิ นวตระกูลพิ สุทธิ์ , “กฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศ    
แคนาดา,” รายงานการวิจัยโครงการจัดท าความเห็นทางวิชาการเพื่อจัดท ารายงานเกี่ยวกับหลักเกณฑ์

http://ec.europa.eu/
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        (1) หลักความรับผิดชอบ (Accountability) 
        องค์กรหรือหน่วยงานต่างๆต้องมีความรับผิดชอบต่อข้อมูลส่วนบุคคลท่ีอยู่ใน

ความควบคุมของตน และต้องแต่งต้ังบุคคลหนึ่งหรือหลายคนรับผิดชอบต่อการปฏิบัติขององค์กร ตาม
หลักปฏิบัติต่างๆ ท่ีก าหนดในแบบปฏิบัตินี้  

        องค์กรต้องก าหนดนโยบายและแนวทางปฏิบัติเพื่อให้หลักปฏิบัติต่างๆท่ีก าหนด
ในแบบปฏิบัตินี้บังเกิดผล ได้แก่ 

        1. ก าหนดกระบวนการคุ้มครองข้อมูลส่วนบุคคล 
        2. ก าหนดกระบวนการรับและตอบค าร้องเรียน (complaints) หรือข้อซักถาม 

(inquiries) ต่างๆ 
        3. ฝึกอบรมและแจ้งให้พนักงานท่ีเกี่ยวข้องทราบเกี่ยวกับนโยบายและแนวทาง

ปฏิบัติในเรื่องนี้ขององค์กร 
        4. จัดท าข้อมลูช้ีแจงนโยบายและกระบวนการต่างๆขององค์กร 
        (2) หลักการแจ้งวัตถุประสงค์ (Identifying Purposes) 
        องค์กรต้องแจ้งให้เจ้าของข้อมูลส่วนบุคคลได้ทราบถึงวัตถุประสงค์ของการเก็บ

รวบรวมข้อมูลก่อนหรือในขณะท าการเก็บรวบรวมข้อมูลส่วนบุคคลนั้น ท้ังนี้การแจ้งอาจกระท าด้วย
วาจาหรือเป็นลายลักษณ์อักษรก็ได้ตามลักษณะของการเก็บรวบรวมข้อมูลนั้น และมีหน้าท่ีต้อง
ด าเนินการดังนี้  

        1.จัดพิมพ์ประกาศหรือเอกสารเพื่อแจ้งให้ทราบเกี่ยวกับสัตถุประสงค์ของการ
เก็บรวบรวมข้อมูลส่วนบุคคลเพื่อให้สอดคล้องกับหลักการเปิดเผย และหลักการเข้าตรวจดูข้อมูลส่วน
บุคคล 

        2. ต้องเก็บรวบรวมข้อมูลส่วนบุคคลแต่เพียงข้อมูลท่ีจ าเป็นต่อวัตถุประสงค์ท่ีได้
แจ้งให้ทราบแล้วเท่านั้น ท้ังนี้ เป็นไปตามหลักการเก็บรวบรวมข้อมูลอย่างจ ากัด 

        3. ในกรณีท่ีจะน าข้อมูลส่วนบุคคลท่ีเก็บรวบรวมไว้ ไปใช้ประโยชน์เพื่อ
วัตถุประสงค์อย่างอื่นท่ีมิได้แจ้งให้ทราบล่วงหน้า องค์กรต้องแจ้งวัตถุประสงค์ใหม่นั้นให้บุคคลนั้น
ทราบเสียก่อน และจะต้องได้รับความยินยอมก่อนท่ีจะน าข้อมูลนั้นไปใช้ประโยชน์ตามวัตถุประสงค์
ใหม่นั้น ท้ังนี้ เว้นแต่วัตถุประสงค์ใหม่นั้นเป็นไปตามท่ีกฎหมายก าหนด 

        (3) หลักความยินยอม (Consent) 

                                                             

และแนวทางการพิจารณาและด าเนินการตามกฎหมายคุ้มครองข้อมูลส่วนบุคคล และจัดท าคู่มือ
ปฏิบัติงานเกี่ยวกับข้อมูลส่วนบุคคลภาครัฐตามพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540 
(กรุงเทพมหานคร : สถาบันวิจัยและให้ค าปรึกษาแห่งมหาวิทยาลัยธรรมศาสตร์, 2547) น.97. 
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                บุคคลท่ีให้ข้อมูลส่วนบุคคลต้องได้รับทราบและให้ความยินยอมแก่การเก็บ
รวบรวม การใช้ หรือการเปิดเผยข้อมูลส่วนบุคคลของบุคคลนั้น ท้ังนี้ เว้นแต่เป็นกรณีท่ีไม่สมควร
ตามท่ีก าหนดในกฎหมาย 

        ตามปกติองค์กรจะต้องขอความยินยอมส าหรับการใช้หรือเปิดเผยข้อมูลนั้นใน
ขณะท่ีท าการเก็บรวบรวม แต่อย่างไรก็ตาม ในบางสถานการณ์อาจมีการขอความยินยอมน าข้อมูลไป
ใช้หรือเปิดเผยภายหลังการเก็บรวบรวมข้อมูลแต่ต้องก่อนน าข้อมูลนั้นไปใช้ โดยการขอความยินยอม
นั้นองค์กรต้องจัดให้มีการขอความยินยอมโดยวิธีการด าเนินการท่ีเหมาะสมเพื่อให้บุคคลได้รับแจ้งถึง
วัตถุประสงค์ของการท่ีจะน าข้อมูลนั้นไปใช้ และจะต้องไม่ขอความยินยอมในการด าเนินการเกินความ
จ าเป็นส าหรับการด าเนินการตามวัตถุประสงค์ท่ีชอบด้วยกฎหมายและท่ีได้แจ้งให้ทราบ 

        รูปแบบของความยินยอมอาจแตกต่างกันไปขึ้นอยู่กับสถานการณ์และประเภท
ของข้อมูล ท้ังนี้ ในการก าหนดรูปแบบของความยินยอม องค์กรต้องค านึงถึงประเภทของข้อมูล
โดยเฉพาะอย่างยิ่งข้อมูลส่วนบุคคลท่ีมีความอ่อนไหวท่ีต้องขอความยินยอมอย่างชัดแจ้ง ในกรณีท่ีเป็น
ข้อมูลส่วนบุคคลท่ีมีความอ่อนไหวน้อยก็อาจขอความยินยอมโดยปริยายได้ เช่นบันทึกทางการแพทย์
และบันทึกรายได้ เป็นต้น 

        (4) หลักการเก็บรวบรวมข้อมูลอย่างจ ากัด (Limiting Collection) 
        การเก็บรวบรวมข้อมูลส่วนบุคคลจะต้องจ ากัดเฉพาะแต่ข้อมูลท่ีจ าเป็นและ

เป็นไปตามวัตถุประสงค์ขององค์กรท่ีได้แจ้งให้ทราบและต้องเก็บรวบรวมโดยวิธีการท่ีเป็นธรรมและ
ชอบด้วยกฎหมาย องค์กรจะต้องไม่เก็บรวบรวมข้อมูลส่วนบุคคลโดยวิธีการท่ีเป็นการเลือกปฏิบัติ 
และจะต้องเก็บรวบรวมข้อมูลอย่างจ ากัดเพียงเท่าท่ีจ าเป็นต่อวัตถุประสงค์ อีกท้ังต้องระบุประเภท
ของข้อมูลท่ีเก็บรวบรวมโดยการจัดท าเป็นประกาศ หรือคู่มือเกี่ยวกับนโยบายและแนวทางปฏิบัติของ
องค์การแจ้งแก่ผู้เป็นเจ้าของข้อมูล ซึ่งหลักการนี้มีความสัมพันธ์อย่างใกล้ชิดกับหลักการแจ้ง
วัตถุประสงค์และหลักความยินยอม 

        (5) หลักการจ ากัดการใช้ การเปิดเผย และการเก็บรักษา (Limiting Use, 
Disclosure and Retention) 

        องค์การจะต้องไม่น าข้อมูลส่วนบุคคลไปใช้หรือเปิดเผยเพื่อวัตถุประสงค์อย่างอื่น
นอกเหนือจากวัตถุประสงค์ของการเก็บรวบรวมข้อมูลนั้น เว้นแต่จะได้รับความยินยอมจากเจ้าของ
ข้อมูลหรือเป็นไปตามท่ีกฎหมายก าหนด และข้อมูลส่วนบุคคลจะต้องถูกเก็บรักษาไว้ในระยะเวลา
เพียงเท่าท่ีจ าเป็นส าหรับการด าเนินการตามวัตถุประสงค์ดังกล่าวเท่านั้น หากมีการใช้ข้อมูลส่วน
บุคคลเพื่อวัตถุประสงค์ท่ีก าหนดขึ้นใหม่ต้องจัดท าเอกสารเกี่ยวกับวัตถุประสงค์ใหม่แจ้งแก่เจ้าของ
ข้อมูล นอกจากนี้การจัดท าคู่มือตามหลักข้อ 4 ต้องก าหนดกระบวนการเกี่ยวกับการเก็บรักษาข้อมูล
ส่วนบุคคล และควรก าหนดระยะเวลาต่ าสุดและสูงสุดของการเก็บรักษาข้อมูลด้วย 
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        ภายใต้หลักการนี้ข้อมูลส่วนบุคคลท่ีไม่ถูกต้องตรงกับวัตถุประสงค์ท่ีได้แจ้งหรือได้
ใช้เสร็จส้ินแล้วต้องถูกท าลาย ลบท้ิง หรือท าให้ไม่ปรากฏช่ือของบุคคลนั้น (anonymous) ท้ังนี้ 
องค์กรจะต้องจัดท าคู่มือแนวทางปฏิบัติและก าหนดกระบวนการเกี่ยวกับการท าลายข้อมูลส่วนบุคคล
ดังกล่าวด้วย 

        (6) หลักความถูกต้อง (Accuracy) 
        ข้อมูลส่วนบุคคลท่ีเก็บรวบรวมไว้จะต้องถูกต้อง สมบูรณ์ และเป็นปัจจุบัน (up-

to-date) ตามความจ าเป็นเพื่อวัตถุประสงค์ของการน าข้อมูลนั้นไปใช้ หลักการท่ีว่าข้อมูลส่วนบุคคล
ต้องถูกต้องสมบูรณ์นี้เพื่อลดความเป็นไปได้ของการน าข้อมูลท่ีไม่ถูกต้องไปใช้ 

        องค์กรจะต้องไม่ปรับปรุงข้อมูลส่วนบุคคลโดยกระท าในลักษณะเป็นงานประจ า 
(routinely update) เว้นแต่กระบวนการเช่นนั้นมีความจ าเป็นเพื่อสนองตอบต่อวัตถุประสงค์ของการ
เก็บรวบรวมข้อมูลนั้น 

        (7) หลักการรักษาความปลอดภัย (Safeguards) 
        ข้อมูลส่วนบุคคลจะต้องได้รับการรักษาความปลอดภัยท่ีเหมาะสม การรักษา

ความปลอดภัยจะต้องให้ความคุ้มครองข้อมูลส่วนบุคคลต่อการสูญหายหรือการโจรกรรม ตลอดจน
การเข้าตรวจดู การเปิดเผย การท าซ้ า การใช้ หรือการแก้ไขเพิ่มเติมโดยไม่ได้รับอนุญาต ท้ังนี้ ไม่ว่า
ข้อมูลนั้นจะอยู่ในรูปแบบใด ลักษณะของการรักษาความปลอดภัยจะแตกต่างกันไปขึ้นอยู่กับระดับ
ความเป็นข้อมูลส่วนบุคคลท่ีมีความอ่อนไหว รูปแบบและปริมาณข้อมูลท่ีเก็บรวบรวม ข้อมูลส่วน
บุคคลท่ีมีความอ่อนไหว ควรได้รับการรักษาความปลอดภัยโดยให้การคุ้มครองในระดับท่ีสูงกว่าข้อมูล
ธรรมดาหรือข้อมูลข่าวสารท่ัวๆไป 

        มาตรการในการรักษาความปลอดภัยประกอบไปด้วยมาตรการคุ้มครองในทาง
กายภาพ (physical measure) เช่นการปิดล็อคตู้เอกสาร มาตรการจัดระบบรักษาความปลอดภัยใน
องค์กร และมาตรการทางเทคโนโลยี  เช่น การใช้รหัสผ่าน (password) และการเข้ารหัส 
(encryption) เพื่อป้องกันมิให้ผู้ท่ีไม่ได้รับอนุญาตสามารถเข้าตรวจดูข้อมูลนั้นได้ รวมถึงการฝึกอบรม
และด าเนินการให้พนักงานลูกจ้างตระหนักถึงความส าคัญของการรักษาความลับของข้อมูลส่วนบุคคล 
และการก าจัดหรือท าลายข้อมูลส่วนบุคคลจะต้องกระท าด้วยความระมัดระวัง 

        (8) หลักการเปิดเผย (Openness) 
        องค์กรจะต้องจัดท านโยบายและแนวทางปฏิบัติขององค์กรในการจัดการข้อมูล

ส่วนบุคคล กล่าวคือ การจัดการวิธีการเข้าถึงข้อมูลหรือจัดข้อมูลท่ีต้องเผยแพร่แก่ประชาชนในสถานท่ี
และวิธีการท่ีเหมาะสม บุคคลท่ัวไปจะต้องสามารถได้รับข้อมูลนั้นได้โดยไม่ล าบากและข้อมูลดังกล่าว
จะต้องเปิดเผยในลักษณะท่ีสามารถเข้าใจได้โดยท่ัวไป โดยข้อมูลท่ีได้เปิดเผยหรือเผยแพร่อย่างน้อย
ต้องประกอบด้วยรายการดังต่อไปนี้ 
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        1. ช่ือ ต าแหน่ง และท่ีอยู่ของบุคคลท่ีรับผิดชอบนโยบาย และแนวทางปฏิบัติของ
องค์กรหรือผู้รับค าร้องหรือซักถามต่างๆ 

        2. วิธีการเข้าตรวจดูข้อมูลส่วนบุคคลท่ีอยู่ในความครอบครองขององค์กร 
               3. รายละเอียดเกี่ยวกับข้อมูล ประเภทของข้อมูล ตลอดจนรายละเอียดเกี่ยวกับ
การน าข้อมูลส่วนบุคคลนั้นไปใช้ 

        4. ส าเนาเอกสารแผ่นปลิว หรือข้อมูลอื่นใดเกี่ยวกับนโยบายมาตรฐาน และ
ประมวลจริยธรรมขององค์กร 

        5. ข้อมูลส่วนบุคคลท่ีจัดหาให้แก่องค์กรท่ีเกี่ยวข้อง หน่วยงาน สาขา หรือ บริษัท
ในเครือ 

        (9) หลักการเข้าตรวจดูข้อมูลของบุคคล (Individual Access) 
        เมื่อมีการร้องขอ บุคคลผู้เป็นเจ้าของข้อมูลจะต้องได้รับการรายงานหรือเข้า

ตรวจดูเกี่ยวกับการมีอยู่ (existence) การใช้ หรือการเปิดเผยข้อมูลส่วนบุคคลของตน นอกจากนี้
บุคคลสามารถโต้แย้งหากพบว่าข้อมูลดังกล่าวไม่ถูกต้องหรือสมบูรณ์ และมีสิทธิเรียกร้องให้มีการ
แก้ไขเพิ่มเติมข้อมูลนั้นได้ตามความเหมาะสม อย่างไรก็ตาม ในบางสถานการณ์อาจไม่สามารถให้
บุคคลเข้าตรวจดูข้อมูลส่วนบุคคลท้ังหมด แต่ข้อยกเว้นการเข้าตรวจดูนั้นควรมีลักษณะจ ากัด ในกรณี
ท่ีองค์กรปฏิเสธการขอเข้าตรวจดูข้อมูลนั้นองค์กรจะต้องแจ้งเหตุผลของการปฏิเสธ เหตุผลการปฏิเสธ
อาจได้แก่กรณีท่ีการขอเข้าตรวจดูต้องมีการเสียค่าใช้จ่ายในการจัดหาข้อมูลดังกล่าวสูงมาก หรือใน
กรณีท่ีข้อมูลท่ีขอเช้าตรวจดูมีข้อมูลท่ีเกี่ยวข้องกับบุคคลอื่นรวมอยู่ด้วย หรือในกรณีของข้อมูลซึ่งไม่
สามารถเปิดเผยได้ด้วยเหตุผลทางกฎหมาย ด้านความปลอดภัย ด้านการค้า เป็นต้น 

        เมื่อบุคคลผู้เป็นเจ้าของข้อมูลขอเข้าถึงข้อมูลส่วนบุคคลของตน องค์กรจะต้อง
แจ้งให้บุคคลดังกล่าวทราบว่าองค์กรมีข้อมูลส่วนบุคคลของบุคคลนั้นอยู่ในความครอบครองหรือไม่ 
ช้ีแจงถึงแหล่งท่ีมาของข้อมูลนั้น ในกรณีท่ีมีการเข้าถึงข้อมูลทางการแพทย์ซึ่งเป็นข้อมูลส่วนบุคคล
ชนิดท่ีมีความอ่อนไหว องค์กรอาจเลือกท่ีจะเปิดเผยโดยผ่านแพทย์ก็ได้ 

        ในการเปิดเผยข้อมูลส่วนบุคคลท่ีสามารถเปิดเผยได้ องค์กรอาจต้องจัดท าบัญชี
รายละเอียดเกี่ยวกับการน าข้อมูลไปเปิดเผย ลักษณะของการน าข้อมูลไปใช้ และจัดท าบัญชีรายช่ือ
ของบุคคลภายนอกท่ีจะสามารถเข้าถึงข้อมูลส่วนบุคคลดังกล่าวได้  

        เมื่อบุคคลเห็นว่าข้อมูลส่วนบุคคลของตนท่ีอยู่ในความครอบครองขององค์กร
นั้นๆไม่ถูกต้องหรือไม่สมบูรณ์และบุคคลได้โต้แย้งให้แก้ไขเปล่ียนแปลง องค์กรจะต้องแก้ไขเพิ่มเติม
ข้อมูลดังกล่าวตามท่ีร้องขอซึ่งอาจกระท าโดยการแก้ไข การตัดออก หรือการเพิ่มเติมข้อมูล แล้วแต่
กรณี และหากข้อมูลดังกล่าวไม่ได้รับการแก้ไขให้เป็นท่ีพอใจตามค าโต้แย้ง ให้องค์กรบันทึกเรื่องท่ีไม่
ด าเนินการแก้ไขนั้นไว้ 
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        (10) หลักการโต้แย้งการปฏิบัติขององค์กร (Challenging Compliance) 
        บุคคลผู้เป็นเจ้าของข้อมูลสามารถท าค าโต้แย้งการด าเนินการเกี่ยวกับข้อมูลท่ี

เกี่ยวกับตน โดยการท าค าโต้แย้งไปยังบุคคลท่ีได้รับแต่งต้ังให้เป็นผู้รับผิดชอบการปฏิบัติหน้าท่ีของ
องค์กรได้ 

        ในการท าค าร้องขอหรือค าโต้แย้ง องค์กรต้องจัดให้มีกระบวนการท่ีเหมาะสมใน
การรับค าร้อง ข้อโต้แย้ง หรือข้อซักถามเกี่ยวกับนโยบายและแนวทางปฏิบัติขององค์กรเกี่ยวกับการ
จัดการข้อมูลส่วนบุคคล ท้ังนี้ กระบวนการดังกล่าวต้องกระท าได้โดยไม่ยุ่งยากซับซ้อน อีกท้ังองค์กร
จะต้องแจ้งหรืออธิบายให้บุคคลทราบเกี่ยวกับกระบวนการร้องเรียน การรับค าร้อง การตอบข้อ
ซักถาม และต้องท าการสอบสวนเกี่ยวกับค าร้องท้ังหลาย ในกรณีท่ีค าร้องนั้นมีเหตุอันสมควร องค์กร
จะต้องมีการด าเนินการท่ีเหมาะสม รวมท้ังการแก้ไขเพิ่มเติมหรือมีมาตรการท่ีเหมาะสมเกี่ยวกับ
นโยบายและแนวทางปฏิบัติขององค์กรท่ีจ าเป็น 

 
3.3.2 หลักกำรและวิธีกำรในกำรรับโอนและกำรโอนข้อมูลระหว่ำงประเทศ 
        ในส่วนของการโอนข้อมูลไปยังต่างประเทศของประเทศแคนาดานั้น ได้มีการออก

คู่มือการปฏิบั ติงานว่าด้วยการประมวลผลข้อมูลส่วนบุคคลข้ามพรมแดน  (Guidelines for 
Processing Personal Data Across Borders) โดยส านักงานคณะกรรมาธิการสิทธิความเป็นส่วนตัว
แห่งแคนาดา เพื่ออธิบายลักษณะการบังคับใช้กฎหมาย PIPEDA ในการควบคุมการถ่ายโอนข้อมูล
ส่วนบุคคลไปยังบุคคลท่ีสามเพื่อน าไปประมวลผล โดยรวมถึงบุคคลท่ีสามท่ีด าเนินงานภายนอก
ประเทศแคนาดาด้วย เนื่องจากกฎหมาย PIPEDA เอง มีวัตถุประสงค์ท่ีจะสนับสนุนและส่งเสริม
การค้าทางอิเล็กทรอนิกส์โดยการให้ความคุ้มครองแก่ข้อมูลส่วนบุคคลท่ีเก็บรวบรวม ใช้ หรือเปิดเผย
ในสถานการณ์เฉพาะ วัตถุประสงค์นี้แสดงให้เห็นว่าการให้ความคุ้มครองข้อมูลส่วนบุคคลท่ีเหมาะสม 
ชัดเจน และโปร่งใสนั้นจะสามารถอ านวยความสะดวกและส่งเสริมในธุรกิจการค้าได้เพราะเป็นการ
สร้างความมั่นใจและความเช่ือถือให้แก่ผู้บริโภค ดังนั้นการให้ความคุ้มครองข้อมูลส่วนบุคคลของ
ผู้บริโภคเมื่อเกิดการถ่ายโอนข้อมูลข้ามพรมแดนนั้นเป็นส่ิงท่ีหลีกเล่ียงมิได้ เพราะในปัจจุบันนี้ระบบ
เศรษฐกิจการค้ามีเครือข่ายครอบคลุมไปท้ังโลก จึงต้องพึ่งพาการถ่ายโอนข้อมูลระหว่างประเทศเป็น
หลัก29 

                                                             
29 Office of the Privacy Commissioner of Canada, “Guidelines for 

Processing Personal Data Across Borders,” สืบค้นเมื่อวันท่ี 10 ธันวาคม 2558, จาก 
https://www.priv.gc.ca/information/guide/2009/gl_dab_090127_e.asp  
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        มาตรการท่ีใช้ในการคุ้มครองข้อมูลส่วนบุคคลท่ีถูกโอนไปยังต่างประเทศของ
ประเทศแคนาดานั้นมีความแตกต่างจากกลุ่มประเทศสมาชิกสหภาพยุโรป กล่าวคือประเทศสมาชิก
สหภาพยุโรปนั้นห้ามมิให้มีการถ่ายโอนข้อมูลส่วนบุคคลไปยังประเทศนอกกลุ่มสมาชิกสหภาพยุโรป 
เว้นเสียแต่ประเทศเหล่านั้นมีการรับรองระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอ ส่วนประเทศ
แคนาดานั้น ตามกฎหมาย PIPEDA มิได้ห้ามองค์กรภายในประเทศแคนาดาถ่ายโอนข้อมูลส่วนบุคคล
ไปยังประเทศอื่น อย่างไรก็ตาม องค์กรเหล่านี้มีความรับผิดชอบท่ีจะต้องให้การคุ้มครองการถ่ายโอน
ข้อมูลส่วนบุคคลภายใต้การจัดการและจัดจ้างบุคคลภายนอกของแต่ละองค์กร  โดยมีส านักงาน
คณะกรรมาธิการสิทธิความเป็นส่วนตัวแห่งแคนาดาท าหน้าท่ีตรวจสอบวิธีการท่ีองค์กรใช้ในการ
จัดการกับข้อมูลส่วนบุคคลได้ 

        ตามหลักปฏิบัติท่ี 1 ของเอกสารท่ี 1 ของ PIPEDA  ได้ก าหนดระดับสมดุล
ระหว่างการคุ้มครองข้อมูลส่วนบุคคลและความจ าเป็นทางธุรกิจในการโอนข้อมูลส่วนบุคคลส าหรับ
หลายๆเหตุผล รวมไปถึงเรื่องความพร้อมของผู้ให้บริการ ประสิทธิภาพ และเศรษฐกิจ ซึ่งหลักปฏิบัติ
ท่ี 1 ได้ก าหนดให้องค์กรต้องรับผิดชอบในการคุ้มครองข้อมูลส่วนบุคคลท่ีอยู่ในการควบคุมขององค์กร
นั้น โดยบัญญัติไว้ว่า “องค์กรมีหน้าท่ีต้องรับผิดชอบข้อมูลส่วนบุคคลท่ีมีอยู่ในความครอบครองและ
การควบคุมดูแล รวมไปถึงข้อมูลท่ีถูกถ่ายโอนไปให้บุคคลท่ีสามเพื่อการประมวลผลด้วย โดยองค์กร
อาจใช้สัญญาหรือวิธีการอื่นๆในการให้ความคุ้มครองในระดับท่ีเท่าเทียมในระหว่างท่ีมีการประมวลผล
ข้อมูลโดยบุคคลท่ีสาม” 

        ตามหลักปฏิบัติท่ี 4.1.3 ของเอกสารท่ี 1 ของ PIPEDA ก าหนดไว้โดยเฉพาะว่า
ข้อมูลส่วนบุคคลอาจถูกถ่ายโอนไปยังบุคคลท่ีสามเพื่อน าไปประมวลผลได้ อีกท้ังยังก าหนดให้องค์กร
เหล่านั้นใช้สัญญาหรือวิธีการอื่นๆท่ีสามารถให้การคุ้มครองในระดับท่ีเท่าเทียมกันในระหว่างท่ีมีการ
ประมวลผลข้อมูลโดยบุคคลท่ีสามอีกด้วย 
               จะเห็นได้ว่าตามกฎหมาย PIPEDA นั้นไม่ได้ก าหนดมาตรการให้ประเทศท่ีรับโอน
ข้อมูลส่วนบุคคลจะต้องมีรับรองระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอ ดังเช่นกลุ่มประเทศ
สมาชิกสหภาพยุโรป แต่ใช้มาตรการว่าประเทศท่ีรับโอนข้อมูลส่วนบุคคลจะต้องให้ความคุ้มครอง
ข้อมูลส่วนบุคคลในระดับท่ีเท่าเทียม (comparable level of protection) กับการคุ้มครองข้อมูล
ส่วนบุคคลในประเทศแคนาดา กล่าวคือผู้ประมวลผลบุคคลท่ีสามต้องจัดให้มีการคุ้มครองในระดับท่ี
ใกล้เคียงกันกับระดับการคุ้มครองท่ีข้อมูลส่วนบุคคลพึงได้รับหากไม่มีการถ่ายโอน แต่มิได้หมายความ
ว่าการคุ้มครองจะต้องเป็นรูปแบบเดียวกัน หากแต่หมายความว่าการคุ้มครองนี้จะต้องมีระดับท่ีเท่า
เทียมกัน อีกท้ังตามกฎหมาย PIPEDA ไม่ได้แบ่งแยกระหว่างการโอนข้อมูลภายในและระหว่าง
ประเทศ แต่ระบุไว้ในกรณีการโอนข้อมูลส่วนบุคคลไปยังบุคคลท่ีสามท่ีจะต้องให้การคุ้มครองในระดับ
ท่ีเท่าเทียมตามท่ีกล่าวมาแล้วเท่านั้น 
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        ตามท่ีหลักปฏิบัติได้ก าหนดไว้ วิธีการเบื้องต้นท่ีองค์กรมีสิทธิใช้เพื่อการคุ้มครอง
ข้อมูลส่วนบุคคลท่ีถูกถ่ายโอนไปยังบุคคลท่ีสามคือวิธีการท าสัญญาไม่ว่าข้อมูลนี้จะถูกประมวลผลท่ีใด
ก็ตาม ไม่ว่าจะเป็นภายในประเทศแคนาดาหรือต่างประเทศ องค์กรจะต้องด าเนินการตามข้ันตอนท่ี
สมเหตุสมผลในการคุ้มครองมิให้ข้อมูลถูกใช้หรือเปิดเผยโดยไม่ได้รับอนุญาตในระหว่างท่ีข้อมูล
เหล่านั้นอยู่ในความครอบครองของผู้ประมวลผลบุคคลท่ีสาม โดยองค์กรนั้นต้องมั่นใจได้ว่านโยบาย
และวิธีการด าเนินงานของบุคคลท่ีสามมีความเหมาะสม รวมไปถึงมีการ ฝึกมาตรการรักษาความ
ปลอดภัยท่ีมีประสิทธิภาพให้กับพนักงานเพื่อรับรองว่าข้อมูลท่ีอยู่ในความดูแลนั้นได้รับการคุ้มครอง
อย่างเหมาะสมอยู่ตลอดเวลาด้วย นอกจากนี้  องค์กรยังจะต้องให้สิทธิในการตรวจสอบบัญชีและ
ตรวจสอบด้วยว่าบุคคลท่ีสามได้จัดการและจัดเก็บข้อมูลส่วนบุคคลอย่างไร รวมไปถึงการใช้สิทธิใน
การตรวจสอบในกรณีท่ีมีหมายค้นด้วย  

        ส่วนการรับโอนข้อมูลส่วนบุคคลจากต่างประเทศมายังประเทศแคนาดานั้นมีส่วน
ท่ีต้องพิจารณาในกรณีการรับโอนข้อมูลส่วนบุคคลจากกลุ่มประเทศสมาชิกสหภาพยุโรปเนื่องจาก
ประเทศแคนาดาจะรับโอนข้อมูลส่วนบุคคลจากกลุ่มประเทศสมาชิกสหภาพยุโรปได้ต่อเมื่อประเทศ
แคนาดามีการรับรองระดับการคุ้มครองท่ีเพียงพอตาม Directive 95/46/EC ซึ่งประเทศแคนาดา
ได้รับการตัดสินจากคณะกรรมาธิการยุโรปในค าวินิจฉัยท่ี 2002/2 แล้วว่าประเทศแคนาดามีระดับ
การคุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอหากเป็นการคุ้มครองข้อมูลส่วนบุคคลท่ีอยู่ภายใต้บังคับของ
กฎหมาย PIPEDA นี้ ดังท่ีข้อ 1 ของค าวินิจฉัยท่ี 2002/2 ได้บัญญัติว่า “เพื่อจุดประสงค์ของข้อ 25(2) 
แห่ง Directive 95/46/EC ประเทศแคนาดาถูกจัดว่าเป็นประเทศท่ีมีระดับการคุ้มครองท่ีเพียงพอใน
การถ่ายโอนข้อมูลส่วนบุคคลจากประชาคมไปยังผู้รับตามกฎหมายคุ้มครองข้อมูลส่วนบุคคลและ
เอกสารอิเล็กทรอนิกส์ (กฎหมาย PIPEDA)”  

        ตามค าวินิจฉัยท่ี 2002/2 นี้ได้อธิบายถึงกฎหมาย PIPEDA ว่ามีความครอบคลุม
ทุกข้อปฏิบัติพื้นฐานท่ีจ าเป็นต่อการให้ความคุ้มครองท่ีเพียงพอต่อบุคคล ถึงแม้จะมีการก าหนด
ข้อยกเว้นและข้อจ ากัดต่างๆเพื่อคุ้มครองประโยชน์สาธารณะและเพื่อค้นข้อมูลเฉพาะท่ีปรากฏใน
ขอบเขตและเครือข่ายสาธารณะ การน ามาตรฐานเหล่านี้มาบังคับใช้จะได้รับการรับประกันจากการ
แก้ไขเยียวยาทางตุลาการและการควบคุมดูแลอิสระท่ีจัดให้มีขึ้นโดยเจ้าหน้าท่ีท่ีมีอ านาจ เช่น  
กรรมาธิการสิทธิความเป็นส่วนตัวของรัฐบาลกลาง (Federal Privacy Commissioner) ท่ีมีอ านาจใน
การสืบสวนสอบสวนและแทรกแซง นอกเหนือไปจากนั้นบทบัญญัติของกฎหมายแคนาดาว่าด้วยการ
รับผิดทางแพ่งยังมีผลบังคับใช้ในเหตุการณ์ท่ีมีการประมวลผลข้อมูลโดยไม่ชอบด้วยกฎหมายซึ่ง
ก่อให้เกิดความเสียหายต่อบุคคลท่ีเกี่ยวข้องอีกด้วย30 

                                                             
30 ค าวินิจฉัยของคณะกรรมาธิการยุโรป 2002/2/EC, อารัมภบทท่ี 9 
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        อย่างไรก็ตามจากข้อสงสัยท่ีได้รับการซักถามบ่อยครั้งเกี่ยวกับค าวินิจฉัยระดับ
ความเพียงพอของกฎหมายคุ้มครองข้อมูลส่วนบุคคลและเอกสารอิเล็กทรอนิกส์ประเทศแคนาดา31 
( Frequently Asked Questions on the Commission's adequacy finding on the Canadian 
Personal Information Protection and electronic Documents Act) การโอนข้อมูลส่วนบุคคล
ไปยังประเทศแคนาดาอย่างไม่มีข้อจ ากัดนั้น คณะกรรมาธิการยุโรปได้ตัดสินให้เฉพาะกรณีการโอน
ข้อมูลส่วนบุคคลท่ีผู้รับโอนอยู่ภายใต้บังคับของกฎหมาย PIPEDA เท่านั้น เช่น ทุกองค์กรในภาคส่วน
เอกชนท่ีเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลในระหว่างท ากิจกรรมทางการค้า รวมไปถึง
องค์กรท่ีด าเนินงานในระดับรัฐบาลท่ีเกี่ยวข้องกับข้อมูลส่วนบุคคลด้วย เช่น สายการบิน ธนาคาร 
บริษัทแพร่ภาพกระจายเสียง บริษัทขนส่งระหว่างมณฑล และเครือข่ายโทรคมนาคม เป็นต้น  

        หากผู้รับโอนข้อมูลส่วนบุคคลไม่ได้อยู่ภายใต้ขอบเขตอ านาจของกฎหมายนี้ 
จะต้องจัดให้มีการป้องกันท่ีเพียงพอและถูกต้องตามกฎหมายก่อนท่ีข้อมูลจะถูกโอนออกจากสหภาพ
ยุโรป วิธีการหนึ่งท่ีจะท าได้คือการท าสัญญาแม่แบบ โดยข้อความท่ีใช้ในสัญญาดังกล่าวได้รับการ
อนุมั ติจากคณะกรรมาธิการยุ โรปแล้วในเ ดือนมิถุนายน ค.ศ.  2001 32 ในค าวินิจฉัยของ
คณะกรรมาธิการยุโรปท่ี 2001/49733 การใช้มาตรการดังกล่าวท าให้สามารถรับรองได้ว่าการโอน
ข้อมูลส่วนบุคคลจะมีมาตรฐานเดียวกันท่ัวทั้งประเทศแคนาดา 

3.3.3 ข้อยกเว้นของกฎหมำย PIPEDA34 
        แม้ว่าตามกฎหมาย PIPEDA จะมิได้ห้ามองค์กรต่างๆในประเทศแคนาดาโอน

ข้อมูลส่วนบุคคลไปยังเขตอ านาจอื่นหรือประเทศอื่นเพื่อการประมวลผล แต่อย่างไรก็ตามกฎหมายได้
ก าหนดหน้าท่ีให้องค์กรท่ีเป็นฝ่ายโอนข้อมูลส่วนบุคคลมีความรับผิดชอบต่อข้อมูลส่วนบุคคลท่ีอยู่ใน
ครอบครองขององค์กรท่ีข้อมูลนั้นถูกโอนไปถึงด้วย ซึ่งวิธีการช้ันต้นในการคุ้มครองข้อมูลส่วนบุคคลคือ
การคุ้มครองผ่านทางการท าสัญญาดังท่ีกล่าวมาแล้ว 

        อย่างไรก็ตาม ในคู่มือการปฏิบัติงานว่าด้วยการประมวลผลข้อมูลส่วนบุคคลข้าม
พรมแดนก็ได้ยอมรับไว้ชัดเจนว่าไม่มีสัญญาใดท่ีมีผลผูกผันเหนือกฎหมายอาญา ความมั่นคงแห่งชาติ 
หรือกฎหมายอื่นๆของประเทศปลายทางท่ีข้อมูลถูกถ่ายโอนไปได้ จึงเป็นเรื่องส าคัญอย่างยิ่งท่ีองค์กร
ต่างๆจะต้องประเมินความเส่ียงท่ีอาจส่งผลกระทบต่อความปลอดภัยหรือการรักษาข้อมูลส่วนบุคคล

                                                             
31 European Commission, supra note 27. 
32  Ibid. 
33 โปรดดูเนื้อหาของสัญญาแม่แบบตามค าวินิจฉัยของคณะกรรมาธิการยุโรปท่ี 

2001/497 ท่ีภาคผนวก ง 
34 Office of the Privacy Commissioner of Canada, supra note 29. 
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ของผู้ใช้บริการให้เป็นความลับในกรณีท่ีข้อมูลนั้นถูกส่งไปให้ผู้บริการบุคคลท่ีสามซึ่งด าเนินกิจการ
ภายนอกประเทศแคนาดา 

        ในทางปฏิบัติองค์กรต่างๆจะต้องแสดงความโปร่งใสเกี่ยวกับวิธีการท่ีองค์กรใช้ใน
การจัดการกับข้อมูลส่วนบุคคลของผู้ใช้บริการ ซึ่งรวมไปถึงการให้ค าแนะน าแก่ผู้ใช้บริการด้วยว่า
ข้อมูลส่วนบุคคลของตนนั้นอาจจะถูกส่งไปยังประเทศอื่นเพื่อน าไปประมวลผล และในระหว่างท่ีข้อมูล
ส่วนบุคคลนั้นอยู่ในประเทศอื่น ศาลหรือหน่วยงานท่ีบังคับใช้กฎหมายและรักษาความมั่นคงแห่งชาติ
มีสิทธิที่จะเข้าถึงข้อมูลส่วนบุคคลเหล่านั้นได้ 

3.3.4 องค์กรที่มีหน้ำที่บังคับกำรให้เป็นไปตำมกฎหมำย 
        ภายใต้กฎหมาย PIPEDA ได้ก าหนดให้จัดต้ังส านักงานคณะกรรมาธิการสิทธิ

ความเป็นส่วนตัวแห่งแคนาดา (Office of the Privacy  Commissioner of Canada) เป็นองค์กรท่ี
คอยช่วยเหลือ ให้ค าปรึกษาบุคคลเกี่ยวกับสิทธิในความเป็นส่วนตัว ความรู้เกี่ยวกับการคุ้มครองข้อมูล
ส่วนบุคคล และการคุ้มครองข้อมูลทางอิเล็กทรอนิกส์ท่ีได้รับการคุ้มครองภายใต้กฎหมายฉบับนี้ โดย
ส านักงานนี้มีอ านาจในการควบคุมองค์กรเอกชนและหน่วยงานท่ีเกี่ยวข้องตามกฎหมาย PIPEDA ให้
กระท าการตามภาระหน้าท่ีท่ีได้ก าหนดไว้เป็นแบบปฏิบัติในการคุ้มครองข้อมูลส่วนบุคคล 

        นอกจากการจัดต้ังส านักงานคณะกรรมาธิการสิทธิความเป็นส่วนตัวแห่งแคนาดา
แล้ว ตามกฎหมายฉบับนี้ได้ก าหนดให้มีเจ้าหน้าท่ีซึ่งมีอ านาจควบคุมและบังคับการให้เป็นไปตาม
กฎหมาย คือกรรมาธิการสิทธิความเป็นส่วนตัว (Privacy Commissioner) ซึ่งมีอ านาจหน้าท่ีท่ีส าคัญ
ดังต่อไปนี้คือ35 

        (1) รับค าร้องของบุคคลในกรณีท่ีองค์กรฝ่าฝืนบทบัญญัติ หรือในกรณีท่ีมีการ
ละเมิดข้อมูลส่วนบุคคล และแจ้งให้องค์กรท่ีถูกร้องเรียนท าการสอบสวนและพิจารณาค าร้องดังกล่าว 

        (2) หากกรรมาธิการพิจารณาแล้วเห็นว่ามีเหตุอันสมควรในอันท่ีจะต้องท าการ
สอบสวนเรื่องใดๆ ท่ีเห็นว่ามีการละเมิดข้อมูลส่วนบุคคล กรรมาธิการสามารถหยิบยกเรื่องดังกล่าว
ขึ้นมาพิจารณาได้ 

        (3) เพื่อให้บรรลุวัตถุประสงค์ในการด าเนินการสอบสวน กรรมาธิการอาจใช้
อ านาจเรียกให้บุคคลใดมาให้ค าช้ีแจงหรือเรียกให้ส่งหลักฐานใดๆท่ีเกี่ยวข้องกับเรื่องท่ีมีการร้องเรียน
นั้น รับหลักฐานและข้อมูลอื่นใดตามท่ีกรรมาธิการเห็นสมควร เข้าไปในสถานท่ีขององค์กรใดๆในเวลา
ท่ีเหมาะสม และมีอ านาจซักถามบุคคลในสถานท่ีนั้นได้ตามท่ีเห็นสมควร ตลอดจนเจรจาเป็นการ
ส่วนตัวกับบุคคลท่ีอยู่ในสถานท่ีดังกล่าว 

                                                             
35 นคร เสรีรักษ์, อ้างแล้ว เชิงอรรถท่ี 19, น.183. 
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        (4) กรรมาธิการต้องจัดท ารายงานผลการพิจารณาและแก้ไขปัญหาประกอบด้วย
ค าวินิจฉัยและค าแนะน าของกรรมาธิการในคดีต่างๆ การระงับข้อโต้แย้งท่ีคู่กรณีได้ตกลงกัน ค าร้องท่ี
องค์กรส่งให้แก่กรรมาธิการ ค าบอกกล่าวเกี่ยวกับการด าเนินการท่ีได้กระท าไปแล้วหรือท่ีจะกระท า
ตามค าแนะน าท่ีระบุไว้ในรายงาน หรือเหตุผลท่ีไม่ด าเนินการหรือจะไม่ด าเนินการ และความ
ช่วยเหลือท่ีผู้ยื่นค าร้องอาจได้รับตามท่ีก าหนดในกฎหมาย 
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บทท่ี 4 
กำรคุ้มครองกำรโอนข้อมูลส่วนบุคคลไปยังต่ำงประเทศ ในค ำพิพำกษำศำลยุติธรรม

แห่งสหภำพยุโรปในคดีเลขท่ี C-362/14 
 
4.1 ควำมส ำคัญของคดีเลขที่ C-362/14 
 

จากการศึกษาพบว่าแต่ละประเทศมีแนวทางการคุ้มครองข้อมูลส่วนบุคคลท่ีแตกต่างกัน
โดยความแตกต่างนั้นมีท้ังเรื่องรูปแบบท่ีน ามาใช้เพื่อการคุ้มครองข้อมูลส่วนบุคคลหรือความแตกต่าง
ในรายละเอียดของกฎเกณฑ์ มาตรการท่ีใช้บังคับในแต่ละประเทศ เมื่อมีความจ าเป็นในการโอนข้อมูล
ส่วนบุคคลระหว่างประเทศท าให้เกิดหลักเกณฑ์การโอนข้อมูลส่วนบุคคลไปยังต่างประเทศขึ้น ดังท่ี
สหภาพยุโรปมีการก าหนดใน Directive 95/46/EC บัญญัติให้สามารถถ่ายโอนข้อมูลส่วนบุคคลไปยัง
ประเทศนอกสมาชิกสหภาพยุโรปได้เมื่อประเทศนั้นๆมีการคุ้มครองข้อมูลส่วนบุคคลในระดับท่ี
เพียงพอ 

อย่างไรก็ตามสิทธิในความเป็นส่วนตัวเกี่ยวกับข้อมูลส่วนบุคคลอาจถูกจ ากัดด้วยคุณค่า 
(value) ท่ีกฎหมายคุ้มครองในเรื่องอื่นๆ เช่น เหตุผลเกี่ยวกับเรื่องความมั่นคงของรัฐ (national 
security) ท าให้บางกรณีการรักษาความมั่นคงปลอดภัยอาจท าให้เกิดการละเมิดสิทธิในความเป็น
ส่วนตัวได้ การใช้มาตรการทางกฎหมายจึงต้องหาจุดสมดุลระหว่างการคุ้มครองประโยชน์สาธารณะ
กับการคุ้มครองสิทธิในข้อมูลส่วนบุคคล ซึ่งมักมีปัญหาในการพิจารณาว่าการจ ากัดสิทธิของบุคคลนั้น
สามารถกระท าได้ในขอบเขตเพียงใด และต้องใช้กฎเกณฑ์ใดมาพิจารณาเมื่อมีข้อขัดแย้งเกิดขึ้น 

การขัดกันระหว่างสิทธิความเป็นส่วนตัวในข้อมูลส่วนบุคคลกับเหตุผลในเรื่องความ
มั่นคงของรัฐปรากฏให้เห็นอย่างชัดเจนเมื่อนายเอ็ดเวิร์ด สโนว์เดน (Adward Snowden) ผู้เคย
ปฏิบัติงานเป็นเจ้าหน้าท่ีส านักงานสืบราชการลับกลาง (Central Intelligence Agency หรือ CIA) 
ออกมาเปิดเผยถึงโครงการปริซึม (PRISM)1 ซึ่งเป็นแผนงานรวบรวมข่าวกรองขนาดใหญ่ ท่ีมี
วัตถุประสงค์ในด้านการป้องกันความปลอดภัยจากผู้ก่อการร้ายในประเทศสหรัฐอเมริกา โครงการนี้ให้
อ านาจส านักงานความมั่นคงแห่งชาติ (National Security Agency หรือ NSA) รวมท้ังหน่วยงาน
ทางด้านความมั่นคงอื่นๆ เช่น ส านักงานสืบราชการลับกลาง , หน่วยสืบสวนของรัฐบาลกลาง 
(Federal Bureau of Investigation หรือ FBI) สามารถดักฟังข้อมูลทางโทรศัพท์และเข้าถึงข้อมูล
ส่วนบุคคลของผู้ใช้บริการทางอินเทอร์เน็ตผ่านผู้ให้บริการท่ีมีการใช้งานอย่างแพร่หลาย เช่น เฟซบุ๊ค 
                                                             

1 ชาญเชาวน์ ไชยานุกิจ, “เสรีภาพทุกตารางนิ้วในสหรัฐอเมริกา,” สืบค้นเมื่อวันท่ี 1
เมษายน 2559, จาก http://www.bangkokbiznews.com/mobile/view/blog/513103. 

http://www.bangkokbiznews.com/mobile/view/blog/513103
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(Facebook), กูเกิ้ล (Google), ยาฮู (Yahoo!) และ แอปเปิ้ล (Apple) เป็นต้น โดยโครงการปริซึม
สามารถน าเอาข้อมูลของบุคคลมาตรวจสอบและเก็บรักษาไว้ในระบบได้ นายสโนว์เดนได้เปิดเผยใน
หนังสือพิมพ์เดอะการ์เดียน (The Guardian) ว่าภายใต้โครงการปริซึมหน่วยงานของสหรัฐอเมริกา
สามารถเข้าถึงข้อมูลจากเซิร์ฟเวอร์ (server) ของบริษัทส่ือสารท้ัง 9 แห่งได้โดยตรงโดยไม่ต้องขอ
หมายศาลเพื่อท าการเก็บรวบรวมข้อมูลส่วนตัวของผู้ใช้บริการได้เป็นจ านวนมาก2   

โครงการปริซึมเป็นโครงการลับของหน่วยงานความมั่นคงแห่งชาติท่ีมีฐานการให้อ านาจ
มาจากมาตรา 702 ของรัฐบัญญัติว่าด้วยการสืบราชการลับต่างประเทศ (Foreign Intelligence 
Surveillance Act 1978) หรือเรียกโดยย่อว่า “FISA” กฎหมายนี้มีวัตถุประสงค์ใช้ในการสืบข้อมูล
ผู้ก่อการร้ายต่างชาติ โดยมีการแก้ไขเพิ่มเติมใน ค.ศ. 2008 เพื่อเพิ่มเติมเกี่ยวกับการสอดแนมข้อมูล
ในต่างประเทศ  โดยได้ขยายอ านาจของรัฐในการสอดแนมข้อมูล ส่วนบุคคลท่ีไม่ ใช่คนชาติ
สหรัฐอเมริกาและอยู่นอกประเทศสหรัฐอเมริกา รวมท้ังบุคคลต่างชาติใด ๆ ซึ่งมีการส่ือสารโดยผ่าน
บริการเก็บข้อมูลทางอินเทอร์เน็ตและโดยส านักงานนั้นต้ังอยู่ในสหรัฐอเมริกา  

อย่างไรก็ตามมีการถกเถียงถึงความโปร่งใสของการใช้อ านาจตามกฎหมายดังกล่าว 
รวมถึงประเด็นว่าส านักงานความมั่นคงแห่งชาติได้กระท าเกินขอบเขตอ านาจกฎหมายจากการเก็บ
รวมรวมข้อมูลขนาดใหญ่อันน ามาสู่การฟ้องคดีต่อศาลในประเทศสหรัฐอเมริกาด้วยเช่นกัน3 

การเปิดเผยของนายสโนว์เดนก่อให้เกิดความหวั่นวิตกต่อผู้ใช้บริการอินเทอร์เน็ตท้ังใน
ประเทศสหรัฐอเมริกาและต่างประเทศ โดยเฉพาะผู้เป็นเจ้าของข้อมูลส่วนบุคคลในกลุ่มสมาชิก
สหภาพยุโรปท่ีใช้บริการอินเทอร์เน็ตผ่านเครือข่ายสังคมออนไลน์ (social network) เนื่องจากข้อมูล
ต่างๆของผู้ให้บริการนั้นสามารถถ่ายโอนไปยังส านักงานใหญ่ของผู้ให้บริการซึ่งอยู่ในประเทศ
สหรัฐอเมริกาผ่านทางโครงการเซฟฮาร์เบอร์ได้ ความไม่ไว้วางใจในการคุ้มครองข้อมูลส่วนบุคคล
ดังกล่าวได้เป็นท่ีมาของค าพิพากษาศาลยุติธรรมแห่งสหภาพยุโรปในคดีเลขท่ี C-362/14 เมื่อ

                                                             
2 การเปิดเผยถึงรายงานการเข้าถึงข้อมูล พบว่าท่ีผ่านมามีการใช้ข้อมูลจากโครงการ

ปริซึมเพื่ออ้างอิงในรายงานราชการลับกว่า 77,000 ฉบับ แต่จากเอกสารลับของนายสโนว์เดนเปิดเผย
ว่าเพียงแค่เดือนเดียวเท่านั้น ส านักงานความมั่นคงแห่งชาติได้รวบรวมข้อมูลข่าวสารอิเล็กทรอนิกส์
เกือบ 3,000 ล้านช้ิน โปรดศึกษาเพิ่มเติมในสรินณา อารีธรรมศิริกุล , “สายลับคอมพิวเตอร์กระทบ
ความไว้วาง ใจรัฐบาลโอบามา ,”  จาก  http://www.siamintelligence.com/prism-program-
spying-system-of-obama/. 

3 ประชาไท, “วิกิมีเดียฟ้อง NSA หวังหยุดสอดแนมการส่ือสารประชาชน,” สืบค้นเมื่อ
วันท่ี 10 เมษายน 2559, จาก http://prachatai.com/journal/2015/03/58382. 

 

http://www.guardian.co.uk/world/2013/jun/06/us-tech-giants-nsa-data
http://www.guardian.co.uk/world/2013/jun/06/us-tech-giants-nsa-data
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ผู้ใช้บริการอินเทอร์เน็ตไม่ไว้วางใจในความปลอดภัยของข้อมูลส่วนบุคคลของตนท่ีถูกโอนไปยัง
สหรัฐอเมริกา จึงได้ร้องเรียนต่อองค์กรท่ีท าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคลในประเทศของตนเพื่อ
ขอให้ระงับการถ่ายโอนข้อมูลส่วนบุคคลของตนไปยังประเทศสหรัฐอเมริกา ดังค าร้องเรียนของ
นายแม็กซิมิเลียน เชร็มส์ (Maximilian Schrems) ท่ีจะได้ศึกษาในส่วนต่อไป 

ค าพิพากษาศาลยุติธรรมแห่งสหภาพยุโรปในคดีเลขท่ี C-362/14 มีความส าคัญต่อ
การศึกษาเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลเป็นอย่างยิ่ง เนื่องจากเป็นการวางหลักเกณฑ์ส าคัญใน
การพิจารณาระดับการคุ้มครองส่วนบุคคลท่ีเพียงพอ อีกท้ังมีการอธิบายขอบเขตอ านาจขององค์กรท่ี
ท าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคลในสหภาพยุโรป รวมถึงขอบเขตในการเข้าแทรกแซงข้อมูลส่วน
บุคคลโดยเจ้าหน้าท่ีรัฐอีกด้วย ค าพิพากษานี้จึงถือเป็นจุดเริ่มต้นการเปล่ียนแปลงมาตรการท่ีใช้ในการ
คุ้มครองข้อมูลส่วนบุคคลโดยเฉพาะกรณีท่ีต้องมีการโอนและรับโอนข้อมูลส่วนบุคคลระหว่างประเทศ 
 
4.2 สรุปย่อค ำพิพำกษำศำลยุติธรรมแห่งสหภำพยุโรปในคดีเลขที่ C-362/14 
 

คดีเลขท่ี C-362/14 

ระหว่าง  นายแม็กซิมิเลียน เชร็มส์ (Maximilian Schrems) ผู้ฟ้องคดี 

กรรมาธิการคุ้มครองข้อมูลไอร์แลนด์   ผู้ถูกฟ้องคดี 
(Data Protection Commissioner)   

 

กฎหมำยที่เก่ียวข้อง 

 กฎบัตรสิทธิขั้นพื้นฐานแห่งสหภาพยุโรป ข้อ 7, 8, 47  

 Directive 95/46/EC ข้อ 25 และ 28 

 ค าวินิจฉัยของคณะกรรมาธิการยุโรปท่ี 2000/520 

Communication COM (2013) 846 final 

Communication COM (2013) 847 final 
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สรุปข้อเท็จจริง 
นายเชร็มส์เป็นชาวออสเตรียนซึ่งอาศัยอยู่ในประเทศออสเตรียจึงเป็นผู้อาศัยอยู่ในกลุ่ม

ประเทศสมาชิกเครือสหภาพยุโรป เขาเป็นผู้ใช้เครือข่ายสังคมออนไลน์เฟซบุ๊คมาต้ังแต่ปี ค.ศ. 2008 
โดยผู้ใช้เฟซบุ๊คในยุโรปจะมีการท าข้อตกลงกับบริษัทเฟซบุ๊คไอร์แลนด์ ซึ่งเป็นบริษัทสาขาของ
บริษัทเฟซบุ๊คท่ีมีสาขาใหญ่อยู่ในประเทศสหรัฐอเมริกา ข้อมูลส่วนบุคคลของผู้ใช้บริการบริษัทเฟซบุ๊ค
ในสหภาพยุโรปจะถูกถ่ายโอนไปยังบริษัทเฟซบุ๊คในสหรัฐอเมริกาเพื่อท าการประมวลผลข้อมูล  
(ย่อหน้าท่ี 26-27)4 

วันท่ี 25 มิถุนายน ค.ศ. 2013 นายเชร็มส์ได้ร้องเรียนต่อคณะกรรมาธิการคุ้มครอง
ข้อมูลไอร์แลนด์เพื่อร้องขอให้คณะกรรมาธิการคุ้มครองข้อมูลไอร์แลนด์ใช้อ านาจทางกฎหมายในการ
ห้ามมิให้บริษัทเฟซบุ๊คไอร์แลนด์ถ่ายโอนข้อมูลส่วนบุคคลของตนไปยังประเทศสหรัฐอเมริกา เขา
ยืนยันในข้อร้องเรียนว่ากฎหมายและวิธีปฏิบัติท่ีมีผลบังคับใช้ในประเทศสหรัฐอเมริกานั้นไม่มีการ
คุ้มครองท่ีเพียงพอส าหรับข้อมูลส่วนบุคคลจากการสอดส่องดูแลโดยเจ้าหน้าท่ีรัฐในประเทศ
สหรัฐอเมริกา นายเชร็มส์ได้อ้างถึงค าเปิดเผยของนายเอ็ดเวิร์ด  สโนว์เดนเกี่ยวกับการกระท าของ
หน่วยงานท่ีท าหน้าท่ีสืบราชการลับในสหรัฐอเมริกา โดยเฉพาะอย่างยิ่งการกระท าของส านักงาน
ความมั่นคงแห่งชาติสหรัฐอเมริกา (ย่อหน้าท่ี 28) 

คณะกรรมาธิการคุ้มครองข้อมูลไอร์แลนด์ปฏิเสธไม่รับข้อร้องเรียนของนาย เชร็มส์
เนื่องจากเห็นว่าไม่มีมูลไม่มีหลักฐานท่ีแสดงว่าข้อมูลส่วนบุคคลของนายเชร็มส์ได้ถูกเข้าถึงและ
ตรวจสอบโดยส านักงานความมั่นคงแห่งชาติจริง และเสริมว่านายเชร็มส์ไม่สามารถย่ืนข้อกล่าวหาต่อ
บริษัทเฟซบุ๊คตามท่ีได้ร้องเรียน เนื่องจากการตัดสินข้อสงสัยใดๆก็ตามท่ีเกี่ยวข้องกับความเหมาะสม
ของระดับการคุ้มครองในสหรัฐอเมริกานั้นต้องพิจารณาตามค าวินิจฉัยของคณะกรรมาธิการยุโรปท่ี 
2000/520 และคณะกรรมาธิการยุโรปได้ตัดสินว่าสหรัฐอเมริกาได้รับรองระดับการคุ้มครองข้อมูล
ส่วนบุคคลท่ีเพียงพอเอาไว้แล้วในค าวินิจฉัยนั้น (ย่อหน้าท่ี 29) 

นายเชร็มส์ได้ด าเนินการฟ้องร้องต่อศาลสูงไอร์แลนด์เพื่อคัดค้านค าตัดสินปัญหาในการ
ด าเนินคดีหลัก โดยศาลสูงไอร์แลนด์ได้ตัดสินว่าการสอดแนมทางอิเล็กทรอนิกส์ (electronic 
surveillance) และการดักรับข้อมูล (interception) ในการถ่ายโอนข้อมูลส่วนบุคคลจากสหภาพ
ยุโรปไปยังสหรัฐอเมริกานั้นเป็นส่ิงจ าเป็นในทางสาธารณประโยชน์ แต่อย่างไรก็ตาม ศาลสูงได้เสริมไว้
ด้วยว่า ค าเปิดเผยของนายเอ็ดเวิร์ด สโนว์เดนนั้นได้แสดงให้เห็นว่าส านักงานความมั่นคงแห่งชาติและ

                                                             
4 เนื่องจากเป็นการแปลความมาจากค าพิพากษาภาษาต่างประเทศ จึงมีการแสดง

หมายเลขว่าเป็นสรุปจากย่อหน้าใดในค าพิพากษาฉบับเต็ม โปรดดูค าพิพากษาฉบับเต็มในภาคผนวก ก 
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หน่วยงานของรัฐบาลอื่นๆได้กระท าการเกินเลยจริง เพราะหน่วยงานเหล่านี้สามารถเข้าถึงข้อมูลอย่าง
ไม่เฉพาะเจาะจง (indiscriminate) และกระท าในขอบข่ายท่ีกว้าง (large scale)  (ย่อหน้าท่ี 30-31) 

ตามกฎหมายของประเทศไอร์แลนด์ได้จ ากัดการถ่ายโอนข้อมูลส่วนบุคคลไปนอกอาณา
เขตยกเว้นแต่ประเทศนอกกลุ่มสมาชิกสหภาพยุโรปมีการรับรองระดับการคุ้มครองความเป็นส่วนตัว
และสิทธิเสรีภาพขั้นพื้นฐานท่ีเพียงพอ สิทธิในความเป็นส่วนตัวและความละเมิดมิได้ของเคหสถานซึ่ง
ได้รับการรับรองโดยรัฐธรรมนูญของประเทศไอร์แลนด์นั้นมีความส าคัญ การแทรกแซงสิทธิเหล่านั้น
จะต้องได้สัดส่วน (proportionate) และเป็นไปตามกฎหมาย (accordance with the law) การ
เข้าถึงข้อมูลจ านวนมากโดยไม่เฉพาะเจาะจงบุคคลนั้นเป็นการกระท าท่ีขัดกับหลักการพื้นฐานท่ี
รัฐธรรมนูญไอร์แลนด์ได้ให้การคุ้มครองไว้อย่างชัดเจน  เพราะการดักรับข้อมูลการส่ือสารทาง
อิเล็กทรอนิกส์ท่ีสอดคล้องกับรัฐธรรมนูญของประเทศไอร์แลนด์จะต้องพิสูจน์ได้ว่าการดักรับข้อมูลนั้น
มีจุดมุ่งหมาย เป็นการสอดแนมท่ีเจาะจงบุคคลหรือกลุ่มคนท่ีแน่นอนเพื่อประโยชน์ทางความมั่นคง
แห่งชาติหรือการยับยั้งอาชญากรรมโดยมีการป้องกันท่ีเหมาะสมและตรวจสอบได้ ดังนั้นประเด็นเรื่อง
นี้มีข้อพิจารณาเป็นอย่างยิ่งเกี่ยวกับระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอของประเทศ
สหรัฐอเมริกา คณะกรรมาธิการคุ้มครองข้อมูลไอร์แลนด์ควรจะมีการสอบสวนตามข้อเรียกร้องของ
นายเชร็มส์ ดังนั้นคณะกรรมาธิการคุ้มครองข้อมูลไอร์แลนด์เป็นฝ่ายผิดท่ีปฏิเสธไม่สอบสวนข้อ
เรียกร้องดังกล่าว (ย่อหน้าท่ี 32-33) 

นอกจากนี้ศาลสูงไอร์แลนด์ได้พิจารณาว่ากรณีนี้มีส่วนเกี่ยวข้องกับการปฏิบัติตาม
กฎหมายของสหภาพยุโรป และค าตัดสินปัญหาในคดีหลักต้องมีการพิจารณาความถูกต้องทาง
กฎหมาย โดยศาลสูงไอร์แลนด์พิจารณาว่าค าวินิจฉัยท่ี 2000/520 มิได้ปฏิบัติตามข้อก าหนดท่ีอยู่ใน
ข้อท่ี 75 และ 86 ของกฎบัตรสิทธิขั้นพื้นฐานแห่งสหภาพยุโรปและจากหลักปฏิบัติท่ีก าหนดโดยศาล

                                                             
5 ข้อ 7 ความเคารพต่อความเป็นส่วนตัวและชีวิตครอบครัว 
  บุคคลมีสิทธิได้รับความเคารพในความเป็นส่วนตัว ชีวิตครอบครัวและการส่ือสาร 
6 ข้อ 8 การคุ้มครองข้อมูลส่วนบุคคล 
    (1) บุคคลมีสิทธิได้รับการคุ้มครองข้อมูลส่วนบุคคลท่ีเกี่ยวกับตน 
    (2) การประมวลผลข้อมูลส่วนบุคคลจะต้องเป็นไปด้วยความยุติธรรม ภายใต้

วัตถุประสงค์ท่ีเฉพาะเจาะจง บนพื้นฐานของการให้ความยินยอมจากเจ้าของข้อมูลดังกล่าว หรือ
ภายใต้ขอบวัตถุประสงค์อื่นตามท่ีกฎหมายบัญญัติ นอกจากนี้บุคคลยังมีสิทธิเข้าถึงข้อมูลส่วนบุคคลท่ี
เกี่ยวกับตน และมีสิทธิร้องขอให้มีการแก้ไขข้อมูลดังกล่าวให้ถูกต้อง 

(3) ในการบังคับการให้เป็นไปตามหลักการคุ้มครองข้อมูลส่วนบุคคลข้างต้นจะต้อง
จัดให้มีการควบคุมการปฏิบัติดังกล่าวโดยองค์กรของรัฐท่ีเป็นอิสระ  
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ยุ ติ ธ ร รม ในค าพิ พ ากษ าค ดี  Digital Rights Ireland and Others (C-293/12 and C-594/12, 
EU:C:2014:238) ท่ีว่าสิทธิในการเคารพชีวิตส่วนตัวซึ่งรับรองโดยข้อ 7 ของกฎบัตรฯจะไร้ความหมาย
ถ้าหากหน่วยงานของประเทศสมาชิกได้รับอ านาจในการเข้าถึงการส่ือสารทางอิเล็กทรอนิกส์ได้โดยไม่
มีกฎเกณฑ์แน่นอน (casual) และเป็นการท่ัวไป (generalised) โดยไม่มีการให้เหตุผลเกี่ยวกับความ
มั่นคงของชาติหรือการป้องกันอาญากรรมท่ีเฉพาะเจาะจงบุคคลท่ีเกี่ยวข้องและไม่มีวิธีปฏิบัติซึ่งมีการ
ป้องกันท่ีเหมาะสมและตรวจสอบได้ (ย่อหน้าท่ี 34) 

ศาลสูงไอร์แลนด์ยังได้พิจารณาต่อไปว่าการร้องเรียนของนายเชร็มส์ได้ท าให้เกิดประเด็น
ข้อสงสัยว่ากรรมาธิการคุ้มครองข้อมูลไอร์แลนด์ต้องผูกพันตามข้อ 25(6)7 ของ Directive 95/46/EC 
ท่ีให้อ านาจคณะกรรมาธิการยุโรปในการตัดสินช้ีขาดว่าประเทศใดมีระดับการคุ้มครองข้อมูลส่วน
บุคคลท่ีเพียงพอซึ่งคณะกรรมาธิการยุโรปได้ตัดสินช้ีขาดแล้วในค าวินิจฉัยท่ี 2000/520 ว่าประเทศ
สหรัฐอเมริกาได้รับรองระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอจึงเป็นเหตุให้กรรมาธิการ
คุ้มครองข้อมูลไอร์แลนด์ต้องยึดตามค าวินิจฉัยนี้ด้วยเช่นกัน หรือกรรมาธิการคุ้มครองข้อมูลไอร์แลนด์
เป็นอิสระจากค าตัดสินของคณะกรรมาธิการยุโรป ตามท่ีข้อ 8(3) ของกฎบัตรสิทธิขั้นพื้นฐานแห่ง
สหภาพยุโรปได้ให้อ านาจไว้ (ย่อหน้าท่ี 35) 

ศาลสูงไอร์แลนด์จึงได้ตัดสินให้มีการด าเนินคดีต่อไป และส่งประเด็นข้อสงสัยดังต่อไปนี้
ให้ศาลยุติธรรมแห่งสหภาพยุโรปได้พิจารณาคดีต่อ โดยมีการอ้างประเด็นข้อสงสัยดังนี้ (ย่อหน้าท่ี 36) 

(1) ในระหว่างพิจารณาข้อร้องเรียนเจ้าหน้าท่ีผู้ดูแลและบังคับใช้กฎหมายคุ้มครอง
ข้อมูลจะต้องปฏิบัติตามเนื้อความในค าวินิจฉัยท่ี 2000/520 ซึ่งเป็นผลจากข้อ 25(6) ของ Directive 
95/46/EC หรือจะต้องปฏิบัติตาม ข้อท่ี 7, 8 และ 47 ของกฎบัตรสิทธิขั้นพื้นฐานแห่งสหภาพยุโรป 

(2) เจ้าหน้าท่ีอาจ/หรือต้องท าการสอบสวนปัญหาโดยพิจารณาจากสถานการณ์ท่ี
เปล่ียนแปลงไปต้ังแต่ท่ีมีการออกค าวินิจฉัยของคณะกรรมาธิการยุโรปหรือไม่ 
 
 
 
 

                                                             
7 ข้อ 25(6) คณะกรรมาธิการยุโรปมีสิทธิตัดสินตามข้ันตอนท่ีได้อ้างถึงในข้อท่ี 31(2) ว่า

ประเทศนอกกลุ่มสมาชิกสหภาพยุโรปรับรองระดับการคุ้มครองท่ีเพียงพอ ... โดยเหตุท่ีมาจาก
กฎหมายภายในประเทศและพันธะสัญญาระหว่างประเทศท่ีประเทศนั้นได้มีเข้าไปมีส่วนร่วม โดย
เฉพาะท่ีมีขึ้นจากข้อสรุปของการเจรจาต่อรองท่ีอ้างถึงในวรรคห้า เพื่อการคุ้มครองชีวิตส่วนตัวและ
สิทธิเสรีภาพของปัจเจกบุคคลขั้นพื้นฐาน 
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กำรพิจำรณำ 
ประเด็นข้อสงสัยนั้นจะต้องพิจารณาตรวจสอบร่วมกันระหว่างข้อ 25(6) ของ Directive 

95/46/EC กับข้อ ท่ี 7, 8 และ 478 ของกฎบัตรสิทธิขั้นพื้นฐานแห่งสหภาพยุ โรป ในกรณี ท่ี
คณะกรรมาธิการยุโรปได้ใช้อ านาจตาม Directive ในการออกค าวินิจฉัยเพื่อตัดสินช้ีขาดว่าประเทศ
นอกกลุ่มสมาชิกสหภาพยุโรปนั้นมีระดับการคุ้มครองท่ีเพียงพอ จะเป็นการขัดขวางการใช้อ านาจของ
หน่วยงานคุ้มครองข้อมูลส่วนบุคคลของประเทศสมาชิก (National Supervisory Authorities) ตาม
ข้อ 28 ของ Directive หรือไม่ หากเกิดกรณีท่ีบุคคลได้มีการยื่นร้องเรียนต่อหน่วยงานคุ้มครองข้อมูล
ส่วนบุคคลในประเทศของตนเนื่องจากเห็นว่าประเทศนอกกลุ่มสมาชิกสหภาพยุโรปท่ีรับโอนข้อมูล
ส่วนบุคคลไปนั้นไม่สามารถคุ้มครองข้อมูลส่วนบุคคลในระดับท่ีเพียงพอได้ และต้องตีความในขอบเขต
เพียงใด (ย่อหน้าท่ี 37) 

ตามบทบัญญัติของ Directive 95/46/EC พิจารณาตามข้อ 19 และอารัมภบท 210 และ 
1011  Directive นั้นมีจุดประสงค์ท่ีจะรับรองไม่ใช่แค่การคุ้มครองสิทธิขั้นพื้นฐานในชีวิตส่วนตัวท่ี

                                                             
8 ข้อ 47 สิทธิที่จะได้รับการเยียวยาท่ีมีประสิทธิภาพและการพิจารณาคดีอย่างยุติธรรม 
    (1) บุคคลผู้ซึ่งสิทธิและเสรีภาพท่ีได้รับรองโดยกฎหมายของสหภาพยุโรปถูกละเมิด 

มีสิทธิที่จะได้รับการเยียวยาท่ีมีประสิทธิภาพก่อนการพิจารณาของศาลภายใต้การปฏิบัติตามเงื่อนไขท่ี
ก าหนดไว้ในข้อนี้ได้  

    (2) บุคคลมีสิทธิท่ีจะได้รับการรับฟังภายในเวลาอันสมควรโดยศาลท่ีอิสระและเป็น
กลางท่ีจัดต้ังขึ้นตามกฎหมาย ทุกคนสามารถได้รับค าแนะน า ได้สิทธิในการแก้ต่าง และต้ังตัวแทน  

    (3) ผู้ท่ีขาดแคลนทรัพยากรท่ีเพียงพออาจได้รับความช่วยเหลือทางกฎหมาย ความ
ช่วยเหลือดังกล่าวเป็นส่ิงท่ีจ าเป็นเพื่อให้สามารถเข้าถึงความยุติธรรมได้อย่างมีประสิทธิภาพ 

9 ข้อ 1 วัตถุประสงค์ของ Directive 
    ตาม Directive นี้ ประเทศสมาชิกจะต้องคุ้มครองสิทธิและเสรีภาพขั้นพื้นฐานของ

บุคคลธรรมดา โดยเฉพาะอย่างยิ่งสิทธิในความเป็นส่วนตัวในส่วนท่ีเกี่ยวข้องกับการประมวลผลข้อมูล
ส่วนบุคคล 

10 อารัมภบท 2 ระบบประมวลผลข้อมูลนั้นถูกออกแบบมาเพื่ออ านวยประโยชน์แก่
มนุษย์ ... ระบบเหล่านี้ต้องเคารพสิทธิเสรีภาพขั้นพื้นฐานของบุคคลธรรมดาโดยไม่เลือกสัญชาติหรือ
ถิ่นที่อยู่ของบุคคลนั้น โดยเฉพาะสิทธิในความเป็นส่วนตัว และน ามาซึ่ง ... สวัสดิภาพของแต่ละบุคคล 

11 อารัมภบท 10 ประมวลกฎหมายภายในประเทศว่าด้วยการประมวลผลข้อมูลส่วน
บุคคลมีวัตถุประสงค์เพื่อคุ้มครองสิทธิเสรีภาพขั้นพื้นฐาน โดยเฉพาะสิทธิในความเป็นส่วนตัวซึ่งได้รับ
การเห็นชอบท้ังในข้อท่ี 8 ของอนุสัญญาว่าด้วยการคุ้มครองสิทธิมนุษยชนและเสรีภาพขั้นพื้นฐานแห่ง
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เกี่ยวข้องกับการประมวลผลข้อมูลส่วนตัวเท่านั้น แต่ยังรับรองการคุ้มครองสิทธิและเสรีภาพขั้น
พื้นฐานเหล่านั้นในระดับสูงด้วย ความส าคัญของสิทธิท่ีจะได้รับการเคารพชีวิตส่วนตัวซึ่งได้รับการ
รับรองโดยข้อท่ี 7 ของกฎบัตรฯ และสิทธิขั้นพื้นฐานในการคุ้มครองข้อมูลส่วนบุคคลท่ีได้รับการ
รับรองจากข้อท่ี 8 ของกฎบัตรฯนั้นยังได้ถูกเน้นย้ าในค าพิพากษาบรรทัดฐานของศาลเช่นกัน12 (ย่อ
หน้าท่ี 39) 

ตามข้อ 28(1)13 ของ Directive 95/46/EC ก าหนดให้ประเทศสมาชิกแต่งต้ังเจ้าหน้าท่ี
ของรัฐท าหน้าท่ีรับผิดชอบการควบคุมดูแลการถ่ายโอนข้อมูลส่วนบุคคลซึ่งสามารถท าหน้าท่ีได้อย่าง
อิสระ โดยต้องมีการรับรองความอิสระในการปฏิบัติหน้าท่ีของเจ้าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคลเพื่อ
ท าให้การคุ้มครองสิทธิของบุคคลมีประสิทธิภาพมากยิ่งขึ้น การจัดต้ังเจ้าหน้าคุ้มครองข้อมูลส่วน
บุคคลท่ีท างานได้โดยอิสระของประเทศสมาชิกจึงเป็นองค์ประกอบท่ีจ าเป็นในการให้ความคุ้มครองแก่
ปัจเจกบุคคลในกรณีท่ีเกี่ยวกับการประมวลผลข้อมูลส่วนบุคคลตามท่ีได้แถลงไว้ในอารัมภบท 6214 ใน
บทน าของ Directive 95/46/EC นอกจากนี้เจ้าหน้าคุ้มครองข้อมูลส่วนบุคคลยังมีขอบเขตอ านาจท่ี
กว้างขวางตามข้อ 28(3) ของ Directive อีกด้วย เช่นอ านาจในการสอบสวน อ านาจในการแทรกแซง 
และอ านาจในการเข้าร่วมกับกระบวนการพิจารณาคดีตามกฎหมาย15 (ย่อหน้าท่ี 40-43) 

                                                             

ยุโรป  (ลงนาม ณ กรุงโรม วันท่ี 4 พฤศจิกายน ค.ศ. 1950) และในหลักท่ัวไปของกฎหมายประชาคม 
… ด้วยเหตุนั้น การปรับกฎหมายเหล่านี้ให้สอดคล้องกันจะต้องมิท าให้การคุ้มครองท่ีพึงได้ของบุคคล
นั้นย่อหย่อนลง แต่ในทางกลับกันจะต้องแสวงหาวิธีท่ีจะรับรองการคุ้มครองขั้นสูงขึ้นไปในประชาคม 

12 ดูเพิ่มเติมในค าพิพากษาในคดี Rijkeboer, C-553/07, EU:C:2009:293, วรรค 47; 
Digital Rights Ireland and Others, C-293/12 and C-594/12, EU:C:2014:238, วรรค 53; และ 
Google Spain and Google, C-131/12, EU:C:2014:317, วรรค 53, 66, 74. 

13 ข้อ 28(1) หน่วยงานท่ีมีอ านาจคุ้มครองข้อมูลส่วนบุคคล 
    ประเทศสมาชิกแต่ละประเทศจะต้องมอบหมายเจ้าหน้าท่ีรัฐจ านวนหนึ่งหรือ

มากกว่าหนึ่งคนให้มีหน้าท่ีรับผิดชอบเฝ้าดูแลและตรวจสอบการน าบทบัญญัติซึ่งประเทศสมาชิกได้ลง
มติยอมรับตาม Directive มาปรับใช้ภายในประเทศของตน 

    เจ้าหน้าท่ีเหล่านี้มีสิทธิในการปฏิบัติหน้าท่ีท่ีได้รับมอบหมายอย่างอิสระสมบูรณ์ 
14 อารัมภบท 62 การจัดต้ังหน่วยงานท่ีมีอ านาจคุ้มครองข้อมูลส่วนบุคคลในประเทศ

สมาชิกซึ่งใช้อ านาจหน้าท่ีได้อย่างอิสระสมบูรณ์เป็นองค์ประกอบส าคัญของการคุ้มครองปัจเจกชน
ส าหรับการประมวลผลข้อมูลส่วนบุคคล 

15 อ่านรายละเอียดอ านาจของหน่วยงานคุ้มครองข้อมูลส่วนบุคคลเพิ่มเติม ในบทท่ี 3 
ส่วนท่ี 3.1.4 
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อ านาจของเจ้าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคลนั้นจ ากัดให้มีผลเฉพาะการประมวลผล
ข้อมูลส่วนบุคคลท่ีกระท าภายในอาณาเขตประเทศสมาชิกนั้นๆ ตามข้อ 28(1) และ (6) แต่อย่างไรก็
ตามการด าเนินการในระหว่างการถ่ายโอนข้อมูลส่วนบุคคลจากประเทศสมาชิกไปยังประเทศนอกกลุ่ม
สมาชิกสหภาพยุโรปนั้น ได้ก่อให้เกิดการประมวลผลข้อมูลส่วนบุคคลในตัวมันเองเช่นกัน  (ย่อหน้าท่ี 
44-45) 

ตามข้อ 8(3) ของกฎบัตรฯและข้อ 28 ของ Directive 95/46/EC เจ้าหน้าท่ีคุ้มครอง
ข้อมูลส่วนบุคคลมีหน้าท่ีรับผิดชอบในการควบคุมดูแลให้มีการปฏิบัติตามกฎหมายของสหภาพยุโรป
ว่าด้วยการให้ความคุ้มครองแก่ปัจเจกบุคคลท่ีเกี่ยวกับการประมวลผลข้อมูลส่วนบุคคล เจ้าหน้าท่ีแต่
ละคนจะได้รับมอบอ านาจในการตรวจสอบว่าการถ่ายโอนข้อมูลส่วนบุคคลจากประเทศสมาชิกของ
ตนไปยังประเทศนอกกลุ่มสมาชิกสหภาพยุโรปนั้นเป็นไปตามบทบัญญัติใน Directive 95/46/EC 
หรือไม่ ซึ่งตามข้อ 25(1) Directive 95/46/EC การถ่ายโอนข้อมูลเหล่านั้นจะกระท าได้ในกรณีท่ี
ประเทศนอกกลุ่มสมาชิกสหภาพยุโรปได้รับรองการคุ้มครองในระดับท่ีเพียงพอเท่านั้น และตาม
อารัมภบท 5716 ยังได้ก าหนดไว้ด้วยว่าการถ่ายโอนข้อมูลส่วนบุคคลไปยังประเทศนอกกลุ่มสมาชิก
สหภาพยุโรปท่ีมิได้รับรองการคุ้มครองในระดับท่ีเพียงพอจะต้องถูกส่ังห้าม (ย่อหน้าท่ี 47-49) 

การควบคุมดูแลการถ่ายโอนข้อมูลส่วนบุคคลไปยังประเทศนอกกลุ่มสมาชิกสหภาพ
ยุโรปให้มีระดับการคุ้มครองตามท่ีได้ตกลงไว้ในแต่ละประเทศนั้น ข้อ 25 Directive 95/46/EC ได้
ก าหนดข้อผูกพันให้แก่ประเทศสมาชิกและคณะกรรมาธิการยุ โรป อย่างชัดเจน นอกจากนี้
คณะกรรมาธิการยุโรปอาจตัดสินได้ว่าการคุ้มครองข้อมูลในประเทศนอกกลุ่มสมาชิกสหภาพยุโรปอยู่
ในระดับท่ีเพียงพอตามข้อ 25(6) ของ Directive 95/46/EC โดยการออกค าวินิจฉัยซึ่งผลของค า
วินิจฉัยท่ีออกมานี้จะผูกพันประเทศสมาชิกทุกประเทศและทุกองค์กรของประเทศนั้น 17 (ย่อหน้าท่ี 
50-51) 

ดังนั้นจนกว่าจะถึงเวลาท่ีค าวินิจฉัยของคณะกรรมาธิการยุโรปได้รับการตัดสินจากศาล
ใหส้ิ้นผลไป ประเทศสมาชิกและองค์กรในประเทศรวมไปถึงเจ้าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคล จะไม่
สามารถน ามาตรการใดๆท่ีขัดกับค าวินิจฉัยนี้มาใช้ได้ มาตรการขององค์กรในสหภาพยุโรปมีความถูก
ต้องตามกฎหมายและมีผลทางกฎหมายจนกว่าจะถูกเพิกถอน หรือมีการประกาศให้ส้ินผลไปตามกฎ

                                                             
16 อารัมภบท 57 การถ่ายโอนข้อมูลส่วนบุคคลไปยังประเทศนอกกลุ่มสมาชิกสหภาพ

ยุโรปซึ่งมิได้รับรองระดับการคุ้มครองท่ีเพียงพอจะต้องถูกส่ังห้าม 
17 ดูเพิ่มเติมในค าพิพากษาคดี Albako Margarinefabrik, 249/85, EU:C:1987:245, 

วรรค 17, และ Mediaset, C-69/13, EU:C:2014:71, วรรค 23. 
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ในการบอกล้าง หรือประกาศไม่ให้มีผลบังคับใช้ตามค าตัดสินด้วยเหตุท่ีค าวินิจฉัยนั้นไม่ชอบด้วย
กฎหมาย18 (ย่อหน้าท่ี 52) 

อย่างไรก็ตามค าตัดสินของคณะกรรมาธิการยุโรปซึ่งมีผลบังคับใช้ตามข้อ 25(6) 
Directive 95/46/EC เช่น ค าวินิจฉัยท่ี 2000/520 นั้น ไม่สามารถตัดสิทธิบุคคลจากการยื่นค าร้องต่อ
เจ้าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคลตามข้อ 28(4)19 ได้ นอกจากนี้ท่ีปรึกษาทางกฎหมาย (Advocate 
General) ได้ให้ข้อสังเกตไว้ในหัวข้อท่ี 61, 93 และ 116 ของข้อคิดเห็น (Opinion) ว่าค าวินิจฉัยไม่
สามารถท าลายหรือลดทอนอ านาจซึ่งได้มอบให้แก่เจ้าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคลแห่งชาติตามข้อ
ท่ี 8(3) ของกฎบัตรฯและข้อ 28 ของ Directive นี้ได้ (ย่อหน้าท่ี 53) 

หากเจ้าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคลถูกขัดขวางมิให้ตรวจสอบข้อร้องเรียนของบุคคล
ว่าด้วยการคุ้มครองสิทธิและเสรีภาพเกี่ยวกับการประมวลผลข้อมูลส่วนบุคคลท่ีถูกหรืออาจถูกถ่าย
โอนจากประเทศสมาชิกไปยังประเทศนอกกลุ่มสมาชิกสหภาพยุโรป  จะเป็นการขัดต่อระบบของ 
Directive 95/46/EC และวัตถุประสงค์ของข้อ 25 และ 28 (ย่อหน้าท่ี 56) 

กล่าวคือตามข้อ 28 ของ Directive 95/46/EC มีผลบังคับใช้กับการประมวลผลข้อมูล
ส่วนบุคคลใดๆก็ตาม ถึงแม้คณะกรรมาธิการแห่งยุโรปจะได้น าค าวินิจฉัยซึ่งมาจากอ านาจตามข้อท่ี 
25(6) ของ Directive นี้มาใช้ ก็ไม่จ ากัดอ านาจเจ้าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคลท่ีเมื่อได้รับข้อ
ร้องเรียนก็สามารถด าเนินการตรวจสอบอย่างอิสระได้ มิฉะนั้นจะถือว่าบุคคลผู้เป็นเจ้าของข้อมูลส่วน
บุคคลถูกปฏิเสธสิทธิท่ีได้รับรองโดยข้อท่ี 8(1) และ (3) ของกฎบัตรฯ ในการยื่นข้อเรียกร้องต่อ
เจ้าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคลแห่งชาติเพื่อคุ้มครองสิทธิขั้นพื้นฐานของตน (ย่อหน้าท่ี 57-58) 

ถึงแม้จะมีค าวินิจฉัยของคณะกรรมาธิการยุโรปท่ีมีผลบังคับใช้ตามข้อ 25(6) ของ 
Directive นี้ แต่ถ้าหากบุคคลท่ีข้อมูลส่วนบุคคลของตนได้ถูกถ่ายโอนไปยังประเทศนอกกลุ่มสมาชิก
สหภาพยุโรปได้ร้องเรียนทักท้วงว่ากฎหมายและวิธีปฏิบัติท่ีใช้ในประเทศนอกกลุ่มสมาชิกสหภาพ
ยุโรปนั้นมิได้รับรองระดับการคุ้มครองท่ีเพียงพอตามข้อ 28(4) ดังเช่นท่ีมีการพิจารณาในคดีนี้ ค า

                                                             
18 ดูเพิ่มเติมในค าพิพากษา Commission v Greece, C-475/01, EU:C:2004:585, 

วรรค 18 และ case-law ท่ีได้ยกมา 
19 ข้อ 28(4) เจ้าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคลต้องรับฟังข้อร้องเรียนของบุคคล

เกี่ยวกับการคุ้มครองสิทธิเสรีภาพท่ีบุคคลนั้นอาจได้รับผลกระทบจากการประมวลผลข้อมูลส่วนบุคคล
ของตนท่ียื่นโดยบุคคลนั้นเองหรือโดยสมาคมใดๆก็ตามท่ีเป็นตัวแทนของบุคคลนั้น โดยเฉพาะอย่างยิ่ง
ข้อเรียกร้องจากบุคคลใดก็ตามท่ีเรียกร้องให้ตรวจสอบความชอบธรรมตามกฎหมายของการประมวล
ผลข้อมูลหากมีการน าบทบัญญัติแห่งชาติท่ียอมรับตาม Directive เข้ามาบังคับใช้ ท้ังนี้ เจ้าหน้าท่ีต้อง
แจ้งให้บุคคลท่ียื่นค าร้องเรียนทราบด้วยว่าได้กระท าการตรวจสอบเรียบร้อยแล้ว 
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วินิจฉัยดังกล่าวจะต้องถูกพิจารณาต่อไปว่ามีความเหมาะสมในการใช้เพื่อคุ้มครองความเป็นส่วนตัว
และสิทธิและเสรีภาพของปัจเจกบุคคลหรือไม่ (ย่อหน้าท่ี 59) 

ในการพิจารณานี้ควรมีการน าค าพิพากษาบรรทัดฐาน (case-law) ท่ีศาลได้วางไว้มา
พิจารณา ตามข้อเท็จจริงท่ีว่าสหภาพยุโรปเป็นสหภาพท่ีมีพื้นฐานมาจากหลักกฎหมายท่ีทุกกฎหมาย
ของสถาบันในสหภาพนั้นต้องอยู่ภายใต้อ านาจของหลักกฎหมายนั้น ดังนั้นค าวินิจฉัยของ
คณะกรรมาธิการยุโรปท่ีมีผลบังคับใช้ตามข้อ 25(6) ของ Directive 95/46/EC จึงอยู่ในขอบเขตของ
พิจารณาดังกล่าวเช่นกัน ศาลมีอ านาจตัดสินว่าค าวินิจฉัยของสหภาพยุโรป เช่น ค าวินิจฉัยของ
คณะกรรมาธิการยุโรปท่ีมีผลบังคับใช้ตามข้อ 25(6) ของ Directive 95/46/EC ไม่ชอบด้วยกฎหมาย 
โดยอ านาจสิทธิขาดในการตัดสินดังกล่าวนั้นมีจุดประสงค์เพื่อรับรองให้มีความแน่นอนทางกฎหมายว่า
กฎหมายสหภาพยุโรปดังกล่าวจะถูกบังคับใช้อย่างเทียมกัน (ย่อหน้าท่ี 60-61) 

ตามค าตัดสินเหล่านั้นในกรณีท่ีบุคคลซึ่งข้อมูลส่วนบุคคลของตนได้ถูกหรืออาจถูกถ่าย
โอนไปยังประเทศนอกกลุ่มสมาชิกสหภาพยุโรปท่ีอยู่ ใ ต้อ านาจบัง คับของค าวินิจฉัยของ
คณะกรรมาธิการยุโรปตามข้อ 25(6) ของ Directive 95/46/EC ได้ยื่นข้อร้องเรียนต่อเจ้าหน้าท่ี
คุ้มครองข้อมูลส่วนบุคคลภายในประเทศ โดยทักท้วงความเหมาะสมในการน าค าวินิจฉัยนั้นไปใช้ใน
การคุ้มครองข้อมูลส่วนบุคคล เจ้าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคลมีหน้าท่ีในการตรวจสอบข้อ
เรียกร้องดังกล่าวด้วยความระมัดระวัง ในกรณีท่ีเจ้าหน้าท่ีคุ้มครองข้อมูลเห็นว่าข้อเรียกร้องดังกล่าว
ไม่มีมูลความจริงและปฏิเสธรับข้อเรียกร้องนั้นมาพิจารณา บุคคลท่ียื่นข้อเรียกร้องนั้นมีสิทธิตามข้อ 
28(3) ของ Directive 95/46/EC ร่วมกับข้อท่ี 47 ของกฎบัตรฯ โดยกฎหมายอนุญาตให้บุคคลนั้น
ทักท้วงค าตัดสินท่ีส่งผลกระทบต่อตนในทางลบต่อศาลแห่งชาติ (ย่อหน้าท่ี 63-64) 

ส่วนกรณีท่ีเจ้าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคลพิจารณาแล้วเห็นว่าข้อเรียกร้องของ
บุคคลท่ีได้ยื่นร้องเรียนมีมูลเหตุตามความจริง เจ้าหน้าท่ีดังกล่าวสามารถเข้าร่วมการพิจารณาคดีตาม
กฎหมายข้อ 28(3) ของ Directive 95/46/EC  ร่วมกับข้อท่ี 8(3) ของกฎบัตรฯ ได้ (ย่อหน้าท่ี 65) 

ดังนั้นการพิจารณาข้อสงสัยตามข้อ 25(6) ของ Directive 95/46/EC ร่วมกับข้อท่ี 7 8 
และ 47 ของกฎบัตรฯจะต้องถูกตีความไปในแนวทางท่ีว่าค าวินิจฉัยท่ีมีผลบังคับใช้ตามบทบัญญัติ
ดังกล่าว เช่น ค าวินิจฉัยท่ี 2000/520 ซึ่งคณะกรรมาธิการยุโรปใช้ในการตัดสินว่าประเทศนอกกลุ่ม
สมาชิกสหภาพยุโรปได้รับรองระดับการคุ้มครองท่ีเพียงพอนั้นไม่สามารถขัดขวางมิให้เจ้าหน้าท่ี
คุ้มครองข้อมูลส่วนบุคคลของประเทศสมาชิกตรวจสอบข้อเรียกร้องของบุคคลผู้เป็นเจ้าของข้อมูลส่วน
บุคคล เมื่อบุคคลนั้นทักท้วงว่ากฎหมายและข้อปฏิบัติท่ีบังคับใช้ในประเทศนอกกลุ่มสมาชิกสหภาพ
ยุโรปดังกล่าวนั้นไม่สามารถรับรองระดับการคุ้มครองท่ีเพียงพอได้อีกต่อไป (ย่อหน้าท่ี 66) 

 
 



 
77 

 

พิจำรณำควำมชอบด้วยกฎหมำยของค ำวินิจฉัยที่ 2000/520 
นายเชร็มส์ยืนยันว่ากฎหมายและข้อปฏิบัติในประเทศสหรัฐอเมริกาไม่สามารถรับรอง

ระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอตามความหมายของข้อ 25 Directive 95/46/EC ได้ 
อีกท้ังตามท่ีท่ีปรึกษาทางกฎหมายได้แสดงความสงสัยในความชอบด้วยกฎหมายของค าวินิจฉัยท่ี  
2000/520 จึงต้องตรวจสอบว่าค าวินิจฉัยดังกล่าวเป็นไปตามข้อก าหนดของ Directive 95/46/EC ซึ่ง
พิจารณาร่วมกับกฎบัตรฯหรือไม่ (ย่อหน้าท่ี 67) 
 

พิจำรณำบทบัญญัติตำม Directive 95/46/EC   
ตามข้อ 25(1) ของ Directive 95/46/EC มีข้อก าหนดห้ามไม่ให้ถ่ายโอนข้อมูลส่วน

บุคคลไปยังประเทศนอกกลุ่มสมาชิกสหภาพยุโรปท่ีไม่ได้รับรองระดับการคุ้มครองข้อมูลท่ีเพียงพอ 
และเพื่อสอดส่องดูแลการถ่ายโอนเหล่านั้น ข้อ 25(6) ของ Directive 95/46/EC ได้ก าหนดให้
คณะกรรมาธิการยุโรปมีอ านาจตัดสินว่าประเทศนอกกลุ่มสมาชิกสหภาพยุโรปรับรองระดับการ
คุ้มครองท่ีเพียงพอตามความหมายของวรรคสองของข้อนี้ได้ ด้วยเหตุผลอันเนื่องมาจากกฎหมาย
ภายในประเทศหรือข้อผูกพันระหว่างประเทศท่ีประเทศนั้นเข้าไปมีส่วนร่วมเพื่อให้การคุ้มครองแก่
ชีวิตส่วนตัวและสิทธิเสรีภาพของปัจเจกบุคคล (ย่อหน้าท่ี 68-69) 

แต่อย่างไรก็ตาม Directive 95/46/EC ไม่มีการให้ค าจ ากัดความลักษณะการคุ้มครองท่ี
เพียงพอว่าเป็นอย่างไร ตามข้อ 25(2) ก าหนดไว้เพียงว่าระดับท่ีเพียงพอของการคุ้มครองข้อมูลส่วน
บุคคลซึ่งประเทศนอกกลุ่มสมาชิกสหภาพยุโรปเป็นผู้จัดให้มีขึ้นต้องประเมินโดยพิจารณาจากทุก
พฤติการณ์ท่ีแวดล้อมกระบวนการหรือชุดของกระบวนการถ่ายโอนข้อมูล และได้ก าหนดรายการของ
พฤติการณ์ท่ีต้องน ามาพิจารณาในการประเมินระดับการคุ้มครองไว้อย่างคร่าวๆเท่านั้น  ไม่ได้มีการ
บัญญัติค าจ ากัดความลักษณะของระดับการคุ้มครองท่ีเพียงพอแต่อย่างใด (ย่อหน้าท่ี 70) 

ตามข้อ 25(6) ของ Directive 95/46/EC บทบัญญัตินี้ก าหนดไว้ชัดเจนว่าให้ประเทศ
นอกกลุ่มสมาชิกสหภาพยุโรป “รับรอง” (ensures) ระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอ
ตามเหตุผลอันเนื่องมาจากกฎหมายภายในประเทศหรือข้อผูกพันระหว่างประเทศ นอกจากนี้ตาม
บทบัญญัติเดียวกันระดับการคุ้มครองท่ีเพียงพอซึ่งรับรองโดยประเทศนอกกลุ่มสมาชิกสหภาพยุโรป
นั้นจะต้องถูกประเมินเพื่อให้การคุ้มครองแก่ชีวิตส่วนตัวและสิทธิเสรีภาพขั้นพื้นฐานของปัจเจกบุคคล 
ดังนั้นข้อ 25(6) ของ Directive 95/46/EC จึงท าหน้าท่ีอนุวัติการให้เป็นไปตามพันธกิจท่ีได้ก าหนดไว้
อย่างชัดแจ้งในข้อท่ี 8(1) ของกฎบัตรฯ ในการคุ้มครองข้อมูลส่วนบุคคล และมีจุดมุ่งหมายท่ีจะรับรอง
ว่าการคุ้มครองข้อมูลส่วนบุคคลในระดับสูงจะด าเนินต่อไปในกรณีท่ีข้อมูลได้ถูกถ่ายโอนไปยังประเทศ
นอกกลุ่มสมาชิกสหภาพยุโรป (ย่อหน้าท่ี 71-72) 
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ส่วนค าว่า “เพียงพอ” (adequate) ตามข้อ 25(6) ของ Directive 95/46/EC เป็นการ
ยอมรับว่าประเทศนอกกลุ่มสมาชิกสหภาพยุโรปไม่อาจถูกเรียกร้องให้ต้องรับรองระดับการคุ้มครองใน
ระดับเดียวกันทุกประการกับท่ีสหภาพยุโรปรับรองไว้ในกฎหมาย อย่างไรก็ตามท่ีปรึกษาทางกฎหมาย
ได้แสดงความคิดเห็นไว้ในข้อคิดเห็นท่ี 141 ว่าระดับการคุ้มครองท่ีเพียงพอนั้น แท้ท่ีจริงแล้วต้อง
หมายถึงการท่ีประเทศนอกกลุ่มสมาชิกสหภาพยุโรปรับรองระดับการคุ้มครองสิทธิและเสรีภาพขั้น
พื้นฐานเท่ากับระดับการคุ้มครองท่ีได้รับรองไว้ภายในสหภาพยุโรปตามอ านาจของ Directive 
95/46/EC ซึ่งพิจารณาร่วมกับกฎบัตรฯ โดยเหตุผลอันเนื่องมาจากกฎหมายภายในประเทศและข้อ
ผูกพันระหว่างประเทศ หากไม่มีข้อก าหนดดังกล่าววัตถุประสงค์ซึ่งได้อ้างถึงในวรรคก่อนๆของค า
พิพากษาปัจจุบันจะไม่ได้รับการปฏิบัติให้บรรลุผล นอกจากนี้การคุ้มครองระดับสูงซึ่งได้รับการรับรอง
โดย Directive 95/46/EC ซึ่งพิจารณาร่วมกับกฎบัตรอาจถูกเล่ียงไม่ปฏิบัติตามโดยง่ายในการถ่าย
โอนข้อมูลส่วนบุคคลจากประเทศสมาชิกไปยังประเทศนอกกลุ่มสมาชิกสหภาพยุโรปท่ีมีความประสงค์
จะใช้ข้อมูลนั้นในการประมวลผล (ย่อหน้าท่ี 73) 

ตามข้อ 25(6) ของ Directive 95/46/EC ได้ก าหนดไว้อย่างชัดเจนว่าคณะกรรมาธิการ

ยุโรปมีสิทธิตัดสินช้ีขาดว่าประเทศนอกกลุ่มสมาชิกสหภาพยุโรปมีการรับรองระดับการคุ้มครองข้อมูล

ท่ีเพียงพอ ถึงแม้วิธีการท่ีประเทศนอกกลุ่มสมาชิกสหภาพยุโรปนั้นๆกระท าเพื่อรับรองระดับการ

คุ้มครองดังกล่าวจะแตกต่างจากวิธีท่ีกระท าภายในสหภาพยุโรปในการรับรองให้มีการปฏิบัติตาม

ข้อก าหนดจาก Directive 95/46/EC แต่วิธีการเหล่านั้นก็จะต้องมีประสิทธิภาพในการรับรองระดับ

การคุ้มครองท่ีเท่ากับระดับท่ีได้รับการรับรองภายในสหภาพยุโรปในทางปฏิบัติ โดยการตรวจสอบ

ระดับการคุ้มครองคณะกรรมาธิการยุโรปจะต้องประเมินเนื้อหาของกฎเกณฑ์ท่ีมาจากกฎหมาย

ภายในประเทศหรือข้อผูกพันระหว่างประเทศท่ีได้บังคับใช้ภายในประเทศนั้นๆและวิธีปฏิบัติซึ่งได้

ออกแบบมาเพื่อรับรองให้มีการปฏิบัติตามกฎเกณฑ์เหล่านั้น   ตามข้อ 25(2) ของ Directive 

95/46/EC ว่ากฎเกณฑ์เหล่านั้นจะต้องรับทุกพฤติการณ์แวดล้อมในการถ่ายโอนข้อมูลส่วนบุคคลไป

ยังประเทศนอกกลุ่มสมาชิกสหภาพยุโรปนั้นเข้ามาพิจารณา ถ้าหากข้อเท็จจริงปรากฏว่าระดับการ

คุ้มครองท่ีได้รับการรับรองโดยประเทศนอกกลุ่มสมาชิกสหภาพยุโรปมีแนวโน้มท่ีจะเปล่ียนแปลงไป 

หลังจากท่ีคณะกรรมาธิการได้น าค าวินิจฉัยตามข้อ 25(6) ของ Directive 95/46/EC มาใช้แล้ว 

คณะกรรมาธิการยุโรปมีหน้าท่ีจะต้องตรวจสอบระดับการคุ้มครองอยู่เป็นระยะ ว่าระดับการคุ้มครอง

นั้นยังถูกต้องตามความเป็นจริงและกฎหมายตามค าตัดสินของศาลอยู่หรือไม่ การตรวจสอบดังกล่าว

จะต้องกระท าในเหตุการณ์ใดก็ตามเม่ือมีเหตุท่ีท าให้เกิดข้อสงสัยดังกล่าว (ย่อหน้าท่ี 74-76) 
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พิจำรณำข้อท่ี 1 ของ ค ำวินิจฉัยที่ 2000/52020 
คณะกรรมาธิการยุโรปได้วางหลักข้อ 1(1)21 ของค าวินิจฉัยท่ี 2000/520 ว่าโครงการ

เซฟฮาร์เบอร์ท่ีได้ก าหนดไว้ในภาคผนวกท่ี 1 ซึ่งด าเนินการสอดคล้องตามแนวทางปฏิบัติท่ีก าหนดโดย

ข้อสงสัยท่ีได้รับการซักถามบ่อยครั้งในภาคผนวกท่ี 2 นั้น มีระดับการคุ้มครองท่ีเพียงพอต่อข้อมูลส่วน

บุคคลท่ีถูกถ่ายโอนจากประเทศสมาชิกไปยังองค์กรซึ่งก่อตั้งในสหรัฐอเมริกา เป็นท่ีชัดเจนจาก

บทบัญญัติดังกล่าวว่า ท้ังโครงการเซฟฮาร์เบอร์และข้อสงสัยท่ีได้รับการซักถามบ่อยครั้งนั้นได้ถูก

ก าหนดโดยกระทรวงพาณิชย์ของสหรัฐอเมริกา (ย่อหน้าท่ี 79) 

ตามข้อ 1(2) และ (3) ของค าวินิจฉัยท่ี 2000/520 โดยอ่านร่วมกับข้อสงสัยท่ีได้รับการ
ซักถามบ่อยครั้งท่ี 622 ท่ีได้ก าหนดไว้ในภาคผนวกท่ี 2 ท าให้เห็นได้ว่าองค์กรท่ียึดหลักการของ
โครงการเซฟฮาร์เบอร์อยู่บนพื้นฐานของระบบการรับรองตนเอง (self-certification) (ย่อหน้าท่ี 80) 

                                                             
20 โปรดดูค าวินิจฉัยท่ี 2000/520 ฉบับเต็ม ท่ีภาคผนวก ข 
21 ข้อ 1(1) ตามวัตถุประสงค์ของข้อ 25(2) Directive 95/46/EC ส าหรับทุกกิจกรรมท่ี

อยู่ในขอบข่ายของ Directive หลักคุ้มครองความเป็นส่วนตัวของโครงการเซฟฮาร์เบอร์ (ตามค า
พิพากษาแทนด้วยค าว่า Principles) ดังท่ีบรรยายไว้ในภาคผนวกท่ี 1 ของค าวินิจฉัยซึ่งได้รับการ
ด าเนินงานตามแนวทางปฏิบัติท่ีก าหนดโดยข้อสงสัยท่ีได้รับการซักถามบ่อยครั้ง (FAQs) ท่ีออกโดย
กระทรวงพาณิชย์สหรัฐในวันท่ี 21 กรกฎาคม ค.ศ. 2000 ดังท่ีบรรยายไว้ในภาคผนวกท่ี 2 ของค า
วินิจฉัยนี้ได้รับการพิจารณาว่าสามารถรับรองระดับการคุ้มครองท่ีเพียงพอส าหรับข้อมูลส่วนบุคคลท่ี
ถูกถ่ายโอนจากประเทศสมาชิกสหภาพยุโรปไปยังองค์กรท่ีจัดต้ังขึ้นในสหรัฐอเมริกา โดยมีความ
เกี่ยวข้องกับเอกสารท่ีออกโดยกระทรวงพาณิชย์สหรัฐดังนี้ : 

    (a) ข้ออธิบายโดยสรุปเกี่ยวกับการบังคับใช้หลักการของโครงการเซฟฮาร์เบอร์ท่ี
บรรยายไว้ในภาคผนวกท่ี 3 

    (b) บันทึกข้อความว่าด้วยค่าเสียหายอันเนื่องมาจากการละเมิดความเป็นส่วนตัว
และการอนุญาตอย่างชัดแจ้งในกฎหมายสหรัฐท่ีบรรยายไว้ในภาคผนวกท่ี 4 

    (c) หนังสือจากคณะกรรมาธิการการค้าของสหรัฐอเมริกาท่ีบรรยายไว้ใน 
ภาคผนวกท่ี 5 

    (d) หนังสือจากกระทรวงคมนาคมสหรัฐท่ีบรรยายไว้ในภาคผนวกท่ี 6  
22 ข้อสงสัยท่ีได้รับการซักถามบ่อยครั้ง ท่ี 6 คือการอธิบายวิธีการในการรับรองตนเอง

ขององค์กรท่ีประสงค์จะเข้าร่วมโครงการเซฟฮาร์เบอร์ ท้ังนี้สามารถดูรายละเอียดเพิ่มเติมได้ในบทท่ี 3 
ส่วนท่ี 3.2.2 
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ถึงแม้ว่าระบบการรับรองตนเองของประเทศนอกกลุ่มสมาชิกสหภาพยุโรปมิได้ขัดกับ
ข้อก าหนดในข้อ 25(6) ของ Directive 95/46/EC ซึ่งก าหนดให้ประเทศนอกกลุ่มสมาชิกสหภาพ
ยุโรปท่ีอยู่ภายใต้อ านาจบังคับรับรองระดับการคุ้มครองท่ีเพียงพอตามเหตุอันเนื่องมาจากกฎหมาย
ภายในประเทศหรือข้อผูกพันระหว่างประเทศ ความน่าเช่ือถือของระบบการรับรองตนเองต้องมีกลไก
ในการตรวจสอบและควบคุมดูแลซึ่งสามารถช้ีระบุและลงโทษการฝ่าฝืนกฎเกณฑ์ในการรับรอง
คุ้มครองสิทธิขึ้นพื้นฐานโดยเฉพาะสิทธิในชีวิตส่วนบุคคลและสิทธิในการคุ้มครองข้อมูลส่วนบุคคลได้ 
(ย่อหน้าท่ี 81) 

ในกรณีปัจจุบันตามภาคผนวกท่ี 1 วรรคสอง23 ของค าวินิจฉัยท่ี 2000/520 หลักการ
ของโครงการเซฟฮาร์เบอร์มีจุดประสงค์เพื่อใช้โดยองค์กรของสหรัฐอเมริกาในการรับโอนข้อมูลส่วน
บุคคลจากสหภาพยุโรปเพื่อวัตถุประสงค์ในการปรับองค์กรให้มีคุณสมบัติตามโครงการเซฟฮาร์เบอร์
และปรับระดับการคุ้มครองให้มีระดับ “เพียงพอ” ดังท่ีได้คาดการณ์ไว้เท่านั้น ดังนั้นหลักการเหล่านี้
จะมีผลบังคับใช้ในการรับรองตนเองขององค์กรในสหรัฐอเมริกาในการรับข้อมูลส่วนบุคคลจากสหภาพ
ยุโรปเท่านั้น ส่งผลให้หน่วยงานรัฐบาลของสหรัฐอเมริกามิได้ถูกก าหนดให้ต้องปฏิบัติตามหลักการ
เหล่านั้นด้วย (ย่อหน้าท่ี 82) 

ยิ่งไปกว่านั้นข้อ 2 ของค าวินิจฉัยท่ี 2000/520 ยังระบุไว้เพียงว่าหลักการเหล่านี้มีความ
เกี่ยวข้องกับระดับความเพียงพอของการคุ้มครองข้อมูลส่วนบุคคลท่ีจัดให้มีในประเทศสหรัฐอเมริกา
ภายใต้หลักการของโครงการเซฟฮาร์เบอร์ซึ่งได้รับการด าเนินงานตามข้อสงสัยท่ีได้รับการซักถาม
บ่อยครั้งซึ่งเป็นไปตามข้อก าหนดของข้อ 25(1) Directive 95/46/EC เท่านั้น โดยมิได้ระบุวิธีการ
ตรวจสอบท่ีจ าเป็นในการตรวจสอบมาตรการท่ีประเทศสหรัฐอเมริกาใช้รับรองระดับการคุ้มครองท่ี
เพียงพอโดยเหตุอันเนื่องมาจากกฎหมายภายในประเทศและข้อผูกพันระหว่างประเทศตาม
ความหมายของข้อ 25(6) Directive นี้ด้วย (ย่อหน้าท่ี 83) 

ภายใต้ภาคผนวกท่ี 1 วรรคส่ีของค าวินิจฉัยท่ี 2000/520 การบังคับใช้ของหลักการเซฟ
ฮาร์เบอร์อาจถูกจ ากัดโดยวัตถุประสงท่ีจ าเป็นต่อความมั่นคงแห่งชาติ ประโยชน์สาธารณะ หรือ
ข้อก าหนดในการบังคับใช้กฎหมาย และ โดยรัฐบัญญัติ ระเบียบของราชการ หรือ กฎหมายเฉพาะ
กาลท่ีได้สร้างข้อก าหนดท่ีขัดแย้งกับหลักการเซฟฮาร์เบอร์ หรือการอนุญาตอย่างชัดแจ้งโดยจะกระท า

                                                             
23 ภาคผนวกท่ี 1 วรรคสอง การตัดสินใจขององค์กรต่างๆท่ีจะปรับองค์กรให้มีคุณสมบัติ

เหมาะสมส าหรับโครงการเซฟฮาร์เบอร์นั้นเป็นไปโดยความสมัครใจท้ังหมด และองค์กรเหล่านั้นก็มี
สิทธิ์ที่จะปรับองค์กรมีคุณสมบัติเหมาะสมส าหรับโครงการเซฟฮาร์เบอร์ด้วยวิธีที่แตกต่างกันไป… 
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ได้ในกรณีท่ีองค์กรนั้นสามารถแสดงให้เห็นว่าการไม่ปฏิบัติตามหลักของโครงการเซฟฮาร์เบอร์อยู่ใน
ขอบเขตอันชอบธรรมตามกฎหมายอันเป็นฐานท่ีมาแห่งอ านาจนั้นได้ (ย่อหน้าท่ี 84) 

ในความเกี่ยวเนื่องนี้ค าวินิจฉัยท่ี 2000/520 แถลงไว้ในส่วน B ของภาคผนวกท่ี 4 
เกี่ยวกับข้อจ ากัดในการใช้หลักการของโครงการเซฟฮาร์เบอร์ไว้ว่าองค์กรของสหรัฐอเมริกาท้ังท่ีได้
และมิได้เข้าร่วมโครงการเซฟฮาร์เบอร์จะต้องปฏิบัติตามกฎหมาย โดยเฉพาะในกรณีท่ีกฎหมายใน
ประเทศสหรัฐอเมริกาได้ประกาศข้อก าหนดท่ีขัดกับหลักการโครงการเซฟฮาร์เบอร์ (ย่อหน้าท่ี 85) 

ดังนั้นค าวินิจฉัยท่ี 2000/520 ได้แสดงให้เห็นแล้วว่าความมั่นคงแห่งชาติ ประโยชน์
สาธารณะและข้อก าหนดในการบังคับใช้กฎหมายมีความส าคัญมากกว่าหลักการของโครงการเซฟฮาร์
เบอร์ เนื่องจากให้องค์กรของสหรัฐอเมริกาท่ีได้รับรองตนเองในการรับโอนข้อมูลส่วนบุคคลมาจาก
สหภาพยุโรปมีสิทธิเพิกเฉยต่อหลักการโครงการเซฟฮาร์เบอร์อย่างไม่มีข้อจ ากัด ในกรณีท่ีหลักการ
คุ้มครองข้อมูลส่วนบุคคลตามโครงการเซฟฮาร์เบอร์ขัดกับข้อก าหนดในการบังคับใช้กฎหมายภายใน
และหากเกิดกรณีนี้ไม่สามารถน าหลักการคุ้มครองข้อมูลส่วนบุคคลตามโครงการเซฟฮาร์เบอร์มาใช้ได้ 
(ย่อหน้าท่ี 86) 

ตามลักษณะโดยท่ัวไปของการหลีกเล่ียงไม่ท าตามกฎดังท่ีได้บรรยายไว้ในภาคผนวกท่ี 1 
วรรคส่ี ของค าวินิจฉัย ท่ี  2000/520 ค าวินิจฉัยนั้นไ ด้อนุญาตให้มีการแทรกแซงด้วยเหตุอัน
เนื่องมาจากความมั่นคงแห่งชาติ และข้อก าหนดในการรักษาประโยชน์สาธารณะ หรือข้อกฎหมาย
ภายในประเทศสหรัฐอเมริกา ในการใช้สิทธิขั้นพื้นฐานของบุคคลท่ีข้อมูลส่วนบุคคลได้ถูกถ่ายโอนจาก
สภาพยุโรปไปยังประเทศสหรัฐอเมริกาได้ โดยการแทรกแซงสิทธิขั้นพื้นฐานในการได้รับความเคารพ
ชีวิตส่วนตัวนี้สามารถกระท าได้โดยไม่ส าคัญว่าเนื้อหาของข้อมูลเกี่ยวกับชีวิตส่วนตัวท่ีอยู่ในประเด็น
ถกเถียงจะมีความอ่อนไหวหรือจะท าให้บุคคลท่ีเกี่ยวข้องประสบความเสียหายจากผลท่ีตามมา
หรือไม่24 (ย่อหน้าท่ี 87) 

นอกจากนั้นค าวินิจฉัย ท่ี 2000/520 ยังมิได้ระบุวิธีการตรวจสอบใดๆท่ีเกี่ยวกับ
กฎเกณฑ์ท่ีสหรัฐอเมริกาน ามาใช้ในการแทรกแซงสิทธิขั้นพื้นฐานของบุคคลผู้ซึ่งข้อมูลส่วนตัวได้ถูก
ถ่ายโอนจากสหภาพยุโรปไปยังประเทศสหรัฐอเมริกา ในกรณีท่ีเป็นการแทรกแซงโดยหน่วยงานของ
รัฐท่ีกระท าการตามวัตถุประสงค์ทางกฎหมาย เช่นวัตถุประสงค์ในการรักษาความมั่นคงแห่งชาติ   
(ย่อหน้าท่ี 88) 

                                                             
24 ดูเพิ่ มเติมในค าพิพากษา Digital Rights Ireland and Others, C-293/12 และ     

C-594/12, EU:C:2014:238, วรรค 33 และ case-law ท่ีได้ยกมา 
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อีกท้ังค าวินิจฉัยท่ี 2000/520 มิได้ระบุถึงวิธีการป้องกันท่ีมีประสิทธิภาพตามกฎหมาย
ในการป้องกันการแทรกแซง มีเพียงอ านาจตามข้อสงสัยท่ีได้รับการซักถามบ่อยครั้งท่ี  1125 ใน
ภาคผนวกท่ี 2 ซึ่งถูกจ ากัดให้ใช้ในเฉพาะข้อพิพาททางการค้า ไม่สามารถบังคับใช้ในข้อพิพาทท่ี
เกี่ยวกับความชอบด้วยกฎหมายอันเกิดจากการแทรกแซงสิทธิขั้นพื้นฐานได้ ก่อนหน้านี้ค าวินิจฉัยท่ี  
2000/520 ยังถูกวิเคราะห์จากการประเมินสถานการณ์ท่ีเป็นผลมาจากการปฏิบัติตามค าวินิจฉัยของ
คณะกรรมาธิการยุโรปเองด้วย โดยเฉพาะในหัวข้อท่ี 2 และ 3.2 ของ Communication COM 
(2013) 846 Final และในหัวข้อท่ี 7.1 7.2 และ 8 ของ Communication COM (2013) 847 Final26 
ซึ่งคณะกรรมาธิการยุโรปได้ตัดสินว่าหน่วยงานของสหรัฐอเมริกาสามารถเข้าถึงข้อมูลส่วนบุคคลท่ีถูก
ถ่ายโอนจากประเทศสมาชิกไปยังสหรัฐอเมริกาและได้ประมวลผลข้อมูลเหล่านั้นมากเกินความจ าเป็น
ด้วยเหตุในการคุ้มครองความมั่นคงแห่งชาติ จึงเป็นการเข้าถึงข้อมูลส่วนบุคคลในวิถีทางท่ีขัดแย้งกับ
จุดประสงค์ในการโอนข้อมูลในตอนต้น อีกท้ังคณะกรรมาธิการยังได้ระบุอีกด้วยว่าเจ้าของข้อมูลไม่มี
วิธีด้านการจัดการหรือด้านกฎหมายใดๆท่ีห้ามมิให้มีการประมวลผลข้อมูลท่ีเกี่ยวข้องกับตน หรือ
สามารถปรับปรุงแก้ไขและลบข้อมูลได้เลย (ย่อหน้าท่ี 89-90) 

ตามระดับการคุ้มครองสิทธิและเสรีภาพขั้นพื้นฐานท่ีได้รับการรับรองในสหภาพยุโรป 
ตัวบทกฎหมายสหภาพยุโรปท่ีเกี่ยวข้องกับการแทรกแซงสิทธิขั้นพื้นฐานท่ีได้รับการรับรองโดยข้อท่ี 7 
และ 8 ของกฎบัตรฯ จะต้องระบุกฎเกณฑ์ท่ีชัดเจน (clear) และแน่นอน (precise) ในการก าหนด
ขอบเขตบังคับใช้มาตรการอันเป็นการแทรกแซงสิทธิและต้องก าหนดให้มีการป้องกันขั้นต่ าตาม
กฎหมายจากการตัดสินของศาล เพื่อให้บุคคลท่ีข้อมูลส่วนบุคคลของตนเข้ามาเกี่ยวข้องกับคดีได้รับ
การรับรองท่ีเพียงพอว่าจะมีการคุ้มครองข้อมูลของตนอย่างมีประสิทธิภาพจากความเส่ียงท่ีจะถูกน า
ข้อมูลไปใช้ในทางท่ีผิดและการเข้าถึงหรือการน าข้อมูลไปใช้ในทางใดๆท่ีขัดกับกฎหมาย การคุ้มครอง
ดังกล่าวนั้นมีความส าคัญมากโดยเฉพาะในกรณีท่ีข้อมูลส่วนบุคคลนั้นได้รับการประมวลผลแบบ
อัตโนมัติท่ีมีความเส่ียงอย่างมีนัยส าคัญท่ีจะถูกเข้าถึงข้อมูลนั้นอย่างผิดกฎหมาย (ย่อหน้าท่ี 91) 

                                                             
25 ดูรายละเอียดเพิ่มเติมได้ใน บทท่ี 3 ส่วนท่ี 3.2.4 
26 Communication คือเอกสารท่ีคณะกรรมาธิการยุโรปท าขึ้นเพื่อรายงานต่อรัฐสภา

ยุโรป โดยแจ้งและให้ข้อมูลท่ีเกี่ยวข้องกับนโยบายภายในสหภาพยุโรปผ่านการเก็บรวบรวมข้อมูลท้ัง
จากนักวิชาการ ส่ือ เครือข่ายข้อมูลภายในประเทศสมาชิก อีกท้ังยังเป็นการรายงานแนวโน้มความ
คิดเห็นของสาธารณชนและทัศนะของพลเมืองยุโรปต่อนโยบายทางการเมืองอีกด้วย   

    Communication ท้ังสองฉบับนี้จะมีการกล่าวรายละเอียดในเรื่องการวิเคราะห์
เหตุผลและหลักเกณฑ์ท่ีศาลยุติธรรมแห่งสหภาพยุโรปใช้ในการพิพากษาคดีเลขท่ี C-362/14 ซึ่งเป็น
ส่วนถัดไป 
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เหนือส่ิงอื่นใดการคุ้มครองสิทธิขั้นพื้นฐานในการได้รับการเคารพชีวิตส่วนตัวในระดับ
ของสหภาพยุโรปนั้นก าหนดให้การหลีกเล่ียงไม่ท าตามกฎและข้อจ ากัดท่ีเกี่ยวข้องกับการคุ้มครอง
ข้อมูลส่วนบุคคลให้กระท าไ ด้เท่าท่ีจ าเป็นเท่านั้น ( strictly necessary)  โดยกฎหมายต้องมี
วัตถุประสงค์เพื่อก าหนดขีดจ ากัดในการเข้าถึงข้อมูลและวิธีการน าข้อมูลไปใช้ซึ่งได้จ ากัดไว้อย่าง
เข้มงวดและสามารถรับรองความถูกต้องให้กับการแทรกแซงอันเป็นผลมาจากการเข้าถึงและน าข้อมูล
นั้นไปใช้ให้แก่เจ้าหน้าท่ีรัฐ โดยเฉพาะกฎหมายท่ีอนุญาตให้เจ้าหน้าท่ีรัฐเข้าถึงเนื้อหาของการส่ือสาร
ทางอิเล็กทรอนิกส์เป็นการท่ัวไปได้นั้นจะต้องไม่กระทบต่อสาระส าคัญของสิทธิขั้นพื้นฐานในการได้รับ
ความเคารพต่อชีวิตส่วนตัว ดังท่ีได้รับการรับรองจากข้อท่ี 7 ของกฎบัตรฯ (ย่อหน้าท่ี 92-94) 

นอกจากนั้นกฎหมายท่ีไม่ได้ให้สิทธิแก่ปัจเจกบุคคลในการได้รับการเยียวยาแก้ไขทาง
กฎหมายในการเข้าถึงข้อมูลส่วนบุคคลท่ีเกี่ยวข้องกับตน หรือไม่สามารถแก้ไขหรือลบข้อมูลของตนได้
นั้น ถือว่าไม่ได้เคารพสาระส าคัญของสิทธิขั้นพื้นฐานในการได้รับความคุ้มครองทางกฎหมายท่ีมี
ประสิทธิภาพ ดังท่ีได้รับรองไว้เป็นพิเศษในข้อท่ี 47 ของกฎบัตรฯ ซึ่งก าหนดไว้ว่าบุคคลท่ีถูกละเมิด
สิทธิและเสรีภาพท่ีได้รับรองไว้โดยกฎหมายของสหภาพยุโรปมีสิทธิในการได้รับการเยียวยาแก้ไขจาก
ศาลท่ีปฏิบัติตามเงื่อนไขในข้อนั้นได้ การพิจารณาทบทวนทางกฎหมายท่ีมีประสิทธิภาพท่ีก าหนดขึ้น
เพื่อรับรองให้มีการปฏิบัติตามกฎหมายของสหภาพยุโรปนั้น เป็นส่ิงท่ีมีอยู่ตามธรรมชาติในหลักของ
กฎหมาย (Rule of Law) (ย่อหน้าท่ี 95) 

ดังนั้นคณะกรรมาธิการยุโรปจะบังคับใช้ค าวินิจฉัยโดยอาศัยข้อ 25(6) ของ Directive 
95/46/EC คณะกรรมาธิการต้องตัดสินได้ว่าประเทศนอกกลุ่มสมาชิกสหภาพยุโรปท่ีเกี่ยวข้องได้รับ
รองระดับการคุ้มครองสิทธิขั้นพื้นฐานในระดับท่ีเท่าเทียมกันกับกฎหมายของสหภาพยุโรปในทาง
ปฏิบัติ ซึ่งเป็นระดับท่ีได้อธิบายถึงอย่างชัดเจนตามการพิจารณาท่ีกล่าวมา 27 แต่อย่างไรก็ตาม
คณะกรรมาธิการยุโรปไม่ได้แถลงไว้ในค าวินิจฉัยท่ี 2000/520 ว่า ประเทศสหรัฐอเมริกาได้รับรอง
ระดับการคุ้มครองท่ีเพียงพอตามเหตุอันเนื่องมาจากกฎหมายภายในประเทศหรือข้อผูกพันระหว่าง
ประเทศ ดังนั้นจึงไม่มีความจ าเป็นในการตรวจสอบเนื้อความของหลักการของโครงการเซฟฮาร์เบอร์ 
ศาลมีอ านาจตัดสินว่าข้อ 1 ของค าวินิจฉัยท่ี 2000/520 ล้มเหลวในการปฏิบัติตามข้อก าหนดของข้อ 
25(6) Directive 95/46/EC พิจารณาร่วมกับกฎบัตรฯ ท าให้ข้อ 1 ของค าวินิจฉัยท่ี 2000/520 ส้ิน
ผลไป (ย่อหน้าท่ี 96-98) 

 
 

 

                                                             
27 จากค าพิพากษาย่อหน้าท่ี 71, 73 และ 74 
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ข้อท่ี 3 ของ ค ำวินิจฉัยที่ 2000/520 
ภายใต้ข้อ 28 ของ Directive 95/46/EC พิจารณาร่วมกับข้อท่ี 8 ของกฎบัตรฯ 

เจ้าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคลแห่งชาติต้องสามารถตรวจสอบข้อเรียกร้องใดๆก็ตามท่ีเกี่ยวข้อง
กับการคุ้มครองสิทธิและเสรีภาพให้แก่บุคคลในกรณีท่ีมีการประมวลผลข้อมูลส่วนบุคคลท่ีเกี่ยวข้อง
กับบุคคลนั้นโดยอิสระสมบูรณ์ได้ กรณีนี้เป็นกรณีเฉพาะท่ีการยื่นข้อเรียกร้องดังกล่าวนั้น บุคคลได้ต้ัง
ข้อสงสัยเกี่ยวกับความเหมาะสมในการคุ้มครองความเป็นส่วนตัวอันมาจากค าวินิจฉัยท่ีมีผลบังคับใช้
ตามข้อ 25(6) ของ Directive นี้ (ย่อหน้าท่ี 99) 

ตามข้อ 3(1) ของค าวินิจฉัยท่ี 2000/520 ก าหนดกฎเกณฑ์เฉพาะเกี่ยวกับอ านาจของ
เจ้าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคลตามการวินิจฉัยของคณะกรรมาธิการยุโรปเกี่ยวกับระดับการ
คุ้มครองท่ีเพียงพอตามความหมายของข้อ 25 ของ Directive 95/46/EC เอาไว้ ภายใต้บทบัญญัตินั้น
เจ้าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคลอาจส่ังระงับการถ่ายโอนข้อมูลไปยังองค์กรท่ีได้รับรองตนเองท่ีจะ
ปฏิบัติตามหลักของค าวินิจฉัยท่ี 2000/520 โดยปราศจากผลกระทบต่อหน้าท่ีในการรับรองให้มีการ
ปฏิบั ติตามบทบัญญัติแห่งชาติท่ีมีผลบังคับใช้ตามบทบัญญัติอื่น ท่ีมิใช่ ข้อ 25 ของ Directive 
95/46/EC ได้ แต่ถึงแม้บทบัญญัตินี้จะไม่มีผลกระทบต่ออ านาจหน้าท่ีของเจ้าหน้าท่ีดังกล่าวในการ
รับรองให้มีการปฏิบัติตามบทบัญญัติ ท่ีมีผลบังคับใช้ตาม Directive 95/46/EC อย่างไรก็ตาม
บทบัญญัตินี้ก็ไม่ได้ก าหนดความเป็นไปได้ท่ีเจ้าหน้าท่ีเหล่านั้นจะท าการรับรองให้มีการปฏิบัติตามข้อท่ี 
25 ของ Directive นั้นอย่างจริงจัง (ย่อหน้าท่ี 100-101) 

ดังนั้นตามข้อ 3(1) ของค าวินิจฉัยท่ี 2000/520 จึงเป็นการปฏิเสธอ านาจของเจ้าหน้าท่ี
คุ้มครองข้อมูลตามข้อ 28 ของ Directive 95/46/EC ท่ีใช้ในกรณีมีบุคคลยื่นร้องเรียนโดยการต้ังข้อ
สงสัยว่าค าตัดสินของคณะกรรมาธิการยุโรปตามข้อ 25(6) ท่ีได้ตัดสินว่าประเทศนอกกลุ่มสมาชิก
สหภาพยุโรปได้รับรองระดับการคุ้มครองท่ีเพียงพอนั้นมีความเพียงพอจะใช้ในการคุ้มครองความเป็น
ส่วนตัวของปัจเจกบุคคลหรือไม่ (ย่อหน้าท่ี 102) 

การปฏิบัติตามอ านาจท่ีคณะกรรมาธิการยุโรปได้รับจากสภานิติบัญญัติแห่งสหภาพ
ยุโรปตามข้อ 25(6) ของ Directive 95/46/EC ไม่ได้รวมความสามารถในการจ ากัดอ านาจของ
เจ้าหน้าท่ีคุ้มครองข้อมูลแต่อย่างใด ดังนั้นต้องถือว่าในการบังคับใช้ข้อ 3 ของค าวินิจฉัยท่ี 2000/520 
คณะกรรมาธิการยุโรปได้กระท าเกินกว่าอ านาจท่ีได้รับตามข้อ 25(6) ของ Directive 95/46/EC 
พิจารณาร่วมกับกฎบัตรฯ ดังนั้นข้อ 3 ของค าวินิจฉัยนี้จึงส้ินผลไป (ย่อหน้าท่ี 103-104) 

เนื่องจากข้อ 1 และ 3 ของค าวินิจฉัยท่ี 2000/520 แบ่งแยกออกไม่ได้กับข้อ 2, 4 และ
ภาคผนวกของค าวินิจฉัยนั้น ดังนั้นความส้ินผลของข้อเหล่านี้จึงส่งผลกระทบต่อความสมบูรณ์ของค า
วินิจฉัยท้ังหมด ตามการพิจารณาท่ีได้กล่าวมาศาลจึงตัดสินว่าค าวินิจฉัยท่ี 2000/520 ส้ินผลไป  
(ย่อหน้าท่ี 105-106) 



 
85 

 

ตำมมูลเหตุดังกล่ำวศำลสูงสุดจึงตัดสินว่ำ : 
(1) ข้อท่ี 25(6) ของ Directive 95/46/EC พิจารณาร่วมกับกฎบัตรสิทธิขั้นพื้นฐานของ

สหภาพยุโรปจะต้องได้รับการตีความหมายไปในแนวทางท่ีว่าค าวินิจฉัยซึ่งมีผลบังคับใช้ตามบทบัญญัติ
นั้น เช่น ค าตัดสินของคณะกรรมาธิการยุโรปตามค าวินิจฉัยท่ี  2000/520/EC ว่าด้วยระดับการ
คุ้มครองท่ีเหมาะสมตามหลักการของโครงการเซฟฮาร์เบอร์ท่ีคณะกรรมาธิการยุโรปใช้ในการตัดสินว่า
ประเทศนอกกลุ่มสมาชิกสหภาพยุโรประดับการคุ้มครองเพียงพอนั้น มิได้เป็นการจ ากัดอ านาจของ
เจ้าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคลของประเทศสมาชิกในการตรวจสอบข้อร้องเรียนของบุคคลตาม
อ านาจแห่งข้อ 28 ของ Directive นี้ ในกรณีท่ีบุคคลดังกล่าวทักท้วงว่ากฎหมายและวิธีปฏิบัติท่ีบังคับ
ใช้ในประเทศนอกกลุ่มสมาชิกสหภาพยุโรปนั้นไม่สามารถคุ้มครองข้อมูลส่วนบุคคลของตนท่ีถูกถ่าย
โอนไปยังประเทศนอกกลุ่มสมาชิกสหภาพยุโรปในระดับท่ีเพียงพอได้ 

(2) ค าวินิจฉัยท่ี 2000/520 ส้ินผลไป 
 
4.3 วิเครำะห์เหตุผลและหลักเกณฑ์ที่ศำลยุติธรรมแห่งสหภำพยุโรปใช้ในกำรพิพำกษำคดีเลขที่ 
C-362/14 
 

ตามท่ีศาลยุติธรรมแห่งสหภาพยุโรปได้มีค าตัดสินในคดีท่ี C-362/14 ให้ค าวินิจฉัยของ
คณะกรรมาธิการยุโรปท่ี 2000/520 อันเป็นบทกฎหมายท่ีรองรับการโอนข้อมูลส่วนบุคคลจาก
สหภาพยุโรปไปยังประเทศสหรัฐอเมริกาตามโครงการเซฟฮาร์เบอร์ ส้ินผลไป จึงต้องพิจารณา
หลักเกณฑ์ท่ีศาลใช้ตัดสินช้ีขาดว่าค าวินิจฉัยท่ี 2000/520 ขัดแย้งกับหลักเกณฑ์ในการคุ้มครองข้อมูล
ส่วนบุคคลในการโอนข้อมูลไปยังต่างประเทศอย่างไร 

จากการฟ้องคดีในช้ันศาลของนายเชร็มส์ โจทก์ ต่อคณะกรรมาธิการคุ้มครองข้อมูล
ไอร์แลนด์ จ าเลย เหตุเพราะคณะกรรมาธิการคุ้มครองข้อมูลไอร์แลนด์ไม่รับข้อร้องเรียนของนาย
เชร็มส์ท่ีว่าประเทศสหรัฐอเมริกาไม่ได้ให้การคุ้มครองข้อมูลส่วนบุคคลของตนท่ีได้รับโอนไปอย่า ง
เพียงพอ โดยคณะกรรมาธิการคุ้มครองข้อมูลไอร์แลนด์ได้อ้างค าวินิจฉัยของคณะกรรมาธิการยุโรปท่ี 
2000/520 ซึ่งออกตามอ านาจของข้อ 25(6) Directive 95/46/EC มาเป็นเหตุในการปฏิเสธข้อ
ร้องเรียนของนายเชร็มส์ว่าไม่มีมูล เพราะคณะกรรมาธิการยุโรปได้ออกค าวินิจฉัยนี้เอาไว้โดยตัดสินไว้
แล้วว่าประเทศสหรัฐอเมริกาได้รับรองระดับการคุ้มครองท่ีเพียงพอ อันเป็นท่ีมาของค าพิพากษา
ดังกล่าวที่ได้ตัดสินช้ีขาดถึงความชอบธรรมของค าวินิจฉัยนั่นเอง 
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พิจำรณำระดับควำมคุ้มครองในกำรโอนข้อมูลส่วนบุคคลไปยังต่ำงประเทศ 
ตามข้อ 25(1) ของ Directive 95/46/EC ได้วางหลักเกณฑ์ท่ัวไปว่าด้วยการโอนข้อมูล

ส่วนบุคคลไปยังประเทศท่ีมิใช่สมาชิกของสหภาพยุโรปประเทศว่าการจะโอนข้อมูลจากสมาชิก
สหภาพยุโรปไปยังประเทศนอกกลุ่มสมาชิกสหภาพยุโรปได้โดยไร้ข้อจ ากัดเมื่อประเทศนอกกลุ่ม
สมาชิกสหภาพยุโรปนั้นรับรองระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอ ปัญหาจากการพิจารณา
คือไม่มีการบัญญัติค าจ ากัดความก าหนดรายละเอียดของลักษณะการคุ้มครองท่ี “เพียงพอ” เอาไว้ ไม่
ว่าจะในข้อใดของ Directive นี้  มีเพียงข้อ 25(2) ท่ีได้ก าหนดให้พิจารณาโดยประเมินจากทุก
พฤติการณ์ท่ีแวดล้อมกระบวนการหรือชุดของกระบวนการถ่ายโอนข้อมูลและได้ก าหนดรายการของ
พฤติการณ์ท่ีต้องน ามาพิจารณาในการประเมินระดับการคุ้มครองไว้อย่างคร่าวๆเท่านั้น ในคดีนี้ศาลจึง
ได้วางหลักในเรื่องระดับการคุ้มครองท่ีเพียงพอเอาไว้ดังนี้  

ตามเนื้อหาในข้อ 25(6) ของ Directive 95/46/EC ก าหนดชัดเจนว่าให้ประเทศนอก
กลุ่มสมาชิกสหภาพยุโรปรับรองระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอตามเหตุอันเนื่องมาจาก
กฎหมายภายในประเทศหรือข้อผูกพันระหว่างประเทศ โดยระดับท่ีเพียงพอของการคุ้มครองจะต้อง
ถูกประเมินเพื่อให้การคุ้มครองแก่ชีวิตส่วนตัวและสิทธิเสรีภาพขั้นพื้นฐานของปัจเจกบุคคล จากข้อ
ดังกล่าวเป็นการปฏิบัติตามพันธะหน้าท่ีท่ีได้ก าหนดไว้ในข้อท่ี 8 ของกฎบัตรสิทธิขั้นพื้นฐานแห่ง
สหภาพยุโรปในเรื่องการคุ้มครองข้อมูลส่วนบุคคล จึงท าให้พิเคราะห์ได้ว่าการโอนข้อมูลส่วนบุคคล
ต่อไปยังประเทศนอกกลุ่มสมาชิกสหภาพยุโรปควรมีผลการคุ้มครองในระดับสูงต่อไปเช่นกัน เพื่อให้
ความต่อเนื่องของการคุ้มครองสิทธิขั้นพื้นฐานของบุคคลไม่สะดุดลง 

ท่ีปรึกษาทางกฎหมายได้แสดงข้อคิดเห็นไว้ว่าระดับการคุ้มครองท่ีเพียงพอนั้น แท้ท่ีจริง
แล้วจะต้องหมายถึงการท่ีประเทศนอกกลุ่มสมาชิกสหภาพยุโรปรับรองระดับการคุ้มครองสิทธิและ
เสรีภาพขั้นพื้นฐานเท่ากับ (equivalent) ระดับการคุ้มครองท่ีได้รับรองไว้ภายในสหภาพยุโรปตาม
อ านาจของ Directive 95/46/EC พิจารณาร่วมกับกฎบัตรฯ หากไม่มีข้อก าหนดดังกล่าววัตถุประสงค์
ของการคุ้มครองสิทธิเสรีภาพของบุคคลจะไม่ได้รับการปฏิบัติให้บรรลุผล นอกจากนี้ยังอาจถูกเล่ียงไม่
ปฏิบัติตามได้โดยง่ายเพียงแค่ถ่ายโอนข้อมูลไปประเทศนอกกลุ่มสมาชิกสหภาพยุโรปเพื่อประมวลผล 

จากเหตุผลดังท่ีได้กล่าวมานั้น แม้ว่าวิธีการท่ีประเทศนอกกลุ่มสมาชิกสหภาพยุโรปได้
กระท าเพื่อรับรองระดับการคุ้มครองข้อมูลส่วนบุคคลอาจแตกต่างจากวิธีที่กระท าภายในสหภาพยุโรป
ซึ่งต้องผูกพันตาม Directive 95/46/EC แต่อย่างไรก็ตามศาลได้วางหลักว่าวิธีการท่ีประเทศนอกกลุ่ม
สมาชิกสหภาพยุโรปรับรองนั้นต้องมีประสิทธิภาพของระดับการคุ้มครองท่ี “เท่ากับ” ระดับท่ีได้รับ
การรับรองภายในสหภาพยุโรปในทางปฏิบัติ จึงจะถือว่าประเทศนอกกลุ่มสมาชิกสหภาพยุโรปรับรอง
ระดับการคุ้มครองท่ี “เพียงพอ”  
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พิจำรณำเหตุที่ศำลตัดสินให้ค ำวินิจฉัยที่ 2000/520 สิ้นผลไป 
ในอันดับแรกนั้นควรเข้าใจเกี่ยวกับวัตถุประสงค์อันเป็นท่ีมาของการจัดต้ังโครงการเซฟ

ฮาร์เบอร์ดังท่ีได้กล่าวมาในบทก่อว่าเกิดจากการตกลงกันของกระทรวงพาณิชย์สหรัฐอเมริกากับ
คณะกรรมาธิการยุโรปเพื่อท าให้การโอนข้อมูลส่วนบุคคลไปยังประเทศสหรัฐอเมริกาสามารถกระท า
ได้ไม่ขัดกับ Directive 95/46/EC โดยคณะกรรมาธิการยุโรปมีอ านาจในการออกค าวินิจฉัยเพื่อระบุ
ว่าประเทศนอกกลุ่มสมาชิกสหภาพยุโรปมีระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอตามข้อ 25(6) 
ของ Directive 95/46/EC  

ส าหรับเนื้อหาของค าวินิจฉัยท่ี 2000/520 ตามข้อ 1(1) ได้อธิบายว่ากิจกรรมท่ีได้
ด าเนินการภายใต้โครงการเซฟฮาร์เบอร์ตามรายละเอียดท่ีแนบไว้ในภาคผนวกท่ี 1 ได้รับการพิจารณา
ว่าสามารถรับรองระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอส าหรับการถ่ายโอนข้อมูลจากประเทศ
ในสหภาพยุโรปไปยังองค์กรท่ีจัดต้ังขึ้นในสหรัฐอเมริกาและมีการด าเนินงานตามแนวทางปฏิบัติท่ี
ก าหนดโดยข้อสงสัยท่ีได้รับการซักถามบ่อยครั้ง ซึ่งองค์กรท่ียึดหลักการของโครงการเซฟฮาร์เบอร์ใน
การรับรองตนเองว่ามีระดับการคุ้มครองข้อมูลส่วนบุคคลในระดับท่ีเพียงพอจะต้องปฏิบัติตาม
ข้อก าหนดตามค าวินิจฉัยข้อท่ี 1(2) และ (3) อนึ่งค าวินิจฉัยนี้มีจุดมุ่งหมายเพียงเพื่อให้การคุ้มครอง
ข้อมูลส่วนบุคคลในสหรัฐอเมริกาให้มีคุณสมบัติตามท่ีก าหนดในข้อท่ี 25(1) ของDirective 95/46/EC 
เท่านั้น มิได้กระทบต่อการปรับใช้บทบัญญัติอื่นๆของ Directive ท่ีเกี่ยวข้องกับการประมวลผลข้อมูล
ภายในประเทศสมาชิกเอง 

อย่างไรก็ตามเมื่อวิเคราะห์ในรายละเอียดของโครงการเซฟฮาร์เบอร์แล้วพบว่ามี
องค์ประกอบและข้อยกเว้นบางประการท่ีท าให้ค าวินิจฉัยนี้ ส้ินผลไปตามค าตัดสินของศาลยุติธรรม
แห่งสหภาพยุโรป ดังจะอธิบายต่อไปนี้ 

(1) โครงกำรเซฟฮำร์เบอร์มีกำรก ำหนดข้อยกเว้นให้องค์กรที่เข้ำร่วมไม่ต้องปฏิบัติ
ตำมหลักกำรของโครงกำรเซฟฮำร์เบอร์ได้  

     ตามภาคผนวกท่ี 1 ของค าวินิจฉัยท่ี 2000/520 ได้มีการบัญญัติเกี่ยวกับหลักในการ
คุ้มครองความเป็นส่วนตัวของโครงการเซฟฮาร์เบอร์ ซึ่งในวรรคส่ีของภาคผนวกดังกล่าวได้บัญญัติ
เกี่ยวกับข้อยกเว้นของโครงการเซฟฮาร์เบอร์ไว้ 2 กรณีใหญ่ๆ คือ 

     1. ข้อยกเว้นเนื่องจากความจ าเป็นในการคุ้มครองความมั่นคงของชาติ ประโยชน์
สาธารณะ  

     2. ข้อยกเว้นโดยรัฐบัญญัติ ระเบียบของราชการ หรือกฎหมายท่ีมาจากบรรทัดฐาน
ค าพิพากษาของศาล ซึ่งได้สร้างข้อผูกพันท่ีขัดแย้งกับหลักการเซฟฮาร์เบอร์รวมไปถึงการให้อ านาจ
ตามกฎหมายอย่างชัดแจ้ง 



 
88 

 

     ส าหรับการให้อ านาจตามกฎหมายอย่างชัดแจ้งมีการอธิบายเพิ่มเติมเอาไว้ใน
ภาคผนวกท่ี 4 ซึ่งเป็นภาคผนวกท่ีได้จัดท าขึ้นตามข้อเรียกร้องของคณะกรรมาธิการยุโรปในการ
อรรถาธิบายกฎหมายสหรัฐอเมริกา ในส่วนท่ีเกี่ยวข้องกับการให้อ านาจตามกฎหมายอย่างชัดแจ้งโดย
มีข้อความตามภาคผนวกดังต่อไปนี้ “หลักการของโครงการเซฟฮาร์เบอร์ประกอบไปด้วยข้อยกเว้นใน
กรณีท่ีรัฐบัญญัติ กฎระเบียบข้อบังคับ หรือกฎหมายท่ีมาจากบรรทัดฐานค าพิพากษาของศาลได้
ก่อให้เกิดข้อผูกพันท่ีขัดแย้งหรือมีการให้อ านาจตามกฎหมายอย่างชัดแจ้ง โดยมีเงื่อนไขว่าในการ
อนุญาตเหล่านี้ องค์กรต้องแสดงให้เห็นว่าการฝ่าฝืนหลักการของโครงการเซฟฮาร์เบอร์อยู่ในขอบเขต
อันชอบธรรมตามกฎหมายอันเป็นฐานท่ีมาแห่งอ านาจนั้น  เป็นท่ีชัดเจนว่าในกรณีท่ีกฎหมาย
สหรัฐอเมริกาได้ก าหนดข้อผูกพันท่ีขัดแย้งกับหลักกาเซฟฮาร์เบอร์ขึ้นมานั้น องค์กรสหรัฐฯท้ังท่ีได้เข้า
ร่วมและมิได้เข้าร่วมโครงการเซฟฮาร์เบอร์จะต้องปฏิบัติตามกฎหมาย ส าหรับการให้อ านาจตาม
กฎหมายอย่างชัดแจ้งนั้น ถึงแม้ว่าหลักของโครงการเซฟฮาร์เบอร์จะมีจุดมุ่งหมายในการเช่ือมความ
แตกต่างระหว่างกฎหมายเกี่ยวกับความเป็นส่วนตัวของสหรัฐอเมริกาและสหภาพยุโรป แต่ประเทศ
สหรัฐอเมริกาเองก็ต้องเคารพอ านาจพิเศษในการบัญญัติกฎหมายของสมาชิกสภานิติบัญญัติท่ีมาจาก
การเลือกตั้ง...” ดังนั้นองค์กรของสหรัฐฯท้ังท่ีได้และมิได้เข้าร่วมโครงการเซฟฮาร์เบอร์จะต้องปฏิบัติตาม
กฎหมายโดยเฉพาะในกรณีท่ีกฎหมายสหรัฐอเมริกาได้ประกาศข้อก าหนดท่ีขัดกับหลักเซฟฮาร์เบอร ์

     การก าหนดข้อยกเว้นให้ไม่ต้องปฏิบัติตามหลักการของเซฟฮาร์เบอร์ตามภาคผนวก
ท่ี 1 วรรคส่ีของค าวินิจฉัยท่ี 2000/520 เป็นการเปิดช่องให้หน่วยงานของรัฐบาลสามารถเข้าแทรกแซง
ข้อมูลส่วนบุคคลท่ีถ่ายโอนจากสภาพยุโรปไปยังสหรัฐอเมริกาได้ อีกท้ังโครงการเซฟฮาร์เบอร์ มีผล
บังคับเฉพาะองค์กรท่ีเข้าร่วมผูกพันตนตามโครงการเท่านั้น ตามภาคผนวกท่ี 1 วรรคสอง ของค า
วินิจฉัยท่ี 2000/520 ท่ีได้วางหลักว่าโครงการเซฟฮาร์เบอร์มีจุดประสงค์เพื่อใช้โดยองค์กรของสหรัฐ
ในการรับข้อมูลส่วนบุคคลจากสหภาพยุโรปเพื่อวัตถุประสงค์ในการปรับองค์กรให้มีคุณสมบัติและ
ระดับการคุ้มครองให้มีระดับเพียงพอดังท่ีได้คาดการณ์ไว้เท่านั้น ดังนั้นหลักการเหล่านี้จะมีผลบังคับ
ใช้ส าหรับการรับรองตนเองขององค์กรเอกชนในสหรัฐฯเพื่อการรับข้อมูลส่วนบุคคลจากสหภาพยุโรป
เท่านั้น หน่วยงานรัฐบาลของสหรัฐอเมริกามิได้ถูกก าหนดให้ปฏิบัติตามหลักการดังกล่าว 

     การแทรกแซงข้อมูลส่วนบุคคลท่ีถ่ายโอนจากสหภาพยุโรปไปยังสหรัฐอเมริกาโดย
การให้หน่วยงานของรัฐใช้ฐานจากกฎหมายภายในของสหรัฐอเมริกา ตามท่ีโครงการเซฟฮาร์เบอร์มี
ข้อยกเว้นเปิดช่องเอาไว้นั้น ได้มีการประเมินสถานการณ์ในการปฏิบัติตามค าวินิจฉัยท่ี 2000/520 
ขอ งคณะ กร รม าธิ ก า ร เ อ า ไ ว้ เ ช่ น กั น ต าม  Communication COM (2013) 846 Final และ 
Communication COM (2013) 847 Final ซึ่งเนื้อหาของ Communicationท้ังสองมีดังต่อไปนี้ 
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     Communication COM (2013) 846 Final28 เป็นรายงานท่ีไ ด้ร่างขึ้นร่ วมกับ
สหรัฐอเมริกาหลังมีการตรวจพบว่ามีแผนงานสอดแนม (surveillance program) ข้อมูลส่วนบุคคลใน
สหรัฐอเมริกาจ านวนมากท่ีเกี่ยวข้องกับการเก็บรวบรวมและประมวลผลข้อมูลส่วนบุคคลขนาดใหญ่ 
(large-scale) โดยในรายงานได้อธิบายและวิเคราะห์บทกฎหมายสหรัฐอเมริกาอย่างละเอียด
โดยเฉพาะฐานกฎหมายท่ีให้อ านาจในการสอดแนมรวมไปถึงการรวบรวมและประมวลผลข้อมูล
ส่วนตัวโดยเจ้าหน้าท่ีผู้มีอ านาจในสหรัฐอเมริกาด้วย  

     ในหัวข้อท่ี 1 คณะกรรมาธิการได้แถลงไว้ว่าการแลกเปล่ียนเชิงพาณิชย์นั้นจะต้อง
ถูกก าหนดโดยค าวินิจฉัยท่ี 2000/520 โดยในปัจจุบันการถ่ายโอนข้อมูลส่วนบุคคลท่ีมีมากขึ้น สาเหตุ
มาจากการเติบโตของเศรษฐกิจแบบดิจิทัลซึ่งท าให้ ปริมาณ คุณภาพ ความหลากหลาย รวมไปถึง
ลักษณะธรรมชาติของกิจกรรมการประมวลผลข้อมูลมีการเติบโตและมีจ านวนเพิ่มขึ้นแบบทวีคูณอีก
ด้วย  

     ในหัวข้อท่ี 2 ของ Communication นี้ คณะกรรมาธิการได้สังเกตและรับทราบว่า
ประชาชนในสหภาพยุโรปมีความกังวลต่อระดับของการคุ้มครองข้อมูลส่วนบุคคลท่ีถูกถ่ายโอนไปยัง
สหรัฐอเมริกาภายใต้แผนงานของโครงการเซฟฮาร์เบอร์เพิ่มมากขึ้น และเห็นว่าลักษณะตามธรรมชาติ
ของแผนงานท่ีเป็นไปโดยสมัครใจและเปิดเผยนั้นท าให้ต้องพิจารณาความโปร่งใสและสภาพการบังคับ
ใช้ของแผนงานนี้ให้ชัดเจนมากยิ่งขึ้น คณะกรรมาธิการยุโรปได้แถลงต่อไปในหัวข้อท่ี 2 ว่าข้อมูล
ส่วนตัวของประชาชนในสหภาพยุโรปท่ีถูกส่งไปยังสหรัฐอเมริกาภายใต้โครงการเซฟฮาร์เบอร์นั้นอาจ
ถูกเข้าถึงและประมวลผลโดยเจ้าหน้าท่ี ผู้มีอ านาจของสหรัฐอเมริกาด้วยวิธีการท่ีไม่สอดคล้องกับ
มูลเหตุแต่เดิมท่ีข้อมูลนั้นได้ถูกเก็บรวบรวมในสหภาพยุโรปและถ่ายโอนไปยังสหรัฐอเมริกา และพบว่า
บริษัทท่ีให้บริการทางอินเทอร์เน็ตในสหรัฐอเมริกาส่วนใหญ่ท่ีผ่านการรับรองจากโครงการเซฟฮาร์
เบอร์แล้วนั้นมีส่วนเกี่ยวข้องโดยตรงกับแผนงานสอดแนมท่ีเป็นปัญหาอยู่ 

     ในหัวข้อท่ี 3.2 ของ Communication นี้  คณะกรรมาธิการยุ โรปได้ ช้ีให้เห็น
ข้อบกพร่องหลายประการในการน าค าวินิจฉัยท่ี 2000/520 ไปปรับใช้กับการถ่ายโอนข้อมูลส่วน
บุคคล ประการแรกมีปัญหาว่าบางบริษัทในสหรัฐอเมริกาท่ีผ่านการรับรองโดยกระทรวงพาณิชย์

                                                             
28 Communication COM (2013) 846 Final คือเอกสารแนวนโยบายว่าด้วยการ

ฟื้นฟูความเช่ือมั่นด้านความปลอดภัยในการถ่ายโอนข้อมูลระหว่างสหภาพยุโรปและสหรัฐอเมริกา ท่ี
คณะกรรมาธิการยุโรปได้ยื่นต่อรัฐสภายุโรปและคณะมนตรี พร้อมกับรายงานผลการตรวจสอบโดย
คณะกรรมการร่วมของสหภาพยุโรปในคณะท างานเพื่อคุ้มครองความเป็นส่วนตัวเฉพาะกิจสหภาพ
ยุโรป-สหรัฐอเมริกา 
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สหรัฐอเมริกาแล้วนั้นมิได้ปฏิบัติตามหลักการท่ีอ้างอิงถึงในข้อ 1(1) ของค าวินิจฉัยท่ี 2000/520 (หลัก
ของโครงการเซฟฮาร์เบอร์) และควรมีการปรับปรุงแก้ไขข้อบกพร่องทางโครงสร้างในค าวินิจฉัยท่ี
เกี่ยวข้องกับความโปร่งใสและประสิทธิภาพในการบังคับใช้หลักของโครงการเซฟฮาร์เบอร์และ
ข้อบกพร่อง ท่ีเกิดจากการปฏิบัติตามข้อยกเว้นด้านความมั่นคงแห่งชาติ ในประการท่ีสอง
คณะกรรมาธิการยุโรปเห็นว่ามีการใช้โครงการเซฟฮาร์เบอร์เป็นประหนึ่งช่องทางให้มีการถ่ายโอน
ข้อมูลส่วนบุคคลของพลเมืองสหภาพยุโรปไปยังสหรัฐอเมริกาโดยบริษัทท่ีได้รับโอนข้อมูลส่วนบุคคล
นั้นถูกก าหนดให้ส่งมอบข้อมูลให้กับหน่วยสืบราชการลับสหรัฐอเมริกาภายใต้แผนงานเก็บรวมรวมข่าว
กรองของสหรัฐอเมริกาด้วย 

     ส่วน Communication COM (2013) 847 final ว่าด้วยผลการด าเนินการของ
โครงการเซฟฮาร์เบอร์ในทัศนะของพลเมืองยุโรปและบริษัทท่ีก่อตั้งในสหภาพยุโรป ดังท่ีเห็นได้ชัดเจน
จากหัวข้อท่ี 1 Communication นี้ได้เขียนขึ้นตามข้อมูลท่ีได้รับจากคณะด าเนินการคุ้มครองความ
เป็นส่วนตัวเฉพาะกิจสหภาพยุโรป-สหรัฐอเมริกา และตามรายงานการประเมินของคณะกรรมาธิการท่ี
ออกในปี ค.ศ. 2002 และ 2004 ตามล าดับ 

     หัวข้อท่ี 1 ของ Communication ได้อธิบายว่าการปฏิบัติงานตามค าวินิจฉัยท่ี 
2000/520 ขึ้นอยู่กับข้อผูกมัดและการรับรองตนเองของบริษัทท่ีท าตาม โดยเสริมว่าการลงช่ือเข้าร่วม
ในข้อตกลงเหล่านี้เป็นไปโดยสมัครใจและกฎระเบียบเหล่านี้ผูกพันอยู่กับองค์กรท่ีได้ลงช่ือเข้าร่วม
เท่านั้น 

     นอกจากนี้หัวข้อท่ี 2.2 ของ Communication ยังแถลงไว้อย่างชัดเจนอีกด้วยว่าใน
วันท่ี 26 กันยายน ค.ศ. 2013 มีบริษัทจ านวน 3,246 บริษัทท่ีอยู่ในภาคอุตสาหกรรมและบริการ
หลายภาคส่วนท่ีได้ผ่านการรับรองแล้ว และบริษัทเหล่านี้ได้ให้บริการตลาดภายในสหภาพยุโรปเป็น
ส่วนหลักโดยเฉพาะภาคส่วนท่ีให้บริการอินเทอร์เน็ต โดยบางบริษัทดังกล่าวนั้นเป็นบริษัทในสหภาพ
ยุโรปท่ีมีส านักงานสาขาอยู่ในสหรัฐอเมริกาและได้ประมวลผลข้อมูลของพนักงานภายในบริษัทท่ีถูก
ถ่ายโอนไปยังสหรัฐอเมริกาเพื่อจุดประสงค์ทางด้านทรัพยากรบุคคล ซึ่งจุดบกพร่องในด้านความ
โปร่งใสหรือการบังคับใช้หลักการในฝ่ังของประเทศสหรัฐอเมริกามีผลท าให้ภาระความรับผิดชอบ
เปล่ียนไปอยู่กับเจ้าหน้าท่ีคุ้มครองข้อมูลในสหภาพยุโรปและบริษัทท่ีได้ด าเนินการตามแผนงาน 

     หัวข้อท่ี 3 ถึง 5 และ 8 ของ Communication เห็นได้อย่างชัดเจนว่าในทางปฏิบัติ
แล้ว มีบริษัทท่ีได้รับการรับรองจ านวนมากมิได้ปฏิบัติตามหลักของโครงการเซฟฮาร์เบอร์อย่างเต็มท่ี 

     นอกเหนือจากนี้คณะกรรมาธิการยังได้แถลงในหัวข้อท่ี 7 ของ Communication 
ไว้ว่าทุกบริษัทท่ีได้เข้าร่วมกับโครงการปริซึมซึ่งเป็นแผนงานรวบรวมข่าวกรองขนาดใหญ่ท่ีอนุญาตให้
เจ้าหน้าท่ีผู้มีอ านาจได้เข้าถึงข้อมูลเพื่อการจัดเก็บและประมวลผลในสหรัฐอเมริกานั้น ล้วนเป็น
โครงการท่ีผ่านการรับรองของโครงการเซฟฮาร์ เบอร์และใช้โครงการเซฟฮาร์เบอร์เป็นประหนึ่ง
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ช่องทางท่ีท าให้เจ้าหน้าท่ีสืบราชการลับสหรัฐสามารถเข้าไปเก็บรวบรวมข้อมูลส่วนบุคคลท่ีได้รับการ
ประมวลผลขั้นต้นในสหภาพยุโรปได้ จากข้อเท็จจริงดังกล่าวคณะกรรมาธิการยุโรปจึงได้ช้ีแจงใน
หัวข้อ 7.1 ของ Communication นี้ว่ามีฐานกฎหมายภายใต้กฎหมายสหรัฐจ านวนมากท่ีอนุญาตให้
มีการเก็บรวบรวมและประมวลผลข้อมูลส่วนบุคคลขนาดใหญ่ซึ่งถูกจัดเก็บหรือประมวลผลโดยบริษัท
ท่ีก่อตั้งในสหรัฐอเมริกาแต่ด้ังเดิมได้ และลักษณะตามธรรมชาติของแผนงานนี้ท่ีสามารถเก็บรวบรวม
และประมวลผลข้อมูลจ านวนมากได้อาจมีผลท าให้เจ้าหน้าท่ีท่ีมีอ านาจของสหรัฐอเมริกาเข้าถึงและ
ประมวลผลข้อมูลท่ีถูกถ่ายโอนภายใต้โครงการเซฟฮาร์เบอร์ต่อไปโดยเกินขอบเขตท่ีจ าเป็นและไม่
สัมพันธ์กับระดับความมั่นคงแห่งชาติดังท่ีคาดการณ์ไว้ภายใต้ข้อยกเว้นในค าวินิจฉัยท่ี 2000/520 ได้ 

     จาก Communication ท้ังสองฉบับนั้นได้สร้างน้ าหนักให้ศาลตัดสินว่าหน่วยงาน
ของสหรัฐอเมริกาสามารถเข้าถึงข้อมูลส่วนบุคคลท่ีถูกถ่ายโอนจากประเทศสมาชิกไปยังประเทศ
สหรัฐอเมริกา และสามารถประมวลผลข้อมูลเหล่านั้นในแนวทางท่ีขัดแย้งกับจุดประสงค์ในการถ่าย
โอนเพราะสามารถเข้าถึงข้อมูลได้เกินกว่าท่ีจ าเป็น เข้าถึงข้อมูลได้ในปริมาณมาก เข้าถึงได้ตาม
อ าเภอใจ ไม่เฉพาะเจาะจงบุคคล ต่างจากกฎหมายของสหภาพยุโรปท่ีได้บัญญัติให้การแทรกแซงสิทธิ
ขั้นพื้นฐานท่ีได้รับการรับรองโดยข้อท่ี 7 และ 8 ของกฎบัตร จะต้องระบุกฎเกณฑ์ท่ีชัดเจนและ
เฉพาะเจาะจง มีการก าหนดขอบเขตและมีวิธีการบังคับใช้มาตรการท่ีชัดเจนตามกฎหมาย ส่วน
ข้อยกเว้นหรือข้อจ ากัดท่ีเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลให้มีการบังคับใช้เท่าท่ีจ าเป็นเท่านั้น29 
ในสหภาพยุโรปนั้นให้เจ้าหน้าท่ีรัฐเข้าถึงข้อมูลส่วนบุคคลโดยจ ากัดวิธีการไว้อย่างเข้มงวด การเข้าถึง
หรือแทรกแซงข้อมูลจะต้องสามารถรับรองความถูกต้องตามกฎหมายได้30  

     ดังนั้นค าวินิจฉัย ท่ี  2000/520 ไ ด้แสดงให้ เห็นแล้วว่า ความมั่นคงแห่งชาติ 
ประโยชน์สาธารณะ และข้อก าหนดในการบังคับใช้กฎหมาย มีความส าคัญมากกว่าหลักการของ
โครงการเซฟฮาร์เบอร์โดยให้องค์กรของสหรัฐอเมริกาท่ีได้รับรองตนเองในการรับข้อมูลส่วนบุคคล
ท่ีมาจากสหภาพยุโรปแล้วมีสิทธิเพิกเฉยต่อหลักการเซฟฮาร์เบอร์อย่างไม่มีข้อจ ากัด ในกรณีท่ีหลัก

                                                             
29 ตามค าพิพากษา Digital Rights Ireland and Others, C-293/12 และ C-594/12, 

EU:C:2014:238, วรรคท่ี 52 และ case-law ท่ีได้ยกมา  
30 ศึกษาเพิ่มเติมใน Directive 2006/24/EC ของรัฐสภายุโรปและคณะมนตรีแห่ง

สหภาพยุโรปวันท่ี 15 มีนาคม ค.ศ. 2006 เกี่ยวกับการเก็บรักษาข้อมูลท่ีได้สร้างหรือประมวลผลตาม

บทบัญญัติส าหรับการบริการการส่ือสารสาธารณะทางอิเล็กทรอนิกส์หรือเครือข่ายการส่ือสาร

สาธารณะ 
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เซฟฮาร์เบอร์นั้นขัดกับข้อจ ากัดหรือข้อยกเว้นท่ีได้กล่าวมา  ตามการวิเคราะห์ข้อ 1(1) ร่วมกับ
ภาคผนวกท่ี 1 

     นอกจากนี้มีข้อพิจารณาว่าก่อนมีโครงการปริซึมและการสอดแนมข้อมูลจ านวนมาก
นั้นประเทศสหรัฐอเมริกาก็มีกฎหมายท่ีเกี่ยวกับการสอดแนมทางอิเล็กทรอนิกส์หรือกฎหมายท่ีใช้ดัก
รับข้อมูลข่าวสารอยู่หลายฉบับด้วยกัน ยกตัวอย่างเช่น รัฐบัญญัติคุ้มครองความเป็นส่วนตัวในการ
ส่ือสารทางอิเล็กทรอนิกส์ (Electronic Communication Privacy Act 1987) แต่เหตุใดการเข้าถึง
ข้อมูลส่วนบุคคลตามกฎหมายเหล่านั้นมิได้เป็นเหตุให้ศาลยุติธรรมแห่งสหภาพยุโรปพิพากษาว่า
ประเทศสหรัฐอเมริกามีระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีไม่เพียงพอ จึงต้องวิเคราะห์ลักษณะ
กฎหมายท่ีให้อ านาจหน่วยงานของรัฐเข้าถึงข้อมูลส่วนบุคคลเหล่านั้นด้วย ดังนี้ 

     รัฐบัญญัติคุ้มครองความเป็นส่วนตัวในการส่ือสารทางอิเล็กทรอนิกส์ หรือเรียกโดย
ย่อว่า “ECPA” กฎหมายนี้ได้ประกอบไปด้วย 3 ส่วนย่อย คือ กฎหมายว่าด้วยการดักฟัง การ
ติดต่อส่ือสาร (Wiretap Act), กฎหมายว่าด้วยการส่ือสารท่ีถูกเก็บรักษาไว้ (Stored Communication 
Act หรือ SCA) และกฎหมายว่าด้วยอุปกรณ์เพื่อถอดรหัสการส่ือสาร (Pen Register Act) กฎหมายนี้
ใช้บังคับท้ังภาครัฐและเอกชน 

     ตามกฎหมายว่าด้วยการดักฟังการติดต่อส่ือสารก าหนดให้การดักรับเนื้อหาในการ
ส่ือสารจะกระท าได้โดยชอบด้วยกฎหมายโดยการขอค าส่ังศาล (court order) โดยจะต้องระบุเหตุ
จ าเป็น (probable cause) และแสดงให้ศาลเห็นว่าการกระท าเพื่อให้ได้มาซึ่งพยานหลักฐานโดยวิธี
อื่นนั้นไม่สามารถกระท าได้หรือถ้ากระท าจะเป็นอันตรายเกินไป ส่วนกฎหมายว่าด้วยการส่ือสารท่ีถูก
เก็บรักษาไว้ เป็นการก าหนดวิธีเข้าถึงการส่ือสารท่ีถูกเก็บไว้ในรูปแบบอิเล็กทรอนิกส์ โดยบัญญัติให้
เจ้าหน้าท่ีรัฐสามารถเข้าถึงข้อมูลดังกล่าวได้ต่อเมื่อเป็นไปตามเงื่อนไขท่ีกฎหมายก าหนด เช่น กรณี    
ท่ี 1.การเก็บข้อมูลไม่เกิน 180 วัน จะต้องขอหมายศาล (court warrant) โดยแสดงให้เห็นถึงเหตุ
จ าเป็น กรณีท่ี 2.การเก็บข้อมูลไว้เกิน 180 วัน เจ้าหน้าท่ีของรัฐจะต้องท าค าบอกกล่าวผู้ใช้บริการ
ล่วงหน้า (prior notice) มีค าส่ังเรียกพยานหลักฐาน (subpoena) หรือ ค าส่ังเป็นต้น ในส่วนสุดท้าย 
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คือ กฎหมายว่าด้วยอุปกรณ์เพื่อถอดรหัสการส่ือสารก็ได้ก าหนดให้การใช้อุปกรณ์เพื่อดักการส่ือสาร31     
จะต้องมีค าส่ังศาลเช่นเดียวกัน32 

     ส่วนกฎหมายท่ีเป็นฐานท่ีมาของโครงการปริซึมคือรัฐบัญญัติว่าด้วยการสืบราชการ
ลับต่างประเทศนั้นเป็นกฎหมายท่ีใช้ในการสืบหาข่าวกรองจากผู้มีอ านาจต่างประเทศหรือตัวแทน ซึ่ง
กฎหมายนี้มีการแก้ไขเพิ่มเติมหลายครั้งหลังเหตุการณ์ก่อการร้าย 9/11 รัฐบัญญัติว่าด้วยการสืบ
ราชการลับต่างประเทศนี้ได้ก าหนดวิธีการสอดแนมทางอิเล็กทรอนิกส์ รวมถึงการค้นหาทางกายภาพ 
(physical search) ภายในประเทศเพื่อให้ได้มาซึ่งข้อมูลข่าวกรองต่างประเทศ (foreign intelligence 
information) รวมถึงการใช้อุปกรณ์เพื่อถอดรหัสการส่ือสาร ตลอดจนการเข้าถึงข้อมูลทางธุรกิจ โดย
เป็นข้อมูลเกี่ยวกับการกระท าของต่างชาติท่ีมีลักษณะเป็นการโจมตี ก่อวินาศกรรม ก่อการร้าย
ระหว่างประเทศ การสืบข้อมูลลับหรือข้อมูลเกี่ยวกับการป้องกันประเทศเป็นต้น การใช้อ านาจตามรัฐ
บัญญัติว่าด้วยการสืบราชการลับต่างประเทศนี้จะต้องเป็นกรณีท่ีมีวัตถุประสงค์เกี่ยวกับการราชการ
ลับต่างประเทศ คือข้อมูลนั้นจะต้องมีจุดเช่ือมโยงกับผู้มีอ านาจต่างประเทศ (foreign power) หรือ
ตัวแทน  

     อ านาจของเจ้าหน้าท่ีรัฐในการเข้าถึงข้อมูลส่วนบุคคลตามรัฐบัญญัติว่าด้วยการสืบ
ราชการลับต่างประเทศสามารถท าได้ง่ายกว่ารัฐบัญญัติคุ้มครองความเป็นส่วนตัวในการส่ือสารทาง
อิเล็กทรอนิกส์ เนื่องจากมีท้ังกรณีท่ีมีท้ังการเข้าถึงข้อมูลแบบต้องขอหมายศาลและกรณีท่ีไม่ต้องขอ
หมายศาล33 อีกท้ังตามรัฐบัญญัติว่าด้วยการสืบราชการลับต่างประเทศมีการด าเนินการโดยศาลพิเศษ
ท่ีแยกออกมาจากศาลปกติ เรียกว่าศาลสืบราชการลับต่างประเทศ ( Foreign Intelligence 

                                                             
31 อุปกรณ์เพื่อถอดรหัสการส่ือสาร ไ ด้แก่  Pen Register และ Trap and Trace 

devices ซึ่งกฎหมาย 18 U.S.C. มาตรา 3127(3) ของประเทศสหรัฐอเมริกา ได้นิยามไว้ว่า Pen 
Register คืออุปกรณ์หรือกระบวนการท่ีใช้บันทึกหรือถอดรหัสสารสนเทศเกี่ยวกับการโทรศัพท์ การ
ติดต่อ ท่ีอยู่หรือสัญญาณ ซึ่งมีการส่งโดยใช้อุปกรณ์หรือเครื่องมือท่ีส่งตามสายหรือทางอิเล็กทรอนิกส์ 
แต่ส่ืออิเล็กทรอนิกส์ดังกล่าวต้องไม่มีเนื้อหาในการส่ือสาร ส่วนอุปกรณ์ trap and trace คืออุปกรณ์
เก็บข้อมูลขาเข้าซึ่งจับกระแสอิเล็กทรอนิกส์หรือส่ิงอื่นท่ีส่งเข้ามาโดยแสดงข้อมูลทางอิเล็กทรอนิกส์ท่ี
เป็นหมายเลขผู้โทรเข้า หรือการติดต่อ ท่ีอยู่ หรือสัญญาณ ท่ีสามารถระบุถึงแหล่งท่ีมาของการส่ือสาร
ตามสายหรือทางอิเล็กทรอนิกส์ท่ีให้บริการได้  

32 ชวิน อุ่นภัทร, “ความเป็นส่วนตัวและการคุ้มครองจากการล่วงล้ าของรัฐในประเทศ
สหรัฐอเมริกา,”วารสารนิติศาสตร์, ปีท่ี 44 ฉบับท่ี 4, น.988-990 (ธันวาคม 2558).  

33 เพิ่งอ้าง, น.993.  



 
94 

 

Surveillance Court หรือ FISC) ซึ่งท าหน้าท่ีพิจารณาทบทวนการใช้อ านาจตามกฎหมายฉบับนี้ และ
การพิจารณาคดีของศาลนี้จะต้องด าเนินการโดยลับ 

     รัฐบาลสหรัฐอเมริกาอ้างว่าฐานท่ีมาของโครงการปริซึมมาจากอ านาจตามมาตรา 
70234 แห่งรัฐบัญญัติว่าด้วยการสืบราชการลับต่างประเทศและเป็นการใช้อ านาจตามกฎหมาย35 ตาม
มาตรา 702 นั้นให้อ านาจเจ้าท่ีของรัฐเข้าถึงข้อมูลของบุคคลท่ีไม่ใช่คนอเมริกันและไม่ได้มีถิ่นฐานอยู่
ในประเทศสหรัฐอเมริกา แต่ห้ามมิให้เก็บข้อมูลจากคนอเมริกันหรือผู้อาศัยอยู่ในสหรัฐอเมริกา แต่
อย่างไรก็ตามได้มีการเปิดเผยค าตัดสินของศาลสืบราชการลับต่างประเทศ เมื่อปี ค.ศ. 2011 ว่า
ส านักงานความมั่นคงแห่งชาติได้เก็บข้อมูลการส่ือสารทางอีเมลของคนอเมริกันไว้หลายหมื่นฉบับ
ด้วยกัน36 แสดงให้เห็นว่าคนอเมริกันเองก็ถูกเก็บข้อมูลและสอดแนมจากหน่วยงานทางด้านความ
มั่นคงด้วยเช่นกัน นอกจากนี้ตามการเปิดเผยของนายเอ็ดเวิร์ด สโนว์เดนพบว่าโครงการปริซึมซึ่งเป็น
โครงการลับสุดยอดของหน่วยงานความมั่นคงของสหรัฐอเมริกาไม่ได้มาจากอ านาจมาตรา 702 แห่ง
รัฐบัญญัติว่าด้วยการสืบราชการลับต่างประเทศ แต่มาจากค าส่ังปฏิบัติการ (Executive Order) ท่ี 

                                                             
34 Section 702 permits the Attorney General and the Director of National 

Intelligence to acquire foreign intelligence information by jointly authorizing the 
surveillance of individuals who are “not United States persons” and are reasonably 
believed to be located outside the United State. Before doing so, the Attorney General 
and the Director of National Intelligence normally must obtain the Foreign Intelligence 
Surveillance Court’s (FISC) approval. 

   มาตรา 702 อนุญาตให้อัยการสูงสุดและผู้อ านวยการหน่วยสืบราชการลับแห่งชาติ
ได้รับข้อมูลข่าวกรองต่างประเทศ โดยการตรวจสอบเฝ้าระวังบุคคลท่ี “ไม่ใช่คนสหรัฐอเมริกา” และมี
เหตุอันควรเช่ือว่าอยู่ภายนอกประเทศสหรัฐอเมริกา ก่อนท่ีจะท าเช่นนั้นอัยการสูงสุดและผู้อ านวยกา
หน่วยสืบราชการลับแห่งชาติ ต้องได้รับการอนุมัติจากศาลสืบราชการลับต่างประเทศ 

35 นาย Rajesh De ท่ีปรึกษาท่ัวไปของส านักงานความมั่นคงแห่งชาติ ได้เปิดเผยว่าการ
เข้าถึงและจัดเก็บข้อมูลส่วนบุคคล ไม่ได้จัดเก็บจากข้อมูลการส่ือสารท่ีเป็นของบริษัทโดยตรง แต่เป็น
การจัดเก็บข้อมูลระหว่างการส่ือสารผ่านระบบอินเทอร์เน็ต ตามมาตรา 702 แห่งรัฐบัญญัติว่าด้วย
การสืบราชการลับต่างประเทศ 

36 Spencer Ackerman, “US tech giants knew of NSA data collection, 
agency's top lawyer insists,” สืบค้นเมื่อวันท่ี 5 พฤษภาคม 2559, จาก http://www.theguardian.com/ 
world/2014/mar/19/us-tech-giants-knew-nsa-data-collection-rajesh-de. 

http://www.theguardian.com/profile/spencerackerman
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1233337 ซึ่งเป็นการออกค าส่ังโดยลับ ส่งผลให้โครงการปริซึมสามารถเก็บรวบรวมข้อมูลโดยตรงจาก
แหล่งข้อมูลขนาดใหญ่จ านวนมาก ไม่ต้องมีหมายศาล และไม่ได้จ ากัดเพียงบุคคลท่ีไม่ใช่คนอเมริกัน
อีกด้วย  

     แม้ว่าฐานของกฎหมายอันเป็นท่ีมาของโครงการปริซึมจะยังไม่มีการเปิดเผยอย่าง
กระจ่างชัด แต่ก็สามารถวิเคราะห์ได้ว่ารัฐบัญญัติว่าด้วยการสืบราชการลับต่างประเทศเองมีจุดท่ี
แตกต่างจากรัฐบัญญัติคุ้มครองความเป็นส่วนตัวในการส่ือสารทางอิเล็กทรอนิกส์หลายประการ ตาม
รัฐบัญญัติว่าด้วยการสืบราชการลับต่างประเทศนั้นมีการบัญญัติให้การเข้าถึงข้อมูลส่วนบุคคลกระท า
ได้ง่ายกว่ารัฐบัญญัติคุ้มครองความเป็นส่วนตัวในการส่ือสารทางอิเล็กทรอนิกส์ อีกท้ังการเข้าถึงข้อมูล
ส่วนบุคคลในกรณีท่ีไม่ต้องขอหมายศาลยังมีข้อจ ากัดน้อยกว่าด้วย38 ปัญหาส าคัญของรัฐบัญญัติว่า
ด้วยการสืบราชการลับต่างประเทศคือการพิจารณาของศาลกระท าโดยลับ การก าหนดให้มีการ
พิจารณาโดยลับนี้เองส่งผลให้เกิดความไม่โปรงใส ไม่สามารถเปิดเผยและอธิบายอย่างชัดเจนให้แก่
สาธารณชนได้ และยังเป็นการเปิดโอกาสให้หน่วยงานของรัฐสามารถอ้างเหตุผลในเรื่องความมั่นคงมา
ใช้ในการเข้าถึงข้อมูลส่วนบุคคลได้อย่างไร้การตรวจสอบ อันจะน ามาสู่การละเมิดสิทธิของบุคคลใน
ท่ีสุด  

     ตามการวิเคราะห์ค าพิพากษาข้างต้นสรุปได้ว่ากรณีท่ีจะเข้าเหตุให้ศาลตัดสินว่า
กฎหมายหรือมาตรการในการคุ้มครองข้อมูลส่วนบุคคลของประเทศนอกกลุ่มสมาชิกสหภาพยุโรปให้
การรับรองการคุ้มครองข้อมูลส่วนบุคคลได้ไม่เพียงพอ จะต้องเข้าองค์ประกอบดังต่อไปนี้  

     (1) กฎหมายหรือมาตรการท่ีมีข้ึนเพื่อวัตถุประสงค์ในการคุ้มครองข้อมูลส่วนบุคคล
ได้มีการก าหนดข้อยกเว้นให้ไม่ต้องปฏิบัติตามหลักเกณฑ์การคุ้มครองข้อมูลส่วนบุคคลเอาไว้ ไม่ว่าจะ
ด้วยเหตุผลเพื่อความมั่นคงแห่งชาติ ประโยชน์สาธารณะ หรืออาศัยอ านาจตามกฎหมายอื่นใด และ 

     (2) กฎหมายหรือค าส่ังอื่นใดในประเทศนอกสมาชิกสหภาพยุโรปมีการบัญญัติเปิด
ช่องให้อ านาจหน่วยงานของรัฐสามารถเข้าถึงข้อมูลส่วนบุคคลได้อย่างไม่มีขอบเขตจ ากัด โดยสามารถ
เก็บรวบรวมและประมวลผลข้อมูลได้ในจ านวนมาก (large scale) และไม่เฉพาะเจาะจงเป้าหมาย 
(indiscriminate) 

     อนึ่งในการพิจารณาของศาลยุติธรรมแห่งสหภาพยุโรปนั้นเป็นการพิจารณา
องค์ประกอบท้ังสองประการข้างต้นควบคู่กัน และจะต้องเป็นกรณีท่ีเข้าองค์ประกอบท้ังสองประการนี้
จึงจะท าให้ศาลพิจารณาได้ว่าประเทศนั้นๆมีระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีไม่เพียงพอ ดังจะ
เห็นได้ว่าข้อยกเว้นให้ไม่ต้องปฏิบัติตามโครงการเซฟฮาร์เบอร์ได้บัญญัติขึ้นต้ังแต่เมื่อ ค.ศ. 2000 แล้ว 

                                                             
37 เพิ่งอ้าง. 
38 ชวิน อุ่นภัทร, อ้างแล้ว เชิงอรรถท่ี 32, น.993. 
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แต่คณะกรรมาธิการยุโรปก็ยังให้การรับรองตามค าวินิจฉัยท่ี 2000/520 ว่าประเทศสหรัฐอเมริกามี
การรับรองระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอ เนื่องจากในขณะนั้นไม่ปรากฏว่ามีกฎหมาย
ของประเทศสหรัฐอเมริกาท่ีเปิดช่องให้หน่วยงานของรัฐสามารถเข้าถึงข้อมูลส่วนบุคคลได้แบบไม่มี
ข้อจ ากัด แต่เมื่อสถานการณ์เปล่ียนแปลงไป ประเทศสหรัฐอเมริกาได้บัญญัติกฎหมายให้อ านาจ
หน่วยงานเกี่ยวกับความมั่นคงแห่งชาติสามารถเข้าถึงข้อมูลส่วนบุคคลได้เป็นจ านวนมากตามท่ีได้รับ
การประเมินใน Communication ท้ังสองฉบับข้างต้น จึงเป็นการเข้าองค์ประกอบท้ังสองประการท่ี
จะท าให้ศาลตัดสินว่าการคุ้มครองข้อมูลส่วนบุคคลตามโครงการเซฟฮาร์เบอร์ไม่สามารถคุ้มครอง
ข้อมูลส่วนบุคคลในระดับท่ีเพียงพออีกต่อไป 

(2) ค ำวินิจฉัยที่ 2000/520 ไม่ได้ระบุมำตรกำรในกำรป้องกันตรวจสอบ ในกรณีที่มี
กำรแทรกแซงสิทธิในข้อมูลส่วนบุคคล 

     ตามบทบัญญัติของค าวินิจฉัยนี้มิได้ระบุถึงวิธีการป้องกันการแทรกแซงข้อมูลส่วน
บุคคลจากหน่วยงานของรัฐท่ีมีประสิทธิภาพตามกฎหมาย โดยในข้อสงสัยท่ีได้รับการซักถามบ่อยครั้ง
ท่ี 11 ภาคผนวกท่ี 2 ของ ค าวินิจฉัยนั้นมีเพียงการก าหนดแนวทางการแก้ไขในกรณีท่ีมีข้อพิพาทหรือ
มีความล้มเหลวจากการไม่ปฏิบัติตามหลักของโครงการเซฟฮาร์เบอร์ซึ่งถูกจ ากัดเฉพาะข้อพิพาททาง
การค้าเท่านั้น ไม่สามารถบังคับใช้ในข้อพิพาทท่ีเกี่ยวกับความถูกต้องตามกฎหมายในการแทรกแซง
การใช้สิทธิขั้นพื้นฐานท่ีเป็นผลมาจากมาตรการของประเทศสมาชิกได้ 

     อีกท้ังค าวินิจฉัยท่ี 2000/520 ยังมิได้ระบุวิธีการตรวจสอบใดๆท่ีเกี่ยวกับกฎเกณฑ์ท่ี
สหรัฐอเมริกาน ามาใช้เพื่อแทรกแซงสิทธิขั้นพื้นฐานของบุคคลผู้ซึ่งข้อมูลส่วนตัวได้ถูกถ่ายโอนจาก
สหภาพยุโรปไปยังสหรัฐอเมริกา จึงเป็นกรณีท่ีค าวินิจฉัยได้มีข้อยกเว้นท่ีเปิดช่องให้หน่วยงานของรัฐ
ใช้อ านาจแทรกแซงและเข้าถึงข้อมูลส่วนบุคคลได้ แต่กลับไม่มีการก าหนดวิธีป้องกันหรือตรวจสอบ
การใช้อ านาจนั้นว่าเป็นไปตามกฎหมายหรือไม่อย่างไร ท าให้หน่วยงานของรัฐสามารถใช้อ านาจได้ไม่
จ ากัด ขัดกับหลักสิทธิขั้นพื้นฐานท่ีได้รับการรับรองตามข้อท่ี 7 และ 8 ของกฎบัตรฯ ท่ีอนุญาตให้
เจ้าหน้าท่ีของรัฐเข้าถึงเนื้อหาของการส่ือสารได้อย่างจ ากัด เข้มงวด และไม่กระทบต่อสิทธิขั้นพื้นฐาน
ท่ีจะได้รับความเคารพต่อชีวิตส่วนตัว 

(3) ค ำวินิจฉัยที่ 2000/520 ไม่ได้ให้สิทธิในกำรเยียวยำแก้ไขทำงกฎหมำยในกรณีที่
มีกำรสอดแนมข้อมูลส่วนบุคคล 

     ตามบทบัญญัติของค าวินิจฉัยไม่ได้มีบทบัญญัติท่ีเปิดโอกาสให้เจ้าของข้อมูลส่วน
บุคคลท้ังในสหภาพยุโรปหรือสหรัฐอเมริกาสามารถเข้าถึง แก้ไข ลบข้อมูล หรือได้รับการชดเชยด้าน
การจัดการหรือด้านกฎหมายเกี่ยวกับการท่ีหน่วยงานของรัฐได้เข้าเก็บรวบรวมและประมวลผลข้อมูล
ส่วนบุคคล จึงเป็นการท่ีกฎหมายไม่ได้ให้สิทธิเยียวยาแก้ไขทางกฎหมาย 
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     กฎหมายท่ีไม่ได้ให้สิทธิแก่ปัจเจกบุคคลได้รับการเยียวยาแก้ไขทางกฎหมายในการ

เข้าถึงข้อมูลส่วนบุคคลท่ีเกี่ยวข้องกับตน หรือการแก้ไขหรือการลบข้อมูลนั้น ถือว่าไม่ได้เคารพ

สาระส าคัญของสิทธิขั้นพื้นฐานท่ีจะได้รับการคุ้มครองทางกฎหมายท่ีมีประสิทธิภาพ ดังท่ีได้รับรองไว้

เป็นพิเศษในข้อท่ี 47 ของกฎบัตรฯ โดยข้อท่ี 47 วรรคหนึ่ง ของกฎบัตรฯวางหลักไว้ว่าบุคคลทุกคนท่ี

ถูกละเมิดสิทธิและเสรีภาพท่ีได้รับรองไว้โดยกฎหมายของสหภาพยุโรป มีสิทธิในการได้รับการเยียวยา

แก้ไขจากศาลท่ีปฏิบัติตามเงื่อนไขในข้อนั้นได้ การเยียวยาตามกฎหมายก าหนดขึ้นเพื่อรับรองให้การ

ปฏิบัติตามกฎหมายของสหภาพยุโรปนั้นมีประสิทธิภาพโดยเป็นส่ิงท่ีมีอยู่ตามธรรมชาติในหลักของ

กฎหมาย39  

     การจะบังคับใช้ค าวินิจฉัยของคณะกรรมาธิการยุโรปตามข้อ 25(6) ของ Directive 
95/46/EC ได้นั้นคณะกรรมาธิการต้องพิสูจน์ให้เห็นว่าประเทศสหรัฐอเมริกาได้รับรองระดับการ
คุ้มครองสิทธิขั้นพื้นฐานในระดับท่ีเท่าเทียมกันกับกฎหมายของสหภาพยุโรปจึงจะเป็นการรับรอง
ระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอ แต่เนื้อหาและข้อยกเว้นของค าวินิจฉัยดังท่ีกล่าวมา
ข้างต้นได้มีส่วนท่ีขัดหรือแย้งกับหลักกฎหมายของสหภาพยุโรปอย่างชัดแจ้ง ดังนั้นประเทศ
สหรัฐอเมริกาจึงไม่มีการรับรองระดับการคุ้มครองท่ีเพียงพอตามเหตุอันเนื่องมาจากกฎหมาย
ภายในประเทศหรือข้อผูกพันระหว่างประเทศตามความเป็นจริง อันเป็นผลให้ศาลตัดสินว่าค าวินิจฉัย
ท่ี 2000/520 ส้ินผลไปในท่ีสุด 

 
4.4 ผลกระทบที่เกิดจำกค ำพิพำกษำคดีเลขที่ C-362/14 และแนวทำงกำรแก้ไข 

 
หลังจากศาลยุติธรรมแห่งสหภาพยุโรปได้ตัดสินให้ค าวินิจฉัยท่ี 2000/520 ส้ินผลไป ค า

พิพากษาของศาลยุติธรรมแห่งสหภาพยุโรปถือเป็นท่ีสุด ไม่สามารถอุทธรณ์หรือฎีกาได้ ส่งผลให้
โครงการเซฟฮาร์เบอร์ซึ่งใช้ในการรับส่งข้อมูลระหว่างประเทศสหรัฐอเมริกาและกลุ่มประเทศสมาชิก
สหภาพยุโรปมาตลอด 15 ปี ไม่มีผลบังคับใช้ได้อีกต่อไป ผลจากค าพิพากษาดังกล่าวได้สร้างความ

                                                             
39 ดูเพิ่มเติมในค าพิพากษา Les Verts v Parliament, 294/83, EU:C:1986:166, 

วรรคท่ี 23; Johnston, 222/84, EU:C:1986:206, วรรคท่ี 18 and 19; Heylens and Others, 
222/86, EU:C:1987:442, วรรคท่ี14; และ UGT-Rioja and Others, C-428/06 ถึง C-434/06, 
EU:C:2008:488, วรรคท่ี 80 



 
98 

 

ส่ันสะเทือนและเกิดผลกระทบต่อบริษัทต่างๆกว่า 5,000 ราย40 ท่ีต้องอาศัยโครงการเซฟฮาร์เบอร์ใน
การรับโอนข้อมูลส่วนบุคคลจากกลุ่มประเทศสมาชิกสหภาพยุโรปมายังประเทศสหรัฐอเมริกา  

ความส้ินผลไปดังกล่าวส่งผลให้การส่งข้อมูลไปยังประเทศสหรัฐอเมริกาด้วยโครงการ
เซฟฮาร์เบอร์ไม่สามารถรับรองได้ว่ามีระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอตามข้อ 25(1) 
Directive 95/46/EC อีกต่อไป นอกจากนี้ผลแห่งค าพิพากษายังกระทบต่อความเช่ือมั่นว่าประเทศ
นอกสมาชิกสหภาพยุโรปอื่นๆท่ีได้รับการวินิจฉัยว่ามีการคุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอโดย
คณะกรรมการยุโรปตามข้อ 25(6) นั้นยังมีระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพออยู่หรือไม่ 
เช่นการคุ้มครองข้อมูลส่วนบุคคลตามกฎหมาย PIPEDA ท่ีได้รับการรับรองโดยค าวินิจฉัยท่ี 2002/2  

ในการวิเคราะห์ว่าประเทศอื่นๆนอกกลุ่มสมาชิกสหภาพยุโรปอาจถูกตัดสินว่ามีระดับ
การคุ้มครองข้อมูลส่วนบุคคลท่ีไม่เพียงพอโดยศาลยุติธรรมแห่งสหภาพยุโรปได้ ประเทศนั้นๆต้องมี
องค์ประกอบ 2 ประการดังนี้ (1) กฎหมายหรือมาตรการท่ีมีข้ึนเพื่อวัตถุประสงค์ในการคุ้มครองข้อมูล
ส่วนบุคคลได้มีการก าหนดข้อยกเว้นให้ไม่ต้องปฏิบัติตามหลักเกณฑ์การคุ้มครองข้อมูลส่วนบุคคล
เอาไว้ ไม่ว่าจะด้วยเหตุผลเพื่อความมั่นคงแห่งชาติ ประโยชน์สาธารณะ หรืออาศัยอ านาจตาม
กฎหมายอื่นใด และ (2) กฎหมายหรือค าส่ังอื่นใดในประเทศนอกสมาชิกสหภาพยุโรปมีการบัญญัติ
เปิดช่องให้อ านาจหน่วยงานของรัฐสามารถเข้าถึงข้อมูลส่วนบุคคลได้อย่างไม่มีขอบเขตจ ากัด โดย
สามารถเก็บรวบรวมและประมวลผลข้อมูลได้ในจ านวนมาก และไม่เฉพาะเจาะจงเป้าหมาย  

ในกรณีของกฎหมาย PIPEDA พบว่ามีข้อยกเว้น41 ตามหมวด 1 มาตรา 7(3) ท่ีมีการ
อนุญาตให้ใช้หรือเปิดเผยข้อมูลส่วนบุคคลในหลากหลายวัตถุประสงค์ด้วยกัน เช่น โดยหมายศาลหรือ
ค าส่ังศาล, การด าเนินการเพื่อประโยชน์ในการจัดท าประวัติอาชญากรรม , การด าเนินการโดย
หน่วยงานของรัฐหรือเจ้าหน้าท่ีของรัฐเพื่อให้ได้มาซึ่งข้อมูลส่วนบุคคลในข้อมูลท่ีน่าสงสัยว่ามีความ
เกี่ยวข้องกับความมั่นคงของรัฐ, เพื่อการป้องกันประเทศและการด าเนินการในต่างประเทศ42  

                                                             
40 Scott J. Shackelford JD, “Seeking a Safe Harbor in a widening sea : 

Unpacking the EJC’s SCHREMS decision and what it means for transatlantic relations,” 
Forthcoming Seton Hall Journal of Diplomacy and International Relations, p.1 (2016). 

41 โปรดดูรายละเอียดเพิ่มเติมในบทท่ี 3 ส่วนท่ี 3.3.2 
42 กฎหมาย PIPEDA หมวด 1 มาตรา7(3)  “For the purpose of clause 4.3 of 

Schedule 1, and despite the note that accompanies that clause, an organization may 
disclose personal information without the knowledge or consent of the individual only 
if the disclosure is … 
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แม้ว่าข้อยกเว้นดังกล่าวได้มีการบัญญัติไว้ต้ังแต่ต้นเมื่อมีการออกค าวินิจฉัยท่ี 2002/2 
แต่ในขณะนั้นไม่มีกฎหมายท่ีเปิดช่องให้อ านาจหน่วยงานของรัฐสามารถเข้าถึงข้อมูลส่วนบุคคลได้
อย่างไม่มีขอบเขตจ ากัด จึงไม่เข้าองค์ประกอบข้อ (2) ท่ีจะท าให้ประเทศแคนาดาถูกตัดสินว่ามีระดับ
การคุ้มครองครองข้อมูลส่วนบุคคลท่ีไม่เพียงพอ แต่อย่างไรก็ตาม ในปัจจุบันนี้ประเทศแคนาดาได้
บัญญัติกฎหมายต่อต้านการก่อการร้าย  (Anti-terrorism Act 2015) หรือ Bill C-51 กฎหมาย
ดังกล่าวได้มีการให้อ านาจหน่วยสืบราชการลับของประเทศแคนาดา (Canadian Security 
Intelligence Service) ในการเข้าถึงและสอดแนมข้อมูลส่วนบุคคลอย่างกว้างขวาง กฎหมายใหม่นี้ยัง
ได้ขยายขอบเขตค าว่าก่อการร้ายให้กว้างขวางขึ้น หน่วยสืบราชการลับมีอ านาจในการเข้าถึงข้อมูล
ส่วนบุคคลรวมไปถึงการเข้าควบคุมตัวผู้ท่ีต้องสงสัยว่าจะเกี่ยวกับการก่อการร้ายได้โดยตรง ไม่ต้องขอ
หมายศาล รวมถึงอ านาจในการลบข้อมูลใดๆท่ีเข้าข่ายสนับสนุนผู้ก่อการร้ายจากเว็บไซต์ใดๆก็ได้ 
กฎหมายเพื่อต่อต้านการก่อการร้ายนี้จึงเป็นกฎหมายท่ีให้อ านาจหน่วยงานของรัฐเข้าสอดแนมข้อมูล
ส่วนบุคคลได้อย่างไม่จ ากัด สามารถเก็บรวบรวมและประมวลผลข้อมูลได้ในจ านวนมากและไม่
เฉพาะเจาะจงเป้าหมาย จึงเข้าองค์ประกอบข้อ (2) อันเป็นเหตุผลในการตัดสินให้โครงการเซฟฮาร์
เบอร์ส้ินผลไปตามค าพิพากษาศาลยุติธรรมแห่งสหภาพยุโรป ดังนั้นกฎหมาย PIPEDA ของประเทศ
แคนาดาจึงมีความเส่ียงท่ีจะถูกตัดสินว่ามีระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีไม่เพียงพอตาม
มาตรฐานของสหภาพยุโรปเช่นเดียวกัน 

นอกจากนี้จากสถานการณ์ปัจจุบันภายในประเทศแคนาดาพบว่ารัฐสภายุโรปเคยมีการ
ต้ังข้อสงสัยต่อประเทศแคนาดาเกี่ยวกับการเข้าร่วมปฏิบัติการสอดแนมข้อมูลขนาดใหญ่ เนื่องจาก
ประเทศแคนาดาเป็นหนึ่งในกลุ่มพันธมิตรเพื่อการสอดแนม 5 ชาติ (Five Eyes) ซึ่งเป็นกลุ่มประเทศ
ท่ีให้ความร่วมมือกันในการสอดแนมข้อมูลตามโครงการต่างๆ โดยประเทศแคนาดาให้ความร่วมมือใน
การเก็บรวบรวมข้อมูลผ่านหน่วยงานด้านความมั่นคงของประเทศแคนาดา (Communications 

                                                             

    (c.1) made to a government institution or part of a government 
institution that has made a request for the information, identified its lawful authority 
to obtain the information and indicated that 

    ( I) it suspects that the information relates to national security, the 
defence of Canada or the conduct of international affairs, 

    ( II) the disclosure is requested for the purpose of enforcing any law of 
Canada, a province or a foreign jurisdiction, carrying out an investigation relating to the 
enforcement of any such law or gathering intelligence for the purpose of enforcing any 
such law” 
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Security Establishment Canada หรือ CSEC) หน่วยงานความมั่นคงนี้สามารถดักรับข้อมูลจาก
องค์กรและบริษัทเอกชนท่ัวไป โดยท่ีไม่มีการตรวจสอบอย่างเพียงพอโดยกระบวนการศาลและ
ปราศจากสิทธิท่ีเจ้าของข้อมูลจะได้รับการเยียวยาตามกฎหมาย43 หากปรากฏหลักฐานข้อเท็จจริงว่า
ประเทศแคนาดามีโครงการสอดแนมข้อมูลขนาดใหญ่จะยิ่งเป็นการเพิ่มน้ าหนักให้ศาลพิจารณาว่า
ประเทศแคนาดามีระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีไม่เพียงพอได้ เหมือนดังเช่นการเปิดเผยของ
นายเอ็ดเวิร์ด สโนว์เดน เกี่ยวกับโครงการปริซึมในประเทศสหรัฐอเมริกา ท าให้เกิดการร้องเรียนของ
เจ้าของข้อมูลส่วนบุคคลและน ามาสู่การตัดสินคดีโดยศาลยุติธรรมแห่งสหภาพยุโรปในท่ีสุด 

แม้ว่าการตัดสินของศาลยุติธรรมแห่งสหภาพยุโรปในคดีเลขท่ี C-362/14 ไม่ได้มีผลต่อ
ความส้ินผลของค าวินิจฉัยอื่นๆดว้ย แต่อย่างไรก็ตามค าพิพากษานี้เป็นการวางรากฐานแนวความคิดท่ี
ส าคัญในการคุ้มครองข้อมูลส่วนบุคคล อีกท้ังยังยืนยันถึงอ านาจของเจ้าหน้าท่ีคุ้มครองข้อมูลส่วน
บุคคลว่าสามารถรับเรื่องร้องเรียนจากเจ้าของข้อมูลส่วนบุคคลท่ีคาดว่าข้อมูลส่วนบุคคลของตนได้รับ
การคุ้มครองท่ีไม่เพียงพอเมื่อถูกถ่ายโอนไปยังต่างประเทศได้ ดังนั้นในอนาคตอาจมีผู้ร้องเรียนต่อ
องค์กรท่ีท าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคลในกลุ่มประเทศสมาชิกสหภาพยุโรปว่าการโอนข้อมูลส่วน
บุคคลไปยังประเทศแคนาดาตามค าวินิจฉัยท่ี 2002/2 ไม่สามารถให้การคุ้มครองข้อมูลส่วนบุคคลท่ี
เพียงพออีกต่อไปได้เช่นกัน โดยค าวินิจฉัยท่ี 2002/2 จะส้ินผลไปได้ต่อเมื่อมีการตัดสินโดยศาล
ยุติธรรมแห่งสหภาพยุโรปหรือถูกเพิกถอนโดยคณะกรรมาธิการยุโรปโดยอาศัยเหตุผลตามค าพิพากษา
ศาลยุติธรรมแห่งสหภาพยุโรป44 

ส่วนแนวทางในการแก้ปัญหาความส้ินผลไปของโครงการเซฟฮาร์เบอร์ในเบ้ืองต้นคือให้
บริษัทและองค์ต่างๆท่ีมีความต้องการรับส่งข้อมูลส่วนบุคคลหลังจากวันท่ี 6 ตุลาคม ค.ศ. 2015 
จะต้องเปล่ียนไปใช้วิธีการอื่นท่ีมีความถูกต้องตามกฎหมายแทน เช่น การท าสัญญาแม่แบบ, การท า
กฎเกณฑ์ให้ความคุ้มครองท่ีจัดท าขึ้นในองค์กร (Binding Corporate Rules) เป็นต้น 

ส าหรับการจัดท าสัญญาแม่แบบได้มีการอธิบายไว้ในบทท่ี 3 เรื่องข้อยกเว้นในการโอน
ข้อมูลส่วนบุคคลไปยังต่างประเทศตาม Directive 95/46/EC แล้ว ท้ังนี้ในปัจจุบันมีสัญญาแม่แบบท่ี

                                                             
43 Colin Bennett, “Could Europe end up targeting Canada over C-51 and 

digital privacy,” สืบค้นเมื่อวันท่ี 10 มีนาคม 2559, จาก http://ipolitics.ca/2015/10/13/could-
europe-end-up-targeting-canada-over-c-51-and-digital-privacy/. 

44 Barry Sookman, “Schrems, what the CJEU decided and why it is a 
problem for Canadian and other non-EU businesses” สืบค้นเมื่อวันท่ี 1 กุมภาพันธ์ 2559 , 
จาก http://www.barrysookman.com/2015/10/12/schrems-what-the-cjeu-decided-and-
why-it-is-a-problem-for-canadian-and-other-non-eu-businesses/  

http://ipolitics.ca/author/colin-bennett/
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คณะกรรมาธิการยุโรปพิจารณาให้ความเห็นชอบหลายฉบับได้แก่45 (1) สัญญาแม่แบบในการโอน
ข้อมูลส่วนบุคคลไปยังผู้ควบคุมข้อมูลส่วนบุคคลในต่างประเทศ46 (2) สัญญาแม่แบบในการโอนข้อมูล
ส่วนบุคคลไปยังผู้ประมวลผลข้อมูลในต่างประเทศ47  

ส่วนกฎเกณฑ์การให้ความคุ้มครองท่ีจัดท าขึ้นในองค์กร48 จะใช้ในกรณีท่ีองค์กรเดียวกัน
มีส านักงานสาขาในหลายประเทศ วิธีการนี้ช่วยลดขั้นตอนและความยุ่งยากในการปฏิบัติตาม
หลักเกณฑ์การคุ้มครองข้อมูลส่วนบุคคลท่ีแตกต่างกันในแต่ละประเทศได้ เนื่องจากผู้ท่ีต้องการโอน
ข้อมูลส่วนบุคคลไปยังส านักงานสาขาท่ีอยู่ต่างประเทศไม่จ าเป็นต้องพิจารณาถึงการคุ้มครองข้อมูล
ส่วนบุคคลในระดับประเทศแต่อย่างใด แต่สามารถพิจารณาเพียงแค่ว่าผู้รับโอนข้อมูลนั้นมีกลไกการ
คุ้มครองข้อมูลส่วนบุคคลในระดับท่ีได้มาตรฐานหรือไม่ แต่อย่างไรก็ตามกลไกหรือนโยบายดังกล่าวจะ
มีประสิทธิภาพได้ก็ต่อเมื่อมีสภาพบังคับในทางกฎหมาย เช่น ต้องผ่านการพิจารณาให้ความเห็นชอบ
โดยองค์กรท่ีท าหน้าท่ีในการคุ้มครองข้อมูลส่วนบุคคลเป็นต้น  

อย่างไรก็ตามวิธีการข้างต้นเป็นเพียงการแก้ปัญหาจากการส้ินผลไปของโครงการเซฟ
ฮาร์เบอร์ในระยะส้ันเท่านั้น แต่ปัญหาพื้นฐานท่ีเกิดขึ้นจากการท่ีศาลตัดสินให้โครงการเซฟฮาร์เบอร์
ส้ินผลไปยังคงมีอยู่ กลไกการโอนข้อมูลส่วนบุคคลโดยวิธีเหล่านี้ยังมิอาจป้องกันการเข้าถึงข้อมูลส่วน
บุคคลโดยหน่วยงานด้านความมั่นคงของสหรัฐอเมริกา เนื่องจากบริษัทหรือองค์กรต่างๆเหล่านี้ย่อม
ต้องผูกพันตามกฎหมายของประเทศสหรัฐอเมริกาอยู่นั่นเอง49 ฉะนั้นในอนาคตอาจมีกรณีท่ีหน่วยงาน

                                                             
45 ปฏิวัติ อุ่นเรือน, “ปัญหาการคุ้มครองข้อมูลส่วนบุคคลในการโอนข้อมูลระหว่าง

ประเทศ,” (สารนิพนธ์มหาบัณฑิต คณะนิติศาสตร์ มหาวิทยาลัยธรรมศาสตร์, 2547), น.73. 
46 ค าวินิจฉัยของคณะกรรมาธิการยุโรปท่ี 2001/497 (สัญญารูปแบบท่ี 1) และ  

ค าวินิจฉัยของคณะกรรมาธิการยุโรปท่ี 2004/915 (สัญญารูปแบบท่ี 2) 
      47 ค าวินิจฉัยของคณะกรรมาธิการยุโรปท่ี 2010/87 (ฉบับแทนท่ีค าวินิจฉัยของ

คณะกรรมาธิการยุโรปท่ี 2002/16) โปรดดูรายละเอียดสัญญาท่ี http://ec.europa.eu/justice/ 
data-protection/international-transfers/transfer/index_en.htm. 

48 ข้อ 29 Working Party. “Transfer of personal data to third countries : 
Applying Article 26(2) of the E.U. Data Protection Directive to Binding Corporate Rules 
for International Data Transfers.” 

49 Jens-Henrik Jeppesen, “Replacing the Safe Harbor – Robust privacy 
protections in a new EU-US data transfer agreement,” สืบค้นเมื่อวันท่ี 20 เมษายน 2559, 
จาก https://cdt.org/blog/replacing-the-safe-harbor-robust-privacy-protections-in-a-
new-eu-us-data-transfer-agreement 

http://ec.europa.eu/justice/data-protection/international-transfers/files/clauses_for_personal_data_transfer_processors_c2010-593.doc
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ด้านการคุ้มครองข้อมูลส่วนบุคคลในแต่ละประเทศหรือศาลตัดสินให้มีการระงับการโอนข้อมูลส่วน
บุคคลไปยังประเทศสหรัฐอเมริกาในวิธีการอื่นได้เช่นกัน 

หากศาลระงับมิให้มีการถ่ายโอนข้อมูลจริงความร่วมมือทางเศรษฐกิจระหว่าง
สหรัฐอเมริกาและสหภาพยุโรปจะเกิดความยุ่งเหยิงขึ้นอย่างมาก บางบริษัทอาจจะต้องท าการปรับ
โครงสร้างด้านการด าเนินงานครั้งใหญ่ท่ีใช้ค่าใช้จ่ายสูงและส้ินเปลืองเวลาเพื่อท่ีจะให้บริการแก่ลูกค้า
ในสหภาพยุโรป และบางบริษัทก็อาจต้องหยุดด าเนินการซึ่งเป็นผลเสียต่อท้ังตัวธุรกิจและผู้ใช้บริการ
เอง 

ฉะนั้นเพื่อเป็นการแก้ปัญหาจากผลกระทบค าพิพากษา C-362/14 ท่ีเกิดขึ้น และเพื่อ
เป็นประโยชน์ในด้านความราบรื่นในการถ่ายโอนข้อมูลส่วนบุคคลจากสหภาพยุโรปไปยังประเทศ
สหรัฐอเมริกาในระยะยาว คณะกรรมาธิการยุโรปและกระทรวงพาณิชย์สหรัฐอเมริกาจึงท าการเจรจา
เพื่อท าการหาข้อตกลงฉบับใหม่ท่ีจะน ามาใช้แทนท่ีโครงการเซฟฮาร์เบอร์ จนเมื่อวันท่ี 2 กุมภาพันธ์ 
ค.ศ. 2016 จึงเกิดร่างข้อตกลงการโอนข้อมูลรูปแบบใหม่ระหว่างสหภาพยุโรปกับสหรัฐอเมริกาขึ้น 
โดยใช้ช่ือว่า “EU-U.S. Privacy Shield”50 

ร่างข้อตกลง EU-U.S. Privacy Shield ได้ก าหนดให้บริษัทหรือองค์กรภายในประเทศ
สหรัฐอเมริกามีข้อผูกพันท่ีแน่นหนาขึ้นเพื่อจะสามารถคุ้มครองข้อมูลส่วนบุคคลในสหภาพยุโรปท่ีถูก
ถ่ายโอนไปยังประเทศสหรัฐอเมริกาได้ ตามข้อตกลงใหม่นี้เรียกร้องให้สหรัฐอเมริกามีการควบคุมและ
บังคับใช้กฎหมายอย่างเข้มงวดขึ้น นอกจากนี้ยังมีการเขียนเกี่ยวกับข้อผูกพันและประกันการเข้าถึง
ข้อมูลส่วนบุคคลโดยหน่วยงานของรัฐอีกด้วย51 

                                                             
50 ร่างข้อตกลง EU-U.S. Privacy Shield ฉบับท่ีมีการอ้างถึงในวิทยานิพนธ์นี้คือร่าง

ข้อตกลงฉบับวันท่ี 2 กุมภาพันธ์ ค.ศ. 2016 ซึ่งมิใช่กรอบข้อตกลงฉบับสมบูรณ์และยังไม่ผ่านการ
รับรองโดยคณะกรรมาธิการยุโรป ท้ังนี้ได้มีกรอบข้อตกลง EU-U.S. Privacy Shield ฉบับท่ีผ่านการ
รับรองโดยคณะกรรมาธิการยุโรปแล้ว เมื่อวันท่ี 12 กรกฎาคม ค.ศ. 2016 ผู้อ่านสามารถศึกษา
รายละเอียดเกี่ยวกับกรอบข้อตกลงดังกล่าวเพิ่มเติมได้ท่ี  http://ec.europa.eu/justice/data-
protection/international-transfers/eu-us-privacy-shield/index_en.htm. 

51 European Commission, “Press release EU Commission and United States 
agree on new framework for transatlantic data flows: EU-US Privacy Shield,” สืบค้นเมื่อ
วันท่ี 15 กุมภาพันธ์ 2559, จาก http://europa.eu/rapid/press-release_IP-16-216_en.htm. 
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ตามร่างข้อตกลง EU-U.S. Privacy Shield ฉบับวันท่ี 2 กุมภาพันธ์ ค.ศ. 2016 สามารถ
สรุปสาระส าคัญได้ 3 ประการ ดังนี้52 

(1) เพิ่มมาตรฐานและมาตรการคุ้มครองข้อมูลส่วนบุคคลของประชาชนในสหภาพยุโรป 
โดยการก าหนดให้บริษัทต่างๆในประเทศสหรัฐอเมริกา ต้องด าเนินการตอบและแก้ไขข้อร้องเรียน
ภายในระยะเวลาท่ีก าหนด รวมท้ังบริษัทต่างๆ ต้องจัดให้มีกระบวนการระงับข้อพิพาทท้ังทางเลือก
และโดยวิธีอนุญาโตตุลาการ 

(2) ก าหนดให้กระทรวงพาณิชย์สหรัฐอเมริกาและคณะกรรมาธิการการค้าของ
สหรัฐอเมริกามีหน้าท่ีตรวจตราการละเมิดข้อมูลส่วนบุคคลของประชาชนในสหภาพยุโรปและ
ด าเนินการบังคับตามกฎหมายต่อบริษัทหรือองค์กรท่ีไม่ปฏิบัติตาม และหากบริษัทใดเก็บข้อมูลส่วน
บุคคลของประชาชนในสหภาพยุโรปต้องตกลงปฏิบัติตามค าตัดสินของคณะกรรมการคุ้มครองข้อมูล
ส่วนบุคคลทุกประเทศในสหภาพยุโรป 

(3) หน่วยงานและองค์กรของประเทศสหรัฐอเมริกาต้องมีการก าหนดข้อจ ากัดท่ีชัดเจน
ในการเข้าสอดแนมข้อมูลส่วนบุคคล อีกท้ังยังสร้างวิธีการป้องกันและตรวจสอบการสอดแนมโดยรัฐท่ี
มิชอบโดยกฎหมาย โดยข้อยกเว้นท่ีอนุญาตให้มีการสอดแนมข้อมูลส่วนบุคคลได้นั้นจะต้องใช้อย่าง
จ ากัด จ าเป็น และได้สัดส่วน โดยหน่วยงานของสหรัฐอเมริกาตกลงท่ีจะประชุมกับสหภาพยุโรปเป็น
ประจ าทุกปีเพื่อแจ้งถึงการด าเนินงานท้ังหมด 

หลังจากการท าร่างข้อตกลง EU-U.S. Privacy Shield แล้วเมื่อวันท่ี 29 กุมภาพันธ์ 
ค.ศ. 2016 คณะกรรมาธิการยุโรปได้เปิดเผยร่างค าวินิจฉัยระดับความเพียงพอในการคุ้มครองข้อมูล
ส่วนบุคคล (Adequacy Decision) และพันธกรณีท่ีเกี่ยวข้องโดยหน่วยงานของสหรัฐอเมริกาด้วยเพื่อ
รับรองว่ากรอบข้อตกลง EU-U.S. Privacy Shield มีการรับรองระดับการคุ้มครองข้อมูลส่วนบุคคลท่ี
เพียงพอ หลังจากนั้นคณะท างานด้านการคุ้มครองข้อมูลส่วนบุคคลซึ่งประกอบด้วยหน่วยงานคุ้มครอง
ข้อมูลส่วนบุคคลของประเทศสมาชิกสหภาพยุโรป 28 ประเทศและท่ีปรึกษาการคุ้มครองข้อมูลของ
ยุโรป (European Data Protection Supervisor) จะท าการพิจารณาให้ความเห็นตามข้อ 29 
Directive 95/46/EC แต่ถึงแม้ว่าคณะกรรมาธิการยุโรปจะได้อธิบายว่ากรอบข้อตกลง EU-U.S. 
Privacy Shield และร่างค าวินิจฉัยระดับความเพียงพอในการคุ้มครองข้อมูลส่วนบุคคลได้น าค า
พิพากษาของศาลยุติธรรมแห่งสหภาพยุโรปมาปรับใช้ แต่สถานะทางกฎหมายของกรอบความตกลง
ใหม่นี้จะ ชัดเจนก็ ต่อ เมื่ อศาลยุ ติธรรมแห่ง สหภาพยุ โรปไ ด้ ตัดสิน ช้ีขาดว่ าค าวินิจฉัยของ

                                                             
52 อรรถพล พานิชย์ไพศาลกูล, “EU-U.S. Privacy Shield” กรอบข้อตกลงการโอน

ข้อมูลระหว่างสหภาพยุโรปและสหรัฐอเมริกาฉบับใหม่ ,” สืบค้นเมื่อวันท่ี 1 มีนาคม 2559, จาก 
http://ictlawcenter.etda.or.th/contents/detail/article-eu-us-privacy-shield. 
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คณะกรรมาธิการยุโรปเป็นไปตามกฎหมายของสหภาพยุโรปหรือไม่ เมื่อมีผู้ยื่นฟ้องเช่นเดียวกับกรณี
โครงการเซฟฮาร์เบอร์ซึ่งเป็นท่ีมาของการเจรจาความตกลงฉบับใหม่ดังกล่าว53 

อย่างไรก็ตามกรอบข้อตกลงใหม่ EU-U.S. Privacy Shield ก็ถูกวิพากษ์วิจารณ์จาก
นักวิชาการและองค์กรด้านการคุ้มครองข้อมูลส่วนบุคคลในสหภาพยุโรปเช่นกัน แอนนา ฟิลเดอร์ 
(Anna Fielder) ได้ให้ความเห็นผ่านองค์กรไพรเวซีอินเตอร์เนชันแนล54 (Privacy International) ว่า
โครงการ Privacy Shield นั้นมีช่องโหว่มากมาย55 เหตุผลประการส าคัญคือประเทศสหรัฐอเมริกา
ไม่ได้บัญญัติหลักเกณฑ์กฎหมายคุ้มครองข้อมูลส่วนบุคคลเป็นการท่ัวไปหรือมีการปฏิรูปมาตรการ
คุ้มครองความเป็นส่วนตัวให้มีความเข้มแข็งขึ้น ส่งผลให้เมื่อมีการโอนข้อมูลส่วนบุคคลไปยังประเทศ
สหรัฐอเมริกา ข้อมูลส่วนบุคคลของพลเมืองยุโรปก็เส่ียงต่อการถูกรุกล้ าจากระบบสอดแนมของรัฐบาล
สหรัฐอเมริกาเช่นเดิม การท่ีประเทศสหรัฐอเมริกาไม่มีหลักเกณฑ์ทางกฎหมายเพื่อให้ความคุ้มครอง
ความเป็นส่วนตัวท าให้ในทัศนะของพลเมืองยุโรปนั้นประเทศสหรัฐอเมริกาไม่ได้ให้การคุ้มครองข้อมูล
ส่วนบุคคลท่ีมีมาตรฐานเทียบเท่ากับในสหภาพยุโรป 

การโอนข้อมูลส่วนบุคคลของกรอบข้อตกลง Privacy Shield นั้น แม้จะมีความพยายาม
ให้การคุ้มครองข้อมูลส่วนบุคคลในการถ่ายโอนจากสหภาพยุโรปไปยังสหรัฐอเมริกามีความแน่นหนา
ขึ้น แต่ข้อตกลงดังกล่าวก็ยังไม่เพียงพอเนื่องจากไม่สามารถให้ความชัดเจนและไม่มีการคุ้มครองข้อมูล
ส่วนบุคคลท่ีหนาแน่นรัดกุมในกรณีท่ีข้อมูลส่วนบุคคลได้ถูกถ่ายโอนไปยังประเทศสหรัฐอเมริกา 
ข้อตกลงนี้ยังคงไม่เป็นไปตามหลักเกณฑ์ส าคัญหลายประการท่ีต้ังโดยศาลยุติธรรมแห่งสหภาพยุโรป56 
อีกท้ังเมื่อได้วิเคราะห์เทียบสิทธิท่ีชาวยุโรปพึงมีภายใต้กฎหมายสหภาพยุโรปมาเทียบกับสิทธิท่ีชาว
ยุโรปมีภายใต้ข้อตกลง Privacy Shield แล้ว จะพบว่าข้อตกลงนี้มีช่องโหว่ท่ีชัดเจนมากมาย ภายใต้
ข้อตกลง Privacy Shield ชาวยุโรปไม่มีสิทธิบางอย่างท่ีปรากฏอยู่ในกฎหมายของสหภาพยุโรป เช่น  

(1) ใช้สิทธิอย่างเต็มท่ีในการให้ความยินยอมกรณีท่ีมีการประมวลผลข้อมูลส่วนบุคคล
ของตน 

                                                             
53 คณะผู้แทนไทยประจ าสหภาพยุโรป, “คณะกรรมาธิการยุโรปเผยแพร่สาระส าคัญ

ความตกลง EU – US Privacy Shield,” สืบค้นเมื่อวันท่ี 14 เมษายน 2559, จาก
http://www2.thaieurope.net/ec-eu-us-privacy-shield-march-2016. 

54 องค์กรไพรเวซีอนิเตอร์เนชันแนลคือองค์กรสิทธิมนุษยชนท่ีผลักดันและส่งเสริมการ
คุ้มครองสิทธิในความเป็นส่วนตัวและต่อต้านกับการสอดแนมควบคุมเนื้อหาข้อมูลท่ัวโลก 

55 Anna Fielder, “From an unSafe Harbour to a Privacy Shield full of holes,” 
สืบค้นเมื่อวันท่ี 15 เมษายน 2558, จาก http://www.privacyinternational.org/node/832 

56 เพิ่งอ้าง. 
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(2) ใช้สิทธิในการคุ้มครองข้อมูลส่วนบุคคลของตนได้อย่างเต็มท่ี 
(3) ใช้สิทธิในการแก้ไขหรือลบข้อมูลของตนได้อย่างเต็มท่ี 
(4) ใช้สิทธิในการคัดค้านไม่ให้มีการประมวลผลข้อมูลของตนเพื่อผลประโยชน์ทาง

การค้าโดยตรงได้ 
(5) มีช่องทางในการร้องเรียนอย่างอิสระและกลไกการแก้ไขท่ีง่ายและรวดเร็ว เป็นต้น 
ในท่ีสุดเมื่อวันท่ี 14 เมษายน ค.ศ. 2016 คณะท างานด้านการคุ้มครองข้อมูลส่วนบุคคล

ได้ให้ความเห็นยืนยันว่า ความคุ้มครองข้อมูลส่วนบุคคลตามกรอบข้อตกลง Privacy Shield นั้นไม่
เพียงพอ57 ในการแสดงความคิดเห็นของคณะท างานด้านการคุ้มครองข้อมูลส่วนบุคคลได้แยก
ออกเป็น 2 ส่วน คือ (1) ส่วนท่ีเกี่ยวกับการคุ้มครองเจ้าของข้อมูลส่วนบุคคล (2) ส่วนท่ีเกี่ยวข้องกับ
หลักประกันการต่อต้านการสอดแนมโดยรัฐอย่างผิดกฎหมาย 

ส่วนท่ีเกี่ยวกับการคุ้มครองเจ้าของข้อมูลส่วนบุคคลนั้น คณะท างานด้านการคุ้มครอง
ข้อมูลส่วนบุคคลมีความกังวลท่ีตามกรอบข้อตกลงใหม่นั้นหลักคุ้มครองข้อมูลส่วนบุคคลบางประการ
ได้ขาดหายไป เช่น ข้อจ ากัดเกี่ยวกับวัตถุประสงค์ในการน าข้อมูลส่วนบุคคลไปใช้ และไม่มีระยะเวลา
ในการเก็บข้อมูลส่วนบุคคล นอกจากนี้ในภาพรวมแล้วกรอบข้อตกลง Privacy Shield ไม่สามารถให้
การคุ้มครองข้อมูลส่วนบุคคลได้อย่างมีประสิทธิภาพ อีกท้ังยังให้ความเห็นว่าเพื่อความก้าวหน้าของ
การค้าและการพัฒนาเศรษฐกิจท่ีทันสมัย ประเทศสหรัฐอเมริกาควรออกจากยุคมืด (Dark Ages) และ
ด าเนินการให้มีกฎหมายคุ้มครองข้อมูลส่วนบุคคลท่ีเป็นระบบและเข้มแข็ง 

ในส่วนท่ีเกี่ยวข้องกับการสอดแนมโดยหน่วยงานของรัฐนั้น คณะท างานด้านการ
คุ้มครองข้อมูลส่วนบุคคลได้ต้ังข้อสังเกตว่าข้อตกลงใหม่นี้ให้การคุ้มครองข้อมูลส่วนบุคคลท่ีอาจถูก
เก็บรวบรวมในปริมาณมากและตามอ าเภอใจโดยหน่วยงานของรัฐได้ไม่เพียงพอ ท้ังนี้คณะท างานด้าน
การคุ้มครองข้อมูลส่วนบุคคลได้ประเมินจากหลักเกณฑ์พื้นฐานต่อไปนี้คือ กฎเกณฑ์ในการเข้าถึง
ข้อมูล (accessible rules), หลักความจ าเป็นและได้สัดส่วนในการแทรกแซงความเป็นส่วนตัว 
(necessity and proportionality of the interference with privacy), กลไกการตรวจสอบท่ีเป็น
อิสระ ( independent oversight mechanisms) และการเยียวยาท่ีมีประสิทธิภาพ (effective 
remedy) หลักการเหล่านี้ได้ฝังอยู่ในหลักสิทธิมนุษยชนยุโรปและกฎหมายของสหภาพยุโรปซึ่งได้
สะท้อนผ่านค าตัดสินของศาลยุติธรรมแห่งสหภาพยุโรปนั่นเอง 

                                                             
57 Privacy International, “Press Statement: Data Protection Regulators say 

Privacy Shield is Not Strong Enough,” สืบค้นเมื่อวันท่ี 15 เมษายน 2558 จาก 
https://www.privacyinternational.org/node/835. 
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แม้ว่าความเห็นของคณะท างานด้านการคุ้มครองข้อมูลส่วนบุคคลจะไม่ได้มีสถานะเป็น
กฎหมาย แต่ก็มีพื้นฐานมาจากหน่วยงานท่ีท าหน้าท่ีก ากับดูแลข้อมูลส่วนบุคคลในแต่ละประเทศ
สมาชิก ฉะนั้นจากการให้ความเห็นของคณะท างานด้านการ คุ้มครองข้อมูลส่วนบุคคล  
คณะกรรมาธิการยุโรปควรจะน ากรอบข้อตกลงดังกล่าวไปพิจารณาทบทวนอีกครั้งก่อนจะน ามาบังคับ
ใช้58 

นอกจากนี้นักวิชาการและองค์กรเกี่ยวกับการคุ้มครองสิทธิในความเป็นส่วนตัวได้มีการ
เสนอแนะแนวทางการแก้ไขส าหรับกรณีท่ีโครงการเซฟฮาร์เบอร์ได้ถูกประกาศส้ินผลไป รวมถึง
ข้อตกลงใหม่ Privacy Shield ท่ียังเป็นท่ีถกเถียงถึงระดับการคุ้มครองข้อมูลส่วนบุคคลว่าไม่เพียงพอ 
โดยมุ่งเน้นให้ประเทศสหรัฐอเมริกาท าการปฏิรูปกฎหมายภายในให้มีระดับการ คุ้มครองข้อมูลส่วน
บุคคลท่ีได้มาตรฐาน  

ในการแก้ปัญหาแบบเร่งด่วนช่ัวคราวนั้น องค์กรไพรเวซีอินเตอร์เนชันแนลได้เสนอแนะ
ให้ย้อนกลับไปปฏิบัติตามแนวปฏิบัติด้านการคุ้มครองความเป็นส่วนตัวและการโอนข้อมูลส่วนบุคคล
ระหว่างประเทศขององค์การเพื่อความร่วมมือทางเศรษฐกิจและการพัฒนา59 ซึ่งแนวปฏิบัตินี้ได้รับ
การลงนามจากท้ังฝ่ังสหภาพยุโรปและประเทศสหรัฐอเมริกา อีกท้ังยังประกอบไปด้วยชุดข้อปฏิบัติท่ี
ให้สิทธิที่จ าเป็นในการคุ้มครองข้อมูลส่วนบุคคล  

ส่วนในระยะยาวองค์กรไพรเวซีอินเตอร์เนชันแนล60 สนับสนุนการปฏิรูปกฎหมายท่ีมา
จากข้อเสนอร่วมกันระหว่างท่ีปรึกษาทางกฎหมายในเรื่องความเป็นส่วนตัว (Privacy Advocates) 
และกลุ่มผู้ใช้บริการท้ังจากฝ่ังสหรัฐอเมริกาและสหภาพยุโรป ส่ิงท่ีส าคัญประการแรกสุดคือการสร้าง
พันธกรณีให้ประเทศสหรัฐอเมริกาท าการปฏิรูปกฎหมายคุ้มครองข้อมูลส่วนบุคคลและกฎหมาย
เกี่ยวกับการสอดแนมโดยรัฐ การปฏิรูปนี้มิได้เป็นไปเพียงเพื่อให้ประเทศสหรัฐอเมริกามีการคุ้มครอง
ข้อมูลส่วนบุคคลท่ีได้มาตรฐานตามศาลยุติธรรมแห่งสหภาพยุโรป แต่ยังจ าเป็นต่อการคุ้มครองความ
เป็นส่วนตัวของบุคคลท่ัวทุกแห่งรวมทั้งคนอเมริกันด้วย 

เมื่อวิเคราะห์รายละเอียดกฎหมายเกี่ยวกับการสอดแนมของประเทศสหรัฐอเมริกา 
นักวิชาการส่วนหนึ่งได้เสนอว่าวิธีแก้ไขท่ีครอบคลุมส าหรับประเด็นปัญหาท่ีถูกยกขึ้นมาโดยศาล
ยุติธรรมแห่งสหภาพยุโรป คือการปฏิรูปรัฐบัญญัติว่าด้วยการสืบราชการลับต่างประเทศ โดยเฉพาะ

                                                             
58 Samuel Gibbs and agencies, “Data regulators reject EU-US Privacy Shield 

safe harbour deal,” สืบค้นเมื่อวันท่ี 15 เมษายน 2558 จาก https://www.theguardian.com/ 
technology/2016/apr/14/data-regulators-reject-eu-us-privacy-shield-safe-harbour-deal 

59 Anna Fielder, อ้างแล้ว เชิงอรรถท่ี 55. 
60 เพิ่งอ้าง.  
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มาตรา 702 อันเป็นท่ีมาของปัญหาว่าโครงการปริซึมให้อ านาจหน่วยงานด้านความมั่นคงแห่งชาติ
เข้าถึงข้อมูลส่วนบุคคลของประชาชนได้อย่างไร้ข้อจ ากัด รวมทั้งต้องทบทวนเกี่ยวกับค าส่ังปฏิบัติการ
ท่ี 12333 ด้วย โดยประเทศสหรัฐอเมริกาควรต้องทบทวนกฎหมาย ข้อก าหนดและกระบวนการของ
ระบบท่ีท าให้โครงการเหล่านี้ไม่โปร่งใส ไม่สามารถอธิบายให้ชัดเจนแก่สาธารณชนได้ กรณีท่ีเกิดขึ้น
ถือเป็นความล้มเหลวที่กฎหมายควบคุมการปฏิบัติงานของหน่วยงานทางด้านความมั่นคงแห่งชาติท า
ให้เกิดคดีดังกล่าวขึ้นและอาจจะท าให้เกิดอีกหลายๆคดีตามมาได้61 

ในขณะเดียวกันมีข้อเสนอแนะบางส่วนท่ีเห็นว่าประเทศสหรัฐอเมริกาสามารถ
ด าเนินการยกระดับมาตรการคุ้มครองข้อมูลส่วนบุคคลได้ โดยไม่ต้องมีการปฏิรูปกฎหมายของ
สหรัฐอเมริกา62 ยกตัวอย่างเช่น การก าหนดให้บริษัทและองค์กรต่างๆต้องเปิดเผยข้อมูลทางสถิติ
เกี่ยวกับค าขอในการเข้าถึงหรือสอดแนมข้อมูลส่วนบุคคลโดยรัฐบาลสหรัฐอเมริกาและมีการ
ก าหนดให้การเปิดเผยข้อมูลทางสถิตินั้นเป็นส่วนหนึ่งท่ีจะต้องรายงานตามกรอบข้อตกลงใหม่ด้วย อีก
ท้ังควรให้มีการเปิดเผยข้อมูลท่ีรัฐบาลสหรัฐเมริกาได้ขอหรือผ่านการพิจารณาโดยศาลสืบราชการลับ
ต่างประเทศภายใต้มาตรา 702 แห่งรัฐบัญญัติว่าด้วยการสืบราชการลับต่างประเทศ เป็นต้น  

การก าหนดให้มีการเปิดเผยข้อมูลโดยหน่วยสืบราชการลับหรือองค์กรท่ีท าหน้าท่ี
เกี่ยวกับความมั่นคงนั้นจะส่งผลให้ขอบเขตการสอดแนมโดยรัฐมีความชัดเจนมากยิ่ งขึ้น อีกท้ังควร
ก าหนดให้มีการช้ีแจงเป็นเอกสารเพิ่มเติมท่ีระบุเหตุผลว่าท าไมบุคคลนั้นๆจึงถูกก าหนดเป็นเป้าหมาย
ในการสอดแนมโดยเจ้าหน้าท่ีของรัฐ การระบุเป้าหมายโดยเฉพาะเจาะจงและให้เหตุผลอย่างชัดเจน
จะเป็นการแสดงให้เห็นว่าการเข้าถึงหรือสอดแนมข้อมูลส่วนบุคคลตามมาตรา 702 แห่งรัฐบัญญัติว่า
ด้วยการสืบราชการลับต่างประเทศได้กระท าไปตามหลักความจ าเป็นและได้สัดส่วน มีความเหมาะสม
เพียงพอ อันจะก่อให้เกิดความชอบธรรมในการปฏิบัติการมากยิ่งขึ้น 

และในท่ีสุดแล้วกรอบข้อตกลงใหม่อาจต้องก าหนดว่าการสอดแนมหรือตรวจตราภายใต้
มาตรา702 แห่งรัฐบัญญัติว่าด้วยการสืบราชการลับต่างประเทศนั้นจะต้องถูกใช้เพื่อความมั่นคงของ
ประเทศสหรัฐอเมริกาและพันธมิตร (Allies) แต่เพียงอย่างเดียว การก าหนดดังกล่าวจะท าให้
หน่วยงานด้านความมั่นคงของรัฐไม่สามารถกระท าการท่ีเกินกว่าเหตุแล้วเป็นการล่วงล้ าสิทธิในความ
เป็นส่วนตัวได้ ซึ่งจะก่อให้เกิดความชัดเจนและช่วยสร้างเสริมให้การคุ้มครองความเป็นส่วนตัวของ
พลเมืองในสหภาพยุโรปมีความเข้มแข็งมากยิ่งขึ้น  

                                                             
61 Danny O'Brien, “No Safe Harbor: How NSA Spying Undermined U.S. 

Tech and Europeans' Privacy,” สืบค้นเมื่อวันท่ี 1 กุมภาพันธ์ 2559, จาก https://www.eff.org/th/ 
deeplinks/2015/10/europes-court-justice-nsa-surveilance. 

62 Jens-Henrik Jeppesen, อ้างแล้ว เชิงอรรถท่ี 49. 
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อย่างไรก็ตามไม่ใช่เพียงแต่ประเทศสหรัฐอเมริกาเท่านั้น ประเทศต่างๆท่ัวโลกก็ควร
ตระหนักว่าการสอดแนมตรวจตราและเข้าถึงข้อมูลส่วนบุคคลแบบหว่านแห (dragnet) เช่นนี้ เป็น
การบั่นทอนความมั่นคงของประเทศและท าให้ระดับความปลอดภัยของข้อมูลส่วนบุคคลท่ัวโลกลดลง 
การกระท าดังกล่าวจะส่งผลกระทบทางเศรษฐกิจ เพราะองค์กรบริษัทต่างๆรวมถึงปัจเจกบุคคล
สูญเสียความเช่ือมั่นในผู้ให้บริการทางด้านอินเทอร์เน็ตจนอาจไม่ไว้วางใจในการด าเนินธุรกรรมต่างๆ
ทางอินเทอร์เน็ต และจะส่งผลกระทบในทางการเมืองเพราะแต่ละประเทศแข่งขันกันท่ีจะเก็บข้อมูลใน
ประเทศของตนให้พ้นจากการสอดแนมโดยประเทศอื่นๆ ในขณะท่ีพยายามสอดแนมข้อมูลของ
ประเทศอื่นๆโดยหน่วยสืบราชการลับของประเทศตนเช่นกัน 

วิธีการท่ีดีท่ีสุดท่ีจะยับย้ังความขัดแย้งในครั้งนี้โดยท่ียังสามารถด าเนินระบบอินเทอร์เน็ต
ต่อไปและสามารถคุ้มครองความเป็นส่วนตัวของบุคคลเอาไว้ได้ คือทุกประเทศต้องตกลงกันอย่าง
ชัดเจนว่าการสอดแนมตรวจตราข้อมูลส่วนบุคคลปริมาณมากของประชาชนท่ัวไปท่ีไม่เข้าข่าย
ผู้ก่อการร้ายนั้นเป็นการละเมิดสิทธิมนุษยชน ไม่ว่ากระบวนการในการสอดแนมนั้นจะกระท าในหรือ
นอกเขตแดน สอดแนมชาวต่างชาติหรือคนในประเทศเอง อีกท้ังรัฐบาลต้องควบคุมโครงการสอดแนม
ข้อมูลเหล่านั้นให้มีการปฏิบัติการอย่างโปร่งใส มีระบบการตรวจสอบท่ีมีประสิทธิภาพ 
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บทท่ี 5 
วิเครำะห์ปัญหำกำรโอนข้อมูลส่วนบุคคลระหว่ำงประเทศในต่ำงประเทศเปรียบเทียบ

กับกฎหมำยไทย 
 

จากพัฒนาการของกฎหมายคุ้มครองข้อมูลส่วนบุคคลในต่างประเทศท าให้หลักการ
คุ้มครองข้อมูลส่วนบุคคลได้เริ่มเป็นระบบแบบแผน มีกลไกในการบังคับใช้ท่ีมีประสิทธิภาพ รวมท้ังมี
การสร้างหลักเกณฑ์ในการโอนข้อมูลไปยังต่างประเทศขึ้นมา ในประเทศท่ีมีระบบการคุ้มครองข้อมูล
ส่วนบุคคลมาอย่างยาวนาน ดังเช่นในสหภาพยุโรป เมื่อมีการก าหนดกฎเกณฑ์ทางกฎหมายเกี่ยวกับ
การโอนข้อมูลส่วนบุคคลไปยังต่างประเทศมาบังคับใช้ในกลุ่มประเทศสมาชิกย่อมเกิดผลกระทบต่อ
ประเทศอื่นๆท่ีจ าเป็นต้องสร้างหลักเกณฑ์การคุ้มครองข้อมูลส่วนบุคคลให้มีระดับการคุ้มครองท่ี
เพียงพอตามมาตรฐานของสหภาพยุโรป โดยระดับความคุ้มครองท่ีเพียงพอได้ก าหนดหลักเกณฑ์ให้มี
ความชัดเจนขึ้นตามล าดับ ดังจะเห็นได้จากค าพิพากษาศาลยุติธรรมแห่งสหภาพยุโรปในคดีท่ี  C-
362/14 ท่ีศาลวางหลักเกณฑ์ในการพิจารณาระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอเพิ่มขึ้น
ใหม่  

ส าหรับประเทศไทยนั้นแม้ว่าการพัฒนาแนวคิดเรื่องสิทธิในความเป็นส่วนตัวกับการ
คุ้มครองข้อมูลส่วนบุคคลจะมีมาไม่ยาวนานมากนัก แต่สังคมไทยก็เริ่มต่ืนตัวและตระหนักถึงความ
จ าเป็นในการคุ้มครองข้อมูลส่วนบุคคลมากขึ้น เหตุเพราะเทคโนโลยีการส่ือสารเจริญก้าวหน้าอย่าง
รวดเร็วจนท าให้การเข้าถึงข้อมูลส่วนบุคคลเป็นเรื่องท่ีสะดวกและง่ายดาย การละเมิดสิทธิของบุคคล
จึงเพิ่มสูงขึ้นตามไปด้วย แนวคิดเรื่องการคุ้มครองข้อมูลส่วนบุคคลในประเทศไทยจึงเริ่มก่อตัวและ
เป็นรูปธรรมมากยิ่งขึ้นในปัจจุบัน การศึกษามาตรการในการคุ้มครองข้อมูลส่วนบุคคลในประเทศไทย
เปรียบเทียบกับปัญหาท่ีเกิดขึ้นในการโอนข้อมูลส่วนบุคคลตามคดี C-362/14 จึงเป็นเรื่องจ าเป็น
เพราะจะท าให้ประเทศไทยมีแนวทางในการบัญญัติกฎหมายคุ้มครองข้อมูลส่วนบุคคลท่ีสามารถรับ
โอนข้อมูลจากนานาประเทศได้มากยิ่งขึ้น 
 
5.1 มำตรกำรทำงกฎหมำยที่ประเทศไทยใช้ในกำรคุ้มครองข้อมูลส่วนบุคคลในปัจจุบัน 
 

การบัญญัติกฎหมายคุ้มครองข้อมูลส่วนบุคคลมีพัฒนาการขึ้นตามล าดับ ในยุคแรก
ประเทศไทยไม่มีการแยกบัญญัติเกี่ยวกับสิทธิในความเป็นส่วนตัวเอาไว้อย่างชัดเจน จนมาถึง
รัฐธรรมนูญแห่งราชอาณาจักรไทย พ.ศ. 2540 สิทธิในความเป็นส่วนตัวจึงเพิ่งได้รับการรับรองและ
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คุ้มครองเอาไว้อย่างชัดแจ้งเป็นฉบับแรก1 และได้รับการรับรองและคุ้มครองต่อมาในรัฐธรรมนูญแห่ง
ราชอาณาจักรไทย พ.ศ. 2550 ด้วย อย่างไรก็ตามนอกเหนือจากบทบัญญัติตามรัฐธรรมนูญแล้วกลับ
พบว่ากฎหมายท่ีให้การคุ้มครองข้อมูลส่วนบุคคลรองจากรัฐธรรมนูญยังคงมีลักษณะการบัญญัติเอาไว้
กระจัดกระจายและให้การคุ้มครองเฉพาะท่ีเกี่ยวกับเรื่องนั้นๆ จึงอาจกล่าวได้ว่าในปัจจุบันประเทศ
ไทยยังไม่มีกฎหมายคุ้มครองข้อมูลส่วนบุคคลเป็นการท่ัวไป  มีเพียงกฎหมายคุ้มครองข้อมูลส่วน
บุคคลเฉพาะเรื่องเท่านั้น2  

ท้ังนี้การจ าแนกบรรดากฎหมายท่ีเกี่ยวข้องกับการคุ้มครองข้อมูลส่วนบุคคลท่ีใช้บังคับ
อยู่ในขณะนี้ นักกฎหมายไทยได้ให้การจ าแนกเอาไว้โดยมีหลักเกณฑ์ท่ีแตกต่างกัน เช่น จันทจิรา 
เอี่ยมมยุรา3 ได้แบ่งกฎหมายคุ้มครองส่วนบุคคลไทยออกเป็น 3 กลุ่มใหญ่ และ อีก 1 กลุ่มท่ีควรต้ัง
ข้อสังเกตไว้เป็นพิเศษ โดยพิจารณาว่ามีการคุ้มครองข้อมูลส่วนบุคคลเอาไว้อย่างชัดแจ้งหรือไม่เป็น
เกณฑ์ในการแบ่ง ดังนี้ 1.กลุ่มกฎหมายท่ีบัญญัติรับรองคุ้มครองสิทธิในความเป็นส่วนตัวและข้อมูล
ส่วนบุคคลไว้อย่างชัดแจ้ง 2.กลุ่มกฎหมายท่ีบัญญัติยกเว้นหลักประกันเรื่องสิทธิส่วนบุคคลไว้อย่างชัด
แจ้ง 3.กลุ่มกฎหมายท่ีการคุ้มครองข้อมูลส่วนบุคคลมิได้ถูกก าหนดไว้อย่างชัดแจ้งแต่แฝงอยู่ในรูปของ
แนวปฏิบัติในการประกอบวิชาชีพหรือจรรยาวิชาชีพ 4.กลุ่มงานอาชีพหรือกิจกรรมบางประเภทซึ่ง
เกี่ยวข้องกับการจัดเก็บและใช้ข้อมูลส่วนบุคคล แต่ไม่แน่ชัดว่ามีกฎหมายควบคุมดูแลการปฏิบัติต่อ
ข้อมูลส่วนบุคคลหรือไม่ ส่วนกิตติพงศ์ กมลธรรมวงศ์4 ได้ใช้เกณฑ์ในเรื่องของลักษณะเนื้อหาและ
ประเภทของข้อมูลส่วนบุคคลแบ่งกฎหมายข้อมูลส่วนบุคคลออกเป็น 6 ลักษณะ ได้แก่ 1.การคุ้มครอง
โดยกฎหมายประกอบรัฐธรรมนูญและกฎหมายส าคัญท่ีออกตามความในรัฐธรรมนูญ 2.การคุ้มครอง
ตามประมวลกฎหมายแพ่งและประมวลกฎหมายอาญาและกฎหมายท่ีเกี่ยวข้องกับคดีอาญา 3.การ
คุ้มครองตามกฎหมายปกครองและท่ีเกี่ยวข้องกับบุคคล 4.การคุ้มครองตามกฎหมายท่ีเกี่ยวข้องกับ
การติดต่อส่ือสาร ส่ือมวลชนและสถิติ 5.การคุ้มครองตามกฎหมายท่ีเกี่ยวข้องกับการขออนุมัติ 
อนุญาตการประกอบธุรกิจและกิจการท่ีเกี่ยวข้องกับการเงินการธนาคารและธุรกรรมทางอิเล็กทรอ

                                                             
1 จันทจิรา เอี่ยมมยุรา, “การคุ้มครองข้อมูลส่วนบุคคลในประเทศไทย,”วารสาร

นิติศาสตร์, ปีท่ี 34 ฉบับท่ี 4, น.627 (ธันวาคม 2547). 
2 ปฏิวัติ อุ่นเรือน, “ปัญหาการคุ้มครองข้อมูลส่วนบุคคลในการโอนข้อมูลระหว่าง

ประเทศ,” (สารนิพนธ์มหาบัณฑิต คณะนิติศาสตร์ มหาวิทยาลัยธรรมศาสตร์, 2547), น.52. 
3 ศึกษารายละเอียดเพิ่มเติมได้ท่ี จันทจิรา เอี่ยมมยุรา, อ้างแล้ว เชิงอรรถท่ี 1, น.638-651. 
4 ศึกษารายละเอียดเพิ่มเติมได้ท่ี กิตติพงศ์ กมลธรรมวงศ์, “การคุ้มครองข้อมูลข่าวสาร

ส่วนบุคคล ในระบบกฎหมายไทย : ปัญหาและแนวทางแก้ไข,” (วิทยานิพนธ์มหาบัณฑิต คณะ
นิติศาสตร์ มหาวิทยาลัย  ธรรมศาสตร์, 2549), น.246-280. 
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นิกส์ 6.การคุ้มครองตามกฎหมายท่ีเกี่ยวข้องกับการควบคุมการประกอบวิชาชีพต่างๆ และ นคร เสรี
รักษ์5 จ าแนกข้อมูลส่วนบุคคลออกเป็น 5 ลักษณะ ได้แก่ 1.การคุ้มครองโดยบทบัญญัติรัฐธรรมนูญ 2.
การคุ้มครองตามประมวลกฎหมายแพ่งและประมวลกฎหมายอาญา 3.การคุ้มครองตามกฎหมาย
ปกครอง 4.การคุ้มครองตามกฎหมายท่ีเกี่ยวข้องกับธุรกิจและการเงินการธนาคาร 5.การคุ้มครองตาม
กฎหมายท่ีเกี่ยวข้องกับการควบคุมการประกอบวิชาชีพ 

ในท่ีนี้จะขอจ าแนกกฎหมายหลักท่ีใช้ในการคุ้มครองข้อมูลส่วนบุคคลในประเทศไทย
ปัจจุบัน โดยแบ่งตามลักษณะของกฎหมายออกเป็นประเภท 3 ประเภทใหญ่ๆ ดังนี้ 

 
5.1.1 กำรคุ้มครองข้อมูลส่วนบุคคลโดยบทบัญญัติของรัฐธรรมนูญ  
        เมื่อพิจารณาในเชิงสิทธิขั้นพื้นฐานตามรัฐธรรมนูญของประเทศไทยนั้น แม้มีการ

บัญญัติรับรองเกี่ยวกับสิทธิเสรีภาพของบุคคลต้ังแต่รัฐธรรมนูญฉบับแรก วันท่ี 10 ธันวาคม พ.ศ. 
2475 มาตรา 146 แต่ก็มิได้มีการแยกบัญญัติเรื่องสิทธิในความเป็นส่วนตัวเอาไว้แต่อย่างใด ต่อมา
รัฐธรรมนูญแห่งราชอาณาจักรไทย พ.ศ. 2492 ได้รับรองคุ้มครองวัตถุแห่งสิทธิซึ่งจัดรวมอยู่ในสิทธิใน
ความเป็นส่วนตัวเอาไว้ เช่น สิทธิในการติดต่อส่ือสาร ในมาตราท่ี 357 408 และ สิทธิในครอบครัวตาม 

                                                             
5 ศึกษารายละเอียดเพิ่มเติมได้ท่ี นคร เสรีรักษ์, ความเป็นส่วนตัว : ความคิด ความรู้ 

ความจริง และพัฒนาการเรื่องการคุ้มครองข้อมูลส่วนบุคคลในประเทศไทย, (กรุงเทพมหานคร : 
ส านักพิมพ์พีเพรส, 2557), น.241-258. 

6 มาตรา 14 ภายในบังคับแห่งกฎหมายบุคคลย่อมมีเสรีภาพบริบูรณ์ในร่างกาย 
เคหสถาน ทรัพย์สิน การพูด การเขียน การโฆษณา การศึกษาอบรม การประชุมโดยเปิดเผย การต้ัง
สมาคม การอาชีพ 

7 มาตรา 35 บุคคลย่อมมีเสรีภาพบริบูรณ์ในการพูด การเขียน การพิมพ์และการโฆษณา 
การจ ากัดเสรีภาพเช่นว่านี้จะกระท าได้ก็แต่โดยบทบัญญัติแห่งกฎหมายเฉพาะเพื่อคุ้มครองเสรีภาพ
ของบุคคลอื่น หรือเพื่อหลีกเล่ียงภาวะคับขัน หรือเพื่อรักษาความสงบเรียบร้อยหรือศีลธรรมอันดีของ
ประชาชน หรือเพื่อป้องกันความเส่ือมทรามทางจิตใจของยุวชน 

8 มาตรา 40 บุคคลย่อมมีเสรีภาพในการส่ือสารถึงกันโดยทางไปรษณีย์หรือทางอื่นท่ี
ชอบด้วยกฎหมาย 

 การตรวจ การกัก หรือการเปิดเผยจดหมาย โทรเลข โทรศัพท์ หรือส่ิงส่ือสารอื่นใดท่ี
บุคคลมีติดต่อถงึกันจะกระท าได้ก็แต่โดยอ านาจตามบทบัญญัติแห่งกฎหมาย 

 บุคคลย่อมมีสิทธิเสมอภาคในการใช้การส่ือสารท่ีจัดไว้เป็นบริการสาธารณะ 
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มาตรา 439 เป็นต้น แต่มิได้บัญญัติเกี่ยวกับสิทธิในความเป็นส่วนตัวเอาไว้อย่างชัดแจ้ง 
        ต่อมารัฐธรรมนูญแห่งราชอาณาจักรไทย พ.ศ.  2540 ได้บัญญัติรับรองและ

คุ้มครองเกี่ยวกับสิทธิในความเป็นส่วนตัวเอาไว้อย่างชัดแจ้งเป็นครั้งแรกในมาตรา 34 ซึ่งบัญญัติว่า 
“สิทธิของบุคคลในครอบครัว เกียรติยศ ช่ือเสียง หรือความเป็นอยู่ส่วนตัวย่อมได้รับความคุ้มครอง...
การกล่าวหรือไขข่าวแพร่หลายซึ่งข้อความหรือภาพไม่ว่าด้วยวิธีการใดไปยังสาธารณชนอันเป็นการ
ละเมิดหรือกระทบถึงสิทธิของบุคคลในครอบครัว เกียรติยศ ช่ือเสียง หรือความเป็นอยู่ส่วนตัวจะ
กระท ามิได้ เว้นแต่เป็นกรณีท่ีเป็นประโยชน์ต่อสาธารณชน” แม้ว่าในรัฐธรรมนูญฉบับนี้จะมิได้ก าหนด
นิยามหรือให้ความหมายของค าว่าสิทธิในความเป็นส่วนตัวเอาไว้ แต่ก็เป็นการรับรองโดยกฎหมาย
สูงสุดว่าสิทธิในความเป็นส่วนตัวเป็นสิทธิขั้นพื้นฐาน การละเมิดสิทธิดังกล่าวจะกระท าไม่ได้เว้นแต่
กรณีท่ีเป็นประโยชน์ต่อสาธารณะ  

        ล่าสุดรัฐธรรมนูญแห่งราชอาณาจักรไทย พ.ศ. 2550 ได้ก าหนดบทบัญญัติเพื่อ
การรับรองและคุ้มครองสิทธิของบุคคลเอาไว้เช่นเดียวกัน โดยบัญญัติไว้ในมาตรา 4 ความว่า “ศักดิ์ศรี
ความเป็นมนุษย์ สิทธิ เสรีภาพ และความเสมอภาคของบุคคลย่อมได้รับความคุ้มครอง” ส่วนใน
มาตรา 35 วรรคหนึ่งและสองได้บัญญัติเกี่ยวกับสิทธิในความเป็นส่วนตัวเอาไว้อย่างชัดแจ้งความว่า 
“สิทธิของบุคคลในครอบครัว เกียรติยศ ช่ือเสียง ตลอดจนความเป็นอยู่ส่วนตัวย่อมได้รับความ
คุ้มครอง การกล่าวหรือไขข่าวแพร่หลายซึ่งข้อความหรือภาพไม่ว่าด้วยวิธีใดไปยังสาธารณชนอันเป็น
การละเมิดหรือกระทบสิทธิของบุคคลในครอบครัว เกียรติยศ ช่ือเสียง หรือความเป็นอยู่ส่วนตัวจะ
กระท ามิได้ เว้นแต่เป็นกรณีท่ีเป็นประโยชน์ต่อสาธารณะ” นอกจากนี้รัฐธรรมนูญฉบับนี้ยังได้ก าหนด
เกี่ยวกับการคุ้มครองสิทธิในข้อมูลส่วนบุคคลไว้เป็นการเฉพาะอีกด้วย ตามบัญญัติมาตรา 35 วรรค
สาม ว่า “บุคคลย่อมมีสิทธิได้รับความคุ้มครองจากการแสวงหาประโยชน์โดยมิชอบจากข้อมูลส่วน
บุคคลท่ีเกี่ยวกับตน ท้ังนี้ตามท่ีกฎหมายบัญญัติ” 

        ดังนั้นในประเทศไทยสิทธิในข้อมูลส่วนบุคคลได้รับการคุ้มครองโดยรัฐธรรมนูญ
อันเป็นกฎหมายสูงสุด บุคคลผู้ทรงสิทธิตามท่ีรัฐธรรมนูญรับรองหรือให้ความคุ้มครองสามารถใช้สิทธิ
ทางศาลได้โดยการกล่าวอ้างบทบัญญัติตามรัฐธรรมนูญในการป้องกันสิทธิเสรีภาพของตน10 อย่างไรก็
ตามแม้จะมีการรับรองสิทธิในความเป็นส่วนตัวและการคุ้มครองข้อมูลส่วนบุคคลเอาไว้ในรัฐธรรมนูญ
แล้วก็ควรมีกฎหมายท่ีก าหนดมาตรการและวิธีการต่างๆเพื่อรองรับหลักการตามรัฐธรรมนูญอีก
ช้ันหนึ่งเช่นกัน เพื่อท าให้การคุ้มครองสิทธิของบุคคลมีประสิทธิภาพและมีแนวทางการปฏิบัติท่ีชัดเจน  

                                                             
9 มาตรา 43 สิทธิของบุคคลในครอบครัวย่อมได้รับการคุ้มครอง 
10 บรรเจิด สิงคะเนติ, “หลักประกันสิทธิและเสรีภาพตามรัฐธรรมนูญฉบับใหม่”, 

วารสารกฎหมายปกครอง, เล่มท่ี17, ตอนท่ี2, น.37-38. 
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5.1.2 กำรคุ้มครองแบบด้ังเดิมตำมประมวลกฎหมำยแพ่งและพำณิชย์และประมวล
กฎหมำยอำญำ 

        นอกจากการคุ้มครองโดยรัฐธรรมนูญแล้ว ก่อนมีการบัญญัติกฎหมายคุ้มครอง
ข้อมูลส่วนบุคคลตามพระราชบัญญัติเฉพาะเรื่องต่างๆ การคุ้มครองข้อมูลส่วนบุคคลในอดีตนั้นเป็น
การคุ้มครองตามประมวลกฎหมายแพ่งและพาณิชย์และประมวลกฎหมายอาญาเป็นหลัก โดยเป็นการ
คุ้มครองตามกรอบของกฎหมายว่าด้วยความรับผิดในความเสียหายต่อสิทธิส่วนตัวท่ีมุ่งคุ้มครองใน
ลักษณะของการแก้ไขเยียวยาเมื่อเกิดความเสียหายต่อสิทธิความเป็นส่วนตัวของบุคคลขึ้นแล้ว11 เมื่อ
ความเสียหายเกิดขึ้นบุคคลจะต้องฟ้องเป็นคดีแพ่งหรือคดีอาญาต่อศาลยุติธรรมให้ด าเนินการเยียวยา
แก้ไขต่อไป 

        ท้ังนี้การคุ้มครองสิทธิในกฎหมายแพ่งและพาณิชย์จะอยู่ในกฎหมายลักษณะ
ละเมิด ตามมาตรา 42012 และ 42313 โดยมาตรา 420 เป็นหลักท่ัวไปในความรับผิดทางละเมิดท่ีให้
บุคคลรับผิดต่อความเสียหายท่ีได้ท าต่อสิทธิของบุคคลท่ีได้ก าหนดไว้ในกฎหมาย ได้แก่ สิทธิในชีวิต 
ร่างกาย อนามัยเสรีภาพ ทรัพย์สิน หรือสิทธิอย่างใดอย่างหนึ่ง ซึ่งสิทธิในความเป็นส่วนตัวเป็นสิทธิ
อย่างใดอย่างหนึ่งท่ีได้รับการคุ้มครองตามประมวลกฎหมายนี้นั่นเอง 

        ส่วนการคุ้มครองข้อมูลส่วนบุคคลตามกฎหมายอาญาปรากฏอยู่ในประมวล
กฎหมายอาญา 2 หมวด14 คือ หมวด 2 ความผิดฐานเปิดเผยความลับ และ หมวด 3 ความผิดฐาน

                                                             
11 นคร เสรีรักษ์, ความเป็นส่วนตัว : ความคิด ความรู้ ความจริง และพัฒนาการเรื่อง

การคุ้มครองข้อมูลส่วนบุคคลในประเทศไทย, (กรุงเทพมหานคร : ส านักพิมพ์พีเพรส, 2557), น.239. 
12 มาตรา 420 ผู้ใดจงใจหรือประมาทเลินเล่อท าต่อบุคคลอื่นโดยผิดกฎหมายให้เขา

เสียหายถึงแก่ชีวิตก็ดี แก่ร่างกายก็ดี อนามัยก็ดี เสรีภาพก็ดี ทรัพย์สินหรือสิทธิอย่างใดอย่างหนึ่งก็ดี 
ท่านว่าผู้นั้นท าละเมิดจ าต้องใช้ค่าสินไหมทดแทนเพื่อการนั้น  

13 มาตรา 423 ผู้ใดกล่าวหรือไขข่าวแพร่หลายซึ่งข้อความอันฝ่าฝืนต่อความจริงเป็นท่ี
เสียหายแก่ช่ือเสียงหรือเกียรติคุณของบุคคลอื่นก็ดีหรือเป็นที่เสียหายแก่ทางท ามาหาได้หรือทางเจริญ
ของเขาโดยประการอื่นก็ดี ท่านว่าผู้นั้นจะต้องใช้ค่าสินไหมทดแทนให้แก่เขาเพื่อความเสียหายอย่าง
ใดๆ อันเกิดแต่การนั้น แม้ท้ังเมื่อตนมิได้รู้ว่าข้อความนั้นไม่จริงแต่หากควรจะรู้ได้ 

    ผู้ใดส่งข่าวสารอันตนมิได้รู้ว่าเป็นความไม่จริง หากว่าตนเองหรือผู้รับข่าวสารนั้นมี
ทางได้เสียโดยชอบในการนั้นด้วยแล้ว ท่านว่าเพียงท่ีส่งข่าวสารเช่นนั้นหาท าให้ผู้นั้นต้องรับผิดใช้ค่า
สินไหมทดแทนไม่ 

14 นคร เสรีรักษ์, อ้างแล้ว เชิงอรรถท่ี 11, น.246. 
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หมิ่นประมาท ในความผิดฐานเปิดเผยความลับนั้นบัญญัติไว้ในมาตรา 32215 และ 32316 ซึ่งความรับ
ผิดทางอาญาฐานเปิดเผยความลับนี้มักเกิดขึ้นบ่อยกับลักษณะงานของผู้ประกอบวิชาชีพ ในทาง
ปฏิบัติแล้วบุคคลจะเปิดเผยข้อมูลส่วนบุคคลเพื่อประโยชน์ในทางวิชาชีพ เช่น เพื่อประโยชน์ในการ
รักษาทางการแพทย์ การน าข้อมูลส่วนบุคคลท่ีผู้ประกอบวิชาชีพได้ล่วงรู้มาจากเจ้าของข้อมูลส่วน
บุคคลไปเปิดเผยแก่บุคคลภายนอกโดยท่ีเจ้าของข้อมูลส่วนบุคคลไม่อนุญาตจึงเป็นการละเมิดสิทธิ
ส่วนบุคคลตามมาตรา 323 แต่จุดอ่อนของมาตรานี้ คือกรณีเปิดเผยข้อมูลส่วนบุคคลโดยความยินยอม
ของเจ้าข้อมูลส่วนบุคคลแต่ต่อมาการเปิดเผยได้ก่อให้เกิดความเสียหายขึ้น การกระท านั้นไม่ผิดตาม
มาตรา 32317  

        ส่วนความผิดฐานหมิ่นประมาทได้มีการบัญญัติไว้ตามมาตรา 326 ถึง มาตรา 
333 ความผิดฐานนี้มีข้ึนเพื่อคุ้มครองเสรีภาพและช่ือเสียงของบุคคล มีมาตราส าคัญท่ีอธิบายลักษณะ

                                                             
15 มาตรา 322 ผู้ใดเปิดผนึก หรือเอาจดหมาย โทรเลข หรือเอกสารใด ๆ ซึ่งปิดผนึก

ของผู้อื่นไป เพื่อล่วงรู้ข้อความก็ดี เพื่อน าข้อความในจดหมาย โทรเลข หรือเอกสารเช่นว่านั้นออก
เปิดเผยก็ดี ถ้าการกระท านั้นน่าจะเกิดความเสียหายแก่ผู้หนึ่งผู้ใด ต้องระวางโทษจ าคุกไม่เกินหกเดือน 
หรือปรับไม่เกินหนึ่งพันบาท หรือท้ังจ าท้ังปรับ 

16 มาตรา 323 ผู้ใดล่วงรู้หรือได้มาซึ่งความลับของผู้อื่น โดยเหตุท่ีเป็นเจ้าพนักงานผู้มี
หน้าท่ี โดยเหตุท่ีประกอบอาชีพเป็นแพทย์ เภสัชกร คนจ าหน่ายยา นางผดุงครรภ์ ผู้พยาบาล นักบวช 
หมอความ ทนายความ หรือผู้สอบบัญชี หรือโดยเหตุท่ีเป็นผู้ช่วยในการประกอบอาชีพนั้น แล้ว
เปิดเผยความลับนั้น ในประการท่ีน่าจะเกิดความเสียหายแก่ผู้หนึ่งผู้ใด ต้องระวางโทษจ าคุกไม่เกินหก
เดือน หรือปรับไม่เกินหนึ่งพันบาท หรือท้ังจ าท้ังปรับ 

    ผู้รับการศึกษาอบรมในอาชีพดังกล่าวในวรรคแรก เปิดเผยความลับของผู้อื่น อันตน
ได้ล่วงรู้หรือได้มาในการศึกษาอบรมนั้น ในประการท่ีน่าจะเกิดความเสียหายแก่ผู้หนึ่งผู้ใด ต้องระวาง
โทษเช่นเดียวกัน 

17 กิตติพันธุ์ เกียรติสุนทร , “มาตรการทางอาญาในการคุ้มครองข้อมูลส่วนบุคคล ,” 
(วิทยานิพนธ์มหาบัณฑิต คณะนิติศาสตร์ จุฬาลงกรณ์มหาวิทยาลัย, 2538), น.34. อ้างถึงในนคร เสรี
รักษ์, ความเป็นส่วนตัว : ความคิด ความรู้ ความจริง และพัฒนาการเรื่องการคุ้มครองข้อมูลส่วน
บุคคลในประเทศไทย, (กรุงเทพมหานคร : ส านักพิมพ์พีเพรส, 2557), น.247. 
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การละเมิดสิทธิความเป็นส่วนตัวที่ถือว่าเป็นการหมิ่นประมาท ได้แก่ มาตรา 32618 32719 และ 32820 
ซึ่งความรับผิดฐานหมิ่นประมาทนั้นมีการเปิดโอกาสให้พิสูจน์ ถ้าหากพิสูจน์ได้ว่าการกล่าวข้อเท็จจริง
นั้นเข้าข้อยกเว้นท่ีกฎหมายก าหนด ก็ไม่ถือเป็นการหมิ่นประมาท ข้อยกเว้นดังกล่าวนั้นได้แก่ การ
แสดงความคิดเห็นหรือข้อความโดยสุจริต การติชมด้วยความเป็นธรรมซึ่งในวิสัยของประชาชนย่อม
กระท า เป็นต้น 

        ท้ังนี้จันทจิรา เอี่ยมมยุรา ได้ให้ข้อสังเกตเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล
ตามประมวลกฎหมายแพ่งและพาณิชย์และประมวลกฎหมายอาญาเอาไว้โดยสรุปได้ดังนี้21 

        (1) ประมวลกฎหมายแพ่งและพาณิชย์และประมวลกฎหมายอาญาเป็นกฎหมาย
ท่ีคุ้มครองสิทธิในข้อมูลส่วนบุคคลในฐานะท่ีเป็นสิทธิส่วนตัวท่ัวไปเช่นเดียวกับสิทธิอื่นๆ เช่น สิทธิใน
ทรัพย์สิน ร่างกาย อนามัย โดยไม่ได้มุ่ง คุ้มครองเฉพาะเรื่องข้อมูลส่วนบุคคลโดยตรง ท้ังๆท่ี
สาระส าคัญแห่งสิทธิประเภทอื่นกับสิทธิในข้อมูลส่วนบุคคลมีลักษณะแตกต่างกัน อีกท้ังบุคคลจะ
ได้รับการคุ้มครองสิทธิตามประมวลกฎหมายแพ่งและพาณิชย์และประมวลกฎหมายอาญาเมื่อเกิด
ความเสียหายขึ้นแล้ว การชดใช้ค่าความเสียหายท่ีเกิดขึ้นจึงเป็นมาตรการเยียวยาความเสียหาย

                                                             
18 มาตรา 326 ผู้ใดใส่ความผู้อื่นต่อบุคคลท่ีสามโดยประการท่ีน่าจะท าให้ผู้อื่นนั้นเสีย

ช่ือเสียง ถูกดูหมิ่นหรือถูกเกลียดชัง ผู้นั้นกระท าความผิดฐานหมิ่นประมาท ต้องระวางโทษจ าคุกไม่
เกินหนึ่งปี หรือ ปรับไม่เกินสองหมื่นบาทหรือท้ังจ าท้ังปรับ 

19 มาตรา 327 ผู้ใดใส่ความผู้ตายต่อบุคคลท่ีสามและการใส่ความนั้นน่าจะเป็นเหตุให้  
บิดา มารดา คู่สมรส หรือบุตรของผู้ตายเสียช่ือเสียง ถูกดูหมิ่นหรือถูกเกลียดชัง ผู้นั้นกระท าความผิด
ฐานหมิ่นประมาท ต้องระวางโทษดังบัญญัติไว้ใน มาตรา 326 นั้น  

20 มาตรา 328 ถ้าความผิดฐานหมิ่นประมาทได้กระท าโดยการโฆษณา ด้วยเอกสาร 
ภาพวาด ภาพระบายสี ภาพยนตร์ ภาพหรือตัวอักษรท่ี ท าให้ปรากฏด้วยวิธีใด ๆ แผ่นเสียง หรือส่ิง
บันทึกเสียง บันทึกภาพ หรือบันทึกอักษร กระท าโดยการกระจายเสียง หรือการกระจายภาพ หรือ
โดยกระท าการป่าวประกาศด้วยวิธีอื่น ผู้กระท าต้องระวางโทษ จ าคุกไม่เกินสองปีและปรับไม่เกินสอง
แสนบาท 

21 จันทจิรา เอี่ยมมยุรา, “กฎหมายเกี่ยวกับข้อมูลส่วนบุคคลในประเทศไทย,” รายงาน
การวิจัยโครงการจัดท าความเห็นทางวิชาการเพื่อจัดท ารายงานเกี่ยวกับหลักเกณฑ์และแนวทางการ
พิจารณาและด าเนินการตามกฎหมายคุ้มครองข้อมูลข่าวสารส่วนบุคคล และจัดท าคู่มือปฏิบัติงาน
เกี่ยวกับข้อมูลข่าวสารส่วนบุคคลภาครัฐตามพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ.  2540 
(กรุงเทพมหานคร : สถาบันวิจัยและให้ค าปรึกษาแห่งมหาวิทยาลัยธรรมศาสตร์, 2547) น.6. 
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มากกว่าการป้องกัน ซึ่งจะขัดแย้งกับหลักการคุ้มครองข้อมูลส่วนบุคคลตามระบบกฎหมายของ
ประเทศต่างๆท่ีมุ่งจะให้การคุ้มครองในลักษณะการป้องกัน 

        (2) กฎหมายท้ังสองฉบับผลักภาระการพิสูจน์ไปให้แก่ผู้เสียหาย เว้นแต่จะมีบท
กฎหมายเฉพาะบัญญัติไว้เป็นอย่างอื่นหรือบัญญัติคุ้มครองสิทธิในข้อมูลส่วนบุคคลเป็นการเฉพาะ 

        (3) กฎหมายท้ังสองฉบับยังขาดบทบัญญัติเกี่ยวกับหลักเกณฑ์ วิธีการ เงื่อนไข 
และมาตรการท่ีจ าเป็นและเฉพาะเจาะจงเพื่อให้หลักประกันในการคุ้มครองสิทธิได้อย่างเพียงพอตาม
หลักสากล   

5.1.3 กำรคุ้มครองข้อมูลส่วนบุคคลเฉพำะเร่ืองตำมพระรำชบัญญัติต่ำงๆ 
        ก่อนปี พ.ศ. 2540 ประเทศไทยยังมิได้ตระหนักถึงความจ าเป็นในการคุ้มครอง

ข้อมูลส่วนบุคคลมากนัก ความคุ้มครองส่วนใหญ่เป็นไปตามประมวลกฎหมายแพ่งและพาณิชย์และ
ประมวลกฎหมายอาญาซึ่งเป็นเพียงมาตรการเยียวยาหลังจากความเสียหายเกิดขึ้นแล้วจึงไม่สามารถ
คุ้มครองสิทธิในข้อมูลส่วนบุคคลได้อย่างครอบคลุมทุกแง่มุม ส่วนพระราชบัญญัติต่างๆท่ีบัญญัติขึ้น
ไม่ได้มีวัตถุประสงค์เพื่อคุ้มครองข้อมูลส่วนบุคคลเป็นหลักและมักบัญญัติขึ้นเพื่อให้ควบคุมและก ากับ
ดูแลหน่วยงานของรัฐท่ีท าหน้าท่ีเก็บรักษาและควบคุมดูแลข้อมูลส่วนบุคคลเป็นเรื่องๆไป เช่น 
พระราชบัญญัติไปรษณีย์ พ.ศ. 2477 มีการบัญญัติเกี่ยวกับการมิให้ เปิดถุงไปรษณีย์  หรือ
ไปรษณียภัณฑ์ในระหว่างส่งทางไปรษณีย์ พระราชบัญญัติการทะเบียนราษฎร พ.ศ. 2534 ท่ีให้ความ
คุ้มครองข้อมูลส่วนบุคคลท่ีเกี่ยวกับส่ิงเฉพาะตัวของบุคคลท่ีจัดเก็บและครอบครองโดยนายทะเบียน
ราษฎรของรัฐ เป็นต้น จึงอาจกล่าวได้ว่าก่อน พ.ศ. 2540 นั้นประเทศไทยยังไม่มีระบบในการคุ้มครอง
สิทธิของเจ้าของข้อมูลส่วนบุคคล 

        จนเมื่อปี พ.ศ. 2540 ได้มีการบังคับใช้พระราชบัญญัติข้อมูลข่าวสารของราชการ 
พ.ศ. 2540 ซึ่งถือเป็นจุดเริ่มต้นสู่การพัฒนาระบบการคุ้มครองข้อมูลส่วนบุคคลในประเทศไทย 
ประกอบกับความจ าเป็นในเรื่องของการคุ้มครองสิทธิของบุคคลท่ีอาจถูกละเมิดจากความ
เจริญก้าวหน้าทางเทคโนโลยีสมัยใหม่ท าให้กฎหมายท่ีบัญญัติต่อๆมาเริ่มให้ความส าคัญกับสิทธิใน
ความเป็นส่วนตัวและการคุ้มครองข้อมูลส่วนบุคคลมากยิ่งขึ้น แต่อย่างไรก็ตามการคุ้มครองตาม
พระราชบัญญัติต่างๆยังมีลักษณะกระจัดกระจายเฉพาะเรื่องนั้นๆ ไม่ได้ครอบคลุมระบบในการ
คุ้มครองข้อมูลส่วนบุคคลในภาพรวม เช่นพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540 มีการ
ให้ความคุ้มครองข้อมูลส่วนบุคคลท่ีอยู่ ในความครอบครองของหน่วยงานของรัฐ เท่านั้น  
พระราชบัญญัติฟื้นฟูสมรรถภาพผู้ติดยาเสพติด พ.ศ. 2545 มุ่งคุ้งครองมิให้น าข้อมูลส่วนบุคคลของผู้
ติดยาเสพติดไปเปิดเผยต่อ พระราชบัญญัติคุ้มครองเด็ก พ.ศ. 2546 มุ่งคุ้มครองมิให้เปิดเผยข้อมูลของ
เด็ก พระราชบัญญัติโรงแรมพ.ศ. 2547 ก็มุ่งคุ้มครองข้อมูลของผู้พักในการประกอบกิจการโรงแรม
เป็นต้น จะเห็นได้ว่ามีพระราชบัญญัติจ านวนมากท่ีมีการบัญญัติเพื่อคุ้มครองข้อมูลเฉพาะเรื่องนั้นๆใน
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บางมาตรา ในท่ีนี้จึงขอยกพระราชบัญญัติท่ีเกี่ยวข้องกับการคุ้มครองข้อมูลส่วนบุคคลท่ีมีความส าคัญ
ในปัจจุบันมาพอสังเขป เพื่อให้เห็นเนื้อหาและลักษณะการคุ้มครองข้อมูลส่วนบุคคลท่ีกระจายอยู่ใน
กฎหมายต่างๆดังนี้ 

5.1.3.1 พระรำชบัญญัติข้อมูลข่ำวสำรของรำชกำร พ.ศ. 2540 
          พัฒนาการส าคัญท่ีส่งผลต่อระบบการคุ้มครองข้อมูลส่วนบุคคลเกิดขึ้นเมื่อ

มีการบัญญัติพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540 โดยกฎหมายฉบับนี้มีผลบังคับใช้
เมื่อพ้นก าหนด 90 วันนับแต่วันท่ีประกาศในราชกิจจานุเบกษา คือวันท่ี 9 ธันวาคม พ.ศ. 2540 เป็น
ต้นมา พระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540 ถือเป็นกฎหมายฉบับแรกของประเทศ
ไทยท่ีบัญญัติให้ความคุ้มครองแก่ข้อมูลส่วนบุคคลท่ีอยู่ในความครอบครองของรัฐในลักษณะเป็น
กฎหมายกลาง อีกท้ังยังเป็นกฎหมายฉบับเดียวในประเทศไทยในขณะนี้ท่ีให้ค านิยามของ “ข้อมูลส่วน
บุคคล” เอาไว้ตามมาตรา 422 โดยใช้ค าว่าข้อมูลข่าวสารส่วนบุคคล  

          พระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540 มีขอบเขตการ
คุ้มครองเฉพาะข้อมูลส่วนบุคคลท่ีจัดเก็บและอยู่ในความครอบครองของราชการ โดยไม่ครอบคลุมถึง
ข้อมูลส่วนบุคคลท่ีอยู่ในความครอบครองของเอกชน โดยให้ความคุ้มครองท้ังการจัดเก็บข้อมูลท่ี
กระท าโดยบุคคลและจัดเก็บโดยระบบอัตโนมัติคอมพิวเตอร์ นอกจากนี้กฎหมายดังกล่าวยังมี
ความส าคัญเนื่องจากได้บัญญัติเกี่ยวกับการควบคุมการปฏิบัติการจัดระบบข้อมูลส่วนบุคคลครบท้ัง
วงจร23 ต้ังแต่ 

          (1) ให้ระบุแหล่งข้อมูล 
          (2) ให้ระบุประเภทของบุคคลท่ีมีการเก็บข้อมูลและประเภทของระบบ

ข้อมูล  
          (3) ให้ระบุลักษณะการใช้ข้อมูลตามปกติ 
          (4) ให้ระบุวิธีการขอตรวจดูข้อมูล และการขอแก้ไขข้อมูลของเจ้าของ

ข้อมูล 

                                                             
22 มาตรา 4 ... ข้อมูลข่าวสารส่วนบุคคล หมายความว่าข้อมูลข่าวสารเกี่ยวกับส่ิง

เฉพาะตัวของบุคคล เช่น การศึกษา ฐานะการเงิน ประวัติสุขภาพ ประวัติอาชญากรรม หรือ ประวัติ
การท างาน บรรดาท่ีมีช่ือของผู้นั้นหรือมีหมายเลข รหัส หรือส่ิงบอกลักษณะอื่นท่ีท าให้รู้ตัวผู้นั้นได้ 
เช่น ลายพิมพ์นิ้วมือ แผ่นบันทึกลักษณะเสียงของคนหรือรูปถ่าย และให้หมายความรวมท้ังข้อมูล
ข่าวสารเกี่ยวกับส่ิงเฉพาะตัวของผู้ท่ีถึงแก่กรรมแล้วด้วย 

23 จันทจิรา เอี่ยมมยุรา, อ้างแล้ว เชิงอรรถท่ี 1, น.641. 
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          (5) ก าหนดหลักการเก็บข้อมูลโดยตรงจากเจ้าของข้อมูล วิธีการเก็บ และ
การเก็บเท่าท่ีจ าเป็นเพื่อให้ส าเร็จตามวัตถุประสงค์ 

          (6) ให้มีระบบรักษาความปลอดภัยของข้อมูล 
          (7) ก าหนดหลักการใช้และเปิดเผยข้อมูลเฉพาะเมื่อได้รับความยินยอม

เป็นหนังสือจากเจ้าของข้อมูล เว้นแต่จะเข้าข้อยกเว้นท่ีกฎหมายก าหนดไว้โดยชัดแจ้ง  
          นอกจากนี้กฎหมายยังก าหนดให้เจ้าของข้อมูลส่วนบุคคลมีสิทธิท่ีส าคัญ 2 

ประการ คือ สิทธิในการเข้าถึงและรับทราบข้อมูลส่วนบุคคลเกี่ยวกับตนตามมาตรา 25 วรรคหนึ่ง24 
และ สิทธิที่จะขอเปล่ียนแปลงข้อมูลส่วนบุคคลให้ถูกต้องตรงตามความเป็นจริงตามมาตรา 25 วรรค 
สามและส่ี25 

          องค์กรท่ีมีหน้าท่ีควบคุมและบังคับการให้เป็นไปตามกฎหมายตาม
พระราชบัญญัตินี้คือคณะกรรมการข้อมูลข่าวสารของราชการ โดยมีหน้าท่ีท่ีส าคัญได้แก่ (1) สอดส่อง
ดูแลและให้ปรึกษาเกี่ยวกับการด าเนินงานของเจ้าหน้าท่ีของรัฐและหน่วยงานของรัฐเพื่อปฏิบัติการให้
เป็นไปตามกฎหมาย (2) เสนอแนะในการตราพระราชกฤษฎีกาและการออกกฎกระทรวงหรือระเบียบ
ของคณะรัฐมนตรี (3) พิจารณาอุทธรณ์ของเจ้าของข้อมูล ในกรณีท่ีหน่วยงานของรัฐไม่แก้ไข
เปล่ียนแปลงตามท่ีผู้นั้นร้องขอ  

                                                             
24 มาตรา 25 วรรคหนึ่ง ภายใต้บังคับมาตรา 14 และมาตรา 15 บุคคลย่อมมีสิทธิที่จะ

ได้รู้ถึงข้อมูลข่าวสารส่วนบุคคลท่ีเกี่ยวกับตน และเมื่อบุคคลนั้นมีค าขอเป็นหนังสือ หน่วยงานของรัฐท่ี
ควบคุมดูแลข้อมูลข่าวสารนั้นจะต้องให้บุคคลนั้นหรือผู้กระท าการแทนบุคคลนั้นได้ตรวจดูหรือได้รับ
ส าเนาข้อมูลข่าวสารส่วนบุคคลส่วนท่ีเกี่ยวกับบุคคลนั้น และให้น ามาตรา 9 วรรคสอง และวรรคสาม 
มาใช้บังคับโดยอนุโลม 

25 มาตรา 25 วรรคสามและส่ี ถ้าบุคคลใดเห็นว่าข้อมูลข่าวสารส่วนบุคคลท่ีเกี่ยวกับตน
ส่วนใดไม่ถูกต้องตามท่ีเป็นจริง ให้มีสิทธิยื่นค าขอเป็นหนังสือให้หน่วยงานของรัฐท่ีควบคุมดูแลข้อมูล
ข่าวสารแก้ไขเปล่ียนแปลงหรือลบข้อมูลข่าวสารส่วนนั้นได้ซึ่งหน่วยงานของรัฐจะต้องพิจารณาค าขอ
ดังกล่าว และแจ้งให้บุคคลนั้นทราบโดยไม่ชักช้า 

     ในกรณีท่ีหน่วยงานของรัฐไม่แก้ไขเปล่ียนแปลงหรือลบข้อมูลข่าวสารให้ตรงตามท่ีมี
ค าขอ ให้ผู้นั้นมีสิทธิอุทธรณ์ต่อคณะกรรมการวินิจฉัยการเปิดเผยข้อมูลข่าวสารภายในสามสิบวันนับ
แต่วันได้รับแจ้งค าส่ังไม่ยินยอมแก้ไขเปล่ียนแปลงหรือลบข้อมูลข่าวสาร โดยยื่นค าอุทธรณ์ต่อ
คณะกรรมการ และไม่ว่ากรณีใด ๆ ให้เจ้าของข้อมูลมีสิทธิร้องขอให้หน่วยงานของรัฐหมายเหตุค าขอ
ของตนแนบไว้กับข้อมูลข่าวสารส่วนท่ีเกี่ยวข้องได้ 
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          อย่างไรก็ตามจันทจิรา เอี่ยมมยุรา ได้ให้ข้อสังเกตเกี่ยวกับพระราชบัญญัติ
ข้อมูลข่าวสารของราชการ พ.ศ. 2540 เอาไว้โดยสรุปว่า26  

          (1) ขอบเขตของกฎหมายนี้ไม่คุ้มครองระบบการจัดเก็บและการใช้ข้อมูล
ส่วนบุคคลท่ีอยู่ในความครอบครองของหน่วยงานภาคเอกชน 

          (2) คณะกรรมการข้อมูลข่าวสารของราชการไม่มีอ านาจในการสืบสวน
สอบสวนการกระท าท่ีฝ่าฝืนการคุ้มครองข้อมูลส่วนบุคคล ( investigation power) อย่างเช่นอ านาจ
ของ ป.ป.ช. ในเรื่องของการทุจริตคอร์รัปช่ันในภาครัฐ ซึ่งส่วนใหญ่องค์กรนี้ในต่างประเทศมีอ านาจ 

     (3) คณะกรรมการข้อมูลข่าวสารของราชการไม่มีอ านาจในการให้ความ
เห็นชอบประมวลหรือกฎเกณฑ์เกี่ยวกับจริยธรรมในวิชาชีพขององค์กรวิชาชีพท่ีจัดต้ังขึ้นตามกฎหมาย 
แม้ว่าจะมีอ านาจในการควบคุมดูแลองค์กรทางวิชาชีพด้วยก็ตาม 

5.1.3.2 พระรำชบัญญัติกำรประกอบธุรกิจข้อมูลเครดิต พ.ศ. 2545 
          พระราชบัญญัติฉบับนี้มีวัตถุประสงค์เพื่อควบคุมบริษัทข้อมูลเครดิต       

ผู้ควบคุมข้อมูล และผู้ประมวลผลข้อมูลในการจัดระบบการจัดข้อมูลสินเช่ือหรือข้อมูลเครดิตส่วน
บุคคล การตรวจสอบความน่าเช่ือถือเพื่อพิจารณาการอนุมัติสินเช่ือของสถาบันการเงินต่างๆ โดย
อาศัยข้อมูลเครดิตท่ีได้รับการเก็บไว้โดยผู้ให้บริการข้อมูลและผู้ให้บริการสินเช่ือ27 

          ขอบเขตของพระราชบัญญัตินี้มุ่งคุ้มครองเฉพาะข้อมูลเครดิตหรือข้อมูล
ส่วนบุคคลท่ีเกี่ยวกับสินเช่ือของผู้ขอสินเช่ือจากสถาบันการเงินไม่รวมถึงข้อมูลส่วนบุคคลประเภท
อื่นๆ จึงเป็นกฎหมายท่ีให้การคุ้มครองข้อมูลส่วนบุคคลเฉพาะเรื่อง ไม่ใช่กฎหมายท่ีคุ้มครองข้อมูล
ส่วนบุคคลเป็นการท่ัวไป แต่อย่างไรก็ดีกฎหมายฉบับนี้ เป็นกฎหมายฉบับแรกท่ีพยายามวาง
หลักเกณฑ์เพื่อคุ้มครองข้อมูลส่วนบุคคลท่ีอยู่ในภาคเอกชน28  

          กฎหมายฉบับนี้มีสาระส าคัญในการมุ่งควบคุมและคุ้มครองข้อมูลส่วน
บุคคลท่ีเป็นข้อมูลสินเช่ือหรือข้อมูลเครดิตหลายประการ เช่น29  

          (1) มีการก าหนดหลักเกณฑ์ วิธีการ และเงื่อนไขเกี่ยวกับระบบในการ
รวบรวม เก็บรักษา แก้ไขข้อมูล การเปิดเผย การท าลายข้อมูล ฯลฯ เห็นได้จากการก าหนดนิยามค า
ว่าการประมวลผลข้อมูล  

                                                             
26 จันทจิรา เอี่ยมมยุรา, อ้างแล้ว เชิงอรรถท่ี 21, น.9. 
27 นคร เสรีรักษ์, อ้างแล้ว เชิงอรรถท่ี 11, น.255. 
28 เพิ่งอ้าง, น. 257. 
29 จันทจิรา เอี่ยมมยุรา, อ้างแล้ว เชิงอรรถท่ี 1, น.644. 
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          (2) การบัญญัติห้ามจัดเก็บข้อมูลท่ีไม่เกี่ยวกับการรับบริการหรือการขอ
สินเช่ือหรือข้อมูลบางอย่างโดยชัดแจ้ง ตามมาตรา 10 หรือห้ามประมวลผลข้อมูลท่ีมีอายุเกินกว่าท่ี
คณะกรรมการก าหนด ตามมาตรา 13 

          (3) การก าหนดให้มีการรักษาความลับ ความปลอดภัย เพื่อป้องกันการน า
ข้อมูลไปใช้ผิดวัตถุประสงค์ หรือป้องกันการแก้ไข การท าให้เสียหาย การเปิดเผยต่อบุคคลอื่นโดยมิได้
รับอนุญาต 

          (4) มีการรับรองหลักการแนวคิดท่ีเป็นสากลเกี่ยวกับการใช้หรือเปิดเผย
ข้อมูลเครดิต กล่าวคือผู้ประกอบการต้องได้รับความยินยอมเป็นหนังสือจากเจ้าของข้อมูล ยกเว้นเข้า
ข้อยกเว้นตามกฎหมาย โดยผู้ประการจะต้องแจ้งเป็นหนังสือให้เจ้าของข้อมูลทราบถึงการเปิดเผย
ดังกล่าวภายใน 30 วัน นับแต่วันท่ีได้เปิดเผยข้อมูลตามมาตรา 20  

          ส าหรับสิทธิของเจ้าของข้อมูลเครดิตนั้น ได้มีการให้ความคุ้มครองไว้ตาม
บทบัญญัติในมาตรา 25 ดังนี้ 

          (1) สิทธิที่จะรับรู้ว่าบริษัทข้อมูลเครดิตเก็บรักษาข้อมูลใดของตน 
          (2) สิทธิที่จะตรวจสอบข้อมูลของตน 
          (3) สิทธิที่จะขอแก้ไขข้อมูลท่ีไม่ถูกต้อง 
          (4) สิทธิที่จะโต้แย้งเมื่อทราบว่าข้อมูลของตนไม่ถูกต้อง 
          (5) สิทธิท่ีจะได้รับแจ้งผลการตรวจสอบข้อมูลของตนภายในระยะเวลาท่ี

ก าหนด 
          (6) สิทธิท่ีจะได้รับทราบเหตุแห่งการปฏิเสธค าขอสินเช่ือหรือบริการจาก

สถาบันการเงิน ในกรณีท่ีสถาบันการเงินใช้ข้อมูลของบริษัทข้อมูลเครดิตมาเป็นเหตุแห่งการปฏิเสธค า
ขอสินเช่ือหรือบริการ 

          (7) สิทธิที่จะอุทธรณ์ต่อคณะกรรมการคุ้มครองข้อมูลเครดิต 
          ท้ังนี้ จันทจิรา เอี่ยมมยุราไ ด้ให้ข้อ สัง เกตและข้อ คิดเห็นเกี่ยวกับ

พระราชบัญญัติการประกอบธุรกิจข้อมูลเครดิต พ.ศ. 2545 เอาไว้ดังนี้30  
          (1)  กฎหมายฉบับนี้ แม้ว่ าจะครอบคลุมหลักเกณฑ์  วิ ธี การ และ

กระบวนการในการคุ้มครองและควบคุมการใช้ข้อมูลส่วนบุคคลของผู้ขอสินเช่ือ ซึ่งควบคุมท้ัง
หน่วยงานภาครัฐและเอกชนก็ตาม แต่ก็มีฐานะเพียงกฎหมายท่ีคุ้มครองเฉพาะเรื่องข้อมูลส่วนบุคคล
ทางการเงินสินเช่ือเท่านั้น 

                                                             
30 จันทจิรา เอี่ยมมยุรา, อ้างแล้ว เชิงอรรถท่ี 1, น.645. 
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          (2) กฎหมายฉบับนี้ก าหนดให้ธนาคารแห่งประเทศไทยมีฐานะเป็น
ผู้เสียหาย ตามประมวลกฎหมายวิธีพิจารณาความอาญาแทนผู้เสียหายท่ีแท้จริง แต่ไม่ตัดสิทธิบุคคล
ธรรมดาท่ีเป็นผู้เสียหายท่ีแท้จริงในการฟ้องร้องผู้กระท าละเมิด 

          (3) กฎหมายฉบับนี้บัญญัติความผิดท่ีกระท าต่อข้อมูลในระบบความจ า
ของคอมพิวเตอร์เป็นกรณีพิเศษ แสดงให้เห็นว่ากฎหมายฉบับนี้ให้ความส าคัญกับการประมวลผล
ข้อมูลด้วยระบบคอมพิวเตอร์ นอกเหนือจากระบบประมวลผลด้วยมือ 

          นอกจากนี้ยังมีกลุ่มพระราชบัญญัติท่ีไม่ได้บัญญัติคุ้มครองข้อมูลส่วน
บุคคลเอาไว้อย่างชัดแจ้งในบทบัญญัติ แต่ปรากฏเป็นแนวประพฤติปฏิบัติท่ัวไปในการประกอบวิชาชีพ
หรือท่ีเรียกว่าจรรยาบรรณหรือจริยธรรมแห่งวิชาชีพ การคุ้มครองข้อมูลส่วนบุคคลท่ีเป็นไปตาม
จรรยาบรรณวิชาชีพนั้นมักเป็นกลุ่มอาชีพซึ่งโดยสภาพมักจะสามารถล่วงรู้ข้อมูลส่วนบุคคลของบุคคล
อื่นได้31 ยกตัวอย่างเช่น กลุ่มพระราชบัญญัติเกี่ยวกับวิชาชีพทางเวชกรรม ทันตกรรม เภสัชกรรม 
วิชาชีพการพยาบาลการผดุงครรภ์ พระราชบัญญัติผู้สอบบัญชี พ.ศ. 2505 พระราชบัญญัติ
ทนายความ พ.ศ. 2528 เป็นต้น 

          ในภาพรวมของกฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศไทยมีการ
บัญญัติกฎหมายกระจัดกระจายอยู่ตามพระราชบัญญัติเฉพาะต่างๆ การคุ้มครองข้อมูลส่วนบุคคลมิได้
ถูกบัญญัติไว้บนกฎหมายฉบับเดียว จึงกล่าวได้ว่าในปัจจุบันนี้ยังไม่มีกฎหมายกลางท่ีวางหลักเกณฑ์
การคุ้มครองข้อมูลส่วนบุคคลเป็นการท่ัวไป แม้ว่ากฎหมายข้อมูลข่าวสารของราชการจะมีความโน้ม
เอียงในการเป็นกฎหมายกลางท่ีพยายามวางหลักเกณฑ์ท่ัวไปในการคุ้มครองข้อมูลส่วนบุคคล แต่การ
คุ้มครองข้อมูลดังกล่าวก็ครอบคลุมเฉพาะข้อมูลท่ีอยู่ในความครอบครองของหน่วยงานของรัฐเท่านั้น 
กฎหมายนี้ จึงมีข้อจ ากัดในการคุ้มครองข้อมูลส่วนบุคคลส่วนบุคคลท่ีท าให้ข้อมูลท่ีอยู่ในความ
ครอบครองของภาคเอกชนไม่ได้รับการคุ้มครอง  

          สภาพของกฎหมายไทยท่ีไม่ครอบคลุมข้อมูลส่วนบุคคลท่ีอยู่ในความ
ครอบครองของภาคเอกชนถือเป็นปัญหาส าคัญยิ่งในระบบการคุ้มครองข้อมูลส่วนบุคคล เนื่องจาก
ข้อมูลส่วนบุคคลท่ีอยู่ในภาคเอกชนมีปริมาณข้อมูลท่ีถูกจัดเก็บปริมาณมาก การไม่มีกฎหมายกลาง
บังคับใช้เป็นการท่ัวไปย่อมก่อให้เกิดช่องว่างในการบังคับใช้ท่ีท าให้ข้อมูลส่วนบุคคลบางประเภทมิได้
รับการคุ้มครองโดยกฎหมาย ครั้นจะให้ได้รับการคุ้มครองตามประมวลกฎหมายแพ่งและพาณิชย์และ
ประมวลกฎหมายอาญาก็จะต้องมีความเสียหายเกิดขึ้นก่อนแล้วจึงเยียวยาในภายหลัง ซึ่งขัดกับหลัก
ในการคุ้มครองข้อมูลส่วนบุคคลในประเทศต่างๆท่ีเป็นสากล ท่ีมุ่งคุ้มครองข้อมูลส่วนบุคคลในลักษณะ
ป้องกันก่อนความเสียหายจะบังเกิดขึ้น ดังนั้นสภาพของกฎหมายคุ้มครองข้อมูลส่วนบุคคลของ

                                                             
31 จันทจิรา เอี่ยมมยุรา, อ้างแล้ว เชิงอรรถท่ี 1, น.650. 
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ประเทศไทยจึงมีความลักล่ัน สิทธิของบุคคลตามรัฐธรรมนูญในเรื่องข้อมูลส่วนบุคคลจึงอยู่ในสภาพท่ี
ได้รับการคุ้มครองไม่ครบวงจร  

          ด้วยความจ าเป็นดังกล่าวประเทศไทยจึงมีความพยายามในการบัญญัติ
กฎหมายคุ้มครองข้อมูลส่วนบุคคลท่ีเป็นกฎหมายกลางขึ้น โดยการยกร่างพระราชบัญญัติคุ้มครอง
ข้อมูลส่วนบุคคล พ.ศ. .... เพื่อใช้คุ้มครองข้อมูลส่วนบุคคลเป็นการท่ัวไป ปัจจุบันนี้ร่างกฎหมาย
ดังกล่าวได้ผ่านการพิจารณาของคณะกรรมการกฤษฎีกาแล้ว การศึกษาร่างพระราชบัญญัติดังกล่าวจึง
มีความจ าเป็นเพื่อท าให้เข้าใจภาพรวมของกฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศไทยใน
อนาคต   
 
5.2 มำตรกำรทำงกฎหมำยในกำรคุ้มครองข้อมูลส่วนบุคคลตำมร่ำงพระรำชบัญญัติคุ้มครองข้อมูล
ส่วนบุคคล พ.ศ. .... 
 

5.2.1 แนวคิดและควำมเป็นมำในกำรยกร่ำงพระรำชบัญญัติคุ้มครองข้อมูลส่วน
บุคคล พ.ศ. .... 

        เมื่อการคุ้มครองข้อมูลส่วนบุคคลตามระบบกฎหมายไทยไม่ได้ถูกก าหนดเอาไว้ใน
กฎหมายเพียงฉบับเดียว แต่กระจัดกระจายอยู่ตามกฎหมายเฉพาะต่างๆ ส่งผลให้ยังคงมีข้อมูลส่วน
บุคคลอีกจ าพวกหนึ่งท่ีไม่ได้อยู่ภายใต้บังคับพระราชบัญญัติฉบับดังกล่าว ซึ่งก็คือข้อมูลส่วนบุคคลท่ี
อยู่ในความครอบครองของภาคเอกชนนั่นเอง 

        สถานการณ์ดังกล่าวได้ก่อให้เกิดช่องว่างของการบังคับใช้กฎหมายท่ีไม่ครอบคลุม
ข้อมูลส่วนบุคคลท้ังหมด ซึ่งเป็นปัญหาส าคัญประการแรกของการคุ้มครองข้อมูลส่วนบุคคลใน
ประเทศไทยเนื่องจากข้อมูลส่วนบุคคลท่ีได้รับการจัดเก็บอยู่ในภาคเอกชนมีปริมาณมาก อีกท้ังมี
ความส าคัญของข้อมูลไม่ยิ่งหย่อนไปกว่าข้อมูลของภาครัฐ เช่นข้อมูลในโรงพยาบาลเอกชน ข้อมูล
พนักงานลูกจ้างในบริษัทห้างร้านต่างๆ ข้อมูลสมาชิกกิจกรรมทางธุรกิจต่างๆเป็นต้น ซึ่งหากไม่มีการ
บัญญัติกฎหมายเพื่อคุ้มครองข้อมูลส่วนบุคคลเป็นการท่ัวไปก็จะก่อให้เกิดการละเมิดสิทธิความเป็น
ส่วนตัวของข้อมูลส่วนบุคคล ซึ่งท าให้เกิดความเสียหายแก่เจ้าของข้อมูลส่วนบุคคลตามมา 

        ประการท่ีสอง ความก้าวหน้าด้านวิทยาศาสตร์และเทคโนโลยีในยุคโลกาภิวัตน์
ท าให้เกิดพัฒนาการท่ีไร้ขีดจ ากัดในการติดต่อส่ือสาร จากการใช้เทคโนโลยีคอมพิวเตอร์และ
อินเทอร์เน็ต การส่ือสารผ่านดาวเทียม ท าให้แต่ละวันนั้นมีการถ่ายโอนแลกเปล่ียนข้อมูลกันเป็น
จ านวนมหาศาล และท่ามกลางการแข่งขันทางเศรษฐกิจท่ีผู้ผลิตมุ่งหมายครอบครองส่วนแบ่งทาง
การตลาดให้มากท่ีสุด ฝ่ายใดมีข้อมูลมากย่อมได้เปรียบกว่าผู้อื่น ส่งผลให้บริษัทเอกชนต้องการท่ีจะได้
ข้อมูลของผู้บริโภคให้มากท่ีสุดเพื่อใช้ในการศึกษาวิจัยทางการตลาด หากไม่มีกฎหมายท่ีให้ความ
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คุ้มครองข้อมูลส่วนบุคคลจะท าให้เกิดการน าข้อมูลไปใช้เกินขอบเขตและส่งผลเสียต่อผู้เป็นเจ้าของ
ข้อมูลได้ ยิ่งเทคโนโลยีเจริญก้าวหน้าขึ้นความเสียหายจากการละเมิดสิทธิในข้อมูลส่วนบุคคลย่อมเพิ่ม
มากขึ้นตามไปด้วย 

        ประการท่ีสาม กระแสของนานาประเทศท่ีให้ความส าคัญในเรื่องของการคุ้มครอง
ข้อมูลส่วนบุคคล กฎหมายของต่างประเทศโดยเฉพาะกลุ่มประเทศท่ีพัฒนาแล้วมักมีการบัญญัติ
กฎหมายเพื่อคุ้มครองข้อมูลส่วนบุคคลขึ้นเป็นการเฉพาะ หากกฎหมายคุ้มครองข้อมูลส่วนบุคคลใน
ประเทศไทยไม่มีมาตรฐานการคุ้มครองท่ีเพียงพอในมุมมองของต่างประเทศ จะส่งผลกระทบต่อการ
รับโอนข้อมูลส่วนบุคคลจากต่างประเทศให้ถูกจ ากัดห้ามรับโอนข้อมูลได้ดังท่ีได้กล่าวมาแล้วในบท
ก่อนๆ ซึ่งเหตุนี้เองจะเป็นอุปสรรคหากประเทศไทยต้องติดต่อธุรกิจการค้าระหว่างประเทศในอนาคต 
เนื่องจากบริษัทท่ีเข้ามาลงทุนท าธุรกิจจากต่างประเทศอาจกังวลและไม่ให้ความเช่ือมั่นว่าประเทศไทย
จะสามารถให้การคุ้มครองข้อมูลส่วนบุคคลได้อย่างมีประสิทธิภาพเพียงพอ 

        จากสภาพปัญหาท่ีจะเกิดข้ึนข้างต้น ภาครัฐจึงมีความจ าเป็นต้องบัญญัติกฎหมาย
คุ้มครองข้อมูลส่วนบุคคลท่ีเป็นกฎหมายกลาง ใช้บังคับกับข้อมูลโดยท่ัวไปได้ เพื่อเป็นการแก้ไข
ช่องว่างของกฎหมายและจัดระบบการคุ้มครองข้อมูลส่วนบุคคลให้ได้มาตรฐานเฉกเช่นเดียวกับการ
คุ้มครองข้อมูลส่วนบุคคลในต่างประเทศท่ีได้พัฒนามาก่อน 

        จุดเริ่มต้นในการคุ้มครองข้อมูลส่วนบุคคลเริ่มปรากฏอย่างเป็นรูปธรรมจากมติ
คณะรัฐมนตรี เมื่อวันท่ี 28 กุมภาพันธ์ พ.ศ. 2539 ท่ีได้เห็นชอบต่อนโยบายเทคโนโลยีสารสนเทศท่ี
เสนอโดยกระทรวงวิทยาศาสตร์และเทคโนโลยีส่ิงแวดล้อมซึ่งมีจุดมุ่งหมายส าคัญเพื่อพัฒนาสังคมและ
เสริมสร้างความแข็งแกร่งทางธุรกิจ อุตสาหกรรมและการค้าระหว่างประเทศ เพื่อก้าวเข้าสู่
สังคมสารสนเทศ โดยมีหนึ่งในมาตรการท่ีส าคัญคือการปฏิรูปกฎหมายเทคโนโลยีสารสนเทศ  

        กฎหมายเทคโนโลยีสารสนเทศดังกล่าวประกอบไปด้วยกฎหมาย 6 ฉบับ ได้แก่32 
        (1) กฎหมายเกี่ยวกับธุรกรรมทางอิเล็กทรอนิกส์ 
        (2) กฎหมายเกี่ยวกับลายมือช่ือทางอิเล็กทรอนิกส์ 
        (3) กฎหมายเกี่ยวกับอาชญากรรมทางคอมพิวเตอร์ 
        (4) กฎหมายเกี่ยวกับการโอนเงินทางอิเล็กทรอนิกส์  
        (5) กฎหมายเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล 
        (6) กฎหมายล าดับรองของรัฐธรรมนูญมาตรา 78 ว่าด้วยการพัฒนาโครงสร้าง

พื้นฐานสารสนเทศให้ท่ัวถึงและเท่าเทียมกัน 

                                                             
32 นคร เสรีรักษ์, อ้างแล้ว เชิงอรรถท่ี 11, น.264 



 
124 

 

        การด าเนินงานเริ่มต้นเมื่อวันท่ี 15 ธันวาคม พ.ศ. 2541 โดยมีการแต่งต้ัง
คณะอนุกรรมการเฉพาะกิจยกร่างกฎหมายเกี่ยวกับกฎหมายคุ้มครองข้อมูลส่วนบุคคล เพื่อ
ท าการศึกษาและด าเนินการยกร่างกฎหมายคุ้มครองข้อมูลส่วนบุคคล โดยมีศูนย์เทคโนโลยี
อิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ (NECTEC) ส านักงานพัฒนาวิทยาศาสตร์และเทคโนโลยี
แห่งชาติ ท าหน้าท่ีเป็นฝ่ายเลขานุการของคณะอนุกรรมการ โดยอนุกรรมการชุดดังกล่าวได้ด าเนินการ
ยกร่างพระราชบัญญัติว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล พ.ศ. .... ขึ้น โดยให้เหตุผลและความ
จ าเป็นในการยกร่างกฎหมายดังกล่าวไว้ดังนี้ 

        (1) เนื่องจากประเทศไทยยังไม่มีกฎหมายคุ้มครองข้อมูลส่วนบุคคลเป็นการ
เฉพาะ 

        (2) เพื่อพัฒนากฎหมายคุ้มครองข้อมูลส่วนบุคคลให้เป็นระบบและสอดคล้องกับ
กฎหมายท่ีมีอยู่ 

        (3) เพื่อรักษาดุลยภาพระหว่างเสรีภาพในการติดต่อส่ือสาร สิทธิในความเป็น
ส่วนตัว และความมั่นคงแห่งรัฐ 

        (4) เพื่อพัฒนากฎเกณฑ์ในการคุ้มครองข้อมูลส่วนบุคคลให้สอดคล้องกับท่ีอารยะ
ประเทศยอมรับ  

        ในการยกร่างกฎหมายคุ้มครองข้อมูลส่วนบุคคลของคณะอนุกรรมการเฉพาะกิจ
นี้ ก่อนท่ีร่างจะผ่านความเห็นชอบจากคณะกรรมการเทคโนโลยีสารสนเทศแห่งชาติได้มีการ
ปรับเปล่ียนแนวทางในการยกร่างสองครั้ง33 ในการยกร่างครั้งแรกนั้น ผู้ร่างกฎหมายได้ยกร่างตาม
แนวทางของ Directive 95/46/EC ของสหภาพยุโรป โดยเน้นกฎหมายประเทศอิตาลีเป็นหลัก 
ร่วมกับประเทศอื่นๆในภาคพื้นยุโรปด้วย เนื่องจากเห็นว่าประเทศในภาคพื้นยุโรปมีหลักกฎหมาย
คุ้มครองข้อมูลส่วนบุคคลท่ีผ่านการพัฒนามาแล้วระดับหนึ่ง แต่อย่างไรก็ตามหลักการและกลไกทาง
กฎหมายบางประการจะต้องพิจารณาอย่างรอบคอบ เนื่องจากการคุ้มครองข้อมูลส่วนบุคคลใน
ปัจจุบันมีความเกี่ยวข้องกับเทคโนโลยีซึ่งเป็นเรื่องใหม่ การบังคับใช้มาตรการท่ีเข้มงวดอาจก่อให้เกิด
ปัญหาในทางปฏิบัติได้ ดังนั้นจึงมีการศึกษากฎหมายของประเทศอื่นๆเพิ่มเติม จนได้มีการยกร่าง
กฎหมายคุ้มครองข้อมูลส่วนบุคคลขึ้นใหม่ โดยมีทิศทางไปในแนวเดียวกับประเทศออสเตรเลีย ฮ่องกง 
นิวซีแลนด์ เนื่องจากประเทศดังกล่าวเป็นประเทศท่ีเพิ่งมีพัฒนาการเกี่ยวกับแนวคิดการคุ้มครอง
ข้อมูลส่วนบุคคลได้ไม่นาน จึงท าให้มีมาตรการในการบังคับใช้กฎหมายท่ีไม่เข้มงวดจนเกินไป อีกท้ังยัง

                                                             
33 ส านักงานเลขานุการคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์, แนวทางการจัดท า

กฎหมายคุ้มครองข้อมูลส่วนบุคคล, พิมพ์ครั้งท่ี 2 (กรุงเทพมหานคร : ศูนย์เทคโนโลยีอิเล็กทรอนิกส์
และคอมพิวเตอร์แห่งชาติ, 2547), น.12-13. 
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วางกลไกในการก ากับดูแลตนเอง เพื่อให้ผู้ท่ีเก็บรวบรวมข้อมูลสามารถวางหลักเกณฑ์ในทางปฏิบัติท่ี
สอดคล้องกับกฎหมายและการด าเนินการของตนเองได้ โดยแนวทางนี้มีความยืดหยุ่นมากกว่าและ
น่าจะเหมาะสมกับประเทศไทยซึ่งยังอยู่ในช่วงเริ่มต้นของการพัฒนาแนวคิดเรื่องการคุ้มครองข้อมูล
ส่วนบุคคล 

        ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลได้เข้าสู่กระบวนการยกร่างกฎหมาย
และพิจารณาตามข้ันตอนการออกกฎหมายอยู่หลายครั้ง รวมท้ังมีการเปล่ียนหน่วยงานท่ีท าหน้าท่ียก
ร่างกฎหมายจากกระทรวงวิทยาศาสตร์และเทคโนโลยีไปยังกระทรวงเทคโนโลยีสารสนเทศและการ
ส่ือสาร มีการแสดงความคิดเห็นในรายละเอียดของร่างกฎหมายนี้จากหลายหน่วยงาน ท าให้มีการ
ปรับปรุงเนื้อหาของบทบัญญัติเรื่อยมา ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลได้ถูกยกขึ้นเสนอ
โดยรัฐบาลในแต่ละยุคแต่ยังไม่ผ่านการพิจาณาให้แล้วเสร็จตามกระบวนการก็มักจะเปล่ียนรัฐบาล
เสียก่อน จนในท่ีสุดเมื่อวันท่ี 22 กรกฎาคม พ.ศ. 2557 คณะรักษาความสงบแห่งชาติได้เห็นชอบให้
น าร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลเสนอต่อสภานิติบัญญัติแห่งชาติตามท่ีฝ่ายกฎหมาย
และกระบวนการยุติธรรม (ฝกย.) เสนอว่าร่างพระราชบัญญัติดังกล่าวเป็นกฎหมายท่ีควรเร่งรัดให้มีผล
บังคับใช้ กระทรวงเทคโนโลยีสารสนเทศและการส่ือสารจึงได้เสนอร่างพระราชบัญญัติคุ้มครองข้อมูล
ส่วนบุคคล พ.ศ. .... ต่อคณะรัฐมนตรี โดยคณะรัฐมนตรีได้มีมติอนุมัติหลักการร่างพระราชบัญญัติ
คุ้มครองข้อมูลส่วนบุคคล พ.ศ. .... เมื่อวันท่ี 6 มกราคม พ.ศ. 2558 และส่งให้ส านักงานคณะกรรมการ
กฤษฎีกาตรวจพิจารณา โดยให้รับข้อสังเกตของส่วนราชการท่ีเกี่ยวข้องไปประกอบการพิจารณาด้วย 
แล้วจึงส่งให้คณะกรรมการประสานงานสภานิติบัญญัติแห่งชาติพิจารณา ก่อนเสนอสภานิติบัญญัติ
แห่งชาติต่อไป ซึ่งบัดนี้คณะกรรมการกฤษฎีกา (คณะท่ี 11) ได้พิจารณาตรวจร่างพระราชบัญญัติ
คุ้มครองข้อมูลส่วนบุคคล พ.ศ. .... เสร็จเรียบร้อยแล้ว  

5.2.2 ขอบเขตกำรใช้บังคับของร่ำงพระรำชบัญญัติ 
        ตามร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. .... ท่ีผ่านการตรวจ

พิจารณาของคณะกรรมการกฤษฎีกา (คณะท่ี 11) เรื่องเสร็จท่ี 1135/2558 ได้มีขอบเขตการบังคับใช้
กฎหมายดังต่อไปนี้   

        (1) พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. .... เป็นกฎหมายกลาง หากมี
กฎหมายว่าด้วยการใดบัญญัติเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลในลักษณะใด กิจการใด หรือ
หน่วยงานใดไว้โดยเฉพาะแล้วให้เป็นไปตามกฎหมายนั้น เว้นแต่ 

        1. บทบัญญัติเกี่ยวกับการเก็บรวบรวม การใช้ หรือการเปิดเผยข้อมูลส่วนบุคคล 
และบทก าหนดโทษท่ีเกี่ยวข้อง จะต้องน าบทบัญญัติแห่งพระราชบัญญัตินี้ไปใช้บังคับเป็นการเพิ่มเติม
ไม่ว่าจะซ้ ากับกฎหมายนั้นหรือไม่ก็ตาม 
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        2. บทบัญญัติในเรื่องการร้องเรียน บทบัญญัติท่ีให้อ านาจแก่คณะกรรมการ
ผู้เช่ียวชาญออกค าส่ังเพื่อคุ้มครองเจ้าของข้อมูลส่วนบุคคล และบทบัญญัติเกี่ยวกับอ านาจหน้าท่ีของ
พนักงานเจ้าหน้าท่ี รวมท้ังบทก าหนดโทษท่ีเกี่ยวข้อง ให้บังคับตามพระราชบัญญัตินี้ เฉพาะในกรณีท่ี
กฎหมายว่าด้วยการนั้นไม่มีบทบัญญัติเกี่ยวกับการร้องเรียน 

        (2) ก าหนดกรณียกเว้นไม่น าร่างพระราชบัญญัตินี้ไปบังคับใช้ โดยระบุถึงผู้
ควบคุมข้อมูลส่วนบุคคลในลักษณะใด กิจการใด หรือหน่วยงานใดท่ีได้รับการยกเว้นให้ชัดเจนซึ่งได้แก่  

        1. บุคคลท่ีท าการเก็บรวบรวมข้อมูลส่วนบุคคลเพื่อประโยชน์ส่วนตนของบุคคล
นั้น โดยมิให้ผู้อื่นใช้หรือเปิดเผยข้อมูลส่วนบุคคลต่อบุคคลอื่น 

        2. บุคคลหรือนิติบุคคลซึ่งใช้หรือเปิดเผยข้อมูลส่วนบุคคลท่ีท าการเก็บรวบรวมไว้
เฉพาะเพื่อกิจการส่ือสารมวลชน งานศิลปกรรม หรืองานวรรณกรรมอันเป็นไปตามจริยธรรมแห่งการ
ประกอบวิชาชีพหรือประโยชน์สาธารณะ  

        3. สภาผู้แทนราษฎร วุฒิสภา และรัฐสภา รวมถึงคณะกรรมาธิการ ซึ่งเก็บ
รวบรวม ใช้ และ เปิดเผยข้อมูลส่วนบุคคลในการพิจารณาตามอ านาจหน้าท่ี 

        4. การพิจารณาพิพากษาคดีของศาลและการด าเนินงานของเจ้าหน้าท่ีใน
กระบวนการพิจารณาคดี การบังคับคดี และการวางทรัพย์ รวมท้ังการด าเนินงานตามกระบวนการ
ยุติธรรมทางอาญา 

        5. การด าเนินกิจการขององค์การทางศาสนา 
        6. การด าเนินการกับข้อมูลของบริษัทข้อมูลเครดิต และสมาชิกตามกฎหมายว่า

ด้วยการประกอบธุรกิจข้อมูลเครดิต 
        นอกจากนี้ยังสามารถก าหนดยกเว้นไม่น าพระราชบัญญัตินี้ ท้ังหมดหรือแต่

บางส่วนมาใช้บังคับแก่ผู้ควบคุมข้อมูลส่วนบุคคลในลักษณะใด กิจการใด หรือหน่วยงานใดท านอง
เดียวกับผู้ควบคุมข้อมูลส่วนบุคคลตามวรรคหนึ่ง หรือเพื่อประโยชน์สาธารณะอื่นใดให้ตราเป็นพระ
ราชกฤษฎีกา 

        (3) มีการก าหนดนิยามข้อมูลส่วนบุคคล หมายความว่า ข้อมูลเกี่ยวกับบุคคลซึ่ง
ท าให้สามารถระบุตัวบุคคลนั้นได้ไม่ว่าทางตรงหรือทางอ้อม แต่ไม่รวมถึงการระบุเฉพาะช่ือ ต าแหน่ง 
สถานท่ีท างาน หรือ ท่ีอยู่ทางธุรกิจ และข้อมูลของผู้ถึงแก่กรรมโดยเฉพาะ 

        (4) มีการก าหนดนิยามค าว่า “บุคคล” ให้หมายความรวมถึงแต่บุคคลธรรมดา
เท่านั้น เนื่องจากนิติบุคคลไม่มีความเป็นส่วนตัวและย่อมไม่มีข้อมูลส่วนบุคคลของนิติบุคคล 

5.2.3 มำตรกำรในกำรคุ้มครองข้อมูลส่วนบุคคล 
        ตามร่างพระราชบัญญัตินี้ได้วางหลักการท่ัวไปว่าผู้ควบคุมข้อมูลส่วนบุคคลจะ

เก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลได้ โดยเจ้าของข้อมูลส่วนบุคคลจะต้องให้ความยินยอม
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ไว้ก่อนหรือในขณะนั้น และการขอความยินยอมต้องท าเป็นหนังสือหรือท าผ่านระบบอิเล็กทรอนิกส์
อัตโนมัติ เว้นแต่โดยสภาพไม่สามารถด าเนินการได้ ท้ังนี้เจ้าของข้อมูลส่วนบุคคลจะถอนความยินยอม
เสียเมื่อใดก็ได้ เว้นแต่ถูกจ ากัดไว้โดยกฎหมายหรือสัญญาท่ีได้ให้ประโยชน์แก่เจ้าของข้อมูลส่วนบุคคล 
และในกรณีท่ีมีการถอนความยินยอม ผู้ควบคุมข้อมูลส่วนบุคคลต้องแจ้งให้เจ้าของข้อมูลส่วนบุคคล
ทราบถึงผลกระทบจากการถอนความยินยอมด้วย 

        นอกจากหลักการท่ัวไปแล้ว ตามร่างพระราชบัญญัตินี้ได้ก าหนดมาตรการ
คุ้มครองข้อมูลส่วนบุคคลไว้ในหลักการเฉพาะด้วย ซึ่งมีรายละเอียดดังต่อไปนี้ 

5.2.3.1 หลักกำรเก็บรวบรวมข้อมูลส่วนบุคคล 
          การเก็บรวบรวมข้อมูลส่วนบุคคลให้เก็บรวบรวมได้เท่าท่ีจ าเป็น ภายใต้

วัตถุประสงค์อันชอบด้วยกฎหมายของผู้ควบคุมข้อมูลส่วนบุคคล โดยการเก็บรวบรวมข้อมูลส่วน
บุคคล ผู้ควบคุมข้อมูลส่วนบุคคลจะต้องแจ้งให้เจ้าของข้อมูลทราบก่อนหรือในขณะเก็บรวบรวมข้อมูล
ส่วนบุคคลถึงวัตถุประสงค์ของการเก็บรวบรวม ข้อมูลส่วนบุคคลท่ีจะมีการเก็บรวบรวม ประเภทของ
บุคคลหรือหน่วยงานท่ีซึ่งข้อมูลท่ีเก็บรวบรวมอาจะถูกเปิดเผย ข้อมูลเกี่ยวกับผู้ควบคุมข้อมูลส่วน
บุคคล สิทธิของเจ้าของข้อมูล 

          ข้อยกเว้นท่ีผู้ควบคุมข้อมูลส่วนบุคคลสามารถเก็บรวบรวมข้อมูลส่วน
บุคคลได้โดยไม่ต้องได้รับความยินยอมจากเจ้าของข้อมูลส่วนบุคคล ได้แก่ 

          (1) เพื่อประโยชน์ท่ีเกี่ยวกับการศึกษาวิจัยหรือสถิติและได้เก็บข้อมูลส่วน
บุคคลนั้นเอาไว้เป็นความลับ 

          (2) เพื่อป้องกันหรือระงับอันตรายต่อชีวิต ร่างกายหรือสุขภาพของบุคคล 
          (3) เป็นข้อมูลท่ีเปิดเผยต่อสาธารณะด้วยความยินยอมโดยตรงหรือโดย

ปริยายของเจ้าของข้อมูลส่วนบุคคล  
          (4) เป็นการปฏิบัติตามกฎหมาย 
          (5) กรณีอื่นตามท่ีก าหนดในกฎกระทรวง 
          อีกท้ังยังมีการห้ามมิให้เก็บรวบรวมข้อมูลส่วนบุคคลท่ีมีความอ่อนไหว 

(sensitive Data) เช่นข้อมูลเกี่ยวกับเช้ือชาติ เผ่าพันธุ์ ความคิดเห็นทางการเมือง ความเช่ือในศาสนา 
เป็นต้น โดยมิได้รับความยินยอมจากเจ้าของข้อมูลส่วนบุคคล ยกเว้นแต่เป็นการป้องกันหรือระงับ
อันตรายต่อชีวิตร่างกายหรือสุขภาพของบุคคล, เป็นการปฏิบัติตามกฎหมายและกรณีอื่นๆท่ีก าหนด
ในกฎกระทรวง 

5.2.3.2 หลักกำรใช้หรือเปิดเผยข้อมูลส่วนบุคคล 
          ผู้ควบคุมข้อมูลส่วนบุคคลจะใช้หรือเปิดเผยข้อมูลส่วนบุคคลไม่ได้หากมิได้

รับความยินยอมจากเจ้าของข้อมูลส่วนบุคคล ยกเว้นแต่เป็นข้อมูลส่วนบุคคลท่ีสามารถเก็บรวบรวมได้



 
128 

 

โดยได้รับการยกเว้นไม่ต้องขอความยินยอม กล่าวคือเป็นข้อมูลส่วนบุคคลประเภทใดท่ีได้รับการ
ยกเว้นให้เก็บรวบรวมได้โดยมิต้องขอความยินยอมจากเจ้าของข้อมูลส่วนบุคคล ผู้ควบคุมข้อมูลส่วน
บุคคลก็สามารถใช้หรือเปิดเผยข้อมูลนั้นโดยมิต้องขอความยินยอมอีกเช่นกัน 

          อีกท้ังยังมีข้อยกเว้นการใช้หรือเปิดเผยข้อมูลท่ีเป็นข้อมูลท่ีเปิดเผยต่อ
สาธารณะ เนื่องจากเมื่อข้อมูลดังกล่าวมีความเป็นสาธารณะอยู่แล้วย่อมไม่มีความเป็นส่วนบุคคลอีก
ต่อไปและไม่อยู่ภายใต้ความคุ้มครองของกฎหมายนี้ 

5.2.3.3 หลักกำรโอนข้อมูลส่วนบุคคลไปยังต่ำงประเทศ 
          ตามร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลนี้ ได้ก าหนดให้การโอน

ข้อมูลส่วนบุคคลเป็นไปตามหลักเกณฑ์การให้ความคุ้มครองข้อมูลส่วนบุคคลท่ีคณะกรรมการคุ้มครอง
ข้อมูลส่วนบุคคลก าหนด โดยคณะกรรมการกฤษฎีกาได้ให้เหตุผลว่าเพื่อท่ีจะไม่ต้องระบุช่ือประเทศซึ่ง
มีสาระส าคัญในหลักเกณฑ์การให้ความคุ้มครองข้อมูลส่วนบุคคลท่ีต่ ากว่าพระราชบัญญัตินี้เพื่อมิให้
อาจส่งผลกระทบต่อความสัมพันธ์ระหว่างประเทศได้  

          ส่วนข้อยกเว้นให้สามารถโอนข้อมูลส่วนบุคคลไปยังต่างประเทศได้ โดยมิ
ต้องเป็นไปตามหลักเกณฑ์ท่ีคณะกรรมกาคุ้มครองข้อมูลส่วนบุคคลก าหนด มีดังต่อไปนี้ 

          (1) เป็นการปฏิบัติตามกฎหมาย 
          (2) ได้รับความยินยอมจากเจ้าของข้อมูลส่วนบุคคล 
          (3) เป็นการปฏิบัติตามสัญญาท่ีท าระหว่างเจ้าของข้อมูลส่วนบุคคลกับผู้

ควบคุมข้อมูลส่วนบุคคล 
          (4) เป็นการกระท าเพื่อประโยชน์ของเจ้าของข้อมูลส่วนบุคคลซึ่งไม่

สามารถให้ความยินยอมในขณะนั้นได้ 
          (5) เป็นการโอนไปยังผู้ซึ่งได้รับเครื่องหมายรับรองมาตรฐานการคุ้มครอง

ข้อมูลส่วนบุคคล 
          (6) กรณีอื่นตามท่ีก าหนดในกฎกระทรวง 
5.2.3.4 มำตรกำรคุ้มครองสิทธิของเจ้ำของข้อมูลส่วนบุคคล 

(1) สิทธิขอเข้ำถึงข้อมูลส่วนบุคคลที่เก่ียวกับตน 
     เจ้าของข้อมูลส่วนบุคคลมีสิทธิขอเข้าถึงข้อมูลส่วนบุคคลท่ีเกี่ยวกับตนซึ่ง

อยู่ในความรับผิดชอบของผู้ควบคุมข้อมูลส่วนบุคคล หรือขอให้เปิดเผยถึงการได้มาซึ่งข้อมูลส่วน
บุคคลดังกล่าวท่ีตนไม่ได้ให้ความยินยอม โดยผู้ควบคุมข้อมูลจะปฏิเสธค าขอได้เฉพาะในกรณีต่อไปนี้
เท่านั้น 

     1. เป็นการขัดหรือแย้งกับบทบัญญัติแห่งกฎหมาย หรือการปฏิบัติตาม
ค าส่ังศาล 
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     2. มีผลต่อการสืบสวนสอบสวนของพนักงานเจ้าหน้าท่ีตามกฎหมาย 
     3. การเปิดเผยถึงการได้มาซึ่งข้อมูลส่วนบุคคลนั้นอาจเป็นอันตรายต่อ

สิทธิและเสรีภาพของบุคคลอื่น 
     4. กรณีอื่นตามท่ีก าหนดในกฎกระทรวง 
     ผู้ควบคุมข้อมูลส่วนบุคคลนั้นต้องด าเนินการตามค าขอในการเข้าถึง

ข้อมูลส่วนบุคคลภายในสามสิบวันนับแต่วันท่ีได้รับค าขอ  
(2) สิทธิขอให้ผู้ควบคุมข้อมูลด ำเนินกำรลบ ท ำลำย ระงับกำรใช้ช่ัวครำว 

หรือแปลงข้อมูลส่วนบุคคลให้อยู่ในรูปแบบที่ไม่สำมำรถรู้ตัวบุคคลที่เป็นเจ้ำของข้อมูลได้ 
     หาก ผู้ควบ คุมข้ อมู ล ส่ วนบุ คคล ไม่ ปฏิ บั ติต ามห ลัก เกณฑ์แห่ ง

พระราชบัญญัตินี้ เช่น มีการเก็บรวบรวมหรือใช้ข้อมูลส่วนบุคคลโดยมิได้รับความยินยอมจากเจ้าของ
ข้อมูลส่วนบุคคลและไม่เข้าข้อยกเว้นต่างๆ เป็นสิทธิของเจ้าของข้อมูลส่วนบุคคลท่ีจะขอให้ผู้ควบคุม
ข้อมูลด าเนินการลบ ท าลาย ระงับการใช้ช่ัวคราว หรือแปลงข้อมูลส่วนบุคคลให้อยู่ในรูปแบบท่ีไม่
สามารถรู้ตัวบุคคลท่ีเป็นเจ้าของข้อมูลได้ 

     อีกท้ังหากผู้ควบคุมข้อมูลส่วนบุคคลไม่ด าเนินการตามท่ีขอ เจ้าของ
ข้อมูลส่วนบุคคลสามารถร้องเรียนต่อคณะกรรมการผู้เช่ียวชาญเพื่อส่ังให้ผู้ควบคุมข้อมูลส่วนบุคคล
ด าเนินการได้ 

(3) สิทธิในกำรร้องเรียนกรณีที่เกิดควำมเสียหำยขึ้น 
     เจ้าของข้อมูลส่วนบุคคลมีสิทธิร้องเรียนต่อคณะกรรมการผู้เช่ียวชาญใน

กรณีท่ีผู้ควบคุมข้อมูลส่วนบุคคล หรือลูกจ้างหรือผู้รับจ้างของผู้ควบคุมข้อมูลส่วนบุคคลฝ่าฝืนหรือไม่
ปฏิบัติตามพระราชบัญญัตินี้ กฎกระทรวงหรือประกาศท่ีออกตามพระราชบัญญัตินี้ เพื่อเยียวยาความ
เสียหายท่ีเกิดขึ้นจากการถูกละเมิดสิทธิได้ หากผู้ควบคุมข้อมูลส่วนบุคคลได้ท าให้เกิดความเสียหายแก่
เจ้าของข้อมูลส่วนบุคคลจริง ผู้ควบคุมข้อมูลจะต้องชดใช้ค่าสินไหมทดแทนเพื่อการนั้นให้แก่เจ้าของ
ข้อมูลส่วนบุคคลอันเป็นความรับผิดทางแพ่ง และหากการกระท าของผู้ควบคุมข้อมูลส่วนบุคคลเป็น
ผิดอาญาตามท่ีกฎหมายบัญญัติไว้ ผู้ควบคุมข้อมูลก็อาจถูกระวางโทษปรับหรือจ าคุก อันเป็นมาตรการ
ทางกฎหมายอาญาได้เช่นกัน 

5.2.4  องค์กรที่มีหน้ำที่ควบคุมและบังคับกำรให้เป็นไปตำมกฎหมำย 
         ตามร่างพระราชบัญญัตินี้มีองค์กรท่ีท าหน้าท่ีควบคุมและบังคับการให้เป็นไป

ตามกฎหมาย 2 องค์กรด้วยกัน ได้แก่ 
5.2.4.1 คณะกรรมกำรคุ้มครองข้อมูลส่วนบุคคล 
          คณะกรรมการคุ้มครองข้อมูลส่วนบุคคลประกอบไปด้วย (1) ประธาน

กรรมการ ซึ่งคณะรัฐมนตรีแต่งต้ัง (2) กรรมการโดยต าแหน่ง จ านวนเจ็ดคน ได้แก่ ปลัดส านัก
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นายกรัฐมนตรี ปลัดกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม เลขาธิการคณะกรรมการคุ้มครอง
ผู้บริโภค อธิบดีกรมคุ้มครองสิทธิและเสรีภาพ ผู้อ านวยการส านักงานพัฒนาธุรกรรมทาง
อิเล็กทรอนิกส์ ผู้แทนสภาหอการค้าแห่งประเทศไทย และผู้แทนสมาคมแห่งประเทศไทย (3) 
กรรมการผู้ทรงคุณวุฒิ  จ านวนห้าคน ซึ่งคณะรั ฐมนตรีแต่ง ต้ัง (4) ให้ เลขาธิการส านักงาน
คณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เป็นกรรมการและเลขานุการ 

          คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล มีอ านาจหน้าท่ีในการจัดท าแผน
ยุทธศาสตร์การด าเนินงานด้านการส่งเสริมและคุ้มครองข้อมูลส่วนบุคคลท่ีสอดคล้องกับนโยบายและ
แผนระดับชาติท่ีเกี่ยวข้อง ก าหนดมาตรการหรือแนวทางการด าเนินการท่ีเกี่ยวกับการคุ้มครองข้อมูล
ส่วนบุคคล ประกาศก าหนดหลักเกณฑ์การให้ความคุ้มครองข้อมูลส่วนบุคคลท่ีส่งหรือโอนไปยัง
ต่างประเทศ ให้ค าแนะน าหรือค าปรึกษาเกี่ยวกับการด าเนินการใดๆเพื่อให้ความคุ้มครองข้อมูลส่วน
บุคคลของหน่วยงานภาครัฐหรือเอกชนในการปฏิบัติตามพระราชบัญญัตินี้ เป็นต้น 

5.2.4.2 คณะกรรมกำรผู้เชี่ยวชำญ 
          คณะกรรมการผู้เช่ียวชาญได้รับการแต่งต้ังโดยคณะกรรมการคุ้มครอง

ข้อมูลส่วนบุคคล โดยลักษณะ คุณสมบัติ วาระการด ารงต าแหน่งและการด าเนินงานอื่ นของ
คณะกรรมการผู้เช่ียวชาญเป็นไปตามประกาศท่ีคณะกรรมการก าหนด 

          คณะกรรมการผู้เช่ียวชาญมีอ านาจหน้าท่ีในการพิจารณาเรื่องร้องเรียน
ต่างๆตามพระราชบัญญัตินี้ ตรวจสอบการกระท าใดๆของผู้ควบคุมข้อมูลส่วนบุคคลหรือลูกจ้างหรือผู้
รับจ้างของผู้ควบคุมข้อมูลส่วนบุคคลเกี่ยวกับข้อมูลส่วนบุคคลท่ีก่อให้เกิดความเสียหายแก่เจ้าของ
ข้อมูลส่วนบุคคล ไกล่เกล่ียข้อพิพาทเกี่ยวกับข้อมูลส่วนบุคคล เป็นต้น 
 
5.3 วิเครำะห์ผลจำกกำรบังคับใช้กฎหมำยคุ้มครองข้อมูลส่วนบุคคลในประเทศไทย เทียบกับแนว
ค ำพิพำกษำศำลยุติธรรมแห่งสหภำพยุโรปในคดีเลขที่ C-362/14 
 

ในปัจจุบันประเทศไทยอยู่ในขั้นตอนการออกกฎหมายกลางท่ีใช้คุ้มครองข้อมูลส่วน
บุคคลเป็นการท่ัวไป โดยการจัดท าร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. .... เพื่อให้การ
คุ้มครองสิทธิในข้อมูลส่วนบุคคลได้มีการรับรองตามกฎหมายอย่างครอบคลุม อันจะก่อให้เกิด
มาตรการในคุ้มครองข้อมูลส่วนบุคคลและกลไกการบังคับใช้ท่ีมีประสิทธิภาพ อย่างไรก็ตามมีประเด็น
ท่ีต้องพิจารณาว่ากฎหมายคุ้มครองข้อมูลส่วนบุคคลในประเทศไทยมีระดับการคุ้มครองท่ีเพียงพอตาม
มาตรฐานสากล โดยเฉพาะตาม Directive 95/46/EC หรือไม่ เพราะในอนาคตการโอนข้อมูลส่วน
บุคคลจากต่างประเทศมายังประเทศไทยจะมีความส าคัญมากยิ่งขึ้น หากประเทศไทยได้รับการรับรอง
ว่ามีระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอย่อมท าให้ผู้ประกอบการจากท่ัวโลกมีความเช่ือมั่นท่ี
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จะลงทุนท าธุรกิจในประเทศไทย สามารถหลีกเล่ียงปัญหาในการรับโอนข้อมูลส่วนบุคคลท่ีอาจเกิดข้ึน
จากการประกอบธุรกิจการค้าและการบริการระหว่างประเทศระหว่างผู้ประกอบการในไทยกับ
ประเทศสมาชิกสหภาพยุโรป และประเทศอื่นๆท่ีไดอาศัย Directive 95/46/EC เป็นแนวทางในการ
บัญญัติกฎหมายอีกด้วย   

ในการพิจารณาว่ากฎหมายคุ้มครองข้อมูลส่วนบุคคลมีการคุ้มครองข้อมูลส่วนบุคคลท่ี
เพียงพอตามอาศัย Directive 95/46/EC หรือไม่นั้น จะวิเคราะห์เทียบจากแนวค าพิพากษาศาล
ยุติธรรมแห่งสหภาพยุโรปในคดีเลขท่ี C-362/14 โดยจะแบ่งพิจารณาเป็น 2 ประเด็นคือ 1.ประเทศ
ไทยในฐานะผู้รับโอนข้อมูลส่วนบุคคลจากต่างประเทศ 2.ประเทศไทยในฐานะผู้โอนข้อมูลส่วนบุคคล
ไปยังต่างประเทศ 

5.3.1 ประเทศไทยในฐำนะผู้รับโอนข้อมูลส่วนบุคคลจำกต่ำงประเทศ 
        ประเทศไทยจะรับโอนข้อมูลส่วนบุคคลจากต่างประเทศได้หรือไม่นั้น ขึ้นอยู่กับ

ว่าประเทศท่ีเป็นฝ่ายโอนข้อมูลส่วนบุคคลได้มีกฎหมายระบุหลักเกณฑ์ในการโอนข้อมูลส่วนบุคคล
เอาไว้อย่างไร ในกรณีประเทศท่ีเป็นผู้โอนข้อมูลส่วนบุคคลไม่มีกฎหมายระบุหลักการโอนข้อมูลส่วน
บุคคลไปยังต่างประเทศก็คงไม่มีปัญหาใดๆ ประเทศไทยสามารถรับโอนข้อมูลส่วนบุคคลจากประเทศ
เหล่านั้นได้ 

        แต่ในกรณีประเทศท่ีเป็นผู้โอนข้อมูลส่วนบุคคลมีการก าหนดมาตรการในการโอน
ข้อมูลส่วนบุคคลไปยังต่างประเทศเอาไว้ การโอนข้อมูลส่วนบุคคลก็จะต้องเป็นไปตามเงื่อนไขท่ี
กฎหมายประเทศนั้นๆก าหนด 

        จากการศึกษาการโอนข้อมูลระหว่างประเทศตามแนวทางของ  Directive 
95/46/EC อันเป็นแม่แบบของกฎหมายท่ีใช้บังคับในกลุ่มประเทศสมาชิกสหภาพยุโรป รวมถึง
ประเทศอื่นๆท่ีใช้ Directive 95/46/EC เป็นแนวทางในการบัญญัติกฎหมาย ก าหนดให้ประเทศ
เหล่านั้นจะสามารถถ่ายโอนข้อมูลส่วนบุคคลมายังประเทศไทยได้โดยไม่มีข้อจ ากัด เมื่อประเทศไทย
สามารถรับรองระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอ 

        ปัจจุบันประเทศไทยไม่มีการบัญญัติกฎหมายคุ้มครองข้อมูลส่วนบุคคลเป็น
กฎหมายกลางท่ีใช้บังคับเป็นการท่ัวไป ท าให้การคุ้มครองข้อมูลส่วนบุคคลไม่ครอบคลุมข้อมูลบาง
ประเภท โดยเฉพาะข้อมูลส่วนบุคคลท่ีอยู่ในความควบคุมดูแลของภาคเอกชน ด้วยเหตุนี้ประเทศไทย
จึงจะถูกตัดสินโดยสหภาพยุโรปว่ามีระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีไม่เพียงพอได้ เหมือนดังเช่น
กรณีของประเทศสหรัฐอเมริกาก่อนมีการจัดท าข้อตกลงโครงการเซฟฮาร์เบอร์ อันจะส่งผลใหป้ระเทศ
ไทยไม่สามารถรับโอนข้อมูลส่วนบุคคลจากกลุ่มประเทศสมาชิกสหภาพยุโรปได้โดยสะดวก ปราศจาก
เงื่อนไข 
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        ในอนาคตประเทศไทยจะมีพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลออกมา
บังคับใช้ พระราชบัญญัตินี้จะเป็นกฎหมายกลางท่ีใช้ในการคุ้มครองข้อมูลส่วนบุคคล การท่ีประเทศ
ไทยมีกฎหมายกลางท่ีมีบทท่ัวไปใช้ในการคุ้มครองข้อมูลส่วนบุคคลจะท าให้ประเทศสมาชิกสหภาพ
ยุโรปหรือคณะกรรมาธิการยุโรปมีแนวโน้มท่ีจะพิจารณาว่าประเทศไทยนั้นมีระดับการคุ้มครองข้อมูล
ส่วนบุคคลท่ีเพียงพอได้มากยิ่งขึ้น 

        ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. .... ผู้ร่างได้ตราขึ้นตาม
แนวทางของ Directive 95/46/EC แต่ปรับปรุงให้มีความยืดหยุ่นมากยิ่งขึ้นเพื่อให้รองรับกับการ
พัฒนาแนวความคิดในการคุ้มครองข้อมูลส่วนบุคคลท่ีเพิ่งมีข้ึนได้ไม่นาน หากประเทศไทยมีประเด็น
พิพาทกับกลุ่มประเทศสมาชิกสหภาพยุโรปว่าประเทศไทยมีการรับรองระดับการคุ้มครองข้อมูลส่วน
บุคคลท่ีเพียงพอหรือไม่นั้น คณะกรรมาธิการยุโรปจะตัดสินช้ีขาดโดยการเทียบกับหลักการคุ้มครอง
ข้อมูลส่วนบุคคลท่ีคณะท างานด้านการคุ้มครองข้อมูลส่วนบุคคล ได้เคยวางหลักไว้ 2 ประการ คือ
หลักประการท่ี 1 เนื้อหาในการคุ้มครองข้อมูลส่วนบุคคลว่าประเทศท่ีรับโอนข้อมูลส่วนบุคคลนั้นมี
หลักเกณฑ์ในการคุ้มครองข้อมูลส่วนบุคคลเพียงพอ และหลักเกณฑ์ประการท่ี 2 คือกระบวนการ
บังคับใช้มีประสิทธิภาพเพียงพอ  

        อย่างไรก็ตามการพิจารณาเฉพาะหลักการของคณะท างานด้านการคุ้มครอง
ข้อมูลส่วนบุคคลนั้นไม่เพียงพออีกต่อไป เมื่อศาลยุติธรรมแห่งสหภาพยุโรปได้วางหลักเกณฑ์การ
พิจารณาระดับการคุ้มครองข้อมูลส่วนบุคคลเอาไว้เพิ่มขึ้นตามค าพิพากษาคดีเลขท่ี C-362/14 ท่ีแสดง
ในเห็นว่าแม้ประเทศท่ีรับโอนข้อมูลส่วนบุคคลจะได้รับการตัดสินช้ีขาดจากคณะกรรมาธิการยุโรปว่า
มาตรการของประเทศท่ีรับโอนข้อมูลส่วนบุคคลนั้นมีระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอ
แล้วก็ตาม แต่ถ้าหากมาตรการคุ้มครองข้อมูลส่วนบุคคลภายในประเทศนั้นพิจารณาแล้วเข้าตามกรณี
ต่อไปนี้ กฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศนั้นก็จะไม่มีระดับการคุ้มครองข้อมูลส่วน
บุคคลท่ีเพียงพออีกต่อไปตามแนวค าพิพากษาศาลยุติธรรมแห่งสหภาพยุโรป 

        หลักเกณฑ์ท่ีท าให้ศาลตัดสินว่ากฎหมายหรือมาตรการในการคุ้มครองข้อมูลส่วน
บุคคลของประเทศนอกกลุ่มสมาชิกสหภาพยุโรปมีการคุ้มครองข้อมูลส่วนบุคคลไม่เพียงพอ จะต้องเข้า
องค์ประกอบดังต่อไปนี้ 

        (1) กฎหมายหรือมาตรการอื่นใดท่ีมีขึ้นเพื่อวัตถุประสงค์ในการคุ้มครองข้อมูล
ส่วนบุคคลได้มีการก าหนดข้อยกเว้นให้ไม่ต้องปฏิบัติตามหลักเกณฑ์ในการคุ้มครองข้อมูลส่วนบุคคล
เอาไว้ ไม่ว่าจะด้วยเหตุผลเพื่อความมั่นคงแห่งชาติ ประโยชน์สาธารณะ หรืออาศัยอ านาจตาม
กฎหมายอื่นใด และ 
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        (2) กฎหมายหรือค าส่ังอื่นใดในประเทศนั้นเปิดช่องให้อ านาจหน่วยงานของรัฐ
สามารถเข้าถึงข้อมูลส่วนบุคคลได้อย่างไม่มีขอบเขตจ ากัด ไม่เฉพาะเจาะจงเป้าหมาย โดยสามารถเก็บ
รวบรวมและประมวลผลข้อมูลได้ในจ านวนมาก  

        ฉะนั้นการพิจารณาว่าการคุ้มครองข้อมูลส่วนบุคคลในประเทศไทยมีกฎหมาย
หรือพฤติการณ์อื่นใดท่ีจะท าให้มีระดับการคุ้มครองข้อมูลส่วนบุคคลไม่เพียงพอตามเหตุผลของค า
พิพากษาศาลยุติธรรมแห่งสหภาพยุโรปหรือไม่นั้น จะต้องแยกพิจารณาเป็นขั้นตอนทีละล าดับ 
ดังต่อไปนี้  

        (1) กฎหมายคุ้มครองข้อมูลส่วนบุคคลในประเทศไทยได้ก าหนดข้อยกเว้นให้ไม่
ต้องปฏิบัติตามหลักเกณฑ์ในการคุ้มครองข้อมูลส่วนบุคคลเอาไว้หรือไม่ 

        เมื่อพิจารณาบทบัญญัติของร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล      
พ.ศ. .... บทท่ัวไปได้วางหลักการว่าผู้ควบคุมข้อมูลส่วนบุคคลจะกระท าการเก็บรวบรวม ใช้ หรือ
เปิดเผยซึ่งข้อมูลส่วนบุคคลไม่ได้หากเจ้าของข้อมูลไม่ได้ให้ความยินยอมไว้ก่อนหรือในขณะนั้น เว้นแต่
บทบัญญัติแห่งพระราชบัญญัตินี้หรือกฎหมายอื่นบัญญัติให้กระท าได้34 และผู้ควบคุมข้อมูลส่วนบุคคล
อาจเก็บรวบรวบ ใช้หรือเปิดเผยข้อมูลส่วนบุคคลท่ีแตกต่างไปจากวัตถุประสงค์ได้ หากมีบทบัญญัติ
แห่งพระราชบัญญัตินี้หรือกฎหมายอื่นบัญญั ติให้กระท าไ ด้เช่นกัน 35 จะเห็นได้ว่าตามร่าง
พระราชบัญญัตินี้ได้เปิดช่องให้สามารถน ากฎหมายอื่นใดมาบังคับใช้เพื่อยกเว้นหลักการท่ัวไปของการ
คุ้มครองข้อมูลส่วนบุคคลได้ 

        เมื่อพิจารณาในบทเฉพาะต่อไปในส่วนของการเก็บรวบรวมข้อมูลส่วนบุคคลนั้น
ได้บัญญัติให้ผู้ควบคุมข้อมูลส่วนบุคคลจะท าการเก็บรวบรวมข้อมูลส่วนบุคคลได้ต่อเมื่อได้รับความ
ยินยอมจากเจ้าของข้อมูลส่วนบุคคล แต่อย่างไรก็ตามกฎหมายได้ก าหนดข้อยกเว้นท่ีไม่ต้องขอความ
ยินยอมไว้ในกรณีดังต่อไปนี้36 

        1. เพื่อประโยชน์ท่ีเกี่ยวกับการศึกษาวิจัยหรือสถิติ และได้เก็บข้อมูลส่วนบุคคล
เพื่อการนั้นไว้เป็นความลับ 

        2. เพื่อป้องกันหรือระงับอันตรายต่อชีวิต ร่างกาย หรือสุขภาพของบุคคล 
        3. เป็นข้อมูลท่ีเปิดเผยต่อสาธารณะด้วยความยินยอมโดยตรงหรือโดยปริยายของ

เจ้าของข้อมูลส่วนบุคคล 
        4. เป็นการปฏิบัติตามกฎหมาย 

                                                             
34 ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. .... , มาตรา 17 
35 เพิ่งอ้าง, มาตรา 18 
36 เพิ่งอ้าง, มาตรา 21 
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        5. กรณีอื่นตามท่ีก าหนดในกฎกระทรวง 
        จากบทบัญญัติดังกล่าวได้มีบทยกเว้นท่ีเปิดช่องให้ผู้ควบคุมข้อมูลส่วนบุคคล

สามารถเก็บรวบรวมข้อมูลส่วนบุคคลได้ถ้าหากมีกฎหมายอื่นให้อ านาจไว้ ยิ่งไปกว่านั้นตามร่าง
พระราชบัญญัตินี้ยังให้ผู้ควบคุมข้อมูลส่วนบุคคลสามารถใช้และเปิดเผยข้อมูลส่วนบุคคลประเภทท่ี
สามารถเก็บรวบรวมไว้โดยไม่ต้องขอความยินยอมได้อีกด้วย37 

        กฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศไทยจึงเป็นบทบัญญัติท่ีมีการ
ก าหนดข้อยกเว้นเอาไว้ให้ผู้ควบคุมข้อมูลส่วนบุคคลไม่ต้องปฏิบัติตามหลักเกณฑ์ในการคุ้มครองข้อมูล
ส่วนบุคคลได้หากมีกฎหมายอื่นให้อ านาจกระท าการเป็นอย่างอื่น เมื่อเปรียบเทียบกับค าพิพากษาศาล
ยุติธรรมแห่งสหภาพยุโรปในคดีเลขท่ี C-362/14 จะพบว่าโครงการเซฟฮาร์เบอร์ได้มีบทยกเว้น
เช่นเดียวกันนี้ท่ีก าหนดให้องค์กรท่ีเข้าร่วมไม่ต้องปฏิบัติตามหลักการของโครงการเซฟฮาร์เบอร์ได้หาก
มีข้อจ ากัดโดยรัฐบัญญัติ ระเบียบของราชการ หรือกฎหมายท่ีมาจากบรรทัดฐานค าพิพากษาของศาล 
ท่ีได้สร้างข้อผูกพันท่ีขัดแย้งกับหลักการเซฟฮาร์เบอร์ 

        (2) กฎหมายหรือค าส่ังอื่นใดในประเทศไทยเปิดช่องให้อ านาจหน่วยงานของรัฐ
สามารถเข้าถึงข้อมูลส่วนบุคคลได้อย่างไม่มีขอบเขตจ ากัด ไม่เฉพาะเจาะจงเป้าหมาย โดยสามารถเก็บ
รวบรวมและประมวลผลข้อมูลได้ในจ านวนมาก 

        การกระท าของรัฐบาลสหรัฐอเมริกาท่ีส่งผลท าให้ศาลยุติธรรมแห่งสหภาพยุโรป
ไม่ไว้วางใจในระบบการคุ้มครองข้อมูลส่วนบุคคลของประเทศสหรัฐอเมริกาอีกต่อไป มาจากการท่ี
หน่วยงานความมั่นคงแห่งชาติสหรัฐอเมริกาได้ใช้รัฐบัญญัติว่าด้วยการสืบราชการลับต่างประเทศ ซึ่ง
เป็นกฎหมายเกี่ยวกับความมั่นคงของรัฐจัดท าโครงการปริซึมท่ีอนุญาตให้เจ้าหน้าท่ีผู้มีอ านาจได้เข้าถึง
ข้อมูลเพื่อการจัดเก็บและประมวลผลในสหรัฐอเมริกาได้ โดยเป็นการจัดเก็บข้อมูลแบบไม่
เฉพาะเจาะจงเป้าหมาย หน่วยงานของรัฐสามารถเข้าถึงข้อมูลการติดต่อทางโทรศัพท์ในประเทศ
สหรัฐอเมริกา การเข้าถึงบันทึกรายช่ือทางอิเล็กทรอนิกส์ของบุคคล และการส่ือสารข้อมูลดิจิทัล
ปริมาณมหาศาลได้ ผลจากการบังคับใช้กฎหมายด้านความมั่นคงดังกล่าว ส่งผลให้องค์กรท่ีเข้าร่วม
โครงการเซฟฮาร์เบอร์ไม่จ าเป็นต้องปฏิบัติตามหลักการคุ้มครองข้อมูลส่วนบุคคลของเซฟฮาร์เบอร์  
เนื่องจากมีข้อยกเว้นเอาไว้ให้องค์กรเหล่านั้นต้องปฏิบัติตามกฎหมายของประเทศสหรัฐอเมริกา อัน
เป็นผลให้ศาลยุติธรรมแห่งสหภาพยุโรปตัดสินใหโ้ครงการเซฟฮาร์เบอร์ส้ินผลไปในท่ีสุด 

        ส่วนในประเทศไทยนั้นการพิจารณาว่ามีกฎหมายท่ีให้อ านาจหน่วยงานของรัฐ
เข้าถึงข้อมูลส่วนบุคคลหรือไม่นั้นควรจะต้องพิเคราะห์ท้ังกฎหมายท่ีใช้บังคับอยู่ในปัจจุบันและ
กฎหมายท่ีจะมีการบัญญัติใช้ในอนาคตด้วย โดยจะแยกพิจารณาดังนี้ 

                                                             
37 เพิ่งอ้าง, มาตรา 24 
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        (1) กฎหมายในปัจจุบันที่ใหอ้ านาจหน่วยงานของรัฐเข้าถึงข้อมูลส่วนบุคคล 
        โดยท่ัวไปแล้วกฎหมายจะให้อ านาจรัฐในการเข้าถึงและดักรับข้อมูลส่วนบุคคลได้

ในกรณีท่ีเป็นเรื่องเกี่ยวกับความมั่นคงของรัฐหรือเพื่อการควบคุมอาชญากรรม (crime control)38 ท่ี
ให้อ านาจพนักงานเจ้าหน้าท่ีในการรวบรวมพยานหลักฐานอันเกี่ยวกับความผิดโดยเฉพาะ บทบัญญัติ
กฎหมายในประเทศไทยท่ีให้อ านาจหน่วยงานของรัฐเข้าถึงหรือดักรับข้อมูลส่วนบุคคลนั้นได้กระจาย
อยู่ตามพระราชบัญญัติต่างๆ ยกตัวอย่างเช่น39 

        พระราชบัญญัติป้องกันและปราบปรามยาเสพติด พ.ศ. 2519 พระราชบัญญัตินี้
ให้อ านาจเจ้าพนักงานได้มาซึ่งข้อมูลข่าวสารท่ีถูกใช้หรืออาจถูกใช้เพื่อประโยชน์ในการกระท าความผิด
เกี่ยวกับยาเสพติด ตามมาตรา 14 จัตวา ซึ่งวางหลักว่า “ในกรณีท่ีมีเหตุอันควรเช่ือได้ว่าเอกสารหรือ
ข้อมูลข่าวสารอื่นใดซึ่งส่งทาง ไปรษณีย์  โทรเลข  โทรศัพท์ โทรสาร คอมพิวเตอร์ เครื่องมือ หรือ
อุปกรณ์ในการส่ือสาร ส่ืออิเล็กทรอนิกส์ หรือส่ือทางเทคโนโลยีสารสนเทศใด ถูกใช้หรืออาจถูกใช้เพื่อ
ประโยชน์ในการกระท าความผิดตามกฎหมายเกี่ยวกับยาเสพติด เจ้าพนักงานซึ่งได้รับอนุมัติจาก
เลขาธิการเป็นหนังสือจะยื่นค าขอฝ่ายเดียวต่ออธิบดีผู้พิพากษาศาลอาญา เพื่อมีค าส่ังอนุญาตให้เจ้า
พนักงานได้มาซึ่งข้อมูลข่าวสารดังกล่าวได้..”  

        พระราชบัญญัติป้องกันและปราบปรามการฟอกเงิน พ.ศ. 2542 พระราชบัญญัติ
นี้ให้อ านาจเจ้าพนักงานท่ีเลขาธิการคณะกรรมการป้องกันและปราบปรามการฟอกเงินมอบหมายเป็น
หนังสือมีอ านาจเข้าถึงข้อมูลส่วนบุคคลได้ ตามมาตรา 46 ซึ่งวางหลักว่า “ในกรณีท่ีมีเหตุอันควร
เช่ือถือได้ว่าบัญชีลูกค้าของสถาบันการเงิน เครื่องมือหรืออุปกรณ์ในการส่ือสาร หรือเครื่อง
คอมพิวเตอร์ใด ถูกใช้ หรืออาจถูกใช้เพื่อประโยชน์ในการกระท าความผิดฐานฟอกเงิน พนักงาน
เจ้าหน้าท่ี ซึ่งเลขาธิการมอบหมายเป็นหนังสือจะยื่นค าขอฝ่ายเดียวต่อศาลแพ่ง เพื่อมีค าส่ังอนุญาตให้
พนักงานเจ้าหน้าท่ีเข้าถึงบัญชี ข้อมูลทางการส่ือสาร หรือ ข้อมูลคอมพิวเตอร์เพื่อให้ได้มาซึ่งข้อมูล
ดังกล่าวนั้นก็ได้..” 

                                                             
38 คณาธิป ทองรวีวงศ์, “ข้อพิจารณา 9 ประการ ต่อการเสนอร่างกฎหมายใหม่ท่ีให้

อ านาจเจ้าพนักงานดักรับข้อมูลการส่ือสาร,” ในการสัมมนาทางวิชาการ 22 ธันวาคม 2557, จัดโดย
เครือข่ายพลเมืองเน็ต ณ คณะเศรษฐศษสตร์ มหาวิทยาลัยธรรมศาสตร์, 2557 : น.1. 

39 คณาธิป ทองรวีวงศ์, “มาตรการทางกฎหมายในการคุ้มครองสิทธิในความเป็นส่วนตัว
ของผู้ถูกดักฟังการส่ือสารข้อมูล,” วารสารกระบวนการยุติธรรม, เล่มท่ี 1, ปีท่ี 6, น.14-16, (มกราคม-
เมษายน 2556). 
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        พระราชบัญญัติการสอบสวนคดีพิเศษ พ.ศ. 2547 พระราชบัญญัตินี้ให้อ านาจ
พนักงานสอบสวนคดีพิเศษด าเนินการเพื่อให้ได้มาซึ่งข้อมูลข่าวสารท่ีถูกใช้หรืออาจถูกใช้เพื่อกระท า
ความผิดท่ีเป็นคดีพิเศษ ตามมาตรา 25 ท่ีวางหลักว่า “ในกรณีท่ีมีเหตุอันควรเช่ือได้ว่า เอกสารหรือ
ข้อมูลข่าวสารอื่นใดซึ่งส่งทางไปรษณีย์ โทรเลข โทรศัพท์ โทรสาร คอมพิวเตอร์ เครื่องมือหรืออุปกรณ์
ในการส่ือสาร ส่ืออิเล็กทรอนิกส์ หรือส่ือทางเทคโนโลยีสารสนเทศใด ถูกใช้หรืออาจถูกใช้ เพื่อ
ประโยชน์ในการกระท าความผิดท่ีเป็นคดีพิเศษพนักงานสอบสวนคดีพิเศษซึ่งได้รับอนุมัติจากอธิบดี
เป็นหนังสือ จะยื่นค าขอฝ่ายเดียวต่ออธิบดีผู้พิพากษาศาลอาญา เพื่อมีค าส่ังอนุญาตให้พนักงาน
สอบสวนคดีพิเศษได้มาซึ่งข้อมูลข่าวสารดังกล่าวก็ได้..” 

        พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.  2550 
พระราชบัญญัตินี้ให้อ านาจเจ้าพนักงานในการสืบสวนและสอบสวน ในกรณีท่ีมีเหตุอันควรเช่ือได้ว่ามี
การกระท าความผิดเกี่ยวกับคอมพิวเตอร์ โดยให้พนักงานเจ้าหน้าท่ีมีอ านาจอย่างหนึ่งอย่างใด ตาม
มาตรา 18 เฉพาะท่ีจ าเป็นเพื่อประโยชน์ในการใช้เป็นหลักฐานเกี่ยวกับการกระท าความผิดและหาตัว
ผู้กระท าความผิด โดยในมาตรา 18(6) ได้ให้อ านาจเจ้าพนักงานในการ “ตรวจสอบหรือเข้าถึงระบบ
คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทางคอมพิวเตอร์ หรืออุปกรณ์ท่ีใช้เก็บข้อมูล 
คอมพิวเตอร์ของบุคคลใด อันเป็นหลักฐานหรืออาจใช้เป็นหลักฐานเกี่ยวกับการกระท าความผิด หรือ
เพื่อสืบสวนหาตัวผู้กระท าความผิดและส่ังให้บุคคลนั้นส่งข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทาง
คอมพิวเตอร์ ท่ีเกี่ยวข้องเท่าท่ีจ าเป็นให้ด้วยก็ได้..” การใช้อ านาจของพนักงานเจ้าหน้าท่ีเป็นไปตาม
บังคับของมาตรา 19 ซึ่งวางหลักว่า “ให้พนักงานเจ้าหน้าท่ียื่นค าร้องต่อศาลท่ีมีเขตอ านาจเพื่อมีค าส่ัง
อนุญาตให้พนักงานเจ้าหน้าท่ีด าเนินการตามค าร้อง” 

        ประมวลกฎหมายวิธีพิจารณาความอาญา ในประมวลกฎหมายวิธีพิจารณาความ
อาญามีบทบัญญัติท่ีเกี่ยวข้องกับการได้มาซึ่งข้อมูลข่าวสารในการสืบสวนสอบสวนคดีอาญา ตาม
มาตรา 93 ซึ่งวางหลักว่าห้ามมิให้ค้นในท่ีรโหฐาน โดยไม่มีหมายค้นหรือค าส่ังของศาล”  

        จากกฎหมายไทยท่ีให้อ านาจเจ้าหน้าท่ีของรัฐในการเข้าถึงข้อมูลส่วนบุคคลดังท่ี
ได้กล่าวมานั้นเห็นได้ว่าฐานความผิดท่ีให้อ านาจเจ้าพนักงานเข้าถึงข้อมูลส่วนบุคคลได้นั้นมีการระบุ
เป็นกรณีเฉพาะ กล่าวคือเจ้าพนักงานจะเข้าถึงหรือดักรับข้อมูลส่วนบุคคลได้ต้องเข้าข่ายความผิดท่ี
กฎหมายฉบับนั้นๆบัญญัติไว้ นอกจากนี้คณาธิป ทองรวีวงศ์40 ได้ให้ข้อเสนอเกี่ยวกับลักษณะของ
กฎหมายท่ีให้อ านาจเจ้าพนักงานดักรับข้อมูลการส่ือสารไว้ 9 ประการ ได้แก่ กฎหมายท่ีให้อ านาจดัก
รับข้อมูลการส่ือสารควรมีลักษณะเฉพาะเจาะจงในเชิงมาตรการ, กฎหมายท่ีให้อ านาจดักรับข้อมูลการ
ส่ือสารควรมีลักษณะเฉพาะเจาะจงในแง่ของบุคคลท่ีตกเป็นเป้าหมายของการดักรับข้อมูล, กฎหมายท่ี

                                                             
40 คณาธิป ทองรวีวงศ์, อ้างแล้ว เชิงอรรถท่ี 38, น.3. 
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ให้อ านาจดักรับข้อมูลต้องมีการก าหนดช่วงระยะเวลาในการดักรับข้อมูลท่ีชัดเจน เป็นต้น และได้ให้
ความเห็นเรื่องวิธีการเข้าถึงหรือดักรับข้อมูลตามกฎหมายไทยไว้ว่า บทบัญญัติได้ให้อ านาจเจ้า
พนักงานกระท าการเกี่ยวกับการดักรับข้อมูลไว้ค่อนข้างกว้างและไม่เฉพาะเจาะจง ดังจะเห็นได้จาก
การใช้ถ้อยค าว่า “เพื่อให้ได้มาซึ่งข้อมูล...” เช่น ตามพระราชบัญญัติป้องกันและปราบปรามยาเสพติด 
พ.ศ. 2519 , พระราชบัญญัติการสอบสวนคดีพิเศษ พ.ศ. 2547 , พระราชบัญญัติป้องกันและ
ปราบปรามการฟอกเงิน พ.ศ. 2542 เป็นต้น ซึ่งการบัญญัติมาตรการในการให้ได้มาซึ่งข้อมูลส่วน
บุคคลไว้อย่างกว้างนั้น จะเป็นการเปิดโอกาสให้เจ้าพนักงานใช้อ านาจอย่างเกินขอบเขตได้ 

        อย่างไรก็ตาม เมื่อพิจารณาเนื้อหาของกฎหมายท่ีให้อ านาจเจ้าหน้าท่ีของรัฐ
เข้าถึงหรือดักรับข้อมูลส่วนบุคคลในปัจจุบันเพิ่มเติม พบว่าตามกฎหมายได้ระบุหลักเกณฑ์ให้
เจ้าหน้าท่ีต้องขออนุญาตต่อศาลก่อนด้วย โดยกฎหมายแต่ละฉบับได้บัญญัติให้ขออนุญาตศาล
แตกต่างกัน เช่น พระราชบัญญัติป้องกันและปราบปรามยาเสพติด, พระราชบัญญัติการสอบสวนคดี
พิเศษ ก าหนดให้ขออนุญาตจากอธิบดีผู้พิพากษาศาลอาญา ส่วนพระราชบัญญัติป้องกันและ
ปราบปรามการฟอกเงิน ให้ยื่นค าขอต่อศาลแพ่ง เป็นต้น จะเห็นได้ว่าการบัญญัติให้เจ้าหน้าท่ีของรัฐ
ต้องขออนุญาตต่อศาลก่อนท่ีจะด าเนินการเพื่อเข้าถึงข้อมูลส่วนบุคคลนั้นเพื่อให้เกิดการตรวจสอบ
ถ่วงดุลอ านาจโดยฝ่ายตุลาการ ซึ่งท าให้การกระท าการของหน่วยงานของรัฐท่ีก่อให้เกิดการละเมิด
สิทธิของบุคคลนั้นมีข้อจ ากัดมิให้เจ้าหน้าท่ีของรัฐกระท าการเกินขอบเขต  

        ดังนั้นหากพิจารณาเฉพาะกฎหมายท่ีบังคับใช้อยู่ในปัจจุบัน พบว่าแม้จะมีการ
บัญญัติให้อ านาจเจ้าหน้าท่ีของรัฐใช้วิธีการในการเข้าถึงข้อมูลส่วนบุคคลได้อย่างกว้างขวาง แต่ก็ได้มี
การระบุขอบข่ายของข้อมูลท่ีจะเข้าถึงได้นั้นต้องเข้าข่ายฐานความผิดท่ีกฎหมายบัญญัติไว้ อีกท้ังยัง
ต้องขออนุญาตและได้รับความเห็นชอบจากศาลก่อนด้วย จึงไม่เข้ากรณีท่ีกฎหมายอื่นในประเทศไทย
เปิดช่องให้อ านาจหน่วยงานของรัฐสามารถเข้าถึงข้อมูลส่วนบุคคลได้อย่างไม่มีขอบเขตจ ากัด โดย
สามารถเก็บรวบรวมและประมวลผลข้อมูลได้ในจ านวนมาก หากพิจารณาตามเหตุผลตามค าพิพากษา
ของศาลยุติธรรมแห่งสหภาพยุโรปกฎหมายไทยในปัจจุบันยังอยู่ในเกณฑ์ท่ีจะไม่ถูกตัดสินว่ามีระดับ
การคุ้มครองข้อมูลส่วนบุคคลท่ีไม่เพียงพอ 

        (2) กฎหมายท่ีจะมีการประกาศใช้ในอนาคต 
        เพื่อรองรับการพัฒนาเศรษฐกิจและสังคมในยุคท่ีเทคโนโลยีเจริญก้าวหน้าอย่าง

รวดเร็ว ขณะนี้ประเทศไทยจึงมีกระบวนการตรากฎหมายท่ีเรียกว่า “ชุดกฎหมายความมั่นคงดิจิทัล” 
ชุดกฎหมายนี้เป็นไปเพื่อนโยบายในการพัฒนาเศรษฐกิจดิจิทัล โดยในขณะนี้ชุดกฎหมายดังกล่าวได้
ผ่านขั้นตอนการรองรับหลักการของคณะรัฐมนตรีไปเรียบร้อยแล้ว ในชุดกฎหมายความมั่นคงดิจิทัล
ท้ัง 10 ฉบับนั้นปรากฏว่ามีร่างพระราชบัญญัติบางฉบับให้อ านาจหน่วยงานของรัฐเข้าถึงและดักรับ
ข้อมูลส่วนบุคคลได้ ดังพิจาณาต่อไปนี้ 
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            (2.1) ร่างพระราชบัญญัติว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์

แห่งชาติ พ.ศ. ....  
            ร่างพระราชบัญญัติฉบับนี้มีวัตถุประสงค์ในการป้องกันและรับมือกับ

สถานการณ์ด้านภัยคุกคามทางไซเบอร์ท่ีส่งผลกระทบหรืออาจก่อให้เกิดความเส่ียงต่อให้บริการหรือ
การประยุกต์ใช้เครือข่ายคอมพิวเตอร์ อินเทอร์เน็ต โครงข่ายโทรคมนาคม ซึ่งกระทบต่อความมั่นคง
ของชาติในมิติต่างๆ  

            ตามร่างพระราชบัญญัตินี้ได้ให้ค านิยามของค าว่าความมั่นคงปลอดภัยไซเบอร์
ไว้ว่า “มาตรการและการด าเนินการท่ีก าหนดขึ้น เพื่อรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศ
ให้สามารถปกป้อง ป้องกัน หรือรับมือกับสถานการณ์ด้านภัยคุกคามทางไซเบอร์ท่ีส่งผลกระทบหรือ
อาจก่อให้เกิดความเส่ียงต่อการให้บริการหรือการประยุกต์ใช้ เครือข่ายคอมพิวเตอร์ อินเทอร์เน็ต 
โครงข่ายโทรคมนาคม หรือการให้บริการโดยปกติของดาวเทียม อันกระทบต่อความมั่นคงของชาติ ซึ่ง
รวมถึงความมั่นคงทางการทหาร ความสงบเรียบร้อยภายในประเทศ และ ความมั่นคงทาง
เศรษฐกิจ”41 จากค านิยามของค าว่าความมั่นคงปลอดภัยไซเบอร์นั้นเห็นได้ว่ามีการเขียนบรรยายไว้
อย่างกว้างๆ ไม่ได้ระบุความให้ชัดเจน เช่น ค าว่าภัยคุกคาม ซึ่งสามารถตีความได้หลากหลายตามแต่
ดุลยพินิจของเจ้าหน้าท่ี อีกท้ังตามบัญญัตินี้แม้ยังไม่มีผลกระทบเกิดขึ้นแต่เพียงมีความเส่ียง ท่ีจะเกิด
ผลกระทบขึ้นก็สามารถใช้อ านาจตามกฎหมายได้เช่นกัน จึงเป็นการบัญญัติกฎหมายท่ีให้อ านาจ
หน่วยงานของรัฐใช้ดุลยพินิจได้อย่างกว้างขวางมากเกินสมควร 

            ในส่วนของอ านาจเจ้าหน้าท่ีของรัฐตามพระราชบัญญัตินี้ ได้มีการจัดต้ัง
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (กปช.) ขึ้น คณะกรรมการการรักษา
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติมีอ านาจส าคัญดังต่อไปนี้ 

            1. ส่ังการหรือประสานความร่วมมือกับหน่วยงานภาครัฐและภาคเอกชนเพื่อ
ปฏิบัติให้เป็นไปตามนโยบายหรือแผนปฏิบัติการเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ หรือ
ให้ด าเนินการอื่นใดท่ีจ าเป็นต่อการรักษาความมั่นคงปลอดภัยไซเบอร์ท้ังในประเทศและต่างประเทศ42 

            2. เมื่อมีเหตุฉุกเฉินหรือภยันตรายอันเนื่องมาจากภัยคุกคามทางไซเบอร์ท่ีอาจ
ก่อให้เกิดผลกระทบต่อความมั่นคงของประเทศ ให้ กปช. มีอ านาจส่ังการให้หน่วยงานของรัฐทุกแห่ง
ด าเนินการอย่างหนึ่งอย่างใดเพื่อป้องกัน แก้ไขปัญหา หรือบรรเทาความเสียหายท่ีเกิดหรืออาจจะ

                                                             
41 ร่างพระราชบัญญัติว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. ...., 

มาตรา 3  
42 เพิ่งอ้าง, มาตรา 7(8) 
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เกิดขึ้นได้ตามท่ีเห็นสมควร และอาจให้หน่วยงานของรัฐ หรือบุคคลใด รวมท้ังบุคคลซึ่งได้รับอันตราย
หรืออาจได้รับอันตรายหรือความเสียหายดังกล่าว กระท าหรือร่วมกันกระท าการใด ๆ อันจะมีผลเป็น
การควบคุม ระงับ หรือบรรเทาผลร้ายจากอันตรายและความเสียหายท่ีเกิดขึ้นนั้นได้อย่างทันท่วงที43 

            3. ในกรณีท่ีมีความจ าเป็นเพื่อประโยชน์ในการรักษาความมั่นคงปลอดภัยทาง
ไซเบอร์ท่ีอาจกระทบต่อความมั่นคงทางการเงินและการพาณิชย์ หรือความมั่นคงของประเทศ กปช. 
อาจส่ังการให้หน่วยงานภาคเอกชนกระท าการหรืองดเว้นกระท าการอย่างใดอย่างหนึ่ง และให้รายงาน
ผลการปฏิบัติการต่อ กปช. ตามท่ี กปช.ประกาศก าหนด44 

            จะเห็นได้ว่า กปช. ซึ่งเป็นหน่วยงานของรัฐตามร่างพระราชบัญญัติว่าด้วยการ
รักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. .... มีอ านาจมากมาย สามารถส่ังการหรือประสาน
ความร่วมมือกับหน่วยงานภาครัฐและภาคเอกชนเพื่อปฏิบัติให้เป็นไปตามนโยบายหรือแผนปฏิบัติการ
เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ หรือให้ด าเนินการอื่นใดท่ีจ าเป็นต่อการรักษาความ
มั่นคงปลอดภัยไซเบอร์ท้ังในประเทศและต่างประเทศ ซึ่งตามกฎหมายนี้เป็นการให้อ านาจ กปช.     
ไว้อย่างไม่จ ากัด เมื่อมีการให้อ านาจหน่วยงานของรัฐด้วยเหตุผลทางด้านความมั่นคงไว้ไม่จ ากัดมาก
เพียงใดก็ย่อมกระทบต่อสิทธิเสรีภาพของบุคคลมากขึ้นเช่นกัน เนื่องจากเจ้าหน้าท่ีของรัฐอาจใช้
อ านาจท่ีมีมากเกินขอบเขตจนก้าวล่วงละเมิดสิทธิของบุคคลได้ 

            อีกท้ังร่างพระราชบัญญัติว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ พ.ศ. .... ยังมีบทกฎหมายท่ีให้อ านาจพนักงานเจ้าหน้าท่ีเข้าถึงข้อมูลส่วนบุคคลได้อย่างไม่
จ ากัดอีกด้วย ตามมาตรา 35 ได้บัญญัติเอาไว้ว่า “เพื่อประโยชน์ในการปฏิบัติหน้าท่ีตาม
พระราชบัญญัตินี้ ให้พนักงานเจ้าหน้าท่ีท่ีได้รับมอบหมายเป็นหนังสือจากเลขาธิการ  มีอ านาจ
ดังต่อไปนี้ 

            1. มีหนังสือสอบถามหรือเรียกให้หน่วยงานของรัฐ หรือบุคคลใดๆ มาให้
ถ้อยค า ส่งค าช้ีแจงเป็นหนังสือ หรือส่งบัญชี เอกสาร หรือหลักฐานใด ๆ มาเพื่อตรวจสอบหรือให้
ข้อมูลเพื่อประโยชน์ในการปฏิบัติการตามพระราชบัญญัตินี้ 

            2. มีหนังสือขอให้หน่วยงานราชการ หรือหน่วยงานเอกชนด าเนินการเพื่อ
ประโยชน์แห่งการปฏิบัติหน้าท่ีของ กปช. 

            3. เข้าถึงข้อมูลการติดต่อส่ือสารท้ังทางไปรษณีย์ โทรเลข โทรศัพท์ โทรสาร 
คอมพิวเตอร์ เครื่องมือหรืออุปกรณ์ในการส่ือสารส่ืออิเล็กทรอนิกส์หรือส่ือทางเทคโนโลยีสารสนเทศ
ใด เพื่อประโยชน์ในการปฏิบัติการเพื่อการรักษาความมั่นคงปลอดภัยไซเบอร์ 

                                                             
43 เพิ่งอ้าง, มาตรา 33 
44 เพิ่งอ้าง, มาตรา 34 
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            ตามร่างพระราชบัญญัตินี้โดยเฉพาะในข้อ 3. นั้น ได้ให้อ านาจพนักงาน
เจ้าหน้าท่ีท่ีได้รับมอบหมายเป็นหนังสือจากเลขาธิการสามารถเข้าถึงข้อมูลการติดต่อส่ือสาร ท้ังทาง
ไปรษณีย์  โทรเลข โทรศัพท์ โทรสาร  คอมพิวเตอร์ เครื่องมือหรืออุปกรณ์ในการส่ือสารส่ือ
อิเล็กทรอนิกส์หรือส่ือทางเทคโนโลยีสารสนเทศใด เพื่อประโยชน์ในการปฏิบัติการเพื่อการรักษาความ
มั่นคงปลอดภัยไซเบอร์ ซึ่งกฎหมายนี้ใช้บังคับได้กับหน่วยงานของภาคธุรกิจทุกประเภท จึงเป็นการให้
อ านาจเจ้าหน้าท่ีของรัฐอย่างกว้างขวางเนื่องจากสามารถตรวจสอบการส่ือสารของประชาชนได้ทุก
ช่องทาง โดยไม่มีขอบเขตข้อจ ากัด และไม่ต้องมีหมายศาล (warrant) ท าให้ปราศจากกระบวนการ
ตรวจสอบใดๆ  กฎหมายดังกล่าวจึงมีความคล้ายคลึงกับกฎหมายท่ีหน่วยงานความมั่นคงแห่งชาติของ
ประเทศสหรัฐอเมริกาได้ใช้ในการจัดท าโครงการปริซึมท่ีอนุญาตให้เจ้าหน้าท่ีผู้มีอ านาจสามารถเข้าถึง
ข้อมูลเพื่อการจัดเก็บและประมวลผลในสหรัฐอเมริกาได้อย่างไม่มีข้อจ ากัด 

            (2.2) ร่างพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ 
(ฉบับท่ี ..) พ.ศ. …. ร่างพระราชบัญญัติฉบับนี้เป็นการแก้ไขเพิ่มเติมพระราชบัญญัติว่าด้วยการกระท า
ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 เนื่องจากพระราชบัญญัติเดิมมีบทบัญญัติบางประการท่ีไม่
เหมาะสมต่อการป้องกันและปราบปรามการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ในปัจจุบันท่ีมี
รูปแบบการกระท าความผิดท่ีซับซ้อนมากขึ้นตามเทคโนโลยีท่ีเปล่ียนแปลงไปอย่างรวดเร็ว 

            ปัจจุบันคณะรัฐมนตรีได้พิจารณาและให้ความเห็นชอบพระราชบัญญัติว่าด้วย
การกระท าความผิดเกี่ยวกับคอมพิวเตอร์ในวันท่ี 26 เมษายน พ.ศ. 2559 พร้อมท้ังส่งต่อให้สภานิติ
บัญญัติแห่งชาติพิจารณาประกาศใช้เป็นกฎหมายแล้ว โดยร่างพระราชบัญญัตินี้ได้ผ่านวาระท่ีหนึ่งขั้น
รับหลักการเรียบร้อยแล้ว และจะมีการพิจารณาวาระท่ีสองในช่วงเดือนมิถุนายน พ.ศ. 2559 

            เมื่อพิจารณาเนื้อหาของร่างพระราชบัญญัติท่ีแก้ไขใหม่นี้ ปรากฏว่าร่างมาตรา 
14 ท่ีเป็นการยกเลิกและใช้แทนมาตรา 20 ของพระราชบัญญัติเดิมนั้น ได้ให้อ านาจรัฐมนตรีในการ
ออกประกาศเพิ่มเติมเรื่องหลักเกณฑ์ ขั้นตอน ระยะเวลาและแนวทางปฏิบัติส าหรับระงับการท าให้
แพร่หลายและลบข้อมูลคอมพิวเตอร์ของผู้ให้บริการได้ ส่วนร่างมาตรา 9 ท่ีเป็นการยกเลิกและใช้แทน
มาตรา 15 ของพระราชบัญญัติเดิม ได้มีการบัญญัติความรับผิดของผู้ให้บริการ และให้อ านาจรัฐมนตรี
ออกประกาศขั้นตอนการแจ้งเตือน การระงับข้อมูลคอมพิวเตอร์ และการน าข้อมูลคอมพิวเตอร์ออก
จากระบบคอมพิวเตอร์ด้วย ซึ่งหลักการและเหตุผลในการบัญญัติมาตราดังกล่าวได้ปรากฏว่ามีเอกสาร
น าเสนอโดยกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร ได้อธิบายการหลักการและเหตุผลแก้ไข
มาตรา 20 ของพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ ว่าด้วยให้รัฐมนตรี
สามารถออกประกาศก าหนดให้มีวิธีการในการปิดกั้นข้อมูลท่ีถูกเข้ารหัสได้ โดยระบุในหน้า 7 ของ
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เอกสารน าเสนอ45 ว่า “รัฐมนตรีอาจประกาศก าหนดหลักเกณฑ์ ระยะเวลาและแนวทางการปฏิบัติ
ส าหรับการระงับการท าให้แพร่หลายหรือลบข้อมูลคอมพิวเตอร์ของผู้ให้บริการให้เป็นไปในแนวทาง
เดียวกันภายใต้พัฒนาการทางเทคโนโลยีท่ีเปล่ียนไป เช่น ข้อมูลคอมพิวเตอร์ท่ีเข้ารหัสด้วยเทคโนโลยี 
SSL (Secure Socket Layer) ซึ่งถูกสร้างขึ้นมาเพื่อเพิ่มความปลอดภัยในการส่ือสารหรือส่งข้อมูลบน
เครือข่ายอินเทอร์เน็ตท่ีมีการเข้ารหัสแบบ Public-key encryption นั้น จ าเป็นต้องมีวิธีการและ
เครื่องมือพิเศษในการด าเนินการจึงจะสามารถกระท าได้ส าเร็จ …” 

            SSL เป็นเทคโนโลยีในการเข้ารหัสข้อมูล (encryption) อย่างหนึ่ง เป็นการ
ช่วยรักษาความลับของข้อมูลมิให้บุคคลอื่นนอกจากผู้รับ (recipient) ล่วงรู้เนื้อหาของข้อมูลนั้นได้ 
เนื่องจากข้อมูลท่ีถูกส่งไปนั้นจะถูกเข้ารหัสให้ไม่สามารถอ่านออกได้ มีเพียงผู้รับเท่านั้นท่ีจะสามารถ
ถอดรหัสข้อมูลนั้นได้ ซึ่ง ระบบอีเมล ระบบการส่ือสาร และการพาณิชย์อิเล็กทรอนิกส์ เช่น ข้อมูล
บัตรเครดิตในปัจจุบัน ได้ใช้เทคโนโลยี SSL ในการเข้ารหัสข้อมูลเป็นการท่ัวไปเพื่อเพิ่มความปลอดภัย
ให้กับผู้ใช้อินเทอร์เน็ต จึงเป็นเรื่องท่ีน่ากังวลถ้าหากร่างพระราชบัญญัติมาตรา 9 และมาตรา 14 ได้มี
การให้อ านาจรัฐมนตรีก าหนดหลักเกณฑ์และวิธีการระงับข้อมูลต่างๆเพิ่มเติมได้ เพราะอาจเป็นการให้
อ านาจเจ้าหน้าท่ีของรัฐใช้วิธีการใดๆในการเข้าถึงข้อมูลส่วนบุคคลได้  แม้ว่าข้อมูลส่วนบุคคลนั้นจะ
ถูกคุ้มครองป้องกันด้วยวิธีการเข้ารหัสข้อมูลไว้แล้วก็ตาม 

            นอกจากนี้ยังปรากฏว่ามีการออกค าส่ังกระทรวงเทคโนโลยีสารสนเทศและ
การส่ือสาร ท่ี 163/2557 เรื่องแต่งต้ังคณะท างานทดสอบระบบเฝ้าติดตามส่ือออนไลน์ 46 เนื่องจาก
ก่อนหน้านั้นได้มีการแต่งต้ังคณะท างานด้านส่ือออนไลน์ ภายใต้คณะกรรมการเพื่อติดตามการ
เผยแพร่ข่าวสารต่อสาธารณะ เพื่อท าหน้าท่ีในการติดตาม กล่ันกรอง ตรวจสอบ รวบรวมวิเคราะห์
การเผยแพร่ข้อมูลข่าวสารด้านส่ือออนไลน์ทุกประเภท และให้มีอ านาจพิจารณาก าหนดแนวทางใน
การปฏิบัติมาตรการป้องกันและยับยั้ง เพื่อแก้ไขปัญหาในระยะยาวให้เกิดความชัดเจนและมีความ
รวดเร็ว แต่อย่างไรก็ตามการด าเนินงานภายใต้อ านาจหน้าท่ีตามค าส่ังดังกล่าวได้พบอุปสรรคในการ
ตรวจสอบและปิดกั้นเว็บไซต์ท่ีมีการเข้ารหัสป้องกันข้อมูล ดังนั้นกระทรวงเทคโนโลยีสารสนเทศและ
การส่ือสาร จึงเห็นควรให้มีการจัดหาและทดสอบประสิทธิภาพของอุปกรณ์ระบบเฝ้าติดตามส่ือ
ออนไลน์เพื่อสนับสนุนการปฏิบัติงานของคณะท างานด้านส่ือออนไลน์ให้เป็นไปด้วยความเรียบร้อย
และมีประสิทธิภาพ และแต่งต้ังคณะท างานทดสอบระบบเฝ้าติดตามส่ือออนไลน์ขึ้นด้วย 

                                                             
45 เครือข่ายพลเมืองเน็ต, “Single Gateway คืนชีพ ก.ไอซีทีเสนอในพ.ร.บ.คอมฯ ให้มี

วิธีระงับข้อมูลท่ีเข้ารหัส SSL” สืบค้นเมื่อวันท่ี 28 พฤษภาคม 2559, จาก https://thainetizen.org/ 
2016/05/single-gateway-back-ssl-censorship/ 

46 เพิ่งอ้าง. 
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            ค าส่ังของกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร ท่ี 163/2557 ยังได้
ให้อ านาจหน้าท่ีคณะท างานทดสอบระบบเฝ้าติดตามส่ือออนไลน์ สามารถกระท าการดังต่อไปนี้ 

            (1) ควบคุมการทดสอบระบบเฝ้าติดตามส่ือออนไลน์ท่ีมีการเข้ารหัสป้องกัน
ข้อมูล และประเมินผล เพื่อให้ได้ระบบท่ีมีประสิทธิภาพสูงสุด เหมาะสมในการใช้งานส าหรับประเทศ
ไทย 

            (2) ประสานทางเทคนิคกับผู้ประกอบการและผู้ให้บริการอินเทอร์เน็ต
ภายในประเทศและท่ีเช่ือมต่อกับต่างประเทศโดยตรง ( International Internet Gateway) ในการ
ทดสอบระบบเฝ้าติดตามส่ือออนไลน์ 

            (3) ประสานหน่วยงานและบุคคลท่ีเกี่ยวข้องกับข้อก าหนดในการทดสอบ
ระบบเฝ้าติดตามออนไลน์ 

            (4) เสนอแนะ ปัญหา อุปสรรค แนวทางการปรับปรุงแก้ไขในส่วนท่ีเกี่ยวข้อง 
และด าเนินการอื่นๆ ตามท่ีได้รับมอบหมายจากรัฐมนตรีว่าการกระทรวงเทคโนโลยีสารสนเทศและ
การส่ือสาร 

            จากค าส่ังข้างต้นเห็นได้ว่าคณะท างานด้านส่ือออนไลน์ ซึ่งมีการแต่งต้ังก่อน
คณะท างานทดสอบระบบเฝ้าติดตามส่ือออนไลน์ มีอ านาจอย่างกว้างขวางในการเข้าถึงและรวบรวม
ข้อมูลส่วนบุคคลทางด้านส่ือออนไลน์ได้ทุกประเภท รวมท้ังสามารถประมวลข้อมูลส่วนบุคคลท่ีได้
เข้าถึงนั้นอีกด้วย ค าส่ังดังกล่าวจึงเป็นการให้อ านาจหน่วยงานของรัฐเข้าสอดแนมข้อมูลได้อย่างไม่มี
ขอบเขตจ ากัด แต่อย่างไรก็ตาม การท างานของคณะท างานด้านส่ือออนไลน์ประสบปัญหาเนื่องจากไม่
สามารถเข้าถึงข้อมูลท่ีมีการเข้ารหัสป้องกันข้อมูลได้ จึงเป็นท่ีมาของค าส่ังแต่งต้ังคณะท างานทดสอบ
ระบบเฝ้าติดตามส่ือออนไลน์นั่นเอง 

            ถ้าหากค าส่ังของกระทรวงเทคโนโลยีสารสนเทศและการส่ือสารข้างต้น ได้ใช้
โดยฐานอ านาจของร่างพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ ท่ีได้แก้ไขให้
อ านาจรัฐมนตรีออกประกาศเพิ่มเติมเรื่องหลักเกณฑ์และขั้นตอนวิธีการปิดกั้นเว็บไซต์ได้ จะท าให้การ
สอดแนมข้อมูลส่วนบุคคลโดยหน่วยงานของรัฐท าได้อย่างง่ายดายมากยิ่งขึ้น เนื่องจากการจะเข้าไป
ระงับตัวข้อมูลได้นั้นย่อมต้องมีการเข้าถึงข้อมูลส่วนบุคคลให้ทราบได้ก่อนว่าข้อมูลนั้นคืออะไร ดังนั้น
หน่วยงานของรัฐจึงสามารถใช้อ านาจในการเข้าถึงข้อมูลส่วนบุคคลได้อย่างกว้างขวาง แม้แต่ข้อมูลท่ี
ต้องมีการป้องกันอย่างสูงจึงได้เข้ารหัสป้องกันข้อมูลไว้ เช่นข้อมูลเกี่ยวกับการท าธุรกรรมทางการ
ธนาคาร การส่ังซื้อสินค้าออนไลน์ ก็สามารถเข้าถึงได้เช่นกัน การจะบัญญัติกฎหมายในลักษณะ
ดังกล่าวจึงเปิดช่องให้หน่วยงานของรัฐสามารถเข้าถึง เก็บรวบรวมและประมวลผลข้อมูลอย่างไม่มี
ขอบเขตจ ากัด และสามารถเข้าถึงข้อมูลได้ในปริมาณมาก ทุกประเภทข้อมูลอีกด้วย 
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            นอกจากนี้ตามมาตรา 9 ของร่างพระราชบัญญัติฉบับใหม่ท่ีได้แก้ไขมาตรา 15 
ของพระราชบัญญัติเดิม ได้วางหลักว่าถ้าหากผู้ให้บริการร่วมมือ ให้ความยินยอม หรือรู้เห็นเป็นใจให้มี
การกระท าความผิดท่ีระบุไว้ตามมาตรา 14 ในระบบคอมพิวเตอร์ท่ีอยู่ในความควบคุมของตนจะต้อง
ได้รับโทษด้วยเช่นกัน เมื่อพิจารณาควบคู่กับค าส่ังของกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
ท่ี 163/2557 ท่ีให้อ านาจคณะท างานทดสอบระบบเฝ้าติดตามส่ือออนไลน์ประสานทางเทคนิคกับ
ผู้ประกอบการและผู้ให้บริการอินเทอร์เน็ตภายในประเทศและท่ีเช่ือมต่อกับต่างประเทศโดยตรง ใน
การทดสอบระบบเฝ้าติดตามส่ือออนไลน์ จะพบว่าการบัญญัติกฎหมายลักษณะนี้เป็นการควบคุมผู้ให้
บริการเว็บไซต์ หรือ อินเทอร์เน็ตเกตเวย์ต่างๆ ให้จ าเป็นต้องร่วมมือและช่วยเหลือเจ้าหน้าท่ีของรัฐใน
การเข้าถึงและระงับข้อมูลท่ีถูกเข้ารหัส เพราะถ้าหากไม่ให้ความร่วมมือจะได้รับโทษตามกฎหมาย ร่าง
กฎหมายดังกล่าวจึงเป็นการบัญญัติเปิดช่องให้หน่วยงานของรัฐควบคุมผู้ให้บริการทางอินเทอร์เน็ต
ต่างๆได้ เพื่อเอื้อประโยชน์ต่อการเข้าถึง ดักรับและประมวลผลข้อมูลส่วนบุคคลท่ีอยู่ในระบบ
อินเทอร์เน็ต  

            ฉะนั้นตามร่ างพระราชบัญญั ติว่ า ด้วยการกระท าความผิดเกี่ ยวกับ
คอมพิวเตอร์มาตรา 9 และ 14 ท่ีมีการบัญญัติให้รัฐมนตรีสามารถออกประกาศเพิ่มเติมเกี่ยวกับ
หลักเกณฑ์และขั้นตอนวิธีการระงับการเข้าถึงข้อมูลคอมพิวเตอร์นั้น เป็นบทบัญญัติท่ีจะเป็นบ่อเกิด
การใช้อ านาจของเจ้าหน้าท่ีของรัฐอย่างกว้างขวางตามมา โดยอ านาจของเจ้าหน้าท่ีของรัฐรวมไปถึง
อ านาจในการเข้าถึงและระงับข้อมูลท่ีมีการเข้ารหัสอีกด้วย การบัญญัติกฎหมายดังกล่าวท าให้ระบบ
อินเทอร์เน็ตไม่มีความปลอดภัยอีกต่อไป ภาคเอกชนและปัจเจกบุคคลย่อมอาจถูกหน่วยงานของรัฐ
เข้าสอดแนมหรือรวบรวมประมวลผลข้อมูลส่วนบุคคลของตนท่ีไหน เมื่อไหร่ เวลาใดก็ได้ จึงเป็นการ
บัญญัติให้อ านาจหน่วยงานของรัฐอย่างกว้างขวางเพื่อสร้างความชอบธรรมท่ีจะแทรกแซงข้อมูลส่วน
บุคคล เมื่อเทียบเคียงกับโครงการปริซึมซึ่งเป็นโครงการลับท่ีให้อ านาจเจ้าหน้าท่ีของรัฐสามารถเข้าถึง
ข้อมูลส่วนบุคคลได้ในปริมาณมาก และไม่เฉพาะเจาะจงเป้าหมาย พบว่ามีลักษณะคล้ายคลึงกับการ
ให้อ านาจหน่วยงานของรัฐตามร่างพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์  
พิจารณาประกอบกับค าส่ังของกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร ท่ี 163/2557 เป็น
อย่างยิ่ง  

            นอกจากนี้ร่างพระราชบัญญัติดังกล่าวยังมีข้อให้พิจารณาต่อไปได้อีกว่าการ
บัญญัติกฎหมายท่ีให้อ านาจรัฐมนตรีซึ่งเป็นฝ่ายบริหารสามารถออกประกาศและค าส่ังเพิ่มเติมได้ ถ้า
หากค าส่ังท่ีออกตามมานั้นกระทบกระเทือนต่อสิทธิในความเป็นส่วนตัวของบุคคลจะเป็นการขัดต่อ
หลักนิติรัฐ เนื่องจากสาระส าคัญของหลักนิติรัฐนั้นอ านาจในการบัญญัติกฎหมายท่ีจะละเมิดสิทธิและ
เสรีภาพของบุคคลนั้นจะต้องออกโดยฝ่ายนิติบัญญัติ ซึ่งเป็นตัวแทนท่ีได้รับเลือกโดยประชาชนเข้าไป
ตรากฎหมาย ดังนั้นการก าหนดให้อ านาจฝ่ายบริหารสามารถออกกฎเกณฑ์ท่ีเป็นการละเมิดสิทธิของ
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บุคคลจึงเป็นการให้อ านาจฝ่ายบริหารมากเกินไป เพราะเป็นการให้อ านาจนิติบัญญัติแก่ฝ่ายบริหาร 
ซึ่งจะขัดต่อหลักการแบ่งแยกอ านาจได้   

            (2.3) ร่างประกาศคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์และ
กิจการโทรคมนาคมแห่งชาติ เรื่องมาตรการคุ้มครองสิทธิของผู้ใช้บริการโทรคมนาคมเกี่ยวกับข้อมูล
ส่วนบุคคล สิทธิในความเป็นส่วนตัวและเสรีภาพในการส่ือสารถึงกันโดยทางโทรคมนาคม อาศัย
อ านาจตามพระราชบัญญัติองค์กรจัดสรรคล่ืนความถ่ีและก ากับการประกอบกิจการวิทยุกระจายเสียง 
วิทยุโทรทัศน์และกิจการโทรคมนาคม พ.ศ. 2553 โดยหลักของประกาศนี้ผู้ รับใบอนุญาตประกอบ
กิจการโทรคมนาคมจะประมวลผลข้อมูลส่วนบุคคลไดเมื่อได้รับความยินยอมจากผู้ใช้บริการ และเป็น
การกระท าเพื่อประโยชน์ในการด าเนินกิจการโทรคมนาคมเท่านั้น  อย่างไรก็ตามได้มีข้อยกเว้นให้ไม่
ต้องปฏิบัติตามหลักการได้รับความยินยอมหากเป็นการเปิดเผยข้อมูลส่วนบุคคลต่อหน่วยงานของรัฐ
หรือเจ้าหน้าท่ีของรัฐโดยอาศัยอ านาจตามบทบัญญัติแห่งกฎหมายเพื่อรักษาความมั่นคงของรัฐหรือ
เพื่อความสงบเรียบร้อยหรือศีลธรรมอันดีของประชาชนและปฏิบัติครบถ้วนตามกระบวนการท่ี
กฎหมายนั้นบัญญัติ47 ร่างประกาศนี้ยังก าหนดให้ผู้รับใบอนุญาตสามารถดักฟัง ตรวจ กักสัญญาณ 
หรือเปิดเผยส่ิงส่ือสารถึงกันโดยทางโทรคมนาคมท่ีบุคคลติดต่อถึงกันได้ ถ้าหากมีบทบัญญัติแห่ง
กฎหมายเฉพาะเพื่อรักษาความมั่นคงของรัฐหรือเพื่อรักษาความสงบเรียบร้อยหรือศีลธรรมอันดีของ
ประชาชนให้กระท าได้48 อีกท้ังยังมีการก าหนดให้ผู้รับใบอนุญาตประกอบกิจการโทรคมนาคมมีหน้าท่ี
ส่งข้อมูลส่วนบุคคลท่ีผู้รับใบอนุญาตครอบครองให้แก่คณะกรรมการและส านักงานเมื่อคณะกรรมการ
และส านักงานร้องขอได้อีกด้วย49 ประกาศดังกล่าวจึงมีการให้อ านาจแก่หน่วยงานของรัฐอย่าง
กว้างขวางในการเข้าถึงข้อมูลส่วนบุคคลได้อย่างไม่มีข้อจ ากัด โดยอาศัยเหตุแห่งความมั่นคงของรัฐ
เช่นกัน การก าหนดให้หน่วยงานของรัฐเข้าถึงและประมวลผลข้อมูลส่วนบุคคลได้หากเป็นกรณีท่ี
เกี่ยวกับความมั่นคงของรัฐนั้น เหมือนกับกรณีท่ีส านักงานความมั่นคงแห่งชาติสหรัฐอเมริกาสามารถ
เข้าถึงและประมวลผลข้อมูลส่วนบุคคลในประเทศสหรัฐอเมริกาได้โดยอ้างเหตุกระท าการเพื่อความ
มั่นคงของรัฐเช่นเดียวกัน 

         แม้ประเทศไทยจะมีความพยายามในการออกกฎหมายกลางท่ีใช้ในการคุ้มครอง
ข้อมูลส่วนบุคคลเป็นการท่ัวไป ดังท่ีได้มีการจัดท าร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล    

                                                             
47 ร่างประกาศคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์และกิจการ

โทรคมนาคมแห่งชาติ เรื่องมาตรการคุ้มครองสิทธิของผู้ใช้บริการโทรคมนาคมเกี่ยวกับข้อมูลส่วน
บุคคล สิทธิในความเป็นส่วนตัวและเสรีภาพในการส่ือสารถึงกันโดยทางโทรคมนาคม, ข้อ 6 

48 เพิ่งอ้าง, ข้อ 15  
49 เพิ่งอ้าง, ข้อ 19 
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พ.ศ. .... แต่เมื่อพิจารณากฎหมายไทยเทียบตามหลักเกณฑ์การตัดสินของศาลยุติธรรมแห่งสหภาพ
ยุโรปในคดีเลขท่ี C-362/14 ท่ีได้ตัดสินช้ีขาดให้โครงการเซฟฮาร์เบอร์ส้ินผลไปนั้น พบว่ามีความ
เหมือนกันในสาระส าคัญดังต่อไปนี้ 

         (1) ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. .... ได้มีการบัญญัติ
ข้อยกเว้นให้ไม่ต้องปฏิบัติตามมาตรการคุ้มครองข้อมูลส่วนบุคคลได้ ในกรณีท่ีมีกฎหมายอื่นบัญญัติให้
กระท าการเป็นอย่างอื่น ตามมาตรา 17, 18 และ 21 

         (2) ประเทศไทยมีกฎหมายท่ีจะประกาศใช้ต่อไปบางฉบับท่ีได้บัญญัติให้
หน่วยงานของรัฐมีอ านาจกว้างขวางในการด าเนินการเกี่ยวกับข้อมูลส่วนบุคคล โดยหน่วยงานของรัฐ
สามารถเข้าถึงข้อมูลส่วนบุคคลได้อย่างไม่มีขอบเขตจ ากัด สามารถเก็บรวบรวมและประมวลผลข้อมูล
ได้ในจ านวนมาก ดังเช่น ร่างพระราชบัญญัติว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  
พ.ศ. .... มาตรา 35, ร่างพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. .. .. 
มาตรา 9 และ 14, ค าส่ังกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร ท่ี 163/2557 , ร่างประกาศ
คณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์และกิจการโทรคมนาคมแห่งชาติ ข้อ 6, 15 และ 
19 

         จะเห็นได้ว่ามาตรการคุ้มครองข้อมูลส่วนบุคคลในประเทศไทยท่ีจะบังคับใช้
ต่อไปภายภาคหน้านั้นเข้าองค์ประกอบท้ังสองประการอันเป็นเหตุผลของศาลยุติธรรมแห่งสหภาพ
ยุโรปในการวินิจฉัยว่าประเทศนั้นๆ มีระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีไม่เพียงพอ เมื่อ
เปรียบเทียบกับการท่ีศาลยุติธรรมแห่งสหภาพยุโรปได้ตัดสินให้โครงการเซฟฮาร์เบอร์ส้ินผลไปเพราะ
เหตุท่ีมีข้อยกเว้นเอาไว้ให้องค์กรท่ีเข้าร่วมโครงการไม่ต้องปฏิบัติตามหลักการคุ้มครองข้อมูลส่วน
บุคคลของโครงการเซฟฮาร์เบอร์ได้ หากมีกฎหมายของประเทศสหรัฐอเมริกาให้กระท าการเป็นอย่าง
อื่น หลักการของกฎหมายคุ้มครองส่วนบุคคลของประเทศไทยก็ไม่แตกต่างกัน ดังนั้นหากประเทศไทย
ประสงค์จะรับโอนข้อมูลส่วนบุคคลจากกลุ่มประเทศสมาชิกสหภาพยุโรป หรือประเทศอื่นๆท่ีบังคับใช้
กฎหมายตามแนว Directive 95/46/EC ก็อาจถูกตัดสินช้ีขาดได้ว่าประเทศไทยมีมาตรการในการ
คุ้มครองข้อมูลส่วนบุคคลท่ีไม่เพียงพอ อันจะท าให้ไม่สามารถรับโอนข้อมูลส่วนบุคคลจากประเทศ
เหล่านั้นได้ 

         อนึ่ง ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. .... ยังมีการบัญญัติให้ไม่
ต้องปฏิบัติตามมาตรการคุ้มครองข้อมูลส่วนบุคคลตามกรณีอื่นท่ีก าหนดในกฎกระทรวง ข้อยกเว้น
ตามการก าหนดในกฎกระทรวงนี้ปรากฏอยู่ในเรื่องของหลักการเก็บรวบรวมข้อมูลส่วนบุคคลท่ีไม่ต้อง
ได้รับความยินยอมจากเจ้าของข้อมูลส่วนบุคคล50, การเก็บรวบรวมข้อมูลส่วนบุคคลท่ีมีความอ่อนไหว

                                                             
50 ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ...., มาตรา 21 



 
146 

 

โดยไม่ต้องขอความยินยอมจากเจ้าของข้อมูลส่วนบุคคล51, การปฏิเสธสิทธิของเจ้าของข้อมูลส่วน
บุคคลในการขอเข้าถึงข้อมูลส่วนบุคคลท่ีเกี่ยวกับตน52 เป็นต้น  

         แม้ว่าการบัญญัติกฎหมายให้สามารถก าหนดหลักเกณฑ์เพิ่มเติมโดยออก
กฎกระทรวงนั้นจะบัญญัติได้เพื่อสร้างความยืดหยุ่นในการบังคับใช้กฎหมาย และให้ทันต่อสถานการณ์
ท่ีมีความเปล่ียนแปลงไป แต่การออกกฎกระทรวงก็ควรจะใช้ในกรณีท่ีเป็นลักษณะการอธิบายขยาย
ความ ช้ีแจงรายละเอียดหรือแนวทางปฏิบัติท่ีไม่ได้ก าหนดไว้ในพระราชบัญญัติเท่านั้น แต่ตามร่าง
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลดังกล่าวได้มีการให้อ านาจรัฐมนตรีออกกฎกระทรวงในเรื่อง
ท่ีเกี่ยวกับการยกเว้นไม่ต้องปฏิบัติตามมาตรการในการคุ้มครองข้อมูลส่วนบุคคล ซึ่งการออกกฎเกณฑ์
ท่ีละเมิดต่อสิทธิในข้อมูลส่วนบุคคลโดยหลักแล้วจะต้องกระท าโดยฝ่ายนิติบัญญัติ ในกรณีการ
ก าหนดให้ข้อยกเว้นสามารถออกโดยกฎกระทรวงได้จึงเป็นข้อยกเว้นท่ีให้อ านาจฝ่ายบริหารมาก
เกินไป และเป็นการเปิดโอกาสให้ฝ่ายบริหารใช้อ านาจนิติบัญญัติเสียเองซึ่งขัดกับหลักการแบ่งแยก
อ านาจ 

         นอกจากเหตุผลด้านการบัญญัติเนื้อหาของมาตรการคุ้มครองส่วนบุคคลข้างต้น
นั้น กฎหมายท่ีบังคับใช้ในสหภาพยุโรปรวมถึงค าพิพากษาของศาลยุติธรรมแห่งสหภาพยุโรปล้วนให้
ความส าคัญกับองค์กรท่ีมีหน้าท่ีคุ้มครองข้อมูลส่วนบุคคลเป็นอย่างยิ่ง ดังจะเห็นได้จากอารัมภบท 62 
ของDirective 95/46/EC ท่ีบัญญัติว่า “การจัดต้ังหน่วยงานท่ีมีอ านาจคุ้มครองข้อมูลส่วนบุคคลใน
ประเทศสมาชิกซึ่งใช้อ านาจหน้าท่ีได้อย่างอิสระสมบูรณ์เป็นองค์ประกอบส าคัญของการคุ้มครอง
ปัจเจกชนส าหรับการประมวลผลข้อมูลส่วนบุคคล” หรือในค าพิพากษาคดี C-362/14 เองก็ได้อธิบาย
ว่าการรับรองความเป็นอิสระของเจ้าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคลแห่งชาตินั้นเป็นไปเพื่อรับรอง
ความมีประสิทธิภาพและความน่าเช่ือถือในการท าหน้าท่ีของเจ้าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคล53  

         แต่เมื่อพิจารณาในแง่ขององค์กรท่ีท าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคลตาม
กฎหมายไทยปรากฏว่าส านักงานท่ีท าหน้าท่ีปฏิบัติงานวิชาการและงานธุรการให้แก่คณะกรรมการ
คุ้มครองข้อมูลส่วนบุคคลคือส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภั ยไซเบอร์
แห่งชาติ54 คณะกรรมการคุ้มครองข้อมูลส่วนบุคคลจึงต้องพึ่งพาส านักงานคณะกรรมการการรักษา
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติเป็นอย่างมาก อีกท้ังยังต้องท างานภายใต้โครงสร้างของ

                                                             
51 เพิ่งอ้าง, มาตรา 23 
52 เพิ่งอ้าง, มาตรา 26 
53 ค าพิพากษาศาลยุติธรรมแห่งสหภาพยุโรปคดีเลขท่ี C-362/14 ย่อหน้าท่ี 41 
54 ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ...., มาตรา 5 และ 16 
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กระทรวง การปฏิบัติงานอาจติดอยู่กับระบบราชการ อันจะให้คณะกรรมการคุ้มครองข้อมูลส่วน
บุคคลไม่มีความเป็นอิสระอย่างแท้จริง  

         นอกจากนี้เมื่อพิจารณาให้ดีแล้วคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลเป็น
องค์กรท่ีท าหน้าท่ีปกป้องคุ้มครองสิทธิของบุคคล ในขณะเดียวกันคณะกรรมการการรักษาความมั่นคง
ปลอดภัยไซเบอร์เป็นองค์กรท่ีด าเนินมาตรการเพื่อป้องกันสถานการณ์ด้านภัยคุกคามทางไซเบอร์อัน
จะกระทบต่อความมั่นคงของชาติ จะเห็นได้ว่าวัตถุประสงค์ของกฎหมายอันเป็นท่ีมาขององค์กรท้ัง
สองนั้นมีความขัดกันเองระหว่างการคุ้มครองสิทธิของบุคคลกับความมั่นคงของชาติ จึงไม่ควรท่ีจะให้
องค์กรท้ังสองด าเนินการอยู่ภายใต้ก ากับของหน่วยงานเดียวกัน อีกท้ังการมีหน่วยงานในการดูแลเป็น
หน่วยงานเดียวกันย่อมท าให้เจ้าหน้าท่ีใช้อ านาจโดยมิชอบหรือตามอ าเภอใจได้โดยง่าย เนื่องจากไม่มี
การตรวจสอบและคานอ านาจ การใช้อ านาจจึงเป็นการรวมศูนย์อยู่ท่ีองค์กรใดองค์กรหนึ่งเพียงองค์กร
เดียว ดังนั้นในแง่ของการจัดต้ังองค์กรท่ีท าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคลตามร่างพระราชบัญญัติ
คุ้มครองข้อมูลส่วนบุคคล พ.ศ. .... จึงยังไม่มีความเป็นอิสระสมบูรณ์ และจะส่งผลให้การคุ้มครอง
ข้อมูลส่วนบุคคลไม่สามารถท าได้อย่างมีประสิทธิภาพ55 

5.3.2 ประเทศไทยในฐำนะผู้โอนข้อมูลส่วนบุคคลไปยังต่ำงประเทศ 
        ตามร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. .... ฉบับท่ีผ่านการ

พิจารณาโดยส านักงานคณะกรรมการกฤษฎีกาไม่ได้ระบุหลักเกณฑ์ในการโอนข้อมูลส่วนบุคคลไปยัง
ต่างประเทศเอาไว้ โดยบัญญัติไว้เพียงให้เป็นหน้าท่ีของคณะกรรมการคุ้มครองส่วนบุคคลในการ
ก าหนดหลักเกณฑ์การโอนข้อมูลไปยังต่างประเทศต่อไป ตามร่างพระราชบัญญัตินี้ได้บัญญัติไว้เฉพาะ
ในส่วนของข้อยกเว้นท่ีท าให้สามารถโอนข้อมูลส่วนบุคคลไปยังต่างประเทศได้โดยไม่ต้องท าตาม
หลักเกณฑ์ท่ัวไป จึงต้องรอประกาศจากคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลว่าจะก าหนดให้การ
โอนข้อมูลส่วนบุคคลไปยังต่างประเทศเป็นไปในทิศทางใด มีระดับการคุ้มครองเพียงใด 

        อย่างไรก็ตามในร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฉบับเดิมท่ีผ่าน
ความเห็นชอบโดยคณะรัฐมนตรีนั้น ได้วางหลักเกณฑ์ในการโอนข้อมูลส่วนบุคคลไปยังต่างประเทศ
เอาไว้ว่า ห้ามมิให้ผู้ควบคุมข้อมูลส่วนบุคคลเปิดเผยข้อมูลส่วนบุคคลไปยังประเทศท่ีมิได้มีบทบัญญัติ
ในการให้ความคุ้มครองข้อมูลส่วนบุคคล หรือมีแต่บทบัญญัติของกฎหมายในประเทศนั้นมีมาตรการ
ในการให้ความคุ้มครองข้อมูลส่วนบุคคลในสาระส าคัญต่ ากว่าบทบัญญัติแห่งพระราชบัญญัตินี้ โดย
มิได้รับความยินยอมเป็นหนังสือจากเจ้าของข้อมูลส่วนบุคคล ซึ่งหลักเกณฑ์ดังกล่าวก็สาระส าคัญ
คล้ายกับ Directive 95/46/EC เพราะเป็นการก าหนดข้อจ ากัดในการโอนข้อมูลส่วนบุคคลไปยัง

                                                             
55 โปรดดูแนวทางการแก้ปัญหาในบทท่ี 6 ส่วนข้อเสนอแนะ หน้า 155-156 
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ต่างประเทศเพื่อให้ข้อมูลส่วนบุคคลท่ีถูกโอนไปยังต่างประเทศได้รับการคุ้มครองเฉกเช่นเดียวกับการ
คุ้มครองข้อมูลส่วนบุคคลภายในประเทศ 

        แต่การก าหนดรายละเอียดในร่างกฎหมายคุ้มครองข้อมูลส่วนบุคคลฉบับเดิมมี
รายละเอียดท่ีแตกต่างออกไปจาก Directive 95/46/EC อยู่บ้าง กล่าวคือตามกฎหมายไทยนั้นจะโอน
ข้อมูลส่วนบุคคลไปยังประเทศใดได้นั้น ประเทศนั้นจะต้องมีกฎหมายในการคุ้มครองส่วนบุคคล และ
กฎหมายนั้นต้องมีการคุ้มครองข้อมูลส่วนบุคคลในสาระส าคัญไม่ต่ ากว่ากฎหมายไทย แต่ตาม
Directive 95/46/EC นั้น ก าหนดไว้ว่าจะสามารถโอนข้อมูลส่วนบุคคลไปยังประเทศท่ีไม่ใช่กลุ่ม
สมาชิกสหภาพยุโรปได้ ก็ต่อเมื่อประเทศนั้นมีการคุ้มครองข้อมูลส่วนบุคคลในระดับท่ีเพียงพอ การ
คุ้มครองดังกล่าวไม่จ ากัดเฉพาะในรูปแบบของการบัญญัติกฎหมายเสมอไป จะเป็นวิธีการหรือ
มาตรการอื่นใดก็ได้ ต่างจากประเทศไทยมีบัญญัติให้เฉพาะประเทศท่ีมีการคุ้มครองข้อมูลส่วนบุคคล
ในรูปแบบการบัญญัติกฎหมายเท่านั้นท่ีจะสามารถรับโอนข้อมูลส่วนบุคคลได้ 

        ส่วนร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฉบับปัจจุบันท่ีผ่านการ
พิจารณาจากคณะกรรมการกฤษฎีกาแล้ว แม้จะไม่มีบัญญัติหลักเกณฑ์การโอนข้อมูลส่วนบุคคลไปยัง
ต่างประเทศเอาไว้ แต่เมื่อร่างพระราชบัญญัติฉบับนี้บังคับใช้ก็เป็นหน้าท่ีของคณะกรรมการคุ้มครอง
ข้อมูลส่วนบุคคลว่าจะก าหนดหลักเกณฑ์และรายละเอียดไปในทิศทางใด ซึ่งผู้เขียนมีความเห็นว่าควร
วางหลักการให้สามารถโอนข้อมูลส่วนบุคคลไปยังต่างประเทศได้ ถ้าหากประเทศนั้นมีการคุ้มครอง
ข้อมูลส่วนบุคคลในระดับท่ีเพียงพอ ไม่ต่ าไปกว่าระดับการคุ้มครองข้อมูลส่วนบุคคลตามกฎหมายไทย 
ซึ่งประเทศท่ีรับโอนข้อมูลส่วนบุคคลจะให้การคุ้มครองในลักษณะของการบัญญัติเป็นกฎหมายหรือ
เป็นมาตรการอื่นใดก็ได้  

        นอกจากนี้ถ้าหากมีการประกาศหลักเกณฑ์ในการโอนข้อมูลส่วนบุคคลขึ้นแล้ว 
หากประเทศท่ีเป็นฝ่ายรับโอนข้อมูลส่วนบุคคลไม่ผ่านคุณสมบัติตามหลักเกณฑ์ท่ีคณะกรรมการ
คุ้มครองข้อมูลส่วนบุคคลก าหนด องค์กรในประเทศไทยท่ีเป็นผู้โอนข้อมูลส่วนบุคคลย่อมสามารถ
กลับไปใช้วิธีการทางเลือกอื่นในการคุ้มครองข้อมูลส่วนบุคคล เช่น การท าสัญญาเพื่อโอนข้อมูลส่วน
บุคคล หรือ การให้ผู้รับโอนข้อมูลได้รับเครื่องหมายรับรองมาตรฐานการคุ้มครองข้อมูลส่วนบุคคลจาก
คณะกรรมการคุ้มครองข้อมูลส่วนบุคคลตามมาตรา 34 เป็นต้น  
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บทท่ี 6 
บทสรุปและข้อเสนอแนะ 

 
6.1 บทสรุป 
 

ในยุคสมัยปัจจุบันข้อมูลส่วนบุคคลมีบทบาทส าคัญต่อการด าเนินกิจการท้ังในภาครัฐ
และเอกชน องค์กรต่างๆมีความจ าเป็นต้องประมวลผลและถ่ายโอนข้อมูลระหว่างกันเป็นปกติ ยิ่ง
เทคโนโลยีเจริญก้าวหน้ามากเพียงใด ความเส่ียงท่ีจะเกิดการล่วงละเมิดสิทธิของเจ้าของข้อมูลส่วน
บุคคลก็ย่อมมากขึ้นตามไปด้วย ด้วยเหตุนี้นานาประเทศจึงได้ก าหนดมาตรการคุ้มครองข้อมูลส่วน
บุคคลขึ้นเพื่อปกป้องคุ้มครองสิทธิในความเป็นส่วนตัวเกี่ยวกับข้อมูลส่วนบุคคลมิให้ถูกล่วงละเมิดได้ 
แต่ด้วยความแตกต่างทางด้านระบบกฎหมายและพื้นฐานแนวความคิดเกี่ยวกับการคุ้มครองข้อมูลส่วน
บุคคลท่ีพัฒนามาไม่เหมือนกัน ส่งผลให้แต่ละประเทศนั้นมีมาตรการและวิธีการในการคุ้มครองข้อมูล
ส่วนบุคคลท่ีแตกต่างกัน ในสถานการณ์เช่นนี้เองท าให้เมื่อต้องมีการโอนข้อมูลส่วนบุคคลจากประเทศ
หนึ่งไปยังอีกประเทศหนึ่งย่อมเกิดกรณีปัญหาว่าข้อมูลส่วนบุคคลเหล่านั้นจะยังคงได้รับการคุ้มครอง
อยู่หรือไม่ หรือได้รับการคุ้มครองเฉกเช่นเดียวกับก่อนท่ีข้อมูลส่วนบุคคลจะถูกโอนไปหรือไม่ จะท า
อย่างไรให้ข้อมูลส่วนบุคคลท่ีถูกโอนไปยังต่างประเทศนั้นไม่ถูกละเมิดหรือกระทบต่อสิทธิของเจ้าของ
ข้อมูลส่วนบุคคล เพื่อแก้ปัญหาดังกล่าวบางกลุ่มประเทศจึงได้สร้างหลักเกณฑ์และข้อจ ากัดในการโอน
ข้อมูลส่วนบุคคลไปยังต่างประเทศขึ้น  

หลักเกณฑ์การโอนข้อมูลส่วนบุคคลไปยังต่างประเทศท่ีถือเป็นแม่แบบและมีอิทธิพลต่อ
การสร้างหลักเกณฑ์การคุ้มครองให้กับประเทศอื่นๆคือ Directive 95/46/EC ซึ่งนอกจาก Directive 
นี้มีวัตถุประสงค์ในการสร้างมาตรฐานการคุ้มครองข้อมูลส่วนบุคคลให้มีความเท่าเทียมกันท่ัวท้ัง
สหภาพยุโรปแล้ว ยังได้สร้างข้อก าหนดในการโอนข้อมูลส่วนบุคคลไปยังประเทศนอกกลุ่มสมาชิก
สหภาพยุโรปอีกด้วย ตามท่ีข้อ 25 ได้บัญญัติหลักปฏิบัติเอาไว้ว่าประเทศสมาชิกสหภาพยุโรปจะถ่าย
โอนข้อมูลส่วนบุคคลไปยังประเทศนอกกลุ่มสมาชิกสหภาพยุโรปได้ ก็ต่อเมื่อประเทศท่ีรับโอนข้อมูล
ส่วนบุคคลนั้นสามารถรับรองระดับการคุ้มครองข้อมูลท่ีเพียงพอ  โดยมีคณะกรรมาธิการยุโรปเป็น
องค์กรท่ีท าหน้าท่ีตัดสินช้ีขาดว่าประเทศใดบ้างท่ีมีระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอ ซึ่งท่ี
ผ่านมาคณะกรรมาธิการยุโรปจะพิจารณาโดยมีแนวทางจากคณะท างานด้านการคุ้มครองข้อมูลส่วน
บุคคลเพื่อใช้ในการประเมินระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอ 

ผลกระทบจากการบัญญัติ Directive 95/46/EC ท าให้ประเทศอื่นๆท่ีต้องการรับโอน
ข้อมูลจากกลุ่มประเทศสมาชิกสหภาพยุโรป จ าเป็นต้องยกระดับกฎหมายคุ้มครองข้อมูลส่วนบุคคลใน
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ประเทศของตน และหาวิธีการท่ีท าให้มาตรการคุ้มครองข้อมูลส่วนบุคคลภายในประเทศนั้นได้รับการ
รับรองจากคณะกรรมาธิการยุโรปว่ามีระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอ เช่นวิธีการ
บัญญัติกฎหมายคุ้มครองส่วนบุคคลท่ีเป็นกฎหมายกลางขึ้นมา อย่างเช่นกฎหมาย PIPEDA ท่ีบังคับใช้
ในประเทศแคนาดา หรือใช้วิธีการก าหนดแนวปฏิบัติท่ีองค์กรต่างๆสามารถเข้าร่วมได้โดยสมัครใจ 
ดังเช่น โครงการเซฟฮาร์เบอร์ท่ีใช้ในประเทศสหรัฐอเมริกา  

โครงการเซฟฮาร์เบอร์มีวัตถุประสงค์เพื่อให้องค์กรภายในประเทศสหรัฐอเมริกาสามารถ
รับโอนข้อมูลจากกลุ่มประเทศสมาชิกสหภาพยุโรปได้โดยสะดวกปราศจากอุปสรรค โดยองค์กรท่ีเข้า
ร่วมโครงการเซฟฮาร์เบอร์จะต้องปฏิบัติตามหลักการคุ้มครองข้อมูลส่วนบุคคล  7 ประการ ซึ่ง
โครงการเซฟฮาร์เบอร์นั้นได้รับการรับรองจากคณะกรรมาธิการยุ โรปโดยการออกค าวินิจฉัยท่ี 
2000/520 ว่าประเทศสหรัฐอเมริกาได้รับการพิจารณาว่ามีระดับการคุ้มครองท่ีเพียงพอส าหรับข้อมูล
ส่วนบุคคลท่ีถูกถ่ายโอนจากสหภาพยุโรปไปยังองค์กรท่ีได้รับการรับรองภายใต้โครงการเซฟฮาร์เบอร์
ส่งผลให้องค์กรของประเทศสหรัฐอเมริกาท่ีเข้าร่วมโครงการเซฟฮาร์เบอร์สามารถรับโอนข้อมูลจาก
กลุ่มประเทศสมาชิกสหภาพยุโรปได้อย่างไม่มีข้อจ ากัดหรือเงื่อนไขอื่นใดเพิ่มเติม  ประเทศ
สหรัฐอเมริกาสามารถรับโอนข้อมูลท่ีมาจากกลุ่มประเทศสมาชิกสหภาพยุโรปภายใต้โครงการเซฟฮาร์
เบอร์เรื่อยมา 

แต่อย่างไรก็ตาม ศาลยุติธรรมแห่งสหภาพยุโรปได้สร้างหลักเกณฑ์ในการพิจารณาระดับ
การคุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอขึ้นเพิ่มเติมในการพิพากษาคดีเลขท่ี C-362/14 เมื่อวันท่ี 6 
ตุลาคม ค.ศ. 2015 โดยได้พิพากษาให้ค าวินิจฉัยท่ี 2000/520 ท่ีใช้รับรองโครงการเซฟฮาร์เบอร์ส้ิน
ผลไป ในคดีนี้ศาลยุติธรรมแห่งสหภาพยุโรปได้วางหลักเอาไว้ชัดเจนว่าระดับการคุ้มครองข้อมูลส่วน
บุคคลท่ีเพียงพอนั้นคือการท่ีประเทศนอกกลุ่มสมาชิกสหภาพยุโรปต้องรับรองระดับการคุ้มครองสิทธิ
และเสรีภาพขึ้นพื้นฐาน“เท่ากับ”ระดับการคุ้มครองท่ีได้รับรองไว้ภายในสหภาพยุโรปตาม Directive 
95/46/EC โดยประเทศนอกกลุ่มสมาชิกสหภาพยุโรปจะใช้มาตรการคุ้มครองข้อมูลส่วนบุคคลเป็น
วิธีการใดก็ได้แต่จะต้องมีประสิทธิภาพในการคุ้มครองข้อมูลส่วนบุคคลเท่ากับระดับการคุ้มครองท่ีใช้
ภายในสหภาพยุโรปในทางปฏิบัติ 

เหตุผลหลักของค าพิพากษาท่ีท าให้ศาลตัดสินว่าโครงการเซฟฮาร์เบอร์มีระดับการ
คุ้มครองข้อมูลส่วนบุคคลท่ีไม่เพียงพอ คือโครงการเซฟฮาร์เบอร์มีการก าหนดข้อยกเว้นให้องค์กรท่ีเข้า
ร่วมไม่ต้องปฏิบัติตามหลักการของโครงการเซฟฮาร์เบอร์ได้ หากเป็นกรณีเนื่องจากความจ าเป็นใน
การคุ้มครองความมั่นคงของประเทศสหรัฐอเมริกา ประโยชน์สาธารณะ หรือข้อจ ากัดโดยรัฐบัญญัติ 
ระเบียบของราชการ หรือกฎหมายท่ีมาจากบรรทัดฐานค าพิพากษาของศาลซึ่งได้สร้างข้อผูกพันท่ี
ขัดแย้งกับหลักการเซฟฮาร์เบอร์ หากมีกฎหมายของประเทศสหรัฐอเมริกาบัญญัติขึ้น องค์กรของ
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ประเทศสหรัฐอเมริกาจะต้องปฏิบัติตามกฎหมายภายในประเทศและสามารถเพิกเฉยต่อหลักการ
คุ้มครองข้อมูลส่วนบุคคลของโครงการเซฟฮาร์เบอร์ได้  

แม้ว่าข้อจ ากัดหรือยกเว้นมิให้ต้องปฏิบัติตามโครงการเซฟฮาร์เบอร์จะมีการบัญญัติขึ้น
ต้ังแต่ท่ีคณะกรรมาธิการยุโรปได้ออกค าวินิจฉัยท่ี 2000/520 เพื่อรับรองระดับการคุ้มครองข้อมูลส่วน
บุคคลขององค์กรภายใต้โครงการเซฟฮาร์เบอร์ก็ตาม แต่เนื่องด้วยกฎหมายภายในของประเทศ
สหรัฐอเมริกาเปล่ียนแปลงไปท าให้ค าวินิจฉัยดังกล่าวไม่มีความชอบธรรมอีกต่อไป ดังจะเห็นได้จากใน
ค าพิพากษาได้อ้างถึงการประเมินสถานการณ์จากการปฏิบัติตามค าวินิจฉัยของคณะกรรมาธิการยุโรป
ใน Communication COM (2013) 846 Final และ Communication COM (2013) 847 Final ซึ่ง
มีเนื้อความเกี่ยวกับแผนงานของหน่วยงานความมั่นคงแห่งชาติประเทศสหรัฐอเมริกาท่ีได้จัดท า
โครงการปริซึมซึ่งเป็นแผนงานรวบรวมข่าวกรองขนาดใหญ่อันมีฐานมาจากรัฐบัญญัติว่าด้วยการสืบ
ราชการลับต่างประเทศท่ีได้แก้ไขขึ้นใหม ่

โครงการปริซึมให้อ านาจหน่วยงานของรัฐสามารถเก็บรวบรวมและประมวลผลข้อมูล
ส่วนบุคคลขนาดใหญ่ได้ อันส่งผลให้หน่วยงานรัฐของประเทศสหรัฐอเมริกาสามารถเข้าถึงข้อมูลส่วน
บุคคลท่ีถูกโอนมาจากประเทศสมาชิกสหภาพยุโรปได้อย่างไร้ข้อจ ากัด เป็นการเข้าถึงข้อมูลในปริมาณ
มาก สามารถเข้าถึงได้ตามอ าเภอใจ ไม่เฉพาะเจาะจงบุคคล จึงเป็นการแทรกแซงสิทธิในข้อมูลส่วน
บุคคลอันเป็นสิทธิขั้นพื้นฐาน การคุ้มครองข้อมูลส่วนบุคคลภายใต้โครงการเซฟฮาร์เบอร์จึงไม่เท่ากับ
ระดับการคุ้มครองท่ีใช้ภายในสหภาพยุโรปในทางปฏิบัติ ส่งผลท าให้ค าวินิจฉัยท่ี 2000/520 ล้มเหลว
ในการปฏิบัติตามข้อก าหนดตาม Directive 95/46/EC พิจารณาร่วมกับกฎบัตรสิทธิขั้นพื้นฐานแห่ง
สหภาพยุโรป ค าวินิจฉัยท่ี 2000/520 ท่ีเป็นการรับรองระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอ
ตามโครงการเซฟฮาร์เบอร์จึงส้ินผลไป ค าพิพากษานี้เป็นการสร้างหลักเกณฑ์ใหม่ของการคุ้มครอง
ข้อมูลส่วนบุคคลท่ีส่งผลกระทบต่อนานาประเทศท่ีต้องรับโอนข้อมูลจากกลุ่มประเทศสมาชิกสหภาพ
ยุโรป 

ในส่วนประเทศไทยขณะนี้ได้ด าเนินการบัญญัติกฎหมายกลางท่ีใช้คุ้มครองข้อมูลส่วน
บุคคลเป็นการท่ัวไปข้ึน คือร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. .... โดยมีวัตถุประสงค์
เพื่อขจัดช่องว่างของการบังคับใช้กฎหมายคุ้มครองข้อมูลส่วนบุคคลท่ียังกระจัดกระจายอยู่ตาม
พระราชบัญญัติต่างๆซึ่งไม่ครอบคลุมข้อมูลส่วนบุคคลท้ังหมด และเพื่อสร้างมาตรการในคุ้มครอง
ข้อมูลส่วนบุคคลและกลไกการบังคับใช้ท่ีมีประสิทธิภาพมากยิ่งขึ้น แต่อย่างไรก็ตามเมื่อพิจารณาในแง่
ของการรับโอนข้อมูลส่วนบุคคลจากต่างประเทศ โดยเทียบเคียงจากกรณีโครงการเซฟฮาร์เบอร์ตาม
ค าพิพากษาคดีท่ี C-362/14 จะพบว่าตามร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลนั้นได้มีการ
เปิดช่องให้สามารถน ากฎหมายอื่นใดมาบังคับใช้เพื่อยกเว้นหลักการท่ัวไปของการคุ้มครองข้อมูลส่วน
บุคคลได้เช่นกัน ขณะเดียวกันประเทศไทยเองก็ได้ด าเนินกระบวนการบัญญัติกฎหมายอื่นท่ีให้อ านาจ
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หน่วยงานของรัฐสามารถเข้าแทรกแซงและเข้าถึงข้อมูลส่วนบุคคลได้อย่างไม่มีขอบเขตจ ากัด  และ
ปราศจากการตรวจสอบใดๆ ดังเช่นร่างพระราชบัญญัติว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ ท่ีให้อ านาจคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติซึ่งเป็นหน่วยงาน
ของรัฐมีอ านาจมากมายไร้ข้อจ ากัด สามารถส่ังการให้หน่วยงานภาครัฐและภาคเอกชนปฏิบัติการใดๆ
ตามนโยบายหรือแผนปฏิบัติการเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ได้ อีกท้ังร่าง
พระราชบัญญัติว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติยังมีบทกฎหมายท่ีให้อ านาจ
พนักงานเจ้าหน้าท่ีให้สามารถตรวจสอบการส่ือสารของประชาชนได้ทุกช่องทาง และไม่ต้องมีหมาย
ศาล ท าให้พนักงานเจ้าหน้าท่ีของรัฐมีอ านาจในการเข้าถึงข้อมูลส่วนบุคคลโดยไม่มีขอบเขตจ ากัด โดย
ปราศจากกระบวนการตรวจสอบใดๆเลย หรือร่างพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. .... ท่ีมีบทบัญญัติให้อ านาจรัฐมนตรีอย่างกว้างขวาง อันจะก่อให้เกิดการใช้อ านาจ
ในการเข้าถึงและประมวลผลข้อมูลส่วนบุคคลได้อย่างไร้ข้อจ ากัด กฎหมายดังกล่าวจึงมีความ
คล้ายคลึงกับกฎหมายท่ีหน่วยงานความมั่นคงแห่งชาติของประเทศสหรัฐอเมริกาได้ใช้ในการจัดท า
โครงการปริซึมท่ีอนุญาตให้เจ้าหน้าท่ีผู้มีอ านาจได้เข้าถึงข้อมูลเพื่อการจัดเก็บและประมวลผลใน
สหรัฐอเมริกาได้อย่างไม่มีข้อจ ากัดเช่นกัน เมื่อกฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศไทยมี
ข้อยกเว้นเปิดช่องให้น ากฎหมายอื่นมาใช้บังคับได้และจะมีการบังคับใช้กฎหมายอื่นๆท่ีมีบทบัญญัติให้
อ านาจหน่วยงานของรัฐเข้าแทรกแซงสิทธิในข้อมูลส่วนบุคคลได้ไม่จ ากัดเช่นกัน จึงเป็นกรณีท่ีต้องตรง
กับกรณีท่ีเกิดขึ้นกับโครงการเซฟฮาร์เบอร์ตามค าพิพากษาคดีท่ี C-362/14 ทุกประการ ดังนั้นหาก
ประเทศไทยต้องมีการรับโอนข้อมูลกับกลุ่มประเทศสมาชิกสหภาพยุโรปจะส่งผลให้ประเทศไทยถูก
ตัดสินช้ีขาดว่ามีการรับรองระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีไม่เพียงพอได้  
 
6.2 ข้อเสนอแนะ  
 

การพัฒนากฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศไทยเพื่อให้ได้รับการรับรอง
จากกลุ่มประเทศสมาชิกสหภาพยุโรปว่ามีระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอจะส่งผลดีต่อ
ประเทศไทยในอนาคต เนื่องจากจะท าให้ประเทศไทยสามารถรับโอนข้อมูลส่วนบุคคลจากกลุ่ม
ประเทศสมาชิกสหภาพยุโรปและประเทศอื่นๆท่ีใช้กฎหมายคุ้มครองข้อมูลส่วนบุคคลตามแนวทาง
กลุ่มสหภาพยุโรปได้ ท าให้การประกอบธุรกิจหรือกิจการระหว่างประเทศเป็นไปอย่างราบรื่นไร้
ข้อจ ากัด นอกจากนี้หากประเทศไทยพัฒนาระดับการคุ้มครองข้อมูลส่วนบุคคลให้เป็นไปตาม
มาตรฐานของสหภาพยุโรปได้ ย่อมท าให้สิทธิในข้อมูลส่วนบุคคลของชาวไทยได้รับการคุ้มครองใน
ระดับสูงอีกด้วย 
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การพัฒนากฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศไทย ท าได้โดยการเพิ่มเติม
และแก้ไขเนื้อหาของร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลและกฎหมายอื่นๆท่ีเกี่ยวข้อง โดย
จะแบ่งเป็น 2 ส่วนหลักๆคือ 1. ส่วนของกฎหมายคุ้มครองข้อมูลส่วนบุคคล 2. ส่วนของกฎหมายท่ี
เป็นการยกเว้นหลักการคุ้มครองข้อมูลส่วนบุคคล ดังต่อไปนี้ 

6.2.1 กฎหมำยคุ้มครองข้อมูลส่วนบุคคล  
        จากการศึกษามาตรการคุ้มครองข้อมูลส่วนบุคคลในต่างประเทศรวมไปถึงค า

พิพากษาของศาลยุติธรรมแห่งสหภาพยุโรปจะเห็นว่าร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล 
พ.ศ. .... มีจุดท่ีต้องปรับปรุงแก้ไขก่อนการบังคับใช้ เพื่อให้มีมาตรการในการคุ้มครองข้อมูลส่วนบุคคล
ท่ีมีประสิทธิภาพและสามารถคุ้มครองสิทธิของบุคคลได้อย่างแท้จริง  ดังจะแยกเป็นส่วนเนื้อหาของ
มาตรการในการคุ้มครองข้อมูลส่วนบุคคล มาตรการคุ้มครองสิทธิของเจ้าของข้อมูลส่วนบุคคลท่ี
เกี่ยวกับตน และ องค์กรท่ีท าหน้าท่ีในการตรวจสอบและบังคับการให้เป็นไปตามกฎหมาย 

(1) เนื้อหาของมาตรการในการคุ้มครองข้อมูลส่วนบุคคล 
    ตามร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. .... ได้วางระบบในการ

จัดการข้อมูลส่วนบุคคล ท้ังการก าหนดกฎเกณฑ์ในการเก็บรวบรวม การใช้ และการเปิดเผยข้อมูล
ส่วนบุคคลบนพื้นฐานของหลักการสากลในการคุ้มครองข้อมูลส่วนบุคคล เช่น หลักความยินยอมของ
เจ้าของข้อมูลส่วนบุคคล หลักความจ าเป็น หลักการระบุวัตถุประสงค์เป็นต้น 

    แต่อย่างไรก็ตาม การคุ้มครองข้อมูลส่วนบุคคลตามร่างพระราชบัญญัติดังกล่าว 
ได้มีการบัญญัติข้อยกเว้นมิให้ต้องปฏิบัติตามมาตรการในการคุ้มครองข้อมูลส่วนบุคคลได้ ท้ัง
ข้อยกเว้นโดยเฉพาะเจาะจงท่ีระบุไว้ในบทบัญญัติ และข้อยกเว้นท่ัวไปท่ีเป็นการเปิดช่องให้ใช้บังคับ
ตามกฎหมายอื่นหรือตามกฎกระทรวงท่ีออกมาภายหลัง การท่ีร่างพระราชบัญญัตินี้ได้มีการบัญญัติ
ข้อยกเว้นท่ีมีขอบเขตกว้างขวางเอาไว้จะเกิดปัญหาในการคุ้มครองข้อมูลส่วนบุคคลได้  

    ผู้เขียนจึงเห็นว่าการบัญญัติข้อยกเว้น โดยเฉพาะข้อยกเว้นท่ีอาจใช้บังคับตาม
กฎหมายอื่นได้นั้น ควรมีการระบุขอบเขตการบังคับใช้ให้ชัดเจน เช่น ระบุเพิ่มเติมไว้ในบทท่ัวไปว่า
การบังคับใช้ตามกฎหมายอื่นจะสามารถกระท าได้เท่าท่ีจ าเป็นโดยไม่กระทบกระเทือนต่อสาระส าคัญ
แห่งสิทธิในความเป็นส่วนตัวเกี่ยวกับข้อมูลส่วนบุคคล และเพื่อป้องกันกรณีท่ีหน่วยงานของรัฐอาจใช้
ช่องทางตามกฎหมายเข้าสอดแนมข้อมูลส่วนบุคคลอย่างไร้ข้อจ ากัด ผู้เขียนเห็นด้วยกับมาตรา 29(4) 
ท่ีก าหนดหน้าท่ีของผู้ควบคุมข้อมูลส่วนบุคคลท่ีจะต้องแจ้งเหตุการณ์ละเมิดข้อมูลส่วนบุคคลแก่
เจ้าของข้อมูลส่วนบุคคลโดยไม่ชักช้า แต่ควรก าหนดระยะเวลาให้ชัดเจนลงไปด้วยว่าต้องแจ้งเจ้าของ
ข้อมูลส่วนบุคคลภายในระยะเวลาเท่าใด เช่น ต้องแจ้งภายใน 24 ช่ัวโมงหลังจากท่ีมีการละเมิดเป็น
ต้น  
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    นอกจากนี้ควรเพิ่มเติมกรณีท่ีมีการขอเข้าถึงข้อมูลส่วนบุคคลจากหน่วยงาน
ของรัฐ ไม่ว่าผู้ควบคุมข้อมูลส่วนบุคคลจะยินยอมปฏิบัติตามค าขอหรือไม่ก็ตามก็ควรรายงานการขอ
เข้าถึงข้อมูลส่วนบุคคลนั้นให้เจ้าของข้อมูลส่วนบุคคลได้รับทราบด้วย โดยจะใช้วิธีการจัดท าเป็น
รายงานสรุปประจ าปีของผู้ควบคุมข้อมูลก็ได้ เพื่อให้เป็นไปตามหลักความโปร่งใสและสามารถ
ตรวจสอบได้ 

    ในส่วนของข้อยกเว้นท่ีให้อ านาจรัฐมนตรีออกกฎกระทรวงมาบังคับใช้เป็นการ
เพิ่มเติมนั้น ผู้เขียนเห็นว่าไม่ควรจะบัญญัติไว้ในมาตราท่ีเป็นการก าหนดข้อยกเว้นให้ไม่ต้องปฏิบัติตาม
มาตรการคุ้มครองสิทธิของเจ้าของข้อมูลส่วนบุคคล เช่นมาตรา 21(5), มาตรา 23(5), มาตรา 26(6) 
เป็นต้น เนื่องจากการให้อ านาจออกกฎกระทรวงนั้นควรเป็นไปเพื่อการลงรายละเอียด หรือขยาย
ความเพิ่มเติมจากบทบัญญัติเท่านั้น อีกท้ังในร่างพระราชบัญญัติดังกล่าวก็มีการระบุข้อยกเว้นเอาไว้
เฉพาะเจาะจงเป็นข้อๆชัดเจนอยู่แล้ว มิจ าต้องเปิดโอกาสให้มีการออกกฎกระทรวงเพิ่มเติมอีก  

    นอกจากนี้การเก็บข้อมูลชนิดท่ีมีความอ่อนไหว ตามร่างพระราชบัญญัติ
คุ้มครองข้อมูลส่วนบุคคล พ.ศ. .... มาตรา 23 มิได้มีการระบุหลักเกณฑ์การเก็บรวบรวมข้อมูลท่ี
แตกต่างจากข้อมูลส่วนบุคคลท่ัวไป ท้ังท่ีโดยสภาพแล้วข้อมูลชนิดนี้มีความละเอียดอ่อน และต้องใช้
ความระมัดระวังในการประมวลผลข้อมูลมากกว่าข้อมูลชนิดอื่นเนื่องจากเป็นข้อมูลท่ีสามารถกระทบ
ต่อความเป็นส่วนตัวของบุคคลได้สูงกว่าข้อมูลท่ัวไป จึงควรมีการก าหนดให้การเก็บข้อมูลชนิดนี้มี
ความเข้มงวดมากกว่าข้อมูลชนิดอื่น เช่น การให้ความยินยอมโดยเจ้าของข้อมูลนั้นต้องกระท าโดยชัด
แจ้งเป็นหนังสือ   

(2) มาตรการคุ้มครองสิทธิของเจ้าของข้อมูลส่วนบุคคลท่ีเกี่ยวกับตน 
    ตามร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. .... ได้ก าหนดสิทธิใน

การเข้าถึงข้อมูลส่วนบุคคล และก าหนดให้เจ้าของข้อมูลส่วนบุคคลขอให้ผู้ควบคุมข้อมูลส่วนบุคคล
ด าเนินการลบหรือท าลายข้อมูลส่วนบุคคลได้ ในกรณีท่ีผู้ควบคุมข้อมูลส่วนบุคคลไม่ปฏิบัติตาม
หลักเกณฑ์แห่งพระราชบัญญัติเท่านั้น แต่อย่างไรก็ตามแนวทางในการคุ้มครองข้อมูลส่วนบุคคลตาม 
Directive ของสหภาพยุโรปท่ีได้มีการปรับปรุงใหม่นั้น ได้เพิ่มเติมสิทธิในการลบข้อมูลท้ังหมด   
(Right to be Forgotten) ให้แก่เจ้าของข้อมูลส่วนบุคคล ซึ่งเป็นการเพิ่มสิทธิให้แก่เจ้าของข้อมูลส่วน
บุคคลในการจัดการข้อมูลท่ีเกี่ยวกับตนโดยเฉพาะข้อมูลท่ีอยู่ในระบบออนไลน์ ถ้าหากเจ้าของข้อมูล
ส่วนบุคคลไม่ยินยอมให้มีการเผยแพร่ข้อมูลส่วนบุคคลอีกต่อไป หรือข้อมูลนั้นมีความไม่ถูกต้อง 
ล้าสมัย ก่อให้เกิดความเข้าใจผิด เจ้าของข้อมูลส่วนบุคคลก็มีสิทธิในการขอให้มีการลบหรือท าลาย
ข้อมูลส่วนบุคคลเหล่านั้นได้ ดังนั้นผู้เขียนเห็นว่าเพื่อท าให้เจ้าของข้อมูลส่วนบุคคลมีสิทธิในการจัดการ
เกี่ยวกับข้อมูลของตนได้เต็มท่ีและรองรับกับสิทธิท่ีมีการเพิ่มเติมขึ้นใหม่ในสหภาพยุโรป ร่าง
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลจึงไม่ควรบัญญัติให้เจ้าของข้อมูลจะขอลบหรือท าลายข้อมูล
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ส่วนบุคคลได้เฉพาะในกรณีผู้ควบคุมข้อมูลส่วนบุคคลไม่ปฏิบัติตามหลักเกณฑ์แห่งพระราชบัญญัติ
เท่านั้น แต่เห็นควรให้เป็นไปตามหลักความยินยอม กล่าวคือถ้าหากเจ้าของข้อมูลส่วนบุคคลไม่
ยินยอมให้มีการจัดเก็บหรือประมวลข้อมูลส่วนบุคคลนั้นอีกต่อไป ก็เป็นหน้าท่ีของผู้ควบคุมข้อมูลส่วน
บุคคลท่ีจะต้องจัดการลบ ซ่อน หรือจัดการท าให้ข้อมูลเหล่านั้นไม่สามารถระบุตัวเจ้าของข้อมูลได้  

    ส่วนการเยียวยาความเสียหายในกรณีท่ีผู้ควบคุมข้อมูลได้ด าเนินการใดๆ
เกี่ยวกับข้อมูลส่วนบุคคลอันท าให้เกิดความเสียหายแก่เจ้าของข้อมูลส่วนบุคคล ร่างพระราชบัญญัตินี้
ได้มีการบัญญัติให้ผู้ควบคุมข้อมูลต้องชดใช้ค่าสินไหมทดแทนแก่เจ้าของข้อมูลส่วนบุคคลตามมาตรา 
42 แต่มีการก าหนดเหตุยกเว้นความรับผิดเอาไว้ ในกรณีท่ีผู้ควบคุมข้อมูลปฏิบัติตามค าส่ังของ
เจ้าหน้าท่ีซึ่งปฏิบัติการตามอ านาจหน้าท่ีตามกฎหมาย ผู้เขียนเห็นว่าการก าหนดยกเว้นความรับผิด
ของผู้ควบคุมข้อมูลเอาไว้เช่นนี้เป็นการเปิดโอกาสให้หน่วยงานของรัฐใ ช้อ านาจตามกฎหมายอื่นใน
การเข้าถึงและด าเนินการเกี่ยวกับข้อมูลส่วนบุคคลโดยท่ีผู้ควบคุมข้อมูลส่วนบุคคลสามารถใช้เหตุนี้
เป็นการยกเว้นมิให้ต้องชดใช้ค่าสินไหมทดแทนได้ ท าให้เจ้าของข้อมูลส่วนบุคคลไม่ได้รับการเยียวยา
ตามกฎหมายอย่างแท้จริง 

(3) องค์กรท่ีท าหน้าท่ีในการตรวจสอบและบังคับการให้เป็นไปตามกฎหมาย 
    ผู้เขียนเห็นว่าควรมีการก าหนดสัดส่วนของคณะกรรมการคุ้มครองข้อมูลส่วน

บุคคลท่ีมาจากสายข้าราชการและบุคคลภายนอกผู้ทรงคุณวุฒิในอัตราส่วนท่ีเท่าๆกัน อีกท้ังควรเพิ่ม
กรรมการท่ีมาจากภาคเอกชนท่ีเกี่ยวข้องกับการด าเนินการจัดเก็บและประมวลข้อมูลจ านวนมากด้วย 
เพื่อให้เกิดการถ่วงดุลระหว่างฝ่ายการเมืองกับผู้เช่ียวชาญทางวิชาการและองค์กรอิสระต่างๆ ซึ่งจะ
ส่งผลให้การใช้อ านาจเป็นไปเพื่อประโยชน์ของประชาชนอย่างแท้จริง  

    นอกจากนี้คณะกรรมการคุ้มครองข้อมูลส่วนบุคคลควรมีอ านาจในการรับเรื่อง
ร้องเรียนและพิจารณาข้อพิพาทด้วย เพื่อให้องค์กรท่ีท าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคลสามารถ
ตรวจสอบและด าเนินการเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลได้อย่างเบ็ดเสร็จสมบูรณ์ในองค์กร
เดียว ตามท่ีร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลให้มีการแต่งต้ังคณะกรรมการผู้เช่ียวชาญ
ขึ้นมาพิจารณาเรื่องดังกล่าวอีกย่อมท าให้เกิดความล่าช้าและซ้ าซ้อนในการปฏิบัติหน้าท่ี จึงควรมีการ
ให้อ านาจพิจารณาข้อร้องเรียน ตรวจสอบและไกล่เกล่ียข้อพิพาทเป็นอ านาจของคณะกรรมการ
คุ้มครองข้อมูลส่วนบุคคลตามแนวทางของ Directive 95/46/EC  

    ยิ่งไปกว่านั้นเพื่อให้องค์กรท่ีท าหน้าท่ีตรวจสอบและบังคับการให้เป็นตาม
กฎหมายในประเทศไทยมีความเข้มแข็งและมีอ านาจคุ้มครองข้อมูลส่วนบุคคลได้จริง ผู้เขียนเห็นว่า
ควรก าหนดองค์กรให้มีอ านาจหน้าท่ีคล้ายกับคณะกรรมการแห่งชาติว่าด้วยข้อมูลข่าวสารและ
เสรีภาพประเทศฝรั่ง เศส (Commission Nationale de l'informatique et des Libertés หรือ 
CNIL) ซึ่งเป็นองค์กรอิสระท่ีมีอ านาจในการควบคุมบังคับการให้มีการปฏิบัติตามกฎหมายคุ้มครอง
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ข้อมูลท้ังระบบ โดยกฎหมายคุ้มครองข้อมูลของฝรั่งเศสมีขอบเขตครอบคลุมระบบข้อมูลท้ังท่ีอยู่ใน
ความดูแลของภาครัฐและภาคเอกชน คณะกรรมการแห่งชาติว่าด้วยข้อมูลข่าวสารและเสรีภาพของ
ฝรั่งเศสจึงมีอ านาจรอบด้านรวมไปถึงอ านาจในเชิงรุกด้วย อีกท้ังคณะกรรมการฯยังมีอ านาจ
ตรวจสอบผู้ประกอบการทางธุรกิจในการประมวลผลข้อมูลส่วนบุคคลได้และสามารถตรวจสอบดูแล
กลไกการคุ้มครองและการพิจารณาคดีในองค์กรต่างๆด้วย  

    ส่วนส านักงานท่ีมีหน้าท่ีปฏิบัติงานวิชาการและงานธุรการเพื่อประโยชน์ในการ
ปฏิบัติงานของคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลนั้นไม่ควรให้อยู่ในความดูแลของส านักงาน
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์ แต่ควรจัดต้ังส านักงานข้อมูลข่าวสารแห่งชาติ
ขึ้นเป็นองค์กรกลางท่ีมีอ านาจปฏิบัติงานครอบคลุมข้อมูลท้ังท่ีอยู่ในภาครัฐและภาคเอกชน การรวม
องค์กรท่ีท าหน้าท่ีคุ้มครองข้อมูลเป็นองค์กรเดียวจะท าให้ระบบการคุ้มครองข้อมูลมีเอกภาพ ไม่
เหล่ือมล้ าซ้ าซ้อน และมีประสิทธิภาพในการคุ้มครองข้อมูลส่วนบุคคลตามวัตถุประสงค์ท่ีกฎหมายมุ่ง
คุ้มครอง ส านักงานนี้ควรเป็นส่วนราชการไม่สังกัดส านักนายกรัฐมนตรี กระทรวง ทบวง หรือ กรม 
ใดๆ ซึ่งจะท าให้การปฏิบัติงานของส านักงานมีความเป็นอิสระและคล่องตัว เนื่องจากไม่ขึ้นกับระบบ
ราชการและอยู่ภายใต้ก ากับของกระทรวงใด องค์กรนี้จึงจะเป็นอิสระจากฝ่ายบริหารและฝ่าย
การเมืองอย่างแท้จริง 

6.2.2 เนื้อหำของกฎหมำยที่เป็นกำรยกเว้นหลักกำรคุ้มครองข้อมูลส่วนบุคคล 
        กฎหมายบางฉบับอาจมีเนื้อหาท่ีเป็นการจ ากัดสิทธิในความเป็นส่วนตัวเกี่ยวกับ

ข้อมูลส่วนบุคคล ซึ่งเป็นไปเพื่อประโยชน์สาธารณะหรือความมั่นคงของชาติเป็นต้น อย่างไรก็ตาม
กฎหมายท่ีเป็นการล่วงล้ าสิทธิของประชาชนนั้นจะต้องพอสมควรแก่เหตุ และไม่กระทบกระเทือนถึง
สาระส าคัญแห่งสิทธินั้นด้วย  

        ส่วนของกฎหมายท่ีให้อ านาจรัฐเข้าสอดแนมข้อมูลส่วนบุคคลได้นั้นเป็นกฎหมาย
ท่ีแทรกแซงก้าวล่วงสิทธิของบุคคลจึงต้องมีการบัญญัติโดยระมัดระวัง ซึ่งปัจจุบันมีหลักการระหว่าง
ประเทศว่าด้วยการใช้หลักสิทธิมนุษยชนกับการสอดแนมการส่ือสาร1 (International Principles on 
the Application of Human Rights to Communications Surveillance) ได้ก าหนดหลักความ
จ าเป็นและได้สัดส่วนในเรื่องการสอดแนมข้อมูลของรัฐเอาไว้ 13 ประการ ดังนี้ 

(1) ไม่มีกฎหมายไม่มีอ านาจ 
    การจ ากัดสิทธิความเป็นส่วนตัวต้องมีกฎหมายรองรับ รัฐต้องไม่ปฏิบัติหรือน า

มาตรการท่ีแทรกแซงสิทธิความเป็นส่วนตัวมาใช้โดยปราศจากข้อกฎหมายรองรับ โดยข้อกฎหมาย

                                                             
1 ดูฉบับภาษาไทยแปลโดยเครือข่ายพลเมืองเน็ตท่ี https://necessaryandproportionate.org/th/ 

หรือ ดูต้นฉบับภาษาอังกฤษและค าแปลภาษาอื่นได้ท่ี https://necessaryandproportionate.org/  



 
157 

 

ดังกล่าวต้องเป็นกฎหมายท่ีการบังคับใช้อยู่ก่อนแล้วและเปิดเผยต่อสาธารณชน อีกท้ังบทบัญญัตินั้น
ต้องมีความชัดเจนและแม่นย าเพียงพอท่ีสามารถรับรองว่าบุคคลจะคาดหมายได้ถึงการใช้กฎหมาย
และเล็งเห็นผลท่ีจะเกิดขึ้นจากการใช้กฎหมายได้ โดยเมื่อพิจารณาถึงการเปล่ียนแปลงของเทคโนโลยี
ท่ีเป็นอยู่ กฎหมายท่ีจ ากัดสิทธิความเป็นส่วนตัวควรได้รับการทบทวนเป็นระยะ ท้ังนี้โดยผ่าน
กระบวนการนิติบัญญัติหรือการกลไกก ากับดูแล 

    หลักการดังกล่าวมีความส าคัญในการควบคุมการใช้อ านาจรัฐให้อยู่ภายใน
กรอบของกฎหมาย โดยกฎหมายนั้นต้องมีความชัดเจนเพียงพอด้วย เห็นได้จากตัวอย่างในประเทศ
สหรัฐอเมริกาเองท่ีขณะนี้มูลนิธิวิกิมีเดีย (Wikimedia Foundation) ได้ฟ้องส านักงานความมั่นคง
แห่งชาติและกระทรวงยุติธรรมของสหรัฐอเมริกาต่อศาล เนื่องจากปัญหาของโครงการสอดแนมข้อมูล
ประชาชนโดยเฉพาะการสอดแนมแบบอัพสตรีม (Upstream) ท่ีสามารถเจาะเข้าไปในโครงข่ายหลัก
ของอินเทอร์เน็ตเพื่อดักรับข้อมูลจากระดับผู้ให้บริการอินเทอร์เน็ต ท าให้ส านักงานความมั่นคง
แห่งชาติสามารถท าส าเนาการส่ือสารผ่านตัวหนังสือ ต้ังแต่อีเมล ข้อความพูดคุยออนไลน์ทาง
อินเทอร์เน็ต (chat) การค้นหาผ่านเว็บไซต์ รวมถึงสามารถค้นหาข้อมูลต่างๆผ่านการค้นหาค าท่ี
เกี่ยวข้อง  

    ในค าฟ้องของมูลนิธิวิกิมีเดียระบุว่าการกระท าของส านักงานความมั่นคง
แห่งชาติเป็นการละเมิดบทบัญญัติแก้ไขเพิ่มเติมรัฐธรรมนูญฉบับท่ี 4 (Fourth Amendment) ซึ่ง
ปกป้องสิทธิความเป็นส่วนตัวและบทบัญญัติแก้ไขเพิ่มเติมรัฐธรรมนูญฉบับท่ี 1 (First Amendment) 
ซึ่งปกป้องเสรีภาพในการแสดงออก นอกจากนี้ส านักงานความมั่นคงแห่งชาติยังใช้อ านาจเกินกว่าท่ี
กฎหมายได้ให้ไว้ตามรัฐบัญญัติว่าด้วยการสืบราชการลับต่างประเทศ เนื่องจากการสอดแนมข้อมูลได้
กระท าในวงกว้าง และไม่ใช่แค่สอดแนมการส่ือสารเฉพาะบุคคลอันเป็นเป้าหมาย แต่รวมถึงผู้ท่ีมีเพียง
ความเกี่ยวข้องกับเป้าหมายและบุคคลผู้บริสุทธิ์ท่ีไม่เกี่ยวข้องหลายล้านคนด้วย2 คดีดังกล่าวอยู่ใน
ระหว่างการพิจารณาของศาล ซึ่งค าตัดสินอาจกระทบต่ออ านาจการสอดแนมโดยหน่วยงานของรัฐใน
สหรัฐอเมริกาให้ต้องผูกพันและอยู่ภายใต้ขอบเขตท่ีกฎหมายรองรับและอาจส่งผลต่อการปฏิรูป
กฎหมายท่ีให้อ านาจรัฐสอดแนมข้อมูลส่วนบุคคลให้มีบทบัญญัติท่ีชัดเจนแน่นอนมากยิ่งขึ้น 

(2) วัตถุประสงค์ท่ีชอบด้วยกฎหมายและเสมอภาค 
    กฎหมายควรอนุญาตให้การสอดแนมการส่ือสารท าได้โดยหน่วยงานของรัฐท่ี

ถูกระบุอย่างเฉพาะเจาะจง เพื่อให้บรรลุวัตถุประสงค์อันชอบด้วยกฎหมายท่ีมีความส าคัญและจ าเป็น

                                                             
2 ประชาไท, “วิกิมีเดียฟ้อง NSA หวังหยุดสอดแนมการส่ือสารประชาชน,” สืบค้นเมื่อ

วันท่ี 15 มิถุนายน 2559, จาก http://prachatai.com/journal/2015/03/58382. 
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ต่อสังคมประชาธิปไตย และไม่ควรน ามาตรการใดๆมาใช้ในลักษณะท่ีเป็นการเลือกปฏิบัติบนพื้นฐาน
ของเช้ือชาติ สีผิว เพศ ภาษา ศาสนา ความเห็นทางการเมืองหรือความเห็นอื่นๆ เป็นต้น 

    จากหลักการข้างต้นพิจารณาได้ว่ากฎหมายท่ีแยกวิธีการปฏิบัติระหว่างคนใน
ชาติหรือผู้ท่ีอยู่ในดินแดนของรัฐให้แตกต่างจากบุคคลท่ีไม่ใช่คนในชาติหรือผู้ท่ีอาศัยอยู่นอกประเทศ 
ท าให้เกิดการเลือกปฏิบัติและส่งผลให้บุคคลไม่ได้รับความคุ้มครองข้อมูลส่วนบุคคลได้อย่างเท่าเทียม
กัน และถ้าหากไม่มีการระบุท่ีชัดเจนว่าข้อมูลประเภทใดเป็นข้อมูลต่างชาติหรือข้อมูลในประเทศ 
ในทางปฏิบัติหน่วยสืบราชการลับต่างๆจะปฏิบัติในทางตีความว่าข้อมูลเหล่านั้นล้วนเป็นข้อมูลจาก
ต่างชาติ ซึ่งส่งผลให้ข้อมูลเหล่านั้นไม่ได้รับการคุ้มครองตามสิทธิในความเป็นส่วนตัว ดังจะเห็นได้จาก
การบังคับใช้รัฐบัญญัติว่าด้วยการสืบราชการลับต่างประเทศในประเทศสหรัฐอเมริกา พระราชบัญญัติ
หน่วยงานด้านความมั่นคงของรัฐบาลในประเทศนิวซีแลนด์ พระราชบัญญัติการป้องกันประเทศใน
ประเทศแคนาดา เป็นต้น 

(3) ความจ าเป็น 
    กฎหมายท่ีอนุญาตให้รัฐสอดแนมการส่ือสารต้องจ ากัดการสอดแนมไว้อย่าง

เข้มงวดและต้องสามารถพิสูจน์ให้เห็นได้ว่าการสอดแนมเป็นส่ิงจ าเป็นเพื่อบรรลุวัตถุประสงค์ท่ีชอบ
ด้วยกฎหมาย การสอดแนมการส่ือสารจะท าได้ต่อเมื่อเป็นหนทางเดียวท่ีจะบรรลุวัตถุประสงค์ท่ีชอบ
ธรรมนั้นได้ หรือในกรณีท่ีมีหนทางอื่นวิธีนี้ต้องเป็นหนทางท่ีน่าจะละเมิดสิทธิมนุษยชนน้อยสุด ภาระ
ในการพิสูจน์เหตุผลเพื่อการสอดแนมดังกล่าวต้องตกเป็นของรัฐ ท้ังในกระบวนการทางศาลและ
กระบวนการนิติบัญญัติ  

(4) ความเพียงพอ 
    การสอดแนมการส่ือสารแต่ละครั้งท่ีได้รับอนุญาตให้กระท าได้ตามกฎหมาย 

ต้องมีความเหมาะสมเพื่อให้บรรลุเป้าหมายท่ีชอบธรรมได้ ตามท่ีระบุไว้อย่างเจาะจง 
(5) ความได้สัดส่วน 
    การสอดแนมการส่ือสารถือเป็นการกระท าท่ีรุกล้ าและแทรกแซงสิทธิในความ

เป็นส่วนตัวและเสรีภาพในความคิดเห็นและการแสดงออกอย่างมาก จึงเป็นการคุกคามรากฐานของ
สังคมประชาธิปไตย การตัดสินใจใดๆเกี่ยวกับการสอดแนมการส่ือสารต้องกระท าโดยช่ังน้ าหนัก
ประโยชน์ท่ีเล็งเห็นว่าจะได้เปรียบเทียบกับความเสียหายท่ีจะเกิดกับสิทธิของบุคคลและผลประโยชน์
อื่นๆ และควรค านึงถึงความอ่อนไหวของข้อมูลและความร้ายแรงของการละเมิดสิทธิความเป็นส่วนตัว
ด้วย  

    กล่าวอย่างเฉพาะเจาะจง หลักการนี้ก าหนดว่าหากรัฐพยายามเข้าถึงหรือใช้
ข้อมูลท่ีได้รับการคุ้มครองไว้ผ่านการสอดแนมการส่ือสารในบริบทของการสอบสวนทางอาญา รัฐ
จะต้องพิสูจน์ยืนยันต่อองค์กรตุลาการท่ีมอี านาจ เป็นอิสระและเป็นกลาง ได้ว่า 



 
159 

 

    1. มีความเป็นไปได้อย่างสูงว่าอาชญากรรมร้ายแรงได้เกิดขึ้นแล้วหรือก าลังจะ
เกิดขึ้น 

    2. พยานหลักฐานของอาชญากรรมดังกล่าวจะสามารถได้มาด้วยการเข้าถึง
ข้อมูลท่ีได้รับการคุ้มครอง 

    3. ได้ใช้วิธีการสอบสวนอื่นๆท่ีละเมิดความเป็นส่วนตัวน้อยกว่านี้จนไม่เหลือวิธี
ท่ีใช้ได้แล้ว 

    4. การเข้าถึงข้อมูลจะจ ากัดอยู่เฉพาะส่วนท่ีเกี่ยวข้องโดยตรงกับอาชญากรรม
ตามท่ีมีการกล่าวหา และข้อมูลส่วนเกินท่ีได้รับมาจะต้องถูกท าลายหรือถูกส่งกลับโดยทันที และ 

    5. ข้อมูลจะถูกเข้าถึงโดยหน่วยงานเฉพาะตามท่ีระบุไว้ และจะถูกใช้ส าหรับ
วัตถุประสงค์ท่ีชอบด้วยกฎหมายตามท่ีได้รับอนุญาตเท่านั้น 

    ส่วนกรณีท่ีรัฐพยายามเข้าถึงข้อมูลท่ีได้รับการคุ้มครองผ่านการสอดแนมการ
ส่ือสารส าหรับเป้าประสงค์ท่ีจะไม่เป็นเหตุให้บุคคลเส่ียงต่อการถูกฟ้องคดีอาญา การถูกสอบสวน การ
ถูกเลือกปฏิบัติ หรือการถูกละเมิดสิทธิมนุษยชน รัฐจะต้องพิสูจน์ยืนยันต่อองค์กรตุลาการท่ีเป็นอิสระ
และเป็นกลาง ได้ว่า 

    1. ได้พิจารณาวิธีการสอบสวนอื่นๆท่ีรุกล้ าความเป็นส่วนตัวน้อยกว่านี้แล้ว 
    2. การเข้าถึงข้อมูลจะจ ากัดอยู่เฉพาะส่วนท่ีเกี่ยวข้องโดยตรง และข้อมูล

ส่วนเกินท่ีได้รับมาจะต้องถูกท าลายหรือถูกส่งกลับไปยังบุคคลท่ีได้รับผลกระทบโดยทันที และ 
    3. ข้อมูลจะถูกเข้าถึงโดยหน่วยงานเฉพาะตามท่ีระบุไว้ และจะถูกใช้ส าหรับ

วัตถุประสงค์เฉพาะตามท่ีได้รับอนุญาตเท่านั้น 

(6) องค์กรตุลาการท่ีมีอ านาจ     
    การตัดสินใจเกี่ยวกับการสอดแนมการส่ือสารต้องอยู่ภายใต้อ านาจวินิจฉัยของ

ตุลาการท่ีมีความเป็นอิสระ เป็นกลาง และควรระบุหลักเกณฑ์ในการขออนุญาตต่อศาลเอาไว้อย่าง
ชัดเจน อีกท้ังรัฐต้องระบุเหตุผลในการสอดแนมให้ศาลพิจารณาอย่างเหมาะสม3 เพื่อป้องกันมิให้เกิด
การใช้อ านาจท่ีปราศจากการควบคุมโดยฝ่ายตุลาการ ยกตัวอย่างเช่น รัฐบัญญัติก ากับดูแลและดักรับ
การส่ือสาร ค.ศ. 2010 (Regulation of Interception of Communications Act) ของประเทศ
ยูกันดาท่ีก าหนดเพียงให้หน่วยงานท่ีบังคับใช้กฎหมายแสดง  “เหตุผลท่ีเหมาะสม” ต่อศาลเพื่อ

                                                             
3 คณะมนตรีสิทธิมนุษยชนแห่งสหประชาชาติ, “รายงานของผู้รายงานพิเศษว่าด้วยการ

ส่งเสริมและคุ้มครองสิทธิและเสรีภาพด้านความเห็นและการแสดงออก แฟรงค์ ลารัว,” แปลโดย
เครือข่ายพลเมืองเน็ต, สืบค้นเมื่อวันท่ี 1 กุมภาพันธ์ 2559, จาก https://thainetizen.org/docs/a-
hrc-23-40-surveillance-of-communications/. 
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อนุญาตให้สามารถสอดแนมข้อมูลเท่านั้น จึงเป็นเพียงการระบุหลักเกณฑ์ไว้เพียงเป็นพิธี  ในกรณี
ดังกล่าวหน่วยงานของรัฐมีภาระพิสูจน์เพื่อแสดงความจ าเป็นในการสอดแนมน้อยมาก จึงอาจส่งผล
กระทบรุนแรงต่อการสอบสวน การเลือกปฏิบัติ หรือการละเมิดสิทธิมนุษยชนตามมา  

    นอกจากนี้ผู้เขียนเห็นว่าควรน าหลักการห้ามตีความของศาลแบบลับมาใช้ด้วย 
ตามท่ีระบุรายงานประจ าปีของข้าหลวงใหญ่ด้านสิทธิมนุษยชนแห่งสหประชาชาติ4 โดยต้องถือว่าการ
ตีความหรือวินิจฉัยโดยลับของฝ่ายตุลาการไม่มีคุณสมบัติท่ีชอบด้วยกฎหมาย ดังเช่นการพิจารณาโดย
ลับของศาลสืบราชการลับต่างประเทศในสหรัฐอเมริกา เนื่องจากการให้อ านาจสอดแนมโดยผ่านการ
วินิจฉัยจากฝ่ายตุลาการโดยปิดลับท าให้มีความเส่ียงท่ีจะใช้อ านาจวินิจฉัยโดยพลการ ขัดกับหลัก
ความโปร่งใสและไม่สามารถตรวจสอบได้ 

(7) กระบวนการอันชอบด้วยกฎหมาย 
    กระบวนการอันชอบด้วยกฎหมายก าหนดให้รัฐต้องเคารพและประกันสิทธิ

มนุษยชนของบุคคล โดยรัฐต้องรับรองได้ว่ามีการปฏิบัติตามขั้นตอนท่ีถูกต้องทางกฎหมายท่ีก ากับ
ดูแลการแทรกแซงสิทธิมนุษยชน มีการปฏิบัติตามอย่างสม่ าเสมอ และกระบวนการนั้นประชาชน
ท่ัวไปสามารถรับรู้และเข้าถึงได้  

    บุคคลทุกคนย่อมมีสิทธิเข้าถึงการพิจารณาคดีอย่างเป็นธรรมและอย่างเปิดเผย
ต่อสาธารณะภายในระยะเวลาท่ีเหมาะสม โดยองค์กรตุลาการท่ีเป็นอิสระและเป็นกลาง เว้นแต่กรณี
เร่งด่วนฉุกเฉิน กล่าวคือเมื่อมีภัยเฉพาะหน้าซึ่งจะท าให้เกิดอันตรายต่อชีวิตมนุษย์ ในกรณีเช่นนั้น
จ าเป็นให้มีการขออนุมัติย้อนหลังภายในระยะเวลาท่ีเหมาะสม การอ้างความเส่ียงเพียงว่าอาจมีการ
หลบหนีหรือการท าลายพยานหลักฐานไม่อาจถือเป็นเหตุผลท่ีเพียงพอส าหรับการลงมือปฏิบัติก่อน
แล้วขออนุมัติย้อนหลัง 

(8) การแจ้งให้ผู้ใช้ทราบ 
    บุคคลพึงได้รับแจ้งข้อวินิจฉัยท่ีอนุญาตให้ท าการสอดแนมการส่ือสาร การแจ้ง

ดังกล่าวต้องให้เวลาและข้อมูลมากพอท่ีบุคคลจะสามารถอุทธรณ์ค าวินิจฉัยได้ บุคคลต้องสามารถ
เข้าถึงเอกสารหลักฐานท่ีใช้เพื่อสนับสนุนการขออนุมัติดังกล่าว การชะลอการแจ้งออกไปจะกระท าได้
เฉพาะในสถานการณ์ต่อไปนี้ 

                                                             
4 คณะมนตรีสิทธิมนุษยชนแห่งสหประชาชาติ, “การส่งเสริมและคุ้มครองสิทธิมนุษยชน 

สิทธิพลเมือง การเมือง เศรษฐกิจ สังคมและวัฒนธรรม รวมท้ังสิทธิด้านการพัฒนาสิทธิความเป็น
ส่วนตัวในยุคดิจิทัล รายงานของส านักงานข้าหลวงใหญ่ด้านสิทธิมนุษยชนแห่งสหประชาชาติ,” แปลโดย
เครือข่ายพลเมืองเน็ต, สืบค้นเมื่อวันท่ี 15 ธันวาคม 2558, จาก https://thainetizen.org/docs/ 
un-right-to-privacy-in-digital-age/ 
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    1. การแจ้งให้ทราบอาจส่งผลกระทบร้ายแรงต่อเป้าประสงค์ของการสอดแนม
ท่ีได้รับอนุมัติ หรือมีภัยเฉพาะหน้าซึ่งจะท าให้เกิดอันตรายต่อชีวิตมนุษย์ หรือ 

    2. ในขณะท่ีอนุมัติให้สอดแนมได้ องค์กรตุลาการท่ีมีอ านาจได้อนุมัติให้ชะลอ
การแจ้งให้ทราบถึงการสอดแนมดังกล่าวได้ด้วย และ 

    3. บุคคลท่ีได้รับผลกระทบได้รับแจ้งทันทีท่ีภัยผ่านพ้นไปแล้ว หรือภายใน
ระยะเวลาท่ีเหมาะสมท่ีสามารถปฏิบัติได้แล้วแต่ว่าเวลาใดจะถึงก่อน และจะต้องมีการแจ้งโดยทันที
เมื่อการสอดแนมการส่ือสารเสร็จสมบูรณ์แล้วไม่ว่าในสภาพการณ์ใด พันธกรณีในการแจ้งให้ทราบเป็น
ภาระของรัฐ แต่ในกรณีท่ีรัฐไม่แจ้งให้ทราบ ผู้ให้บริการการส่ือสารย่อมมีอิสระท่ีจะแจ้งให้บุคคลท่ี
เกี่ยวข้องกับการสอดแนมการส่ือสารดังกล่าวได้ทราบโดยสมัครใจหรือเมื่อมีการร้องขอ 

(9) ความโปร่งใส 
    รัฐควรมีความโปร่งใสเกี่ยวกับการใช้และขอบเขตของการสอดแนมการส่ือสาร

ท้ังในเรื่องเทคนิคและอ านาจ โดยอย่างน้อยควรตีพิมพ์เผยแพร่ข้อมูลภาพรวมเกี่ยวกับจ านวนการร้อง
ขอท่ีได้อนุมัติและปฏิเสธ ข้อมูลการร้องขอท่ีจ าแนกตามผู้ให้บริการแต่ละรายตามประเภทและ
เป้าประสงค์ของการสอบสวน รัฐควรจัดหาข้อมูลให้บุคคลอย่างเพียงพอเพื่อช่วยให้เข้าใจอย่างเต็มท่ี
ถึงขอบเขต ลักษณะ และการบังคับใช้กฎหมายท่ีอนุญาตให้มีการสอดแนมการส่ือสาร รัฐยังควร
ด าเนินการให้ผู้ให้บริการสามารถเผยแพร่ขั้นตอนปฏิบัติท่ีผู้ให้บริการจะใช้ในกรณีต้องยุ่งเกี่ยวกับการ
สอดแนมการส่ือสารโดยรัฐสามารถยึดถือขั้นตอนปฏิบัติดังกล่าว และสามารถเผยแพร่ประวัติการสอด
แนมการส่ือสารโดยรัฐได้ 

(10) การตรวจสอบโดยสาธารณะ 
      รัฐควรก าหนดให้มีกลไกตรวจสอบท่ีเป็นอิสระเพื่อประกันความโปร่งใสและ

ความรับผิดในการสอดแนมการส่ือสาร หากขาดการตรวจสอบโดยสาธารณะจะท าให้เกิดการ
แทรกแซงสิทธิได้โดยพลการและไม่ชอบด้วยกฎหมาย โดยกลไกการตรวจสอบจากภาคประชาชนท่ี
เป็นอิสระและมีหน้าท่ีก ากับดูแลเป็นปัจจัยส าคัญในการประกันให้มีการคุ้มครองสิทธินั้นสัมฤทธิ์ผล 

      กลไกตรวจสอบควรมีอ านาจเข้าถึงข้อมูลทุกอย่างท่ีอาจเกี่ยวข้องกับการ
ปฏิบัติงานของรัฐ และควรมีอ านาจเข้าถึงข้อมูลท่ีเป็นความลับหรือท่ีถูกปกปิดได้ตามความเหมาะสม 
กลไกตรวจสอบควรมีอ านาจประเมินว่ารัฐได้ใช้อ านาจตามกฎหมายอย่างชอบธรรมหรือไม่ มีอ านาจ
ประเมินว่ารัฐได้ตีพิมพ์เผยแพร่ข้อมูลการใช้และขอบเขตของเทคนิคและอ านาจเกี่ยวกับการสอดแนม
การส่ือสารอย่างโปร่งใสและอย่างแม่นย าหรือไม่ และมีอ านาจตีพิมพ์เผยแพร่รายงานตามก าหนดเวลา
และข้อมูลอื่นท่ีเกี่ยวข้องกับการสอดแนมการส่ือสาร กลไกตรวจสอบท่ีเป็นอิสระนี้ควรก าหนดให้มี
ควบคู่ไปกับการตรวจสอบใดๆ ท่ีมีอยู่แล้วโดยหน่วยงานอื่นของรัฐ 
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(11) ความคงสภาพของการส่ือสารและระบบ 
      เพื่อเป็นการประกันความคงสภาพ ความมั่นคงปลอดภัย และความเป็น

ส่วนตัวของระบบการส่ือสาร รัฐไม่ควรบังคับให้ผู้ให้บริการหรือผู้ขายฮาร์ดแวร์หรือซอฟต์แวร์ใส่
ความสามารถในการสอดแนมหรือการติดตามลงในระบบของพวกเขาและไม่ควรบังคับให้รวบรวมหรือ
รักษาข้อมูลใดๆ ท่ีเป็นไปเพื่อเป้าประสงค์ในการสอดแนมของรัฐเท่านั้น 

      หลักความคงสภาพของการส่ือสารและระบบปรากฏอย่างชัดเจนในคดี
ระหว่างบริษัทแอปเป้ิลกับหน่วยสืบสวนของรัฐบาลกลางสหรัฐอเมริกา คดีนี้เกิดขึ้นเมื่อหน่วยสืบสวน
ของรัฐบาลกลางได้โทรศัพท์มือถือไอโฟน (iPhone) ของผู้ก่อการร้ายในคดีหนึ่ง จึงต้องการค้นหา
ข้อมูลภายในโทรศัพท์เพื่อน ามาใช้ประกอบส านวนคดี แต่ไม่สามารถเข้าถึงข้อมูลนั้นได้เพราะโทรศัพท์
ได้ล็อครหัสไว้ อีกท้ังซอฟต์แวร์ของโทรศัพท์ไอโฟน (iOS) มีระบบรักษาความปลอดภัยของข้อมูลใน
ระดับสูงมาก ต้ังแต่การเพิ่มเวลาหน่วงการเข้าถึงตัวเครื่องเมื่อใส่รหัสผ่านผิดพลาด และเมื่อใส่รหัสผิด
ครบตามจ านวนครั้งท่ีต้ังไว้ ระบบโทรศัพท์จะลบข้อมูลทุกอย่างออกจากเครื่องท้ังหมด ซึ่งในอดีต
บริษัทแอปเปิ้ลเก็บกุญแจในการเข้ารหัส (encryption key) เอาไว้เพื่อสามารถเข้าถึงเครื่องได้โดยไม่
ต้องใช้รหัสผ่านในกรณีจ าเป็น แต่ปัจจุบันบริษัทแอปเปิ้ลได้ยกเลิกเก็บกุญแจเข้ารหัสไปแล้วตามหลัก
นโยบายด้านความเป็นส่วนตัวและความปลอดภัยของข้อมูล 

      เพื่อให้เจ้าหน้าท่ีเข้าถึงข้อมูลในโทรศัพท์ หน่วยสืบสวนของรัฐบาลกลางจึงได้
ขอต่อศาลแขวงในรัฐแคลิฟอร์เนียให้ส่ังบริษัทแอปเปิ้ลจัดท าซอฟต์แวร์แบบพิเศษท่ีปิดระบบรักษา
ความปลอดภัยท้ังหมดในโทรศัพท์มือถือไอโฟน เพื่อท าให้ระบบซอฟต์แวร์ไม่ลบข้อมูลในเครื่องใน
กรณีท่ีใส่รหัสผิดจากการพยายามเข้าถึงข้อมูลโดยการไล่รหัส โดยศาลได้อนุมัติค าส่ังดังกล่าว อย่างไร
ก็ตามบริษัทแอปเปิ้ลได้อุทธรณ์ค าส่ังศาลนั้นพร้อมแถลงการณ์ว่าบริษัทไม่ยินยอมกระท าตามค าส่ัง
ศาล เนื่องจากกระทบต่อความปลอดภัยและความเป็นส่วนตัวของผู้ใช้บริการท้ังหมด อีกท้ังเครื่องมือ
ท่ีสร้างให้รัฐนั้นไม่มีหลักประกันว่าจะไม่ตกไปอยู่กับฝ่ายก่อการร้าย และหากบริษัทแอปเปิ้ลยอมท า
ตามในกรณีนี้จะเป็นบรรทัดฐานในอนาคตให้หน่วยงานของรัฐสามารถใช้ค าส่ังศาลขอเข้าถึงข้อมูลส่วน
บุคคลของผู้ใดก็ได้ อันจะท าให้ระบบการคุ้มครองข้อมูลและสิทธิขั้นพื้นฐานท่ีรัฐต้องคุ้มครองนั้นถูก
ท าลายลง  

      นอกจากนี้การรักษาหรือรวบรวมข้อมูลเอาไว้ก่อนไม่ควรถูกก าหนดเป็นหน้าท่ี
ของผู้ให้บริการ บุคคลมีสิทธิแสดงออกถึงความคิดเห็นของพวกเขาโดยไม่ระบุช่ือ รัฐจึงควรงดเว้นจาก
การบังคับให้มีการระบุตัวตนผู้ใช้ โดยห้ามก าหนดเป็นเงื่อนไขก่อนการให้บริการ 

(12) หลักประกันส าหรับความร่วมมือระหว่างประเทศ 
      เพื่อตอบสนองต่อการเปล่ียนแปลงในการไหลของข้อมูลและการเปล่ียนแปลง

ของเทคโนโลยีและบริการด้านการส่ือสาร รัฐอาจต้องขอความช่วยเหลือจากผู้ให้บริการนอกประเทศ 
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ดังนั้นสนธิสัญญาว่าด้วยความช่วยเหลือซึ่งกันและกันทางกฎหมายและความตกลงอื่นใดท่ีรัฐได้เข้า
เป็นภาคี ควรประกันว่าในกรณีท่ีกฎหมายของรัฐมากกว่าหนึ่งแห่งมีผลบังคับใช้ต่อการสอดแนมการ
ส่ือสาร รัฐจะต้องเลือกปฏิบัติตามมาตรฐานการคุ้มครองบุคคลในระดับท่ีสูงกว่าเสมอ  

      ในกรณีท่ีรัฐขอความช่วยเหลือเพื่อวัตถุประสงค์ในการบังคับใช้กฎหมาย ควร
มีการน าหลักความผิดอาญาสองรัฐ (dual criminality) มาใช้ รัฐไม่อาจหลีกเล่ียงการปฏิบัติตาม
ข้อจ ากัดของกฎหมายในประเทศท่ีว่าด้วยการสอดแนมการส่ือสาร กระบวนการช่วยเหลือซึ่งกันและ
กันทางกฎหมายและความตกลงอื่นๆควรมีการจัดท าเป็นเอกสารอย่างชัดเจน มีการเผยแพร่ต่อ
สาธารณะ และอยู่ภายใต้หลักประกันความเป็นธรรมในกระบวนการปฏิบัติ 

(13) หลักประกันเพื่อป้องกันการเข้าถึงโดยมิชอบด้วยกฎหมาย 
      รัฐควรบัญญัติกฎหมายเพื่อเอาผิดทางอาญากับการสอดแนมการส่ือสารท่ีไม่

ชอบด้วยกฎหมายท้ังท่ีกระท าโดยรัฐและเอกชน กฎหมายดังกล่าวควรก าหนดบทลงโทษท้ังทางแพ่ง
และอาญาอย่างเพียงพอและอย่างมีนัยส าคัญ อีกท้ังควรก าหนดความคุ้มครองให้กับผู้เปิดเผยความไม่
ชอบด้วยกฎหมายและก าหนดช่องทางเยียวยาส าหรับบุคคลผู้ได้รับผลกระทบ กฎหมายต่างๆควรระบุ
เงื่อนไขด้วยว่าข้อมูลใดๆท่ีได้มาในลักษณะท่ีไม่สอดคล้องกับหลักการท้ังหมดนี้ ย่อมไม่สามารถ
น ามาใช้เป็นพยานหลักฐานในศาลหรือกระบวนการยุติธรรมได้  

      นอกจากนี้รัฐควรหลักเกณฑ์ว่าข้อมูลใดๆท่ีได้มาจากการสอดแนมการส่ือสาร 
ภายหลังท่ีถูกใช้ตามเป้าประสงค์ของการค้นหาข้อมูลดังกล่าวแล้ว ข้อมูลเหล่านั้นจะต้องถูกท าลาย
หรือถูกส่งกลับไปยังบุคคลท่ีเกี่ยวข้อง 

      ผู้เขียนเห็นว่าการบัญญัติกฎหมายท่ีให้อ านาจรัฐในการสอดแนมข้อมูลของ
ประชาชนได้นั้นควรสอดคล้องกับหลักการข้างต้น อีกท้ังในอนาคตประเทศไทยควรจะพิจารณาเรื่อง
การบัญญัติกฎหมายท่ีห้ามเกี่ยวกับการดักฟังและสอดแนมโดยรัฐเป็นกฎหมายกลางเพื่อเป็นการจ ากัด
อ านาจของหน่วยงานของรัฐมิให้กระท าการสอดแนมข้อมูลส่วนบุคคคลตามอ าเภอใจ โดยกฎหมาย
ต้องบัญญัติให้อ านาจรัฐในการสอดแนมข้อมูลนั้นเป็นข้อยกเว้น ซึ่งบทบัญญัติกฎหมายต้องก าหนด
มาตรการและวิธีการท่ีหน่วยงานของรัฐจะสามารถเข้าถึงข้อมูลส่วนบุคคลโดยชอบด้วยกฎหมายอย่าง
ชัดเจน ป้องกันการดักรับข้อมูลในวงกว้างอย่างไม่มีขอบเขตจ ากัด  

      ส่วนในปัจจุบันประเทศไทยควรมีการพิจารณาชุดกฎหมายความมั่นคงดิจิทัล
อย่างละเอียด เพื่อให้ชุดกฎหมายท่ีจะบังคับใช้ต่อไปนี้เป็นไปเพื่อวัตถุประสงค์ในการพัฒนาประเทศสู่
สังคมเศรษฐกิจดิจิทัลอย่างแท้จริง มิใช่เป็นชุดกฎหมายท่ีมีบทบัญญัติเปิดช่องให้หน่วยงานของรัฐใช้
อ านาจเข้าถึงข้อมูลส่วนบุคคลหรือกระท าการอันจ ากัดสิทธิเสรีภาพของบุคคลได้ เพราะหากเป็น
เช่นนั้นย่อมน ามาสู่ความไม่ไว้วางใจต่อระบบอินเทอร์เน็ต ซึ่งกระทบโดยตรงต่อความไว้วางใจของ
หน่วยงานภาคเอกชนท้ังในและต่างประเทศในการด าเนินกิจการทางเศรษฐกิจ 
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      ในรายละเอียดนั้นผู้เขียนเห็นว่าร่างพระราชบัญญัติว่าด้วยการรักษาความ
มั่นคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. .... มาตรา 35 ควรมีการตรวจสอบถ่วงดุลโดยฝ่ายตุลาการ
เหมือนดังเช่นกฎหมายฉบับอื่นๆ ดังนั้นการเข้าถึงข้อมูลส่วนบุคคลโดยวิธีการต่างๆนั้นจะต้องขอ
อนุญาตจากศาลก่อนด้วย อีกท้ังควรก าหนดนิยามความมั่นคงปลอดภัยไซเบอร์ให้มีความชัดเจน ไม่
ต้องมีการตีความ เพื่อท่ีจะได้ไม่ท าให้เจ้าหน้าท่ีใช้ดุลยพินิจในการตีความให้อ านาจตนอย่างเกิน
ขอบเขต 

      ส่วนร่างพระราชบัญญัติด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์     
พ.ศ. .... ท่ีเป็นการแก้ไขเพิ่มเติมนั้น ผู้เขียนเห็นว่าตามมาตรา 14 ท่ีได้มีการให้อ านาจรัฐมนตรีก าหนด
หลักเกณฑ์และวิธีการระงับข้อมูลต่างๆเพิ่มเติมได้นั้น ควรมีการจ ากัดขอบเขตอ านาจว่ารัฐมนตรี
สามารถก าหนดหลักเกณฑ์ได้เพียงใด ซึ่งตามท่ีได้อธิบายไปแล้วนั้นว่าหลักเกณฑ์ท่ีก าหนดโดยฝ่าย
บริหารนั้นควรจะเป็นการก าหนดรายละเอียดเพื่อความชัดเจนในการปฏิบัติงาน ขยายความเพิ่มเติมท่ี
ไม่เป็นการกระทบสิทธิเสรีภาพของประชาชน เพื่อท าให้เกิดความยืดหยุ่นในการบังคับใช้กฎหมาย แต่
การก าหนดกฎเกณฑ์ท่ีจะกระทบต่อสิทธิเสรีภาพหรือมีแนวโน้มจะขยายอ านาจเกินขอบเขตกว่าท่ี
กฎหมายให้อ านาจไว้นั้น ควรจะต้องด าเนินการโดยกระบวนการทางนิติบัญญัติ 

      ข้อเสนอแนะดังกล่าวเป็นความคิดเห็นต่อร่างพระราชบัญญัติในปัจจุบันนี้ แต่
อย่างไรก็ตามการคุ้มครองข้อมูลส่วนบุคคลตามกฎหมายไทยนั้นยังมีการเปล่ียนแปลงและต้อง
ปรับปรุงพัฒนาอยู่ เช่นเดียวกับในต่างประเทศเองท่ีแนวคิดและระบบการคุ้มครองข้อมูลส่วนบุคคลยัง
มีการพัฒนาไม่หยุดนิ่งตามเทคโนโลยีท่ีเปล่ียนแปลงเช่นกัน เห็นได้จากการปรับปรุง Directive 
95/46/EC ท่ีบังคับใช้มานานเพื่อให้ทันต่อระบบเทคโนโลยีและการส่ือสารผ่านอินเทอร์เน็ตท่ีมีการ
พัฒนาไปไกล การเรียกร้องให้มีการปฏิรูปกฎหมายท่ีเกี่ยวกับการสอดแนมข้อมูลส่วนบุคคลในประเทศ
สหรัฐอเมริกา รวมไปถึงกรอบข้อตกลง Privacy Shield ท่ียังมีข้อคัดค้านจากหลายฝ่าย ระบบการ
คุ้มครองข้อมูลส่วนบุคคลภายใต้บริบทของความก้าวหน้าทางเทคโนโลยีการส่ือสารท่ีต้องสร้างความ
สมดุลระหว่างความมั่นคงแห่งชาติและประโยชน์สาธารณะจึงเป็นเรื่องท่ีควรท าการศึกษาอย่าง
ต่อเนื่องเพื่อท่ีสิทธิในข้อมูลส่วนบุคคลจะได้รับความคุ้มครองอย่างแท้จริง 
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ภำคผนวก ก 
ค ำพิพำกษำศำลยุติธรรมยุโรป คดีเลขท่ี C-362/14 

 
JUDGMENT OF THE COURT (Grand Chamber) 

6 October 2015 (*) 

(Reference for a preliminary ruling — Personal data — Protection of individuals with 
regard to the processing of such data — Charter of Fundamental Rights of the 

European Union — Articles 7, 8 and 47 — Directive 95/46/EC — Articles 25 and 

28 — Transfer of personal data to third countries — Decision 2000/520/EC — 

Transfer of personal data to the United States — Inadequate level of protection — 
Validity — Complaint by an individual whose data has been transferred from the 

European Union to the United States — Powers of the national supervisory 

authorities) 

In Case C-362/14, 

REQUEST for a preliminary ruling under Article 267 TFEU from the High Court 

(Ireland), made by decision of 17 July 2014, received at the Court on 25 July 2014, 
in the proceedings 

Maximillian Schrems 

v 

Data Protection Commissioner, 

joined party: 

Digital Rights Ireland Ltd, 

THE COURT (Grand Chamber), 

composed of V. Skouris, President, K. Lenaerts, Vice-President, A. Tizzano, R. Silva 

de Lapuerta, T. von Danwitz (Rapporteur), S. Rodin and K. Jürimäe, Presidents of 

Chambers, A. Rosas, E. Juhász, A. Borg Barthet, J. Malenovský, D. Šváby, M. Berger, 
F. Biltgen and C. Lycourgos, Judges, 

Advocate General: Y. Bot, 

Registrar: L. Hewlett, Principal Administrator, 

having regard to the written procedure and further to the hearing on 24 March 2015, 

after considering the observations submitted on behalf of: 

–        Mr Schrems, by N. Travers, Senior Counsel, P. O’Shea, Barrister-at-Law, 
G. Rudden, Solicitor, and H. Hofmann, Rechtsanwalt, 

http://curia.europa.eu/juris/document/document.jsf?text=&docid=169195&doclang=en#Footnote*
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–        the Data Protection Commissioner, by P. McDermott, Barrister-at-Law, S. More 

O’Ferrall and D. Young, Solicitors, 

–        Digital Rights Ireland Ltd, by F. Crehan, Barrister-at-Law, and S. McGarr and 

E. McGarr, Solicitors, 

–        Ireland, by A. Joyce, B. Counihan and E. Creedon, acting as Agents, and 
D. Fennelly, Barrister-at-Law, 

–        the Belgian Government, by J.-C. Halleux and C. Pochet, acting as Agents, 

–        the Czech Government, by M. Smolek and J. Vláčil, acting as Agents, 

–        the Italian Government, by G. Palmieri, acting as Agent, and P. Gentili, avvocato 
dello Stato, 

–        the Austrian Government, by G. Hesse and G. Kunnert, acting as Agents, 

–        the Polish Government, by M. Kamejsza, M. Pawlicka and B. Majczyna, acting 
as Agents, 

–        the Slovenian Government, by A. Grum and V. Klemenc, acting as Agents, 

–        the United Kingdom Government, by L. Christie and J. Beeko, acting as Agents, 
and J. Holmes, Barrister, 

–        the European Parliament, by D. Moore, A. Caiola and M. Pencheva, acting as 

Agents, 

–        the European Commission, by B. Schima, B. Martenczuk, B. Smulders and 

J. Vondung, acting as Agents, 

–        the European Data Protection Supervisor (EDPS), by C. Docksey, A. Buchta and 
V. Pérez Asinari, acting as Agents, 

after hearing the Opinion of the Advocate General at the sitting on 23 September 

2015, 

gives the following 

Judgment 

1        This request for a preliminary ruling relates to the interpretation, in the light of 

Articles 7, 8 and 47 of the Charter of Fundamental Rights of the European Union (‘the 
Charter’), of Articles 25(6) and 28 of Directive 95/46/EC of the European Parliament 

and of the Council of 24 October 1995 on the protection of individuals with regard to 

the processing of personal data and on the free movement of such data (OJ 1995 
L 281, p. 31), as amended by Regulation (EC) No 1882/2003 of the European 

Parliament and of the Council of 29 September 2003 (OJ 2003 L 284, p. 1) (‘Directive 

95/46’), and, in essence, to the validity of Commission Decision 2000/520/EC of 
26 July 2000 pursuant to Directive 95/46 on the adequacy of the protection provided 

by the safe harbour privacy principles and related frequently asked questions issued 

by the US Department of Commerce (OJ 2000 L 215, p. 7). 
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2        The request has been made in proceedings between Mr Schrems and the Data 

Protection Commissioner (‘the Commissioner’) concerning the latter’s refusal to 
investigate a complaint made by Mr Schrems regarding the fact that Facebook Ireland 

Ltd (‘Facebook Ireland’) transfers the personal data of its users to the United States 

of America and keeps it on servers located in that country. 

 Legal context 

 Directive 95/46 

3        Recitals 2, 10, 56, 57, 60, 62 and 63 in the preamble to Directive 95/46 are worded 

as follows: 

‘(2)      ... data-processing systems are designed to serve man; … they must, whatever 

the nationality or residence of natural persons, respect their fundamental rights 

and freedoms, notably the right to privacy, and contribute to … the well-being 
of individuals; 

… 

(10)      … the object of the national laws on the processing of personal data is to 
protect fundamental rights and freedoms, notably the right to privacy, which is 

recognised both in Article 8 of the European Convention for the Protection of 

Human Rights and Fundamental Freedoms[, signed in Rome on 4 November 
1950,] and in the general principles of Community law; …, for that reason, the 

approximation of those laws must not result in any lessening of the protection 

they afford but must, on the contrary, seek to ensure a high level of protection 
in the Community; 

… 

(56)      … cross-border flows of personal data are necessary to the expansion of 

international trade; … the protection of individuals guaranteed in the 
Community by this Directive does not stand in the way of transfers of personal 

data to third countries which ensure an adequate level of protection; … the 

adequacy of the level of protection afforded by a third country must be assessed 
in the light of all the circumstances surrounding the transfer operation or set of 

transfer operations; 

(57)      … on the other hand, the transfer of personal data to a third country which 
does not ensure an adequate level of protection must be prohibited; 

… 

(60)      … in any event, transfers to third countries may be effected only in full 
compliance with the provisions adopted by the Member States pursuant to this 

Directive, and in particular Article 8 thereof; 

… 

(62)      … the establishment in Member States of supervisory authorities, exercising 
their functions with complete independence, is an essential component of the 

protection of individuals with regard to the processing of personal data; 

(63)      … such authorities must have the necessary means to perform their duties, 
including powers of investigation and intervention, particularly in cases of 

complaints from individuals, and powers to engage in legal proceedings; ...’ 
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4        Articles 1, 2, 25, 26, 28 and 31 of Directive 95/46 provide: 

‘Article 1 

Object of the Directive 

1.      In accordance with this Directive, Member States shall protect the fundamental 

rights and freedoms of natural persons, and in particular their right to privacy with 
respect to the processing of personal data. 

... 

Article 2 

Definitions 

For the purposes of this Directive: 

(a)      “personal data” shall mean any information relating to an identified or 

identifiable natural person (“data subject”); an identifiable person is one who 
can be identified, directly or indirectly, in particular by reference to an 

identification number or to one or more factors specific to his physical, 

physiological, mental, economic, cultural or social identity; 

(b)      “processing of personal data” (“processing”) shall mean any operation or set 

of operations which is performed upon personal data, whether or not by 

automatic means, such as collection, recording, organisation, storage, 
adaptation or alteration, retrieval, consultation, use, disclosure by transmission, 

dissemination or otherwise making available, alignment or combination, 

blocking, erasure or destruction; 

... 

(d)      “controller” shall mean the natural or legal person, public authority, agency or 

any other body which alone or jointly with others determines the purposes and 

means of the processing of personal data; where the purposes and means of 
processing are determined by national or Community laws or regulations, the 

controller or the specific criteria for his nomination may be designated by 

national or Community law; 

... 

Article 25 

Principles 

1.      The Member States shall provide that the transfer to a third country of personal 

data which are undergoing processing or are intended for processing after transfer 

may take place only if, without prejudice to compliance with the national provisions 
adopted pursuant to the other provisions of this Directive, the third country in question 

ensures an adequate level of protection. 

2.      The adequacy of the level of protection afforded by a third country shall be 

assessed in the light of all the circumstances surrounding a data transfer operation or 
set of data transfer operations; particular consideration shall be given to the nature 

of the data, the purpose and duration of the proposed processing operation or 

operations, the country of origin and country of final destination, the rules of law, both 
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general and sectoral, in force in the third country in question and the professional 

rules and security measures which are complied with in that country. 

3.      The Member States and the Commission shall inform each other of cases where 

they consider that a third country does not ensure an adequate level of protection 

within the meaning of paragraph 2. 

4.      Where the Commission finds, under the procedure provided for in Article 31(2), 

that a third country does not ensure an adequate level of protection within the 

meaning of paragraph 2 of this Article, Member States shall take the measures 

necessary to prevent any transfer of data of the same type to the third country in 
question. 

5.      At the appropriate time, the Commission shall enter into negotiations with a 

view to remedying the situation resulting from the finding made pursuant to 
paragraph 4. 

6.      The Commission may find, in accordance with the procedure referred to in 

Article 31(2), that a third country ensures an adequate level of protection within the 
meaning of paragraph 2 of this Article, by reason of its domestic law or of the 

international commitments it has entered into, particularly upon conclusion of the 

negotiations referred to in paragraph 5, for the protection of the private lives and basic 
freedoms and rights of individuals. 

Member States shall take the measures necessary to comply with the Commission’s 

decision. 

Article 26 

Derogations 

1.       By way of derogation from Article 25 and save where otherwise provided by 

domestic law governing particular cases, Member States shall provide that a transfer 
or a set of transfers of personal data to a third country which does not ensure an 

adequate level of protection within the meaning of Article 25(2) may take place on 

condition that: 

(a)      the data subject has given his consent unambiguously to the proposed transfer; 

or 

(b)      the transfer is necessary for the performance of a contract between the data 
subject and the controller or the implementation of precontractual measures 

taken in response to the data subject’s request; or 

(c)      the transfer is necessary for the conclusion or performance of a contract 
concluded in the interest of the data subject between the controller and a third 

party; or 

(d)      the transfer is necessary or legally required on important public interest 

grounds, or for the establishment, exercise or defence of legal claims; or 

(e)      the transfer is necessary in order to protect the vital interests of the data 

subject; or 

(f)       the transfer is made from a register which according to laws or regulations is 
intended to provide information to the public and which is open to consultation 

either by the public in general or by any person who can demonstrate legitimate 

interest, to the extent that the conditions laid down in law for consultation are 
fulfilled in the particular case. 
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2.      Without prejudice to paragraph 1, a Member State may authorise a transfer or 

a set of transfers of personal data to a third country which does not ensure an 
adequate level of protection within the meaning of Article 25(2), where the controller 

adduces adequate safeguards with respect to the protection of the privacy and 

fundamental rights and freedoms of individuals and as regards the exercise of the 
corresponding rights; such safeguards may in particular result from appropriate 

contractual clauses. 

3.      The Member State shall inform the Commission and the other Member States 

of the authorisations it grants pursuant to paragraph 2. 

If a Member State or the Commission objects on justified grounds involving the 

protection of the privacy and fundamental rights and freedoms of individuals, the 

Commission shall take appropriate measures in accordance with the procedure laid 
down in Article 31(2). 

Member States shall take the necessary measures to comply with the Commission’s 

decision. 

... 

Article 28 

Supervisory authority 

1.      Each Member State shall provide that one or more public authorities are 

responsible for monitoring the application within its territory of the provisions adopted 

by the Member States pursuant to this Directive. 

These authorities shall act with complete independence in exercising the functions 

entrusted to them. 

2.      Each Member State shall provide that the supervisory authorities are consulted 

when drawing up administrative measures or regulations relating to the protection of 
individuals’ rights and freedoms with regard to the processing of personal data. 

3.      Each authority shall in particular be endowed with: 

–        investigative powers, such as powers of access to data forming the subject-
matter of processing operations and powers to collect all the information 

necessary for the performance of its supervisory duties, 

–        effective powers of intervention, such as, for example, that of delivering opinions 
before processing operations are carried out, in accordance with Article 20, and 

ensuring appropriate publication of such opinions, of ordering the blocking, 

erasure or destruction of data, of imposing a temporary or definitive ban on 
processing, of warning or admonishing the controller, or that of referring the 

matter to national parliaments or other political institutions, 

–        the power to engage in legal proceedings where the national provisions adopted 

pursuant to this Directive have been violated or to bring these violations to the 
attention of the judicial authorities. 

Decisions by the supervisory authority which give rise to complaints may be appealed 

against through the courts. 

4.      Each supervisory authority shall hear claims lodged by any person, or by an 

association representing that person, concerning the protection of his rights and 
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freedoms in regard to the processing of personal data. The person concerned shall be 

informed of the outcome of the claim. 

Each supervisory authority shall, in particular, hear claims for checks on the lawfulness 

of data processing lodged by any person when the national provisions adopted 

pursuant to Article 13 of this Directive apply. The person shall at any rate be informed 
that a check has taken place. 

... 

6.      Each supervisory authority is competent, whatever the national law applicable 

to the processing in question, to exercise, on the territory of its own Member State, 
the powers conferred on it in accordance with paragraph 3. Each authority may be 

requested to exercise its powers by an authority of another Member State. 

... 

Article 31 

... 

2.       Where reference is made to this Article, Articles 4 and 7 of [Council] Decision 
1999/468/EC [of 28 June 1999 laying down the procedures for the exercise of 

implementing powers conferred on the Commission (OJ 1999 L 184, p. 23)] shall 

apply, having regard to the provisions of Article 8 thereof. 

...’ 

 Decision 2000/520 

5        Decision 2000/520 was adopted by the Commission on the basis of Article 25(6) of 
Directive 95/46. 

6        Recitals 2, 5 and 8 in the preamble to that decision are worded as follows: 

‘(2)      The Commission may find that a third country ensures an adequate level of 

protection. In that case personal data may be transferred from the Member 
States without additional guarantees being necessary. 

… 

(5)      The adequate level of protection for the transfer of data from the Community 
to the United States recognised by this Decision, should be attained if 

organisations comply with the safe harbour privacy principles for the protection 

of personal data transferred from a Member State to the United States 
(hereinafter “the Principles”) and the frequently asked questions (hereinafter 

“the FAQs”) providing guidance for the implementation of the Principles issued 

by the Government of the United States on 21 July 2000. Furthermore the 
organisations should publicly disclose their privacy policies and be subject to 

the jurisdiction of the Federal Trade Commission (FTC) under Section 5 of the 

Federal Trade Commission Act which prohibits unfair or deceptive acts or 

practices in or affecting commerce, or that of another statutory body that will 
effectively ensure compliance with the Principles implemented in accordance 

with the FAQs. 

… 
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(8)      In the interests of transparency and in order to safeguard the ability of the 

competent authorities in the Member States to ensure the protection of 
individuals as regards the processing of their personal data, it is necessary to 

specify in this Decision the exceptional circumstances in which the suspension 

of specific data flows should be justified, notwithstanding the finding of 
adequate protection.’ 

7        Articles 1 to 4 of Decision 2000/520 provide: 

‘Article 1 

1.      For the purposes of Article 25(2) of Directive 95/46/EC, for all the activities 
falling within the scope of that Directive, the “Safe Harbour Privacy Principles” 

(hereinafter “the Principles”), as set out in Annex I to this Decision, implemented in 

accordance with the guidance provided by the frequently asked questions (hereinafter 
“the FAQs”) issued by the US Department of Commerce on 21 July 2000 as set out in 

Annex II to this Decision are considered to ensure an adequate level of protection for 

personal data transferred from the Community to organisations established in the 
United States, having regard to the following documents issued by the US Department 

of Commerce: 

(a)      the safe harbour enforcement overview set out in Annex III; 

(b)      a memorandum on damages for breaches of privacy and explicit authorisations 

in US law set out in Annex IV; 

(c)      a letter from the Federal Trade Commission set out in Annex V; 

(d)      a letter from the US Department of Transportation set out in Annex VI. 

2.      In relation to each transfer of data the following conditions shall be met: 

(a)      the organisation receiving the data has unambiguously and publicly disclosed 

its commitment to comply with the Principles implemented in accordance with 
the FAQs; and 

(b)      the organisation is subject to the statutory powers of a government body in 

the United States listed in Annex VII to this Decision which is empowered to 
investigate complaints and to obtain relief against unfair or deceptive practices 

as well as redress for individuals, irrespective of their country of residence or 

nationality, in case of non-compliance with the Principles implemented in 
accordance with the FAQs. 

3.      The conditions set out in paragraph 2 are considered to be met for each 

organisation that self-certifies its adherence to the Principles implemented in 
accordance with the FAQs from the date on which the organisation notifies to the US 

Department of Commerce (or its designee) the public disclosure of the commitment 

referred to in paragraph 2(a) and the identity of the government body referred to in 

paragraph 2(b). 

Article 2 

This Decision concerns only the adequacy of protection provided in the United States 

under the Principles implemented in accordance with the FAQs with a view to meeting 
the requirements of Article 25(1) of Directive 95/46/EC and does not affect the 

application of other provisions of that Directive that pertain to the processing of 

personal data within the Member States, in particular Article 4 thereof. 
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Article 3 

1.      Without prejudice to their powers to take action to ensure compliance with 
national provisions adopted pursuant to provisions other than Article 25 of Directive 

95/46/EC, the competent authorities in Member States may exercise their existing 

powers to suspend data flows to an organisation that has self-certified its adherence 
to the Principles implemented in accordance with the FAQs in order to protect 

individuals with regard to the processing of their personal data in cases where: 

(a)      the government body in the United States referred to in Annex VII to this 

Decision or an independent recourse mechanism within the meaning of letter 
(a) of the Enforcement Principle set out in Annex I to this Decision has 

determined that the organisation is violating the Principles implemented in 

accordance with the FAQs; or 

(b)      there is a substantial likelihood that the Principles are being violated; there is 

a reasonable basis for believing that the enforcement mechanism concerned is 

not taking or will not take adequate and timely steps to settle the case at issue; 
the continuing transfer would create an imminent risk of grave harm to data 

subjects; and the competent authorities in the Member State have made 

reasonable efforts under the circumstances to provide the organisation with 
notice and an opportunity to respond. 

The suspension shall cease as soon as compliance with the Principles implemented in 

accordance with the FAQs is assured and the competent authorities concerned in the 
Community are notified thereof. 

2.      Member States shall inform the Commission without delay when measures are 

adopted on the basis of paragraph 1. 

3.      The Member States and the Commission shall also inform each other of cases 
where the action of bodies responsible for ensuring compliance with the Principles 

implemented in accordance with the FAQs in the United States fails to secure such 

compliance. 

4.      If the information collected under paragraphs 1, 2 and 3 provides evidence that 

any body responsible for ensuring compliance with the Principles implemented in 

accordance with the FAQs in the United States is not effectively fulfilling its role, the 
Commission shall inform the US Department of Commerce and, if necessary, present 

draft measures in accordance with the procedure referred to in Article 31 of Directive 

95/46/EC with a view to reversing or suspending the present Decision or limiting its 
scope. 

Article 4 

1.      This Decision may be adapted at any time in the light of experience with its 

implementation and/or if the level of protection provided by the Principles and the 
FAQs is overtaken by the requirements of US legislation. 

The Commission shall in any case evaluate the implementation of the present Decision 

on the basis of available information three years after its notification to the Member 
States and report any pertinent findings to the Committee established under Article 31 

of Directive 95/46/EC, including any evidence that could affect the evaluation that the 

provisions set out in Article 1 of this Decision provide adequate protection within the 
meaning of Article 25 of Directive 95/46/EC and any evidence that the present 

Decision is being implemented in a discriminatory way. 

2.      The Commission shall, if necessary, present draft measures in accordance with 
the procedure referred to in Article 31 of Directive 95/46/EC.’ 
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8        Annex I to Decision 2000/520 is worded as follows: 

‘Safe Harbour Privacy Principles 

issued by the US Department of Commerce on 21 July 2000 

... the Department of Commerce is issuing this document and Frequently Asked 

Questions (“the Principles”) under its statutory authority to foster, promote, and 
develop international commerce. The Principles were developed in consultation with 

industry and the general public to facilitate trade and commerce between the United 

States and European Union. They are intended for use solely by US organisations 

receiving personal data from the European Union for the purpose of qualifying for the 
safe harbour and the presumption of “adequacy” it creates. Because the Principles 

were solely designed to serve this specific purpose, their adoption for other purposes 

may be inappropriate. … 

Decisions by organisations to qualify for the safe harbour are entirely voluntary, and 

organisations may qualify for the safe harbour in different ways. ... 

Adherence to these Principles may be limited: (a) to the extent necessary to meet 
national security, public interest, or law enforcement requirements; (b) by statute, 

government regulation, or case-law that create conflicting obligations or explicit 

authorisations, provided that, in exercising any such authorisation, an organisation 
can demonstrate that its non-compliance with the Principles is limited to the extent 

necessary to meet the overriding legitimate interests furthered by such authorisation; 

or (c) if the effect of the Directive [or] Member State law is to allow exceptions or 
derogations, provided such exceptions or derogations are applied in comparable 

contexts. Consistent with the goal of enhancing privacy protection, organisations 

should strive to implement these Principles fully and transparently, including indicating 

in their privacy policies where exceptions to the Principles permitted by (b) above will 
apply on a regular basis. For the same reason, where the option is allowable under 

the Principles and/or US law, organisations are expected to opt for the higher 

protection where possible. 

...’ 

9        Annex II to Decision 2000/520 reads as follows: 

‘Frequently Asked Questions (FAQs) 

... 

FAQ 6 — Self-Certification 

Q:      How does an organisation self-certify that it adheres to the Safe Harbour 
Principles? 

A:      Safe harbour benefits are assured from the date on which an organisation self-

certifies to the Department of Commerce (or its designee) its adherence to the 

Principles in accordance with the guidance set forth below. 

To self-certify for the safe harbour, organisations can provide to the Department 

of Commerce (or its designee) a letter, signed by a corporate officer on behalf 

of the organisation that is joining the safe harbour, that contains at least the 
following information: 

1.      name of organisation, mailing address, e-mail address, telephone and fax 

numbers; 
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2.      description of the activities of the organisation with respect to personal 

information received from the [European Union]; and 

3.      description of the organisation’s privacy policy for such personal 

information, including: (a) where the privacy policy is available for 

viewing by the public, (b) its effective date of implementation, (c) a 
contact office for the handling of complaints, access requests, and any 

other issues arising under the safe harbour, (d) the specific statutory 

body that has jurisdiction to hear any claims against the organisation 

regarding possible unfair or deceptive practices and violations of laws or 
regulations governing privacy (and that is listed in the annex to the 

Principles), (e) name of any privacy programmes in which the 

organisation is a member, (f) method of verification (e.g. in-house, third 
party) …, and (g) the independent recourse mechanism that is available 

to investigate unresolved complaints. 

Where the organisation wishes its safe harbour benefits to cover human 
resources information transferred from the [European Union] for use in the 

context of the employment relationship, it may do so where there is a statutory 

body with jurisdiction to hear claims against the organisation arising out of 
human resources information that is listed in the annex to the Principles. ... 

The Department (or its designee) will maintain a list of all organisations that file 

such letters, thereby assuring the availability of safe harbour benefits, and will 
update such list on the basis of annual letters and notifications received 

pursuant to FAQ 11. ... 

... 

FAQ 11 — Dispute Resolution and Enforcement 

Q:      How should the dispute resolution requirements of the Enforcement Principle 

be implemented, and how will an organisation’s persistent failure to comply with 

the Principles be handled? 

A:      The Enforcement Principle sets out the requirements for safe harbour 

enforcement. How to meet the requirements of point (b) of the Principle is set 

out in the FAQ on verification (FAQ 7). This FAQ 11 addresses points (a) and 
(c), both of which require independent recourse mechanisms. These 

mechanisms may take different forms, but they must meet the Enforcement 

Principle’s requirements. Organisations may satisfy the requirements through 
the following: (1) compliance with private sector developed privacy 

programmes that incorporate the Safe Harbour Principles into their rules and 

that include effective enforcement mechanisms of the type described in the 

Enforcement Principle; (2) compliance with legal or regulatory supervisory 
authorities that provide for handling of individual complaints and dispute 

resolution; or (3) commitment to cooperate with data protection authorities 

located in the European Union or their authorised representatives. This list is 
intended to be illustrative and not limiting. The private sector may design other 

mechanisms to provide enforcement, so long as they meet the requirements of 

the Enforcement Principle and the FAQs. Please note that the Enforcement 
Principle’s requirements are additional to the requirements set forth in 

paragraph 3 of the introduction to the Principles that self-regulatory efforts must 

be enforceable under Article 5 of the Federal Trade Commission Act or similar 
statute. 

Recourse Mechanisms 
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Consumers should be encouraged to raise any complaints they may have with 

the relevant organisation before proceeding to independent recourse 
mechanisms. ... 

... 

FTC Action 

The FTC has committed to reviewing on a priority basis referrals received from 

privacy self-regulatory organisations, such as BBBOnline and TRUSTe, and EU 

Member States alleging non-compliance with the Safe Harbour Principles to 

determine whether Section 5 of the FTC Act prohibiting unfair or deceptive acts 
or practices in commerce has been violated. ... 

…’ 

10      Annex IV to Decision 2000/520 states: 

‘Damages for Breaches of Privacy, Legal Authorisations and Mergers and Takeovers in 

US Law 

This responds to the request by the European Commission for clarification of US law 
with respect to (a) claims for damages for breaches of privacy, (b) “explicit 

authorisations” in US law for the use of personal information in a manner inconsistent 

with the safe harbour principles, and (c) the effect of mergers and takeovers on 
obligations undertaken pursuant to the safe harbour principles. 

... 

B.      Explicit Legal Authorisations 

The safe harbour principles contain an exception where statute, regulation or case-

law create “conflicting obligations or explicit authorisations, provided that, in 

exercising any such authorisation, an organisation can demonstrate that its non-

compliance with the principles is limited to the extent necessary to meet the overriding 
legitimate interests further[ed] by such authorisation”. Clearly, where US law imposes 

a conflicting obligation, US organisations whether in the safe harbour or not must 

comply with the law. As for explicit authorisations, while the safe harbour principles 
are intended to bridge the differences between the US and European regimes for 

privacy protection, we owe deference to the legislative prerogatives of our elected 

lawmakers. The limited exception from strict adherence to the safe harbour principles 
seeks to strike a balance to accommodate the legitimate interests on each side. 

The exception is limited to cases where there is an explicit authorisation. Therefore, 

as a threshold matter, the relevant statute, regulation or court decision must 
affirmatively authorise the particular conduct by safe harbour organisations ... In other 

words, the exception would not apply where the law is silent. In addition, the exception 

would apply only if the explicit authorisation conflicts with adherence to the safe 

harbour principles. Even then, the exception “is limited to the extent necessary to 
meet the overriding legitimate interests furthered by such authorisation”. By way of 

illustration, where the law simply authorises a company to provide personal 

information to government authorities, the exception would not apply. Conversely, 
where the law specifically authorises the company to provide personal information to 

government agencies without the individual’s consent, this would constitute an 

“explicit authorisation” to act in a manner that conflicts with the safe harbour 
principles. Alternatively, specific exceptions from affirmative requirements to provide 

notice and consent would fall within the exception (since it would be the equivalent of 

a specific authorisation to disclose the information without notice and consent). For 
example, a statute which authorises doctors to provide their patients’ medical records 
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to health officials without the patients’ prior consent might permit an exception from 

the notice and choice principles. This authorisation would not permit a doctor to 
provide the same medical records to health maintenance organisations or commercial 

pharmaceutical research laboratories, which would be beyond the scope of the 

purposes authorised by the law and therefore beyond the scope of the exception ... 
The legal authority in question can be a “stand alone” authorisation to do specific 

things with personal information, but, as the examples below illustrate, it is likely to 

be an exception to a broader law which proscribes the collection, use, or disclosure of 

personal information. 

...’ 

 Communication COM(2013) 846 final 

11      On 27 November 2013 the Commission adopted the communication to the European 
Parliament and the Council entitled ‘Rebuilding Trust in EU-US Data Flows’ 

(COM(2013) 846 final) (‘Communication COM(2013) 846 final’). The communication 

was accompanied by the ‘Report on the Findings by the EU Co-chairs of the ad hoc 
EU-US Working Group on Data Protection’, also dated 27 November 2013. That report 

was drawn up, as stated in point 1 thereof, in cooperation with the United States after 

the existence in that country of a number of surveillance programmes involving the 
large-scale collection and processing of personal data had been revealed. The report 

contained inter alia a detailed analysis of United States law as regards, in particular, 

the legal bases authorising the existence of surveillance programmes and the 
collection and processing of personal data by United States authorities. 

12      In point 1 of Communication COM(2013) 846 final, the Commission stated that 

‘[c]ommercial exchanges are addressed by Decision [2000/520]’, adding that ‘[t]his 

Decision provides a legal basis for transfers of personal data from the [European 
Union] to companies established in the [United States] which have adhered to the 

Safe Harbour Privacy Principles’. In addition, the Commission underlined in point 1 the 

increasing relevance of personal data flows, owing in particular to the development of 
the digital economy which has indeed ‘led to exponential growth in the quantity, 

quality, diversity and nature of data processing activities’. 

13      In point 2 of that communication, the Commission observed that ‘concerns about the 
level of protection of personal data of [Union] citizens transferred to the [United 

States] under the Safe Harbour scheme have grown’ and that ‘[t]he voluntary and 

declaratory nature of the scheme has sharpened focus on its transparency and 
enforcement’. 

14      It further stated in point 2 that ‘[t]he personal data of [Union] citizens sent to the 

[United States] under the Safe Harbour may be accessed and further processed by US 

authorities in a way incompatible with the grounds on which the data was originally 
collected in the [European Union] and the purposes for which it was transferred to the 

[United States]’ and that ‘[a] majority of the US internet companies that appear to be 

more directly concerned by [the surveillance] programmes are certified under the Safe 
Harbour scheme’. 

15      In point 3.2 of Communication COM(2013) 846 final, the Commission noted a number 

of weaknesses in the application of Decision 2000/520. It stated, first, that some 
certified United States companies did not comply with the principles referred to in 

Article 1(1) of Decision 2000/520 (‘the safe harbour principles’) and that 

improvements had to be made to that decision regarding ‘structural shortcomings 
related to transparency and enforcement, the substantive Safe Harbour principles and 

the operation of the national security exception’. It observed, secondly, that ‘Safe 

Harbour also acts as a conduit for the transfer of the personal data of EU citizens from 
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the [European Union] to the [United States] by companies required to surrender data 

to US intelligence agencies under the US intelligence collection programmes’. 

16      The Commission concluded in point 3.2 that whilst, ‘[g]iven the weaknesses identified, 

the current implementation of Safe Harbour cannot be maintained, ... its revocation 

would[, however,] adversely affect the interests of member companies in the 
[European Union] and in the [United States]’. Finally, the Commission added in that 

point that it would ‘engage with the US authorities to discuss the shortcomings 

identified’. 

 Communication COM(2013) 847 final 

17      On the same date, 27 November 2013, the Commission adopted the communication 

to the European Parliament and the Council on the Functioning of the Safe Harbour 

from the Perspective of EU Citizens and Companies Established in the [European 
Union] (COM(2013) 847 final) (‘Communication COM(2013) 847 final’). As is clear 

from point 1 thereof, that communication was based inter alia on information received 

in the ad hoc EU-US Working Group and followed two Commission assessment reports 
published in 2002 and 2004 respectively. 

18      Point 1 of Communication COM(2013) 847 final explains that the functioning of 

Decision 2000/520 ‘relies on commitments and self-certification of adhering 
companies’, adding that ‘[s]igning up to these arrangements is voluntary, but the 

rules are binding for those who sign up’. 

19      In addition, it is apparent from point 2.2 of Communication COM(2013) 847 final that, 
as at 26 September 2013, 3 246 companies, falling within many industry and services 

sectors, were certified. Those companies mainly provided services in the EU internal 

market, in particular in the internet sector, and some of them were EU companies 

which had subsidiaries in the United States. Some of those companies processed the 
data of their employees in Europe which was transferred to the United States for 

human resource purposes. 

20      The Commission stated in point 2.2 that ‘[a]ny gap in transparency or in enforcement 
on the US side results in responsibility being shifted to European data protection 

authorities and to the companies which use the scheme’. 

21      It is apparent, in particular, from points 3 to 5 and 8 of Communication COM(2013) 
847 final that, in practice, a significant number of certified companies did not comply, 

or did not comply fully, with the safe harbour principles. 

22      In addition, the Commission stated in point 7 of Communication COM(2013) 847 final 
that ‘all companies involved in the PRISM programme [a large-scale intelligence 

collection programme], and which grant access to US authorities to data stored and 

processed in the [United States], appear to be Safe Harbour certified’ and that ‘[t]his 

has made the Safe Harbour scheme one of the conduits through which access is given 
to US intelligence authorities to collecting personal data initially processed in the 

[European Union]’. In that regard, the Commission noted in point 7.1 of that 

communication that ‘a number of legal bases under US law allow large-scale collection 
and processing of personal data that is stored or otherwise processed [by] companies 

based in the [United States]’ and that ‘[t]he large-scale nature of these programmes 

may result in data transferred under Safe Harbour being accessed and further 
processed by US authorities beyond what is strictly necessary and proportionate to 

the protection of national security as foreseen under the exception provided in 

[Decision 2000/520]’. 

23      In point 7.2 of Communication COM(2013) 847 final, headed ‘Limitations and redress 

possibilities’, the Commission noted that ‘safeguards that are provided under US law 
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are mostly available to US citizens or legal residents’ and that, ‘[m]oreover, there are 

no opportunities for either EU or US data subjects to obtain access, rectification or 
erasure of data, or administrative or judicial redress with regard to collection and 

further processing of their personal data taking place under the US surveillance 

programmes’. 

24      According to point 8 of Communication COM(2013) 847 final, the certified companies 

included ‘[w]eb companies such as Google, Facebook, Microsoft, Apple, Yahoo’, which 

had ‘hundreds of millions of clients in Europe’ and transferred personal data to the 

United States for processing. 

25      The Commission concluded in point 8 that ‘the large-scale access by intelligence 

agencies to data transferred to the [United States] by Safe Harbour certified 

companies raises additional serious questions regarding the continuity of data 
protection rights of Europeans when their data is transferred to the [United States]’. 

 The dispute in the main proceedings and the questions referred for a 

preliminary ruling 

26      Mr Schrems, an Austrian national residing in Austria, has been a user of the Facebook 

social network (‘Facebook’) since 2008. 

27      Any person residing in the European Union who wishes to use Facebook is required 
to conclude, at the time of his registration, a contract with Facebook Ireland, a 

subsidiary of Facebook Inc. which is itself established in the United States. Some or 

all of the personal data of Facebook Ireland’s users who reside in the European Union 
is transferred to servers belonging to Facebook Inc. that are located in the United 

States, where it undergoes processing. 

28      On 25 June 2013 Mr Schrems made a complaint to the Commissioner by which he in 

essence asked the latter to exercise his statutory powers by prohibiting Facebook 
Ireland from transferring his personal data to the United States. He contended in his 

complaint that the law and practice in force in that country did not ensure adequate 

protection of the personal data held in its territory against the surveillance activities 
that were engaged in there by the public authorities. Mr Schrems referred in this 

regard to the revelations made by Edward Snowden concerning the activities of the 

United States intelligence services, in particular those of the National Security Agency 
(‘the NSA’). 

29      Since the Commissioner took the view that he was not required to investigate the 

matters raised by Mr Schrems in the complaint, he rejected it as unfounded. The 
Commissioner considered that there was no evidence that Mr Schrems’ personal data 

had been accessed by the NSA. He added that the allegations raised by Mr Schrems 

in his complaint could not be profitably put forward since any question of the adequacy 

of data protection in the United States had to be determined in accordance with 
Decision 2000/520 and the Commission had found in that decision that the United 

States ensured an adequate level of protection. 

30      Mr Schrems brought an action before the High Court challenging the decision at issue 
in the main proceedings. After considering the evidence adduced by the parties to the 

main proceedings, the High Court found that the electronic surveillance and 

interception of personal data transferred from the European Union to the United States 
serve necessary and indispensable objectives in the public interest. However, it added 

that the revelations made by Edward Snowden had demonstrated a ‘significant over-

reach’ on the part of the NSA and other federal agencies. 
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31      According to the High Court, Union citizens have no effective right to be heard. 

Oversight of the intelligence services’ actions is carried out within the framework of 
an ex parteand secret procedure. Once the personal data has been transferred to the 

United States, it is capable of being accessed by the NSA and other federal agencies, 

such as the Federal Bureau of Investigation (FBI), in the course of the indiscriminate 
surveillance and interception carried out by them on a large scale. 

32      The High Court stated that Irish law precludes the transfer of personal data outside 

national territory save where the third country ensures an adequate level of protection 

for privacy and fundamental rights and freedoms. The importance of the rights to 
privacy and to inviolability of the dwelling, which are guaranteed by the Irish 

Constitution, requires that any interference with those rights be proportionate and in 

accordance with the law. 

33      The High Court held that the mass and undifferentiated accessing of personal data is 

clearly contrary to the principle of proportionality and the fundamental values 

protected by the Irish Constitution. In order for interception of electronic 
communications to be regarded as consistent with the Irish Constitution, it would be 

necessary to demonstrate that the interception is targeted, that the surveillance of 

certain persons or groups of persons is objectively justified in the interests of national 
security or the suppression of crime and that there are appropriate and verifiable 

safeguards. Thus, according to the High Court, if the main proceedings were to be 

disposed of on the basis of Irish law alone, it would then have to be found that, given 
the existence of a serious doubt as to whether the United States ensures an adequate 

level of protection of personal data, the Commissioner should have proceeded to 

investigate the matters raised by Mr Schrems in his complaint and that the 

Commissioner was wrong in rejecting the complaint. 

34      However, the High Court considers that this case concerns the implementation of EU 

law as referred to in Article 51 of the Charter and that the legality of the decision at 

issue in the main proceedings must therefore be assessed in the light of EU law. 
According to the High Court, Decision 2000/520 does not satisfy the requirements 

flowing both from Articles 7 and 8 of the Charter and from the principles set out by 

the Court of Justice in the judgment in Digital Rights Ireland and Others (C-293/12 
and C-594/12, EU:C:2014:238). The right to respect for private life, guaranteed by 

Article 7 of the Charter and by the core values common to the traditions of the Member 

States, would be rendered meaningless if the State authorities were authorised to 
access electronic communications on a casual and generalised basis without any 

objective justification based on considerations of national security or the prevention 

of crime that are specific to the individual concerned and without those practices being 

accompanied by appropriate and verifiable safeguards. 

35      The High Court further observes that in his action Mr Schrems in reality raises the 

legality of the safe harbour regime which was established by Decision 2000/520 and 

gives rise to the decision at issue in the main proceedings. Thus, even though 
Mr Schrems has not formally contested the validity of either Directive 95/46 or 

Decision 2000/520, the question is raised, according to the High Court, as to whether, 

on account of Article 25(6) of Directive 95/46, the Commissioner was bound by the 
Commission’s finding in Decision 2000/520 that the United States ensures an 

adequate level of protection or whether Article 8 of the Charter authorised the 

Commissioner to break free, if appropriate, from such a finding. 

36      In those circumstances the High Court decided to stay the proceedings and to refer 

the following questions to the Court of Justice for a preliminary ruling: 

‘(1)      Whether in the course of determining a complaint which has been made to an 
independent office holder who has been vested by statute with the functions of 

administering and enforcing data protection legislation that personal data is 
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being transferred to another third country (in this case, the United States of 

America) the laws and practices of which, it is claimed, do not contain adequate 
protections for the data subject, that office holder is absolutely bound by the 

Community finding to the contrary contained in [Decision 2000/520] having 

regard to Article 7, Article 8 and Article 47 of [the Charter], the provisions of 
Article 25(6) of Directive [95/46] notwithstanding? 

(2)      Or, alternatively, may and/or must the office holder conduct his or her own 

investigation of the matter in the light of factual developments in the meantime 

since that Commission decision was first published?’ 

 Consideration of the questions referred 

37      By its questions, which it is appropriate to examine together, the referring court asks, 

in essence, whether and to what extent Article 25(6) of Directive 95/46, read in the 
light of Articles 7, 8 and 47 of the Charter, must be interpreted as meaning that a 

decision adopted pursuant to that provision, such as Decision 2000/520, by which the 

Commission finds that a third country ensures an adequate level of protection, 
prevents a supervisory authority of a Member State, within the meaning of Article 28 

of that directive, from being able to examine the claim of a person concerning the 

protection of his rights and freedoms in regard to the processing of personal data 
relating to him which has been transferred from a Member State to that third country 

when that person contends that the law and practices in force in the third country do 

not ensure an adequate level of protection. 

 The powers of the national supervisory authorities, within the meaning of Article 28 

of Directive 95/46, when the Commission has adopted a decision pursuant to 

Article 25(6) of that directive 

38      It should be recalled first of all that the provisions of Directive 95/46, inasmuch as 
they govern the processing of personal data liable to infringe fundamental freedoms, 

in particular the right to respect for private life, must necessarily be interpreted in the 

light of the fundamental rights guaranteed by the Charter (see judgments 
in Österreichischer Rundfunk and Others, C-465/00, C-138/01 and C-139/01, 

EU:C:2003:294, paragraph 68; Google Spain and Google, C-131/12, EU:C:2014:317, 

paragraph 68; and Ryneš, C-212/13, EU:C:2014:2428, paragraph 29). 

39      It is apparent from Article 1 of Directive 95/46 and recitals 2 and 10 in its preamble 

that that directive seeks to ensure not only effective and complete protection of the 

fundamental rights and freedoms of natural persons, in particular the fundamental 
right to respect for private life with regard to the processing of personal data, but also 

a high level of protection of those fundamental rights and freedoms. The importance 

of both the fundamental right to respect for private life, guaranteed by Article 7 of the 

Charter, and the fundamental right to the protection of personal data, guaranteed by 
Article 8 thereof, is, moreover, emphasised in the case-law of the Court (see 

judgments in Rijkeboer, C-553/07, EU:C:2009:293, paragraph 47; Digital Rights 

Ireland and Others, C-293/12 and C-594/12, EU:C:2014:238, paragraph 53; 
and Google Spain and Google, C-131/12, EU:C:2014:317, paragraphs, 53, 66, 74 and 

the case-law cited). 

40      As regards the powers available to the national supervisory authorities in respect of 
transfers of personal data to third countries, it should be noted that Article 28(1) of 

Directive 95/46 requires Member States to set up one or more public authorities 

responsible for monitoring, with complete independence, compliance with EU rules on 
the protection of individuals with regard to the processing of such data. In addition, 

that requirement derives from the primary law of the European Union, in particular 

Article 8(3) of the Charter and Article 16(2) TFEU (see, to this effect, judgments 
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in Commission v Austria, C-614/10, EU:C:2012:631, paragraph 36, 

and Commission v Hungary, C-288/12, EU:C:2014:237, paragraph 47). 

41      The guarantee of the independence of national supervisory authorities is intended to 

ensure the effectiveness and reliability of the monitoring of compliance with the 

provisions concerning protection of individuals with regard to the processing of 
personal data and must be interpreted in the light of that aim. It was established in 

order to strengthen the protection of individuals and bodies affected by the decisions 

of those authorities. The establishment in Member States of independent supervisory 

authorities is therefore, as stated in recital 62 in the preamble to Directive 95/46, an 
essential component of the protection of individuals with regard to the processing of 

personal data (see judgments inCommission v Germany, C-518/07, EU:C:2010:125, 

paragraph 25, and Commission v Hungary, C-288/12, EU:C:2014:237, paragraph 48 
and the case-law cited). 

42      In order to guarantee that protection, the national supervisory authorities must, in 

particular, ensure a fair balance between, on the one hand, observance of the 
fundamental right to privacy and, on the other hand, the interests requiring free 

movement of personal data (see, to this effect, judgments in Commission v Germany, 

C-518/07, EU:C:2010:125, paragraph 24, and Commission v Hungary, C-288/12, 
EU:C:2014:237, paragraph 51). 

43      The national supervisory authorities have a wide range of powers for that purpose. 

Those powers, listed on a non-exhaustive basis in Article 28(3) of Directive 95/46, 
constitute necessary means to perform their duties, as stated in recital 63 in the 

preamble to the directive. Thus, those authorities possess, in particular, investigative 

powers, such as the power to collect all the information necessary for the performance 

of their supervisory duties, effective powers of intervention, such as that of imposing 
a temporary or definitive ban on processing of data, and the power to engage in legal 

proceedings. 

44      It is, admittedly, apparent from Article 28(1) and (6) of Directive 95/46 that the 
powers of the national supervisory authorities concern processing of personal data 

carried out on the territory of their own Member State, so that they do not have 

powers on the basis of Article 28 in respect of processing of such data carried out in 
a third country. 

45      However, the operation consisting in having personal data transferred from a Member 

State to a third country constitutes, in itself, processing of personal data within the 
meaning of Article 2(b) of Directive 95/46 (see, to this effect, judgment 

in Parliament v Council and Commission, C-317/04 and C-318/04, EU:C:2006:346, 

paragraph 56) carried out in a Member State. That provision defines ‘processing of 

personal data’ as ‘any operation or set of operations which is performed upon personal 
data, whether or not by automatic means’ and mentions, by way of example, 

‘disclosure by transmission, dissemination or otherwise making available’. 

46      Recital 60 in the preamble to Directive 95/46 states that transfers of personal data 
to third countries may be effected only in full compliance with the provisions adopted 

by the Member States pursuant to the directive. In that regard, Chapter IV of the 

directive, in which Articles 25 and 26 appear, has set up a regime intended to ensure 
that the Member States oversee transfers of personal data to third countries. That 

regime is complementary to the general regime set up by Chapter II of the directive 

laying down the general rules on the lawfulness of the processing of personal data 
(see, to this effect, judgment in Lindqvist, C-101/01, EU:C:2003:596, paragraph 63). 

47      As, in accordance with Article 8(3) of the Charter and Article 28 of Directive 95/46, 

the national supervisory authorities are responsible for monitoring compliance with 
the EU rules concerning the protection of individuals with regard to the processing of 
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personal data, each of them is therefore vested with the power to check whether a 

transfer of personal data from its own Member State to a third country complies with 
the requirements laid down by Directive 95/46. 

48      Whilst acknowledging, in recital 56 in its preamble, that transfers of personal data 

from the Member States to third countries are necessary for the expansion of 
international trade, Directive 95/46 lays down as a principle, in Article 25(1), that such 

transfers may take place only if the third country ensures an adequate level of 

protection. 

49      Furthermore, recital 57 states that transfers of personal data to third countries not 
ensuring an adequate level of protection must be prohibited. 

50      In order to control transfers of personal data to third countries according to the level 

of protection accorded to it in each of those countries, Article 25 of Directive 95/46 
imposes a series of obligations on the Member States and the Commission. It is 

apparent, in particular, from that article that the finding that a third country does or 

does not ensure an adequate level of protection may, as the Advocate General has 
observed in point 86 of his Opinion, be made either by the Member States or by the 

Commission. 

51      The Commission may adopt, on the basis of Article 25(6) of Directive 95/46, a decision 
finding that a third country ensures an adequate level of protection. In accordance 

with the second subparagraph of that provision, such a decision is addressed to the 

Member States, who must take the measures necessary to comply with it. Pursuant 
to the fourth paragraph of Article 288 TFEU, it is binding on all the Member States to 

which it is addressed and is therefore binding on all their organs (see, to this effect, 

judgments in Albako Margarinefabrik, 249/85, EU:C:1987:245, paragraph 17, 

and Mediaset, C-69/13, EU:C:2014:71, paragraph 23) in so far as it has the effect of 
authorising transfers of personal data from the Member States to the third country 

covered by it. 

52      Thus, until such time as the Commission decision is declared invalid by the Court, the 
Member States and their organs, which include their independent supervisory 

authorities, admittedly cannot adopt measures contrary to that decision, such as acts 

intended to determine with binding effect that the third country covered by it does not 
ensure an adequate level of protection. Measures of the EU institutions are in principle 

presumed to be lawful and accordingly produce legal effects until such time as they 

are withdrawn, annulled in an action for annulment or declared invalid following a 
reference for a preliminary ruling or a plea of illegality (judgment 

in Commission v Greece, C-475/01, EU:C:2004:585, paragraph 18 and the case-law 

cited). 

53      However, a Commission decision adopted pursuant to Article 25(6) of Directive 95/46, 
such as Decision 2000/520, cannot prevent persons whose personal data has been or 

could be transferred to a third country from lodging with the national supervisory 

authorities a claim, within the meaning of Article 28(4) of that directive, concerning 
the protection of their rights and freedoms in regard to the processing of that data. 

Likewise, as the Advocate General has observed in particular in points 61, 93 and 116 

of his Opinion, a decision of that nature cannot eliminate or reduce the powers 
expressly accorded to the national supervisory authorities by Article 8(3) of the 

Charter and Article 28 of the directive. 

54      Neither Article 8(3) of the Charter nor Article 28 of Directive 95/46 excludes from the 
national supervisory authorities’ sphere of competence the oversight of transfers of 

personal data to third countries which have been the subject of a Commission decision 

pursuant to Article 25(6) of Directive 95/46. 
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55      In particular, the first subparagraph of Article 28(4) of Directive 95/46, under which 

the national supervisory authorities are to hear ‘claims lodged by any person … 
concerning the protection of his rights and freedoms in regard to the processing of 

personal data’, does not provide for any exception in this regard where the 

Commission has adopted a decision pursuant to Article 25(6) of that directive. 

56      Furthermore, it would be contrary to the system set up by Directive 95/46 and to the 

objective of Articles 25 and 28 thereof for a Commission decision adopted pursuant to 

Article 25(6) to have the effect of preventing a national supervisory authority from 

examining a person’s claim concerning the protection of his rights and freedoms in 
regard to the processing of his personal data which has been or could be transferred 

from a Member State to the third country covered by that decision. 

57      On the contrary, Article 28 of Directive 95/46 applies, by its very nature, to any 
processing of personal data. Thus, even if the Commission has adopted a decision 

pursuant to Article 25(6) of that directive, the national supervisory authorities, when 

hearing a claim lodged by a person concerning the protection of his rights and 
freedoms in regard to the processing of personal data relating to him, must be able 

to examine, with complete independence, whether the transfer of that data complies 

with the requirements laid down by the directive. 

58      If that were not so, persons whose personal data has been or could be transferred to 

the third country concerned would be denied the right, guaranteed by Article 8(1) and 

(3) of the Charter, to lodge with the national supervisory authorities a claim for the 
purpose of protecting their fundamental rights (see, by analogy, judgment in Digital 

Rights Ireland and Others, C-293/12 and C-594/12, EU:C:2014:238, paragraph 68). 

59      A claim, within the meaning of Article 28(4) of Directive 95/46, by which a person 

whose personal data has been or could be transferred to a third country contends, as 
in the main proceedings, that, notwithstanding what the Commission has found in a 

decision adopted pursuant to Article 25(6) of that directive, the law and practices of 

that country do not ensure an adequate level of protection must be understood as 
concerning, in essence, whether that decision is compatible with the protection of the 

privacy and of the fundamental rights and freedoms of individuals. 

60      In this connection, the Court’s settled case-law should be recalled according to which 
the European Union is a union based on the rule of law in which all acts of its 

institutions are subject to review of their compatibility with, in particular, the Treaties, 

general principles of law and fundamental rights (see, to this effect, judgments 
in Commission and Others v Kadi, C-584/10 P, C-593/10 P and C-595/10 P, 

EU:C:2013:518, paragraph 66; Inuit Tapiriit Kanatami and Others v Parliament and 

Council, C-583/11 P, EU:C:2013:625, paragraph 91; and Telefónica v Commission, 

C-274/12 P, EU:C:2013:852, paragraph 56). Commission decisions adopted pursuant 
to Article 25(6) of Directive 95/46 cannot therefore escape such review. 

61      That said, the Court alone has jurisdiction to declare that an EU act, such as a 

Commission decision adopted pursuant to Article 25(6) of Directive 95/46, is invalid, 
the exclusivity of that jurisdiction having the purpose of guaranteeing legal certainty 

by ensuring that EU law is applied uniformly (see judgments in Melki and Abdeli, 

C-188/10 and C-189/10, EU:C:2010:363, paragraph 54, and CIVAD, C-533/10, 
EU:C:2012:347, paragraph 40). 

62      Whilst the national courts are admittedly entitled to consider the validity of an EU act, 

such as a Commission decision adopted pursuant to Article 25(6) of Directive 95/46, 
they are not, however, endowed with the power to declare such an act invalid 

themselves (see, to this effect, judgments in Foto-Frost, 314/85, EU:C:1987:452, 

paragraphs 15 to 20, and IATA and ELFAA, C-344/04, EU:C:2006:10, paragraph 27). 
A fortiori, when the national supervisory authorities examine a claim, within the 
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meaning of Article 28(4) of that directive, concerning the compatibility of a 

Commission decision adopted pursuant to Article 25(6) of the directive with the 
protection of the privacy and of the fundamental rights and freedoms of individuals, 

they are not entitled to declare that decision invalid themselves. 

63      Having regard to those considerations, where a person whose personal data has been 
or could be transferred to a third country which has been the subject of a Commission 

decision pursuant to Article 25(6) of Directive 95/46 lodges with a national supervisory 

authority a claim concerning the protection of his rights and freedoms in regard to the 

processing of that data and contests, in bringing the claim, as in the main proceedings, 
the compatibility of that decision with the protection of the privacy and of the 

fundamental rights and freedoms of individuals, it is incumbent upon the national 

supervisory authority to examine the claim with all due diligence. 

64      In a situation where the national supervisory authority comes to the conclusion that 

the arguments put forward in support of such a claim are unfounded and therefore 

rejects it, the person who lodged the claim must, as is apparent from the second 
subparagraph of Article 28(3) of Directive 95/46, read in the light of Article 47 of the 

Charter, have access to judicial remedies enabling him to challenge such a decision 

adversely affecting him before the national courts. Having regard to the case-law cited 
in paragraphs 61 and 62 of the present judgment, those courts must stay proceedings 

and make a reference to the Court for a preliminary ruling on validity where they 

consider that one or more grounds for invalidity put forward by the parties or, as the 
case may be, raised by them of their own motion are well founded (see, to this effect, 

judgment in T & L Sugars and Sidul Açúcares v Commission, C-456/13 P, 

EU:C:2015:284, paragraph 48 and the case-law cited). 

65      In the converse situation, where the national supervisory authority considers that the 
objections advanced by the person who has lodged with it a claim concerning the 

protection of his rights and freedoms in regard to the processing of his personal data 

are well founded, that authority must, in accordance with the third indent of the first 
subparagraph of Article 28(3) of Directive 95/46, read in the light in particular of 

Article 8(3) of the Charter, be able to engage in legal proceedings. It is incumbent 

upon the national legislature to provide for legal remedies enabling the national 
supervisory authority concerned to put forward the objections which it considers well 

founded before the national courts in order for them, if they share its doubts as to the 

validity of the Commission decision, to make a reference for a preliminary ruling for 
the purpose of examination of the decision’s validity. 

66      Having regard to the foregoing considerations, the answer to the questions referred 

is that Article 25(6) of Directive 95/46, read in the light of Articles 7, 8 and 47 of the 

Charter, must be interpreted as meaning that a decision adopted pursuant to that 
provision, such as Decision 2000/520, by which the Commission finds that a third 

country ensures an adequate level of protection, does not prevent a supervisory 

authority of a Member State, within the meaning of Article 28 of that directive, from 
examining the claim of a person concerning the protection of his rights and freedoms 

in regard to the processing of personal data relating to him which has been transferred 

from a Member State to that third country when that person contends that the law 
and practices in force in the third country do not ensure an adequate level of 

protection. 

 The validity of Decision 2000/520 

67      As is apparent from the referring court’s explanations relating to the questions 

submitted, Mr Schrems contends in the main proceedings that United States law and 

practice do not ensure an adequate level of protection within the meaning of Article 25 
of Directive 95/46. As the Advocate General has observed in points 123 and 124 of 

his Opinion, Mr Schrems expresses doubts, which the referring court indeed seems 
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essentially to share, concerning the validity of Decision 2000/520. In such 

circumstances, having regard to what has been held in paragraphs 60 to 63 of the 
present judgment and in order to give the referring court a full answer, it should be 

examined whether that decision complies with the requirements stemming from 

Directive 95/46 read in the light of the Charter. 

 The requirements stemming from Article 25(6) of Directive 95/46 

68      As has already been pointed out in paragraphs 48 and 49 of the present judgment, 

Article 25(1) of Directive 95/46 prohibits transfers of personal data to a third country 

not ensuring an adequate level of protection. 

69      However, for the purpose of overseeing such transfers, the first subparagraph of 

Article 25(6) of Directive 95/46 provides that the Commission ‘may find … that a third 

country ensures an adequate level of protection within the meaning of paragraph 2 of 
this Article, by reason of its domestic law or of the international commitments it has 

entered into …, for the protection of the private lives and basic freedoms and rights of 

individuals’. 

70      It is true that neither Article 25(2) of Directive 95/46 nor any other provision of the 

directive contains a definition of the concept of an adequate level of protection. In 

particular, Article 25(2) does no more than state that the adequacy of the level of 
protection afforded by a third country ‘shall be assessed in the light of all the 

circumstances surrounding a data transfer operation or set of data transfer operations’ 

and lists, on a non-exhaustive basis, the circumstances to which consideration must 
be given when carrying out such an assessment. 

71      However, first, as is apparent from the very wording of Article 25(6) of Directive 

95/46, that provision requires that a third country ‘ensures’ an adequate level of 

protection by reason of its domestic law or its international commitments. Secondly, 
according to the same provision, the adequacy of the protection ensured by the third 

country is assessed ‘for the protection of the private lives and basic freedoms and 

rights of individuals’. 

72      Thus, Article 25(6) of Directive 95/46 implements the express obligation laid down in 

Article 8(1) of the Charter to protect personal data and, as the Advocate General has 

observed in point 139 of his Opinion, is intended to ensure that the high level of that 
protection continues where personal data is transferred to a third country. 

73      The word ‘adequate’ in Article 25(6) of Directive 95/46 admittedly signifies that a 

third country cannot be required to ensure a level of protection identical to that 
guaranteed in the EU legal order. However, as the Advocate General has observed in 

point 141 of his Opinion, the term ‘adequate level of protection’ must be understood 

as requiring the third country in fact to ensure, by reason of its domestic law or its 

international commitments, a level of protection of fundamental rights and freedoms 
that is essentially equivalent to that guaranteed within the European Union by virtue 

of Directive 95/46 read in the light of the Charter. If there were no such requirement, 

the objective referred to in the previous paragraph of the present judgment would be 
disregarded. Furthermore, the high level of protection guaranteed by Directive 95/46 

read in the light of the Charter could easily be circumvented by transfers of personal 

data from the European Union to third countries for the purpose of being processed in 
those countries. 

74      It is clear from the express wording of Article 25(6) of Directive 95/46 that it is the 

legal order of the third country covered by the Commission decision that must ensure 
an adequate level of protection. Even though the means to which that third country 

has recourse, in this connection, for the purpose of ensuring such a level of protection 

may differ from those employed within the European Union in order to ensure that the 
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requirements stemming from Directive 95/46 read in the light of the Charter are 

complied with, those means must nevertheless prove, in practice, effective in order to 
ensure protection essentially equivalent to that guaranteed within the European Union. 

75      Accordingly, when examining the level of protection afforded by a third country, the 

Commission is obliged to assess the content of the applicable rules in that country 
resulting from its domestic law or international commitments and the practice 

designed to ensure compliance with those rules, since it must, under Article 25(2) of 

Directive 95/46, take account of all the circumstances surrounding a transfer of 

personal data to a third country. 

76      Also, in the light of the fact that the level of protection ensured by a third country is 

liable to change, it is incumbent upon the Commission, after it has adopted a decision 

pursuant to Article 25(6) of Directive 95/46, to check periodically whether the finding 
relating to the adequacy of the level of protection ensured by the third country in 

question is still factually and legally justified. Such a check is required, in any event, 

when evidence gives rise to a doubt in that regard. 

77      Moreover, as the Advocate General has stated in points 134 and 135 of his Opinion, 

when the validity of a Commission decision adopted pursuant to Article 25(6) of 

Directive 95/46 is examined, account must also be taken of the circumstances that 
have arisen after that decision’s adoption. 

78      In this regard, it must be stated that, in view of, first, the important role played by 

the protection of personal data in the light of the fundamental right to respect for 
private life and, secondly, the large number of persons whose fundamental rights are 

liable to be infringed where personal data is transferred to a third country not ensuring 

an adequate level of protection, the Commission’s discretion as to the adequacy of the 

level of protection ensured by a third country is reduced, with the result that review 
of the requirements stemming from Article 25 of Directive 95/46, read in the light of 

the Charter, should be strict (see, by analogy, judgment in Digital Rights Ireland and 

Others, C-293/12 and C-594/12, EU:C:2014:238, paragraphs 47 and 48). 

 Article 1 of Decision 2000/520 

79      The Commission found in Article 1(1) of Decision 2000/520 that the principles set out 

in Annex I thereto, implemented in accordance with the guidance provided by the 
FAQs set out in Annex II, ensure an adequate level of protection for personal data 

transferred from the European Union to organisations established in the United States. 

It is apparent from that provision that both those principles and the FAQs were issued 
by the United States Department of Commerce. 

80      An organisation adheres to the safe harbour principles on the basis of a system of 

self-certification, as is apparent from Article 1(2) and (3) of Decision 2000/520, read 

in conjunction with FAQ 6 set out in Annex II thereto. 

81      Whilst recourse by a third country to a system of self-certification is not in itself 

contrary to the requirement laid down in Article 25(6) of Directive 95/46 that the third 

country concerned must ensure an adequate level of protection ‘by reason of its 
domestic law or … international commitments’, the reliability of such a system, in the 

light of that requirement, is founded essentially on the establishment of effective 

detection and supervision mechanisms enabling any infringements of the rules 
ensuring the protection of fundamental rights, in particular the right to respect for 

private life and the right to protection of personal data, to be identified and punished 

in practice. 

82      In the present instance, by virtue of the second paragraph of Annex I to Decision 

2000/520, the safe harbour principles are ‘intended for use solely by US organisations 
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receiving personal data from the European Union for the purpose of qualifying for the 

safe harbour and the presumption of “adequacy” it creates’. Those principles are 
therefore applicable solely to self-certified United States organisations receiving 

personal data from the European Union, and United States public authorities are not 

required to comply with them. 

83      Moreover, Decision 2000/520, pursuant to Article 2 thereof, ‘concerns only the 

adequacy of protection provided in the United States under the [safe harbour 

principles] implemented in accordance with the FAQs with a view to meeting the 

requirements of Article 25(1) of Directive [95/46]’, without, however, containing 
sufficient findings regarding the measures by which the United States ensures an 

adequate level of protection, within the meaning of Article 25(6) of that directive, by 

reason of its domestic law or its international commitments. 

84      In addition, under the fourth paragraph of Annex I to Decision 2000/520, the 

applicability of the safe harbour principles may be limited, in particular, ‘to the extent 

necessary to meet national security, public interest, or law enforcement requirements’ 
and ‘by statute, government regulation, or case-law that create conflicting obligations 

or explicit authorisations, provided that, in exercising any such authorisation, an 

organisation can demonstrate that its non-compliance with the Principles is limited to 
the extent necessary to meet the overriding legitimate interests furthered by such 

authorisation’. 

85      In this connection, Decision 2000/520 states in Part B of Annex IV, with regard to the 
limits to which the safe harbour principles’ applicability is subject, that, ‘[c]learly, 

where US law imposes a conflicting obligation, US organisations whether in the safe 

harbour or not must comply with the law’. 

86      Thus, Decision 2000/520 lays down that ‘national security, public interest, or law 
enforcement requirements’ have primacy over the safe harbour principles, primacy 

pursuant to which self-certified United States organisations receiving personal data 

from the European Union are bound to disregard those principles without limitation 
where they conflict with those requirements and therefore prove incompatible with 

them. 

87      In the light of the general nature of the derogation set out in the fourth paragraph of 
Annex I to Decision 2000/520, that decision thus enables interference, founded on 

national security and public interest requirements or on domestic legislation of the 

United States, with the fundamental rights of the persons whose personal data is or 
could be transferred from the European Union to the United States. To establish the 

existence of an interference with the fundamental right to respect for private life, it 

does not matter whether the information in question relating to private life is sensitive 

or whether the persons concerned have suffered any adverse consequences on 
account of that interference (judgment in Digital Rights Ireland and Others, C-293/12 

and C-594/12, EU:C:2014:238, paragraph 33 and the case-law cited). 

88      In addition, Decision 2000/520 does not contain any finding regarding the existence, 
in the United States, of rules adopted by the State intended to limit any interference 

with the fundamental rights of the persons whose data is transferred from the 

European Union to the United States, interference which the State entities of that 
country would be authorised to engage in when they pursue legitimate objectives, 

such as national security. 

89      Nor does Decision 2000/520 refer to the existence of effective legal protection against 
interference of that kind. As the Advocate General has observed in points 204 to 206 

of his Opinion, procedures before the Federal Trade Commission — the powers of 

which, described in particular in FAQ 11 set out in Annex II to that decision, are limited 
to commercial disputes — and the private dispute resolution mechanisms concern 
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compliance by the United States undertakings with the safe harbour principles and 

cannot be applied in disputes relating to the legality of interference with fundamental 
rights that results from measures originating from the State. 

90      Moreover, the foregoing analysis of Decision 2000/520 is borne out by the 

Commission’s own assessment of the situation resulting from the implementation of 
that decision. Particularly in points 2 and 3.2 of Communication COM(2013) 846 final 

and in points 7.1, 7.2 and 8 of Communication COM(2013) 847 final, the content of 

which is set out in paragraphs 13 to 16 and paragraphs 22, 23 and 25 of the present 

judgment respectively, the Commission found that the United States authorities were 
able to access the personal data transferred from the Member States to the United 

States and process it in a way incompatible, in particular, with the purposes for which 

it was transferred, beyond what was strictly necessary and proportionate to the 
protection of national security. Also, the Commission noted that the data subjects had 

no administrative or judicial means of redress enabling, in particular, the data relating 

to them to be accessed and, as the case may be, rectified or erased. 

91      As regards the level of protection of fundamental rights and freedoms that is 

guaranteed within the European Union, EU legislation involving interference with the 

fundamental rights guaranteed by Articles 7 and 8 of the Charter must, according to 
the Court’s settled case-law, lay down clear and precise rules governing the scope and 

application of a measure and imposing minimum safeguards, so that the persons 

whose personal data is concerned have sufficient guarantees enabling their data to be 
effectively protected against the risk of abuse and against any unlawful access and 

use of that data. The need for such safeguards is all the greater where personal data 

is subjected to automatic processing and where there is a significant risk of unlawful 

access to that data (judgment in Digital Rights Ireland and Others, C-293/12 and 
C-594/12, EU:C:2014:238, paragraphs 54 and 55 and the case-law cited). 

92      Furthermore and above all, protection of the fundamental right to respect for private 

life at EU level requires derogations and limitations in relation to the protection of 
personal data to apply only in so far as is strictly necessary (judgment in Digital Rights 

Ireland and Others, C-293/12 and C-594/12, EU:C:2014:238, paragraph 52 and the 

case-law cited). 

93      Legislation is not limited to what is strictly necessary where it authorises, on a 

generalised basis, storage of all the personal data of all the persons whose data has 

been transferred from the European Union to the United States without any 
differentiation, limitation or exception being made in the light of the objective pursued 

and without an objective criterion being laid down by which to determine the limits of 

the access of the public authorities to the data, and of its subsequent use, for purposes 

which are specific, strictly restricted and capable of justifying the interference which 
both access to that data and its use entail (see, to this effect, concerning Directive 

2006/24/EC of the European Parliament and of the Council of 15 March 2006 on the 

retention of data generated or processed in connection with the provision of publicly 
available electronic communications services or of public communications networks 

and amending Directive 2002/58/EC (OJ 2006 L 105, p. 54), judgment in Digital Rights 

Ireland and Others, C-293/12 and C-594/12, EU:C:2014:238, paragraphs 57 to 61). 

94      In particular, legislation permitting the public authorities to have access on a 

generalised basis to the content of electronic communications must be regarded as 

compromising the essence of the fundamental right to respect for private life, as 
guaranteed by Article 7 of the Charter (see, to this effect, judgment in Digital Rights 

Ireland and Others, C-293/12 and C-594/12, EU:C:2014:238, paragraph 39). 

95      Likewise, legislation not providing for any possibility for an individual to pursue legal 
remedies in order to have access to personal data relating to him, or to obtain the 

rectification or erasure of such data, does not respect the essence of the fundamental 
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right to effective judicial protection, as enshrined in Article 47 of the Charter. The first 

paragraph of Article 47 of the Charter requires everyone whose rights and freedoms 
guaranteed by the law of the European Union are violated to have the right to an 

effective remedy before a tribunal in compliance with the conditions laid down in that 

article. The very existence of effective judicial review designed to ensure compliance 
with provisions of EU law is inherent in the existence of the rule of law (see, to this 

effect, judgments in Les Verts v Parliament, 294/83, EU:C:1986:166, 

paragraph 23; Johnston, 222/84, EU:C:1986:206, paragraphs 18 and 19; Heylens 

and Others, 222/86, EU:C:1987:442, paragraph 14; and UGT-Rioja and Others, 
C-428/06 to C-434/06, EU:C:2008:488, paragraph 80). 

96      As has been found in particular in paragraphs 71, 73 and 74 of the present judgment, 

in order for the Commission to adopt a decision pursuant to Article 25(6) of Directive 
95/46, it must find, duly stating reasons, that the third country concerned in fact 

ensures, by reason of its domestic law or its international commitments, a level of 

protection of fundamental rights essentially equivalent to that guaranteed in the EU 
legal order, a level that is apparent in particular from the preceding paragraphs of the 

present judgment. 

97      However, the Commission did not state, in Decision 2000/520, that the United States 
in fact ‘ensures’ an adequate level of protection by reason of its domestic law or its 

international commitments. 

98      Consequently, without there being any need to examine the content of the safe 
harbour principles, it is to be concluded that Article 1 of Decision 2000/520 fails to 

comply with the requirements laid down in Article 25(6) of Directive 95/46, read in 

the light of the Charter, and that it is accordingly invalid. 

 Article 3 of Decision 2000/520 

99      It is apparent from the considerations set out in paragraphs 53, 57 and 63 of the 

present judgment that, under Article 28 of Directive 95/46, read in the light in 

particular of Article 8 of the Charter, the national supervisory authorities must be able 
to examine, with complete independence, any claim concerning the protection of a 

person’s rights and freedoms in regard to the processing of personal data relating to 

him. That is in particular the case where, in bringing such a claim, that person raises 
questions regarding the compatibility of a Commission decision adopted pursuant to 

Article 25(6) of that directive with the protection of the privacy and of the fundamental 

rights and freedoms of individuals. 

100    However, the first subparagraph of Article 3(1) of Decision 2000/520 lays down 

specific rules regarding the powers available to the national supervisory authorities in 

the light of a Commission finding relating to an adequate level of protection, within 

the meaning of Article 25 of Directive 95/46. 

101    Under that provision, the national supervisory authorities may, ‘[w]ithout prejudice 

to their powers to take action to ensure compliance with national provisions adopted 

pursuant to provisions other than Article 25 of Directive [95/46], … suspend data flows 
to an organisation that has self-certified its adherence to the [principles of Decision 

2000/520]’, under restrictive conditions establishing a high threshold for intervention. 

Whilst that provision is without prejudice to the powers of those authorities to take 
action to ensure compliance with national provisions adopted pursuant to Directive 

95/46, it excludes, on the other hand, the possibility of them taking action to ensure 

compliance with Article 25 of that directive. 

102    The first subparagraph of Article 3(1) of Decision 2000/520 must therefore be 

understood as denying the national supervisory authorities the powers which they 

derive from Article 28 of Directive 95/46, where a person, in bringing a claim under 
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that provision, puts forward matters that may call into question whether a Commission 

decision that has found, on the basis of Article 25(6) of the directive, that a third 
country ensures an adequate level of protection is compatible with the protection of 

the privacy and of the fundamental rights and freedoms of individuals. 

103    The implementing power granted by the EU legislature to the Commission in 
Article 25(6) of Directive 95/46 does not confer upon it competence to restrict the 

national supervisory authorities’ powers referred to in the previous paragraph of the 

present judgment. 

104    That being so, it must be held that, in adopting Article 3 of Decision 2000/520, the 
Commission exceeded the power which is conferred upon it in Article 25(6) of Directive 

95/46, read in the light of the Charter, and that Article 3 of the decision is therefore 

invalid. 

105    As Articles 1 and 3 of Decision 2000/520 are inseparable from Articles 2 and 4 of that 

decision and the annexes thereto, their invalidity affects the validity of the decision in 

its entirety. 

106    Having regard to all the foregoing considerations, it is to be concluded that Decision 

2000/520 is invalid. 

 Costs 

107    Since these proceedings are, for the parties to the main proceedings, a step in the 

action pending before the referring court, the decision on costs is a matter for that 

court. Costs incurred in submitting observations to the Court, other than the costs of 
those parties, are not recoverable. 

On those grounds, the Court (Grand Chamber) hereby rules: 

1.      Article 25(6) of Directive 95/46/EC of the European Parliament and of 

the Council of 24 October 1995 on the protection of individuals with 
regard to the processing of personal data and on the free movement of 

such data as amended by Regulation (EC) No 1882/2003 of the 

European Parliament and of the Council of 29 September 2003, read in 
the light of Articles 7, 8 and 47 of the Charter of Fundamental Rights of 

the European Union, must be interpreted as meaning that a decision 

adopted pursuant to that provision, such as Commission Decision 
2000/520/EC of 26 July 2000 pursuant to Directive 95/46 on the 

adequacy of the protection provided by the safe harbour privacy 

principles and related frequently asked questions issued by the US 
Department of Commerce, by which the European Commission finds 

that a third country ensures an adequate level of protection, does not 

prevent a supervisory authority of a Member State, within the meaning 

of Article 28 of that directive as amended, from examining the claim of 
a person concerning the protection of his rights and freedoms in regard 

to the processing of personal data relating to him which has been 

transferred from a Member State to that third country when that person 
contends that the law and practices in force in the third country do not 

ensure an adequate level of protection. 

2.      Decision 2000/520 is invalid. 

[Signatures] 
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Commission Decision 

of 26 July 2000 

pursuant to Directive 95/46/EC of the European Parliament and of the Council on 
the adequacy of the protection provided by the safe harbour privacy 
principles and related frequently asked questions issued by the US 
Department of Commerce 

(notified under document number C(2000) 2441) 

(Text with EEA relevance) 

(2000/520/EC) 

THE COMMISSION OF THE EUROPEAN COMMUNITIES, 

Having regard to the Treaty establishing the European Community, 

Having regard to Directive 95/46/EC of the European Parliament and of the 
Council of 24 October 1995 on the protection of individuals with regard to 

the processing of personal data and on the free movement of such 
data(1), and in particular Article 25(6) thereof, 

Whereas: 

(1) Pursuant to Directive 95/46/EC Member States are required to provide that 
the transfer of personal data to a third country may take place only if the 
third country in question ensures an adequate level of protection and the 

Member State laws implementing other provisions of the Directive are 
respected prior to the transfer. 

(2) The Commission may find that a third country ensures an adequate level of 
protection. In that case personal data may be transferred from the 
Member States without additional guarantees being necessary. 

(3) Pursuant to Directive 95/46/EC the level of data protection should be 

assessed in the light of all the circumstances surrounding a data transfer 
operation or a set of data transfer operations and in respect of given 
conditions. The Working Party on Protection of Individuals with regard to 
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the Processing of Personal Data established under that Directive(2) has 
issued guidance on the making of such assessments(3). 

(4) Given the different approaches to data protection in third countries, the 

adequacy assessment should be carried out and any decision based on 
Article 25(6) of Directive 95/46/EC should be enforced in a way that does 
not arbitrarily or unjustifiably discriminate against or between third 

countries where like conditions prevail nor constitute a disguised barrier to 
trade taking into account the Community's present international 
commitments. 

(5) The adequate level of protection for the transfer of data from the Community 

to the United States recognised by this Decision, should be attained if 
organisations comply with the safe harbour privacy principles for the 
protection of personal data transferred from a Member State to the United 

States (hereinafter "the Principles") and the frequently asked questions 
(hereinafter "the FAQs") providing guidance for the implementation of the 
Principles issued by the Government of the United States on 21 July 2000. 

Furthermore the organisations should publicly disclose their privacy policies 
and be subject to the jurisdiction of the Federal Trade Commission (FTC) 
under Section 5 of the Federal Trade Commission Act which prohibits 

unfair or deceptive acts or practices in or affecting commerce, or that of 
another statutory body that will effectively ensure compliance with the 
Principles implemented in accordance with the FAQs. 

(6) Sectors and/or data processing not subject to the jurisdiction of any of the 

government bodies in the United States listed in Annex VII to this Decision 
should fall outside the scope of this Decision. 

(7) To ensure the proper application of this Decision, it is necessary that 
organisations adhering to the Principles and the FAQs can be recognised 
by interested parties, such as data subjects, data exporters and data 

protection authorities. To this end the US Department of Commerce or its 
designee should undertake to maintain and make available to the public a 

list of organisations self-certifying their adherence to the Principles 
implemented in accordance with the FAQs and falling within the jurisdiction 
of at least one of the government bodies listed in Annex VII to this 
Decision. 

(8) In the interests of transparency and in order to safeguard the ability of the 

competent authorities in the Member States to ensure the protection of 
individuals as regards the processing of their personal data, it is necessary 

to specify in this Decision the exceptional circumstances in which the 
suspension of specific data flows should be justified, notwithstanding the 
finding of adequate protection. 

(9) The "safe harbor" created by the Principles and the FAQs, may need to be 
reviewed in the light of experience, of developments concerning the 

protection of privacy in circumstances in which technology is constantly 
making easier the transfer and processing of personal data and in the light 
of reports on implementation by enforcement authorities involved. 

(10) The Working Party on Protection of Individuals with regard to the 

Processing of Personal Data established under Article 29 of Directive 
95/46/EC has delivered opinions on the level of protection provided by the 
"safe harbor" Principles in the United States which have been taken into 
account in the preparation of the present Decision(4). 
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(11) The measures provided for in this Decision are in accordance with the 
opinion of the Committee established under Article 31 of Directive 
95/46/EC, 

HAS ADOPTED THIS DECISION: 

Article 1 

1. For the purposes of Article 25(2) of Directive 95/46/EC, for all the activities 

falling within the scope of that Directive, the "Safe Harbor Privacy 
Principles" (hereinafter "the Principles"), as set out in Annex I to this 
Decision, implemented in accordance with the guidance provided by the 

frequently asked questions (hereinafter "the FAQs") issued by the US 
Department of Commerce on 21 July 2000 as set out in Annex II to this 
Decision are considered to ensure an adequate level of protection for 

personal data transferred from the Community to organisations established 
in the United States, having regard to the following documents issued by 
the US Department of Commerce: 

(a) the safe harbour enforcement overview set out in Annex III; 

(b) a memorandum on damages for breaches of privacy and explicit 
authorisations in US law set out in Annex IV; 

(c) a letter from the Federal Trade Commission set out in Annex V; 

(d) a letter from the US Department of Transportation set out in Annex VI. 

2. In relation to each transfer of data the following conditions shall be met: 

(a) the organisation receiving the data has unambiguously and publicly disclosed 
its commitment to comply with the Principles implemented in accordance 
with the FAQs; and 

(b) the organisation is subject to the statutory powers of a government body in 

the United States listed in Annex VII to this Decision which is empowered 
to investigate complaints and to obtain relief against unfair or deceptive 
practices as well as redress for individuals, irrespective of their country of 

residence or nationality, in case of non-compliance with the Principles 
implemented in accordance with the FAQs. 

3. The conditions set out in paragraph 2 are considered to be met for each 
organisation that self-certifies its adherence to the Principles implemented 

in accordance with the FAQs from the date on which the organisation 
notifies to the US Department of Commerce (or its designee) the public 
disclosure of the commitment referred to in paragraph 2(a) and the 
identity of the government body referred to in paragraph 2(b). 

Article 2 

This Decision concerns only the adequacy of protection provided in the United 
States under the Principles implemented in accordance with the FAQs with 
a view to meeting the requirements of Article 25(1) of Directive 95/46/EC 

and does not affect the application of other provisions of that Directive 
that pertain to the processing of personal data within the Member States, 
in particular Article 4 thereof. 

Article 3 
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1. Without prejudice to their powers to take action to ensure compliance with 
national provisions adopted pursuant to provisions other than Article 25 of 

Directive 95/46/EC, the competent authorities in Member States may 
exercise their existing powers to suspend data flows to an organisation 
that has self-certified its adherence to the Principles implemented in 

accordance with the FAQs in order to protect individuals with regard to the 
processing of their personal data in cases where: 

(a) the government body in the United States referred to in Annex VII to this 
Decision or an independent recourse mechanism within the meaning of 

letter (a) of the Enforcement Principle set out in Annex I to this Decision 
has determined that the organisation is violating the Principles 
implemented in accordance with the FAQs; or 

(b) there is a substantial likelihood that the Principles are being violated; there is 

a reasonable basis for believing that the enforcement mechanism 
concerned is not taking or will not take adequate and timely steps to settle 
the case at issue; the continuing transfer would create an imminent risk of 

grave harm to data subjects; and the competent authorities in the Member 
State have made reasonable efforts under the circumstances to provide 
the organisation with notice and an opportunity to respond. 

The suspension shall cease as soon as compliance with the Principles 

implemented in accordance with the FAQs is assured and the competent 
authorities concerned in the Community are notified thereof. 

2. Member States shall inform the Commission without delay when measures are 
adopted on the basis of paragraph 1. 

3. The Member States and the Commission shall also inform each other of cases 
where the action of bodies responsible for ensuring compliance with the 

Principles implemented in accordance with the FAQs in the United States 
fails to secure such compliance. 

4. If the information collected under paragraphs 1, 2 and 3 provides evidence 
that any body responsible for ensuring compliance with the Principles 

implemented in accordance with the FAQs in the United States is not 
effectively fulfilling its role, the Commission shall inform the US 
Department of Commerce and, if necessary, present draft measures in 

accordance with the procedure referred to in Article 31 of Directive 
95/46/EC with a view to reversing or suspending the present Decision or 
limiting its scope. 

Article 4 

1. This Decision may be adapted at any time in the light of experience with its 
implementation and/or if the level of protection provided by the Principles 
and the FAQs is overtaken by the requirements of US legislation. 

The Commission shall in any case evaluate the implementation of the present 
Decision on the basis of available information three years after its 
notification to the Member States and report any pertinent findings to the 

Committee established under Article 31 of Directive 95/46/EC, including 
any evidence that could affect the evaluation that the provisions set out in 
Article 1 of this Decision provide adequate protection within the meaning 

of Article 25 of Directive 95/46/EC and any evidence that the present 
Decision is being implemented in a discriminatory way. 
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2. The Commission shall, if necessary, present draft measures in accordance with 
the procedure referred to in Article 31 of Directive 95/46/EC. 

Article 5 

Member States shall take all the measures necessary to comply with this 
Decision at the latest at the end of a period of 90 days from the date of its 
notification to the Member States. 

Article 6 

This Decision is addressed to the Member States. 

Done at Brussels, 26 July 2000. 

For the Commission 

Frederik Bolkestein 

Member of the Commission 

(1) OJ L 281, 23.11.1995, p. 31. 

(2) The web address of the Working Party is: 
http://www.europa.eu.int/comm/internal_market/en/media/dataprot/wpdo
cs/index.htm 

(3) WP 12: Transfers of personal data to third countries: applying Articles 25 and 
26 of the EU data protection Directive, adopted by the Working Party on 
24 July 1998. 

(4) WP 15: Opinion 1/99 concerning the level of data protection in the United 
States and the ongoing discussions between the European Commission 
and the United States. 

WP 19: Opinion 2/99 on the Adequacy of the "International Safe Harbor 
Principles" issued by the US Department of Commerce on 19 April 1999. 

WP 21: Opinion 4/99 on the Frequently Asked Questions to be issued by the US 

Department of Commerce in relation to the proposed "Safe Harbor 
Principles" on the adequacy of the "International Safe Harbor Principles". 

WP 23: Working document on the current state of play of the ongoing 
discussions between the European Commission and the United States 
Government concerning the "International Safe Harbor Principles". 

WP 27: Opinion 7/99 on the Level of Data Protection provided by the "Safe 
Harbor" Principles as published together with the Frequently asked 
Questions (FAQs) and other related documents on 15 and 16 November 
1999 by the US Department of Commerce. 

WP 31: Opinion 3/200 on the EU/US dialogue concerning the "Safe Harbor" 
arrangement. 

WP 32: Opinion 4/2000 on the level of protection provided by the "Safe Harbor 
Principles". 

ANNEX I 

SAFE HARBOR PRIVACY PRINCIPLES 

issued by the US Department of Commerce on 21 July 2000 
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The European Union's comprehensive privacy legislation, the Directive on Data 
Protection (the Directive), became effective on October 25, 1998. It 

requires that transfers of personal data take place only to non-EU 
countries that provide an "adequate" level of privacy protection. While the 
United States and the European Union share the goal of enhancing privacy 

protection for their citizens, the United States takes a different approach to 
privacy from that taken by the European Union. The United States uses a 
sectoral approach that relies on a mix of legislation, regulation, and self 

regulation. Given those differences, many U.S. organizations have 
expressed uncertainty about the impact of the EU-required "adequacy 

standard" on personal data transfers from the European Union to the 
United States. 

To diminish this uncertainty and provide a more predictable framework for such 
data transfers, the Department of Commerce is issuing this document and 
Frequently Asked Questions ("the Principles") under its statutory authority 

to foster, promote, and develop international commerce. The Principles 
were developed in consultation with industry and the general public to 
facilitate trade and commerce between the United States and European 

Union. They are intended for use solely by U.S. organizations receiving 
personal data from the European Union for the purpose of qualifying for 

the safe harbor and the presumption of "adequacy" it creates. Because the 
Principles were solely designed to serve this specific purpose, their 
adoption for other purposes may be inappropriate. The Principles cannot 

be used as a substitute for national provisions implementing the Directive 
that apply to the processing of personal data in the Member States. 

Decisions by organizations to qualify for the safe harbor are entirely voluntary, 
and organizations may qualify for the safe harbor in different ways. 
Organizations that decide to adhere to the Principles must comply with the 

Principles in order to obtain and retain the benefits of the safe harbor and 
publicly declare that they do so. For example, if an organization joins a 

self-regulatory privacy program that adheres to the Principles, it qualifies 
for the safe harbor. Organizations may also qualify by developing their own 
self-regulatory privacy policies provided that they conform with the 

Principles. Where in complying with the Principles, an organization relies in 
whole or in part on self-regulation, its failure to comply with such self-
regulation must also be actionable under Section 5 of the Federal Trade 

Commission Act prohibiting unfair and deceptive acts or another law or 
regulation prohibiting such acts. (See the annex for the list of U.S. 
statutory bodies recognized by the EU.) In addition, organizations subject 

to a statutory, regulatory, administrative or other body of law (or of rules) 
that effectively protects personal privacy may also qualify for safe harbor 
benefits. In all instances, safe harbor benefits are assured from the date 

on which each organization wishing to qualify for the safe harbor self-
certifies to the Department of Commerce (or its designee) its adherence to 
the Principles in accordance with the guidance set forth in the Frequently 
Asked Question on Self-Certification. 

Adherence to these Principles may be limited: (a) to the extent necessary to 
meet national security, public interest, or law enforcement requirements; 
(b) by statute, government regulation, or case law that create conflicting 

obligations or explicit authorizations, provided that, in exercising any such 
authorization, an organization can demonstrate that its non-compliance 
with the Principles is limited to the extent necessary to meet the overriding 
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legitimate interests furthered by such authorization; or (c) if the effect of 
the Directive of Member State law is to allow exceptions or derogations, 

provided such exceptions or derogations are applied in comparable 
contexts. Consistent with the goal of enhancing privacy protection, 
organizations should strive to implement these Principles fully and 

transparently, including indicating in their privacy policies where exceptions 
to the Principles permitted by (b) above will apply on a regular basis. For 
the same reason, where the option is allowable under the Principles and/or 

U.S. law, organizations are expected to opt for the higher protection where 
possible. 

Organizations may wish for practical or other reasons to apply the Principles to 
all their data processing operations, but they are only obligated to apply 

them to data transferred after they enter the safe harbor. To qualify for 
the safe harbor, organizations are not obligated to apply these Principles to 
personal information in manually processed filing systems. Organizations 

wishing to benefit from the safe harbor for receiving information in 
manually processed filing systems from the EU must apply the Principles to 
any such information transferred after they enter the safe harbor. An 

organization that wishes to extend safe harbor benefits to human 
resources personal information transferred from the EU for use in the 

context of an employment relationship must indicate this when it self-
certifies to the Department of Commerce (or its designee) and conform to 
the requirements set forth in the Frequently Asked Question on Self-

Certification. Organizations will also be able to provide the safeguards 
necessary under Article 26 of the Directive if they include the Principles in 
written agreements with parties transferring data from the EU for the 

substantive privacy provisions, once the other provisions for such model 
contracts are authorized by the Commission and the Member States. 

U.S. law will apply to questions of interpretation and compliance with the Safe 
Harbor Principles (including the Frequently Asked Questions) and relevant 

privacy policies by safe harbor organizations, except where organizations 
have committed to cooperate with European Data Protection Authorities. 
Unless otherwise stated, all provisions of the Safe Harbor Principles and 
Frequently asked Questions apply where they are relevant. 

"Personal data" and "personal information" are data about an identified or 

identifiable individual that are within the scope of the Directive, received 
by a U.S. organization from the European Union, and recorded in any 
form. 

NOTICE 

An organization must inform individuals about the purposes for which it collects 

and uses information about them, how to contact the organization with 
any inquiries or complaints, the types of third parties to which it discloses 
the information, and the choices and means the organization offers 

individuals for limiting its use and disclosure. This notice must be provided 
in clear and conspicuous language when individuals are first asked to 
provide personal information to the organization or as soon thereafter as is 

practicable, but in any event before the organization uses such information 
for a purpose other than that for which it was originally collected or 
processed by the transferring organization or discloses it for the first time 
to a third party(1). 

CHOICE 
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An organization must offer individuals the opportunity to choose (opt out) 
whether their personal information is (a) to be disclosed to a third party(2) 

or (b) to be used for a purpose that is incompatible with the purpose(s) for 
which it was originally collected or subsequently authorized by the 
individual. Individuals must be provided with clear and conspicuous, readily 
available, and affordable mechanisms to exercise choice. 

For sensitive information (i.e. personal information specifying medical or health 
conditions, racial or ethnic origin, political opinions, religious or 
philosophical beliefs, trade union membership or information specifying the 

sex life of the individual), they must be given affirmative or explicit (opt in) 
choice if the information is to be disclosed to a third party or used for a 
purpose other than those for which it was originally collected or 

subsequently authorized by the individual through the exercise of opt in 
choice. In any case, an organization should treat as sensitive any 
information received from a third party where the third party identifies and 
treats it as sensitive. 

ONWARD TRANSFER 

To disclose information to a third party, organizations must apply the Notice and 

Choice Principles. Where an organization wishes to transfer information to 
a third party that is acting as an agent, as described in the endnote, it may 

do so if it first either ascertains that the third party subscribes to the 
Principles or is subject to the Directive or another adequacy finding or 
enters into a written agreement with such third party requiring that the 

third party provide at least the same level of privacy protection as is 
required by the relevant Principles. If the organization complies with these 
requirements, it shall not be held responsible (unless the organization 

agrees otherwise) when a third party to which it transfers such information 
processes it in a way contrary to any restrictions or representations, unless 
the organization knew or should have known the third party would process 

it in such a contrary way and the organization has not taken reasonable 
steps to prevent or stop such processing. 

SECURITY 

Organizations creating, maintaining, using or disseminating personal information 
must take reasonable precautions to protect it from loss, misuse and 
unauthorized access, disclosure, alteration and destruction. 

DATA INTEGRITY 

Consistent with the Principles, personal information must be relevant for the 

purposes for which it is to be used. An organization may not process 
personal information in a way that is incompatible with the purposes for 
which it has been collected or subsequently authorized by the individual. 

To the extent necessary for those purposes, an organization should take 
reasonable steps to ensure that data is reliable for its intended use, 
accurate, complete, and current. 

ACCESS 

Individuals must have access to personal information about them that an 
organization holds and be able to correct, amend, or delete that 

information where it is inaccurate, except where the burden or expense of 
providing access would be disproportionate to the risks to the individual's 
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privacy in the case in question, or where the rights of persons other than 
the individual would be violated. 

ENFORCEMENT 

Effective privacy protection must include mechanisms for assuring compliance 
with the Principles, recourse for individuals to whom the data relate 

affected by non-compliance with the Principles, and consequences for the 
organization when the Principles are not followed. At a minimum, such 
mechanisms must include (a) readily available and affordable independent 

recourse mechanisms by which each individual's complaints and disputes 
are investigated and resolved by reference to the Principles and damages 

awarded where the applicable law or private sector initiatives so provide; 
(b) follow up procedures for verifying that the attestations and assertions 
businesses make about their privacy practices are true and that privacy 

practices have been implemented as presented; and (c) obligations to 
remedy problems arising out of failure to comply with the Principles by 
organizations announcing their adherence to them and consequences for 

such organizations. Sanctions must be sufficiently rigorous to ensure 
compliance by organizations. 

(1) It is not necessary to provide notice or choice when disclosure is made to a 
third party that is acting as an agent to perform task(s) on behalf of and 

under the instructions of the organization. The Onward Transfer Principle, 
on the other hand, does apply to such disclosures. 

(2) It is not necessary to provide notice or choice when disclosure is made to a 
third party that is acting as an agent to perform task(s) on behalf of and 
under the instructions of the organization. The Onward Transfer Principle, 
on the other hand, does apply to such disclosures. 

Annex 

List of U.S. Statutory Bodies Recognized by the European Union 

The European Union recognizes the following U.S. government bodies as being 

empowered to investigate complaints and to obtain relief against unfair or 
deceptive practices as well as redress for individuals in case of non-
compliance with the Principles implemented in accordance with the FAQs: 

- The Federal Trade Commission on the basis of its authority under Section 5 of 
the Federal Trade Commission Act, 

- The Department of Transportation on the basis of its authority under Title 49 
United States Code Section 41712. 

ANNEX II 

FREQUENTLY ASKED QUESTIONS (FAQs) 

FAQ 1 - Sensitive Data 

Q: Must an organization always provide explicit (opt in) choice with respect to 
sensitive data? 

A: No, such choice is not required where the processing is: (1) in the vital 

interests of the data subject or another person; (2) necessary for the 
establishment of legal claims or defenses; (3) required to provide medical 
care or diagnosis; (4) carried out in the course of legitimate activities by a 

foundation, association or any other non-profit body with a political, 
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philosophical, religious or trade-union aim and on condition that the 
processing relates solely to the members of the body or to the persons 

who have regular contact with it in connection with its purposes and that 
the data are not disclosed to a third party without the consent of the data 
subjects; (5) necessary to carry out the organization's obligations in the 

field of employment law; or (6) related to data that are manifestly made 
public by the individual. 

FAQ 2 - Journalistic Exceptions 

Q: Given U.S. constitutional protections for freedom of the press and the 
Directive's exemption for journalistic material, do the Safe Harbor 

Principles apply to personal information gathered, maintained, or 
disseminated for journalistic purposes? 

A: Where the rights of a free press embodied in the First Amendment of the U.S. 
Constitution intersect with privacy protection interests, the First 
Amendment must govern the balancing of these interests with regard to 

the activities of U.S. persons or organizations. Personal information that is 
gathered for publication, broadcast, or other forms of public 
communication of journalistic material, whether used or not, as well as 

information found in previously published material disseminated from 
media archives, is not subject to the requirements of the Safe Harbor 
Principles. 

FAQ 3 - Secondary Liability 

Q: Are Internet Service Providers (ISPs), telecommunications carriers, or other 

organizations liable under the Safe Harbor Principles when on behalf of 
another organization they merely transmit, route, switch or cache 
information that may violate their terms? 

A: No. As is the case with the Directive itself, the safe harbor does not create 
secondary liability. To the extent that an organization is acting as a mere 

conduit for data transmitted by third parties and does not determine the 
purposes and means of processing those personal data, it would not be 
liable. 

FAQ 4 - Investment Banking and Audits 

Q: The activities of auditors and investment bankers may involve processing 

personal data without the consent or knowledge of the individual. Under 
what circumstances is this permitted by the Notice, Choice, and Access 
Principles? 

A: Investment bankers or auditors may process information without knowledge 

of the individual only to the extent and for the period necessary to meet 
statutory or public interest requirements and in other circumstances in 
which the application of these Principles would prejudice the legitimate 

interests of the organization. These legitimate interests include the 
monitoring of companies' compliance with their legal obligations and 
legitimate accounting activities, and the need for confidentiality connected 

with possible acquisitions, mergers, joint ventures, or other similar 
transactions carried out by investment bankers or auditors. 

FAQ 5 - The Role of the Data Protection Authorities 
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Q: How will companies that commit to cooperate with European Union Data 
Protection Authorities (DPAs) make those commitments and how will they 
be implemented? 

A: Under the safe harbor, U.S. organizations receiving personal data from the EU 
must commit to employ effective mechanisms for assuring compliance with 
the Safe Harbor Principles. More specifically as set out in the Enforcement 

Principle, they must provide (a) recourse for individuals to whom the data 
relate, (b) follow up procedures for verifying that the attestations and 
assertions they have made about their privacy practices are true, and (c) 

obligations to remedy problems arising out of failure to comply with the 
Principles and consequences for such organizations. An organization may 
satisfy points (a) and (c) of the Enforcement Principle if it adheres to the 
requirements of this FAQ for cooperating with the DPAs. 

An organization may commit to cooperate with the DPAs by declaring in its safe 
harbor certification to the Department of Commerce (see FAQ 6 on self-
certification) that the organization: 

1. elects to satisfy the requirement in points (a) and (c) of the Safe Harbor 
Enforcement Principle by committing to cooperate with the DPAs; 

2. will cooperate with the DPAs in the investigation and resolution of complaints 
brought under the safe harbor; and 

3. will comply with any advice given by the DPAs where the DPAs take the view 
that the organization needs to take specific action to comply with the Safe 
Harbor Principles, including remedial or compensatory measures for the 

benefit of individuals affected by any non-compliance with the Principles, 
and will provide the DPAs with written confirmation that such action has 
been taken. 

The cooperation of the DPAs will be provided in the form of information and 
advice in the following way: 

- The advice of the DPAs will be delivered through an informal panel of DPAs 

established at the European Union level, which will inter alia help ensure a 
harmonized and coherent approach. 

- The panel will provide advice to the U.S. organizations concerned on 
unresolved complaints from individuals about the handling of personal 

information that has been transferred from the EU under the safe harbor. 
This advice will be designed to ensure that the Safe Harbor Principles are 
being correctly applied and will include any remedies for the individual(s) 
concerned that the DPAs consider appropriate. 

- The panel will provide such advice in response to referrals from the 
organizations concerned and/or to complaints received directly from 
individuals against organizations which have committed to cooperate with 

DPAs for safe harbor purposes, while encouraging and if necessary helping 
such individuals in the first instance to use the in-house complaint handling 
arrangements that the organization may offer. 

- Advice will be issued only after both sides in a dispute have had a reasonable 
opportunity to comment and to provide any evidence they wish. The panel 

will seek to deliver advice as quickly as this requirement for due process 
allows. As a general rule, the panel will aim to provide advice within 60 
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days after receiving a complaint or referral and more quickly where 
possible. 

- The panel will make public the results of its consideration of complaints 
submitted to it, if it sees fit. 

- The delivery of advice through the panel will not give rise to any liability for the 
panel or for individual DPAs. 

As noted above, organizations choosing this option for dispute resolution must 
undertake to comply with the advice of the DPAs. If an organization fails to 
comply within 25 days of the delivery of the advice and has offered no 

satisfactory explanation for the delay, the panel will give notice of its 
intention either to submit the matter to the Federal Trade Commission or 
other U.S. federal or state body with statutory powers to take enforcement 

action in cases of deception or misrepresentation, or to conclude that the 
agreement to cooperate has been seriously breached and must therefore 
be considered null and void. In the latter case, the panel will inform the 

Department of Commerce (or its designee) so that the list of safe harbor 
participants can be duly amended. Any failure to fulfill the undertaking to 
cooperate with the DPAs, as well as failures to comply with the Safe 

Harbor Principles, will be actionable as a deceptive practice under Section 
5 of the FTC Act or other similar statute. 

Organizations choosing this option will be required to pay an annual fee which 
will be designed to cover the operating costs of the panel, and they may 

additionally be asked to meet any necessary translation expenses arising 
out of the panel's consideration of referrals or complaints against them. 
The annual fee will not exceed USD 500 and will be less for smaller 
companies. 

The option of co-operating with the DPAs will be available to organizations 
joining the safe harbor during a three-year period. The DPAs will 
reconsider this arrangement before the end of that period if the number of 
U.S. organizations choosing this option proves to be excessive. 

FAQ 6 - Self-Certification 

Q: How does an organization self-certify that it adheres to the Safe Harbor 
Principles? 

A: Safe harbor benefits are assured from the date on which an organization self-
certifies to the Department of Commerce (or its designee) its adherence to 
the Principles in accordance with the guidance set forth below. 

To self-certify for the safe harbor, organizations can provide to the Department 

of Commerce (or its designee) a letter, signed by a corporate officer on 
behalf of the organization that is joining the safe harbor, that contains at 
least the following information: 

1. name of organization, mailing address, e-mail address, telephone and fax 
numbers; 

2. description of the activities of the organization with respect to personal 
information received from the EU; and 

3. description of the organization's privacy policy for such personal information, 

including: (a) where the privacy policy is available for viewing by the 
public, (b) its effective date of implementation, (c) a contact office for the 
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handling of complaints, access requests, and any other issues arising 
under the safe harbor, (d) the specific statutory body that has jurisdiction 

to hear any claims against the organization regarding possible unfair or 
deceptive practices and violations of laws or regulations governing privacy 
(and that is listed in the annex to the Principles), (e) name of any privacy 

programs in which the organization is a member, (f) method of verification 
(e.g. in-house, third party)(1), and (g) the independent recourse 
mechanism that is available to investigate unresolved complaints. 

Where the organization wishes its safe harbor benefits to cover human resources 

information transferred from the EU for use in the context of the 
employment relationship, it may do so where there is a statutory body with 
jurisdiction to hear claims against the organization arising out of human 

resources information that is listed in the annex to the Principles. In 
addition the organization must indicate this in its letter and declare its 
commitment to cooperate with the EU authority or authorities concerned in 

conformity with FAQ 9 and FAQ 5 as applicable and that it will comply with 
the advice given by such authorities. 

The Department (or its designee) will maintain a list of all organizations that file 
such letters, thereby assuring the availability of safe harbor benefits, and 

will update such list on the basis of annual letters and notifications 
received pursuant to FAQ 11. Such self-certification letters should be 
provided not less than annually. Otherwise the organization will be 

removed from the list and safe harbor benefits will no longer be assured. 
Both the list and the self-certification letters submitted by the 
organizations will be made publicly available. All organizations that self-

certify for the safe harbor must also state in their relevant published 
privacy policy statements that they adhere to the Safe Harbor Principles. 

The undertaking to adhere to the Safe Harbor Principles is not time-limited in 
respect of data received during the period in which the organization enjoys 

the benefits of the safe harbor. Its undertaking means that it will continue 
to apply the Principles to such data for as long as the organization stores, 
uses or discloses them, even if it subsequently leaves the safe harbor for 
any reason. 

An organization that will cease to exist as a separate legal entity as a result of a 
merger or a takeover must notify the Department of Commerce (or its 
designee) of this in advance. The notification should also indicate whether 

the acquiring entity or the entity resulting from the merger will (1) 
continue to be bound by the Safe Harbor Principles by the operation of law 
governing the takeover or merger or (2) elect to self-certify its adherence 

to the Safe Harbor Principles or put in place other safeguards, such as a 
written agreement that will ensure adherence to the Safe Harbor 
Principles. Where neither (1) nor (2) applies, any data that has been 
acquired under the safe harbor must be promptly deleted. 

An organization does not need to subject all personal information to the Safe 
Harbor Principles, but it must subject to the Safe Harbor Principles all 
personal data received from the EU after it joins the safe harbor. 

Any misrepresentation to the general public concerning an organization's 

adherence to the Safe Harbor Principles may be actionable by the Federal 
Trade Commission or other relevant government body. Misrepresentations 
to the Department of Commerce (or its designee) may be actionable under 
the False Statements Act (18 U.S.C. § 1001). 
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FAQ 7 - Verification 

Q: How do organizations provide follow up procedures for verifying that the 
attestations and assertions they make about their safe harbor privacy 

practices are true and those privacy practices have been implemented as 
represented and in accordance with the Safe Harbor Principles? 

A: To meet the verification requirements of the Enforcement Principle, an 
organization may verify such attestations and assertions either through 
self-assessment or outside compliance reviews. 

Under the self-assessment approach, such verification would have to indicate 

that an organization's published privacy policy regarding personal 
information received from the EU is accurate, comprehensive, prominently 
displayed, completely implemented and accessible. It would also need to 

indicate that its privacy policy conforms to the Safe Harbor Principles; that 
individuals are informed of any in-house arrangements for handling 
complaints and of the independent mechanisms through which they may 

pursue complaints; that it has in place procedures for training employees 
in its implementation, and disciplining them for failure to follow it; and that 
it has in place internal procedures for periodically conducting objective 

reviews of compliance with the above. A statement verifying the self-
assessment should be signed by a corporate officer or other authorized 

representative of the organization at least once a year and made available 
upon request by individuals or in the context of an investigation or a 
complaint about non-compliance. 

Organizations should retain their records on the implementation of their safe 
harbor privacy practices and make them available upon request in the 

context of an investigation or a complaint about non-compliance to the 
independent body responsible for investigating complaints or to the agency 
with unfair and deceptive practices jurisdiction. 

Where the organization has chosen outside compliance review, such a review 

needs to demonstrate that its privacy policy regarding personal information 
received from the EU conforms to the Safe Harbor Principles, that it is 
being complied with and that individuals are informed of the mechanisms 

through which they may pursue complaints. The methods of review may 
include without limitation auditing, random reviews, use of "decoys", or 
use of technology tools as appropriate. A statement verifying that an 

outside compliance review has been successfully completed should be 
signed either by the reviewer or by the corporate officer or other 

authorized representative of the organization at least once a year and 
made available upon request by individuals or in the context of an 
investigation or a complaint about compliance. 

FAQ 8 - Access 

Access Principle: 

Individuals must have access to personal information about them that an 
organization holds and be able to correct, amend or delete that 
information where it is inaccurate, except where the burden or expense of 

providing access would be disproportionate to the risks to the individual's 
privacy in the case in question, or where the legitimate rights of persons 
other than the individual would be violated. 

1. Q: Is the right of access absolute? 



 
214 

 

1. A: No. Under the safe Harbor Principles, the right of access is fundamental to 
privacy protection. In particular, it allows individuals to verify the accuracy 

of information held about them. Nonetheless, the obligation of an 
organization to provide access to the personal information it holds about 
an individual is subject to the principle of proportionality or reasonableness 

and has to be tempered in certain instances. Indeed, the Explanatory 
Memorandum to the 1980 OECD Privacy Guidelines makes clear that an 
organization's access obligation is not absolute. It does not require the 

exceedingly thorough search mandated, for example, by a subpoena, nor 
does it require access to all the different forms in which the information 
may be maintained by the organization. 

Rather, experience has shown that in responding to individuals' access requests, 

organizations should first be guided by the concern(s) that led to the 
requests in the first place. For example, if an access request is vague or 
broad in scope, an organization may engage the individual in a dialogue so 

as to better understand the motivation for the request and to locate 
responsive information. The organization might inquire about which part(s) 
of the organization the individual interacted with and/or about the nature 

of the information (or its use) that is the subject of the access request. 
Individuals do not, however, have to justify requests for access to their 
own data. 

Expense and burden are important factors and should be taken into account but 

they are not controlling in determining whether providing access is 
reasonable. For example, if the information is used for decisions that will 
significantly affect the individual (e.g., the denial or grant of important 

benefits, such as insurance, a mortgage, or a job), then consistent with 
the other provisions of these FAQs, the organization would have to disclose 
that information even if it is relatively difficult or expensive to provide. 

If the information requested is not sensitive or not used for decisions that will 

significantly affect the individual (e.g., non-sensitive marketing data that is 
used to determine whether or not to send the individual a catalog), but is 
readily available and inexpensive to provide, an organization would have to 

provide access to factual information that the organization stores about the 
individual. The information concerned could include facts obtained from 
the individual, facts gathered in the course of a transaction, or facts 
obtained from others that pertain to the individual. 

Consistent with the fundamental nature of access, organizations should always 
make good faith efforts to provide access. For example, where certain 
information needs to be protected and can be readily separated from other 

information subject to an access request, the organization should redact 
the protected information and make available the other information. If an 
organization determines that access should be denied in any particular 

instance, it should provide the individual requesting access with an 
explanation of why it has made that determination and a contact point for 
any further inquiries. 

2. Q: What is confidential commercial information and may organizations deny 
access in order to safeguard it? 

2. A: Confidential commercial information (as that term is used in the Federal 
Rules of Civil Procedure on discovery) is information which an organization 
has taken steps to protect from disclosure, where disclosure would help a 

competitor in the market. The particular computer program an 
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organization uses, such as a modeling program, or the details of that 
program may be confidential commercial information. Where confidential 

commercial information can be readily separated from other information 
subject to an access request, the organization should redact the 
confidential commercial information and make available the non-

confidential information. Organizations may deny or limit access to the 
extent that granting it would reveal its own confidential commercial 
information as defined above, such as marketing inferences or 

classifications generated by the organization, or the confidential 
commercial information of another where such information is subject to a 

contractual obligation of confidentiality in circumstances where such an 
obligation of confidentiality would normally be undertaken or imposed. 

3. Q: In providing access, may an organization disclose to individuals personal 
information about them derived from its data bases or is access to the 
data base itself required? 

3. A: Access can be provided in the form of disclosure by an organization to the 

individual and does not require access by the individual to an 
organization's data base. 

4. Q: Does an organization have to restructure its data bases to be able to 
provide access? 

4. A: Access needs to be provided only to the extent that an organization stores 
the information. The access principle does not itself create any obligation 
to retain, maintain, reorganize, or restructure personal information files. 

5. Q: These replies make clear that access may be denied in certain 
circumstances. In what other circumstances may an organization deny 
individuals access to their personal information? 

5. A: Such circumstances are limited, and any reasons for denying access must 
be specific. An organization can refuse to provide access to information to 

the extent that disclosure is likely to interfere with the safeguarding of 
important countervailing public interests, such as national security; 

defense; or public security. In addition, where personal information is 
processed solely for research or statistical purposes, access may be 
denied. Other reasons for denying or limiting access are: 

a. interference with execution or enforcement of the law, including the 
prevention, investigation or detection of offenses or the right to a fair trial; 

b. interference with private causes of action, including the prevention, 
investigation or detection of legal claims or the right to a fair trial; 

c. disclosure of personal information pertaining to other individual(s) where such 
references cannot be redacted; 

d. breaching a legal or other professional privilege or obligation; 

e. breaching the necessary confidentiality of future or ongoing negotiations, such 
as those involving the acquisition of publicly quoted companies; 

f. prejudicing employee security investigations or grievance proceedings; 

g. prejudicing the confidentiality that may be necessary for limited periods in 
connection with employee succession planning and corporate re-
organizations; or 
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h. prejudicing the confidentiality that may be necessary in connection with 
monitoring, inspection or regulatory functions connected with sound 
economic or financial management; or 

i. other circumstances in which the burden or cost of providing access would be 
disproportionate or the legitimate rights or interests of others would be 
violated. 

An organization which claims an exception has the burden of demonstrating its 
applicability (as is normally the case). As noted above, the reasons for 

denying or limiting access and a contact point for further inquiries should 
be given to individuals. 

6. Q: Can an organization charge a fee to cover the cost of providing access? 

6. A: Yes. The OECD Guidelines recognize that organizations may charge a fee, 
provided that it is not excessive. Thus organizations may charge a 

reasonable fee for access. Charging a fee may be useful in discouraging 
repetitive and vexatious requests. 

Organizations that are in the business of selling publicly available information 
may thus charge the organization's customary fee in responding to 
requests for access. Individuals may alternatively seek access to their 
information from the organization that originally compiled the data. 

Access may not be refused on cost grounds if the individual offers to pay the 
costs. 

7. Q: Is an organization required to provide access to personal information 
derived from public records? 

7. A: To clarify first, public records are those records kept by government 
agencies or entities at any level that are open to consultation by the public 

in general. It is not necessary to apply the Access Principle to such 
information as long as it is not combined with other personal information, 
apart from when small amounts of non-public record information are used 

for indexing or organizing public record information. However, any 
conditions for consultation established by the relevant jurisdiction are to be 

respected. Where public record information is combined with other non-
public record information (other than as specifically noted above), 
however, an organization must provide access to all such information, 
assuming it is not subject to other permitted exceptions. 

8. Q: Does the Access Principle have to be applied to publicly available personal 
information? 

8. A: As with public record information (see Q7), it is not necessary to provide 
access to information that is already publicly available to the public at 
large, as long as it is not combined with non-publicly available information. 

9. Q: How can an organization protect itself against repetitious or vexatious 
requests for access? 

9. A: An organization does not have to respond to such requests for access. For 

these reasons, organizations may charge a reasonable fee and may set 
reasonable limits on the number of times within a given period that access 
requests from a particular individual will be met. In setting such 

limitations, an organization should consider such factors as the frequency 
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with which information is updated, the purpose for which the data are 
used, and the nature of the information. 

10. Q: How can an organization protect itself against fraudulent requests for 
access? 

10. A: An organization is not required to provide access unless it is supplied with 

sufficient information to allow it to confirm the identity of the person 
making the request. 

11. Q: Is there a time within which responses must be provided to access 
requests? 

11. A: Yes, organizations should respond without excessive delay and within a 

reasonable time period. This requirement may be satisfied in different 
ways as the explanatory memorandum to the 1980 OECD Privacy 
Guidelines states. For example, a data controller who provides information 

to data subjects at regular intervals may be exempted from obligations to 
respond at once to individual requests. 

FAQ 9 - Human Resources 

1. Q: Is the transfer from the EU to the United States of personal information 
collected in the context of the employment relationship covered by the 
safe harbor? 

1. A: Yes, where a company in the EU transfers personal information about its 

employees (past or present) collected in the context of the employment 
relationship, to a parent, affiliate, or unaffiliated service provider in the 
United States participating in the safe harbor, the transfer enjoys the 

benefits of the safe harbor. In such cases, the collection of the information 
and its processing prior to transfer will have been subject to the national 
laws of the EU country where it was collected, and any conditions for or 

restrictions on its transfer according to those laws will have to be 
respected. 

The Safe Harbor Principles are relevant only when individually identified records 
are transferred or accessed. Statistical reporting relying on aggregate 

employment data and/or the use of anonymized or pseudonymized data 
does not raise privacy concerns. 

2. Q: How do the Notice and Choice Principles apply to such information? 

2. A: A U.S. organization that has received employee information from the EU 
under the safe harbor may disclose it to third parties and/or use it for 
different purposes only in accordance with the Notice and Choice 

Principles. For example, where an organization intends to use personal 
information collected through the employment relationship for non-
employment-related purposes, such as marketing communications, the 

U.S. organization must provide the affected individuals with choice before 
doing so, unless they have already authorized the use of the information 
for such purposes. Moreover, such choices must not be used to restrict 

employment opportunities or take any punitive action against such 
employees. 

It should be noted that certain generally applicable conditions for transfer from 
some Member States may preclude other uses of such information even 
after transfer outside the EU and such conditions will have to be respected. 
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In addition, employers should make reasonable efforts to accommodate 
employee privacy preferences. This could include, for example, restricting 

access to the data, anonymizing certain data, or assigning codes or 
pseudonyms when the actual names are not required for the management 
purpose at hand. 

To the extent and for the period necessary to avoid prejudicing the legitimate 

interests of the organization in making promotions, appointments, or other 
similar employment decisions, an organization does not need to offer 
notice and choice. 

3. Q: How does the Access Principle apply? 

3. A: The FAQs on access provide guidance on reasons which may justify 
denying or limiting access on request in the human resources context. Of 

course, employers in the European Union must comply with local 
regulations and ensure that European Union employees have access to 
such information as is required by law in their home countries, regardless 

of the location of data processing and storage. The safe harbor requires 
that an organization processing such data in the United States will 
cooperate in providing such access either directly or through the EU 
employer. 

4. Q: How will enforcement be handled for employee data under the Safe Harbor 
Principles? 

4. A: In so far as information is used only in the context of the employment 
relationship, primary responsibility for the data vis-à-vis the employee 

remains with the company in the EU. It follows that, where European 
employees make complaints about violations of their data protection rights 
and are not satisfied with the results of internal review, complaint, and 

appeal procedures (or any applicable grievance procedures under a 
contract with a trade union), they should be directed to the state or 
national data protection or labor authority in the jurisdiction where the 

employee works. This also includes cases where the alleged mishandling of 
their personal information has taken place in the United States, is the 
responsibility of the U.S. organization that has received the information 

from the employer and not of the employer and thus involves an alleged 
breach of the Safe Harbor Principles, rather than of national laws 
implementing the Directive. This will be the most efficient way to address 

the often overlapping rights and obligations imposed by local labor law and 
labor agreements as well as data protection law. 

A U.S. organization participating in the safe harbor that uses EU human 
resources data transferred from the European Union in the context of the 

employment relationship and that wishes such transfers to be covered by 
the safe harbor must therefore commit to cooperate in investigations by 
and to comply with the advice of competent EU authorities in such cases. 

The DPAs that have agreed to cooperate in this way will notify the 
European Commission and the Department of Commerce. If a U.S. 
organization participating in the safe harbor wishes to transfer human 

resources data from a Member State where the DPA has not so agreed, 
the provisions of FAQ 5 will apply. 

FAQ 10 - Article 17 contracts 
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Q: When data is transferred from the EU to the United States only for processing 
purposes, will a contract be required, regardless of participation by the 
processor in the safe harbor? 

A: Yes. Data controllers in the European Union are always required to enter into 
a contract when a transfer for mere processing is made, whether the 
processing operation is carried out inside or outside the EU. The purpose 

of the contract is to protect the interests of the data controller, i.e. the 
person or body who determines the purposes and means of processing, 
who retains full responsibility for the data vis-à-vis the individual(s) 

concerned. The contract thus specifies the processing to be carried out 
and any measures necessary to ensure that the data are kept secure. 

A U.S. organization participating in the safe harbor and receiving personal 
information from the EU merely for processing thus does not have to apply 

the Principles to this information, because the controller in the EU remains 
responsible for it vis-à-vis the individual in accordance with the relevant EU 
provisions (which may be more stringent than the equivalent Safe Harbor 
Principles). 

Because adequate protection is provided by safe harbor participants, contracts 

with safe harbor participants for mere processing do not require prior 
authorization (or such authorization will be granted automatically by the 

Member States) as would be required for contracts with recipients not 
participating in the safe harbor or otherwise not providing adequate 
protection. 

FAQ No 11 - Dispute Resolution and Enforcement 

Q: How should the dispute resolution requirements of the Enforcement Principle 
be implemented, and how will an organization's persistent failure to 
comply with the Principles be handled? 

A: The Enforcement Principle sets out the requirements for safe harbor 

enforcement. How to meet the requirements of point (b) of the Principle is 
set out in the FAQ on verification (FAQ 7). This FAQ 11 addresses points 

(a) and (c), both of which require independent recourse mechanisms. 
These mechanisms may take different forms, but they must meet the 
Enforcement Principle's requirements. Organizations may satisfy the 

requirements through the following: (1) compliance with private sector 
developed privacy programs that incorporate the Safe Harbor Principles 
into their rules and that include effective enforcement mechanisms of the 

type described in the Enforcement Principle; (2) compliance with legal or 
regulatory supervisory authorities that provide for handling of individual 
complaints and dispute resolution; or (3) commitment to cooperate with 

data protection authorities located in the European Union or their 
authorized representatives. This list is intended to be illustrative and not 
limiting. The private sector may design other mechanisms to provide 

enforcement, so long as they meet the requirements of the Enforcement 
Principle and the FAQs. Please note that the Enforcement Principle's 
requirements are additional to the requirements set forth in paragraph 3 of 

the introduction to the Principles that self-regulatory efforts must be 
enforceable under Article 5 of the Federal Trade Commission Act or similar 
statute. 

Recourse Mechanisms. 
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Consumers should be encouraged to raise any complaints they may have with 
the relevant organization before proceeding to independent recourse 

mechanisms. Whether a recourse mechanism is independent is a factual 
question that can be demonstrated in a number of ways, for example, by 
transparent composition and financing or a proven track record. As 

required by the enforcement principle, the recourse available to individuals 
must be readily available and affordable. Dispute resolution bodies should 
look into each complaint received from individuals unless they are 

obviously unfounded or frivolous. This does not preclude the establishment 
of eligibility requirements by the organization operating the recourse 

mechanism, but such requirements should be transparent and justified (for 
example to exclude complaints that fall outside the scope of the program 
or are for consideration in another forum), and should not have the effect 

of undermining the commitment to look into legitimate complaints. In 
addition, recourse mechanisms should provide individuals with full and 
readily available information about how the dispute resolution procedure 

works when they file a complaint. Such information should include notice 
about the mechanism's privacy practices, in conformity with the Safe 
Harbor Principles(2). They should also co-operate in the development of 

tools such as standard complaint forms to facilitate the complaint 
resolution process. 

Remedies and Sanctions. 

The result of any remedies provided by the dispute resolution body should be 
that the effects of non-compliance are reversed or corrected by the 
organization, in so far as feasible, and that future processing by the 

organization will be in conformity with the Principles and, where 
appropriate, that processing of the personal data of the individual who has 
brought the complaint will cease. Sanctions need to be rigorous enough to 

ensure compliance by the organization with the Principles. A range of 
sanctions of varying degrees of severity will allow dispute resolution bodies 

to respond appropriately to varying degrees of non-compliance. Sanctions 
should include both publicity for findings of non-compliance and the 
requirement to delete data in certain circumstances(3). Other sanctions 

could include suspension and removal of a seal, compensation for 
individuals for losses incurred as a result of non-compliance and injunctive 
orders. Private sector dispute resolution bodies and self-regulatory bodies 

must notify failures of safe harbor organizations to comply with their 
rulings to the governmental body with applicable jurisdiction or to the 
courts, as appropriate, and to notify the Department of Commerce (or its 
designee). 

FTC Action. 

The FTC has committed to reviewing on a priority basis referrals received from 

privacy self-regulatory organizations, such as BBBOnline and TRUSTe, and 
EU Member States alleging non-compliance with the Safe Harbor Principles 
to determine whether Section 5 of the FTC Act prohibiting unfair or 

deceptive acts or practices in commerce has been violated. If the FTC 
concludes that is has reason(s) to believe Section 5 has been violated, it 

may resolve the matter by seeking an administrative cease and desist 
order prohibiting the challenged practices or by filing a complaint in a 
federal district court, which if successful could result in a federal court 

order to same effect. The FTC may obtain civil penalties for violations of an 
administrative cease and desist order and may pursue civil or criminal 
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contempt for violation of a federal court order. The FTC will notify the 
Department of Commerce of any such actions it takes. The Department of 

Commerce encourages other government bodies to notify it of the final 
disposition of any such referrals or other rulings determining adherence to 
the Safe Harbor Principles. 

Persistent Failure to Comply. 

If an organization persistently fails to comply with the Principles, it is no longer 
entitled to benefit from the safe harbor. Persistent failure to comply arises 

where an organization that has self-certified to the Department of 
Commerce (or its designee) refuses to comply with a final determination 

by any self-regulatory or government body or where such a body 
determines that an organization frequently fails to comply with the 
Principles to the point where its claim to comply is no longer credible. In 

these cases, the organization must promptly notify the Department of 
Commerce (or its designee) of such facts. Failure to do so may be 
actionable under the False Statements Act (18 U.S.C. § 1001). 

The Department (or its designee) will indicate on the public list it maintains of 
organizations self-certifying adherence to the Safe Harbor Principles any 

notification it receives of persistent failure to comply, whether it is received 
from the organization itself, from a self-regulatory body, or from a 

government body, but only after first providing thirty (30) days' notice and 
an opportunity to respond to the organization that has failed to comply. 
Accordingly, the public list maintained by the Department of Commerce (or 

its designee) will make clear which organizations are assured and which 
organizations are no longer assured of safe harbor benefits. 

An organization applying to participate in a self-regulatory body for the purposes 
of requalifying for the safe harbor must provide that body with full 
information about its prior participation in the safe harbor. 

FAQ 12 - Choice - Timing of Opt Out 

Q: Does the Choice Principle permit an individual to exercise choice only at the 
beginning of a relationship or at any time? 

A: Generally, the purpose of the Choice Principle is to ensure that personal 

information is used and disclosed in ways that are consistent with the 
individual's expectations and choices. Accordingly, an individual should be 
able to exercise "opt out" (or choice) of having personal information used 

for direct marketing at any time subject to reasonable limits established by 
the organization, such as giving the organization time to make the opt out 

effective. An organization may also require sufficient information to 
confirm the identity of the individual requesting the "opt out". In the 
United States, individuals may be able to exercise this option through the 

use of a central "opt out" program such as the Direct Marketing 
Association's Mail Preference Service. Organizations that participate in the 
Direct Marketing Association's Mail Preference Service should promote its 

availability to consumers who do not wish to receive commercial 
information. In any event, an individual should be given a readily available 
and affordable mechanism to exercise this option. 

Similarly, an organization may use information for certain direct marketing 

purposes when it is impracticable to provide the individual with an 
opportunity to opt out before using the information, if the organization 
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promptly gives the individual such opportunity at the same time (and upon 
request at any time) to decline (at no cost to the individual) to receive any 

further direct marketing communications and the organization complies 
with the individual's wishes. 

FAQ 13 - Travel Information 

Q: When can airline passenger reservation and other travel information, such as 
frequent flyer or hotel reservation information and special handling needs, 
such as meals to meet religious requirements or physical assistance, be 
transferred to organizations located outside the EU? 

A: Such information may be transferred in several different circumstances. Under 
Article 26 of the Directive, personal data may be transferred "to a third 
country which does not ensure an adequate level of protection within the 

meaning of Article 25(2)" on the condition that it (1) is necessary to 
provide the services requested by the consumer or to fulfill the terms of an 
agreement, such as a "frequent flyer" agreement; or (2) has been 

unambiguously consented to by the consumer. U.S. organizations 
subscribing to the safe harbor provide adequate protection for personal 
data and may therefore receive data transfers from the EU without 

meeting those conditions or other conditions set out in Article 26 of the 
Directive. Since the safe harbor includes specific rules for sensitive 

information, such information (which may need to be collected, for 
example, in connection with customers' needs for physical assistance) may 
be included in transfers to safe harbor participants. In all cases, however, 

the organization transferring the information has to respect the law in the 
EU Member State in which it is operating, which may inter alia impose 
special conditions for the handling of sensitive data. 

FAQ 14 - Pharmaceutical and Medical Products 

1. Q: If personal data are collected in the EU and transferred to the United 
States for pharmaceutical research and/or other purposes, do Member 
State laws or the Safe Harbor Principles apply? 

1. A: Member State law applies to the collection of the personal data and to any 
processing that takes place prior to the transfer to the United States. The 
Safe Harbor Principles apply to the data once they have been transferred 

to the United States. Data used for pharmaceutical research and other 
purposes should be anonymized when appropriate. 

2. Q: Personal data developed in specific medical or pharmaceutical research 
studies often play a valuable role in future scientific research. Where 

personal data collected for one research study are transferred to a U.S. 
organization in the safe harbor, may the organization use the data for a 
new scientific research activity? 

2. A: Yes, if appropriate notice and choice have been provided in the first 
instance. Such a notice should provide information about any future 

specific uses of the data, such as periodic follow-up, related studies, or 
marketing. It is understood that not all future uses of the data can be 
specified, since a new research use could arise from new insights on the 

original data, new medical discoveries and advances, and public health and 
regulatory developments. Where appropriate, the notice should therefore 

include an explanation that personal data may be used in future medical 
and pharmaceutical research activities that are unanticipated. If the use is 
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not consistent with the general research purpose(s) for which the data 
were originally collected, or to which the individual has consented 
subsequently, new consent must be obtained. 

3. Q: What happens to an individual's data if a participant decides voluntarily or 
at the request of the sponsor to withdraw from the clinical trial? 

3. A: Participants may decide or be asked to withdraw from a clinical trial at any 
time. Any data collected previous to withdrawal may still be processed 
along with other data collected as part of the clinical trial, however, if this 

was made clear to the participant in the notice at the time he or she 
agreed to participate. 

4. Q: Pharmaceutical and medical device companies are allowed to provide 
personal data from clinical trials conducted in the EU to regulators in the 

United States for regulatory and supervision purposes. Are similar transfers 
allowed to parties other than regulators, such as company locations and 
other researchers? 

4. A: Yes, consistent with the Principles of Notice and Choice. 

5. Q: To ensure objectivity in many clinical trials, participants, and often 
investigators, as well, cannot be given access to information about which 

treatment each participant may be receiving. Doing so would jeopardize 
the validity of the research study and results. Will participants in such 

clinical trials (referred to as "blinded" studies) have access to the data on 
their treatment during the trial? 

5. A: No, such access does not have to be provided to a participant if this 
restriction has been explained when the participant entered the trial and 
the disclosure of such information would jeopardize the integrity of the 

research effort. Agreement to participate in the trial under these conditions 
is a reasonable forgoing of the right of access. Following the conclusion of 
the trial and analysis of the results, participants should have access to their 

data if they request it. They should seek it primarily from the physician or 
other health care provider from whom they received treatment within the 
clinical trial, or secondarily from the sponsoring company. 

6. Q: Does a pharmaceutical or medical device firm have to apply the Safe 

Harbor Principles with respect to notice, choice, onward transfer, and 
access in its product safety and efficacy monitoring activities, including the 
reporting of adverse events and the tracking of patients/subjects using 
certain medicines or medical devices (e.g. a pacemaker)? 

6. A: No, to the extent that adherence to the Principles interferes with 
compliance with regulatory requirements. This is true both with respect to 
reports by, for example, health care providers, to pharmaceutical and 

medical device companies, and with respect to reports by pharmaceutical 
and medical device companies to government agencies like the Food and 
Drug Administration. 

7. Q: Invariably, research data are uniquely key-coded at their origin by the 

principal investigator so as not to reveal the identity of individual data 
subjects. Pharmaceutical companies sponsoring such research do not 
receive the key. The unique key code is held only by the researcher, so 

that he/she can identify the research subject under special circumstances 
(e.g. if follow-up medical attention is required). Does a transfer from the 
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EU to the United States of data coded in this way constitute a transfer of 
personal data that is subject to the Safe Harbor Principles? 

7. A: No. This would not constitute a transfer of personal data that would be 
subject to the Principles. 

FAQ 15 - Public Record and Publicly Available Information 

Q: Is it necessary to apply the Notice, Choice and Onward Transfer Principles to 
public record information or publicly available information? 

A: It is not necessary to apply the Notice, Choice or Onward Transfer Principles 

to public record information, as long as it is not combined with non-public 
record information and as long as any conditions for consultation 
established by the relevant jurisdiction are respected. 

Also, it is generally not necessary to apply the Notice, Choice or Onward Transfer 

Principles to publicly available information unless the European transferor 
indicates that such information is subject to restrictions that require 
application of those Principles by the organization for the uses it intends. 

Organizations will have no liability for how such information is used by 
those obtaining such information from published materials. 

Where an organization is found to have intentionally made personal information 
public in contravention of the Principles so that it or others may benefit 

from these exceptions, it will cease to qualify for the benefits of the safe 
harbor. 

(1) See FAQ 7 on verification. 

(2) Dispute resolution bodies are not required to conform with the enforcement 
principle. They may also derogate from the Principles where they 
encounter conflicting obligations or explicit authorizations in the 
performance of ther specific tasks. 

(3) Dispute resolution bodies have discretion about the circumstances in which 
they use these sanctions. The sensitivity of the data concerned is one 
factor to be taken into consideration in deciding whether deletion of data 

should be required, as is whether an organization has collected, used or 
disclosed information in blatant contravention of the Principles. 

ANNEX III 

Safe Harbor Enforcement Overview 

Federal and State "Unfair and Deceptive Practices" Authority and Privacy 

This memorandum outlines the authority of the Federal Trade Commission (FTC) 

under Section 5 of the Federal Trade Commission Act (15 U.S.C. §§ 41-58, 
as amended) to take action against those who fail to protect the privacy of 

personal information in accordance with their representations and/or 
commitments to do so. It also addresses the exceptions to that authority 
and the ability of other federal and state agencies to take action where the 
FTC does not have authority(1). 

FTC Authority over Unfair or Deceptive Practices 

Section 5 of the Federal Trade Commission Act declares "unfair or deceptive acts 

or practices in or affecting commerce" to be illegal. 15 U.S.C. § 45(a)(1). 
Section 5 confers on the FTC the plenary power to prevent such acts and 
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practices. 15 U.S.C. § 45(a)(2). Accordingly, the FTC may, upon 
conducting a formal hearing, issue a "cease and desist" in order to stop 

the offending conduct. 15 U.S.C. § 45(b). If it would be in the public 
interest to do so, the FTC can also seek a temporary restraining order or 
temporary or permanent injunction in the U.S. district court. 15 U.S.C. § 

53(b). In cases where there is a widespread pattern of unfair or deceptive 
acts or practices, or where it has already issued cease and desist orders on 
the matter, the FTC may promulgate an administrative rule prescribing the 
acts or practices involved. 15 U.S.C. § 57a. 

Anyone who does not comply with an FTC order is subject to a civil penalty of up 
to USD 11000, with each day of a continuing violation constituting a 
separate violation(2). 15 U.S.C. § 45(1). Likewise, anyone who knowingly 

violates an FTC rule is liable for USD 11000 for each violation. 15 U.S.C. § 
45(m). Enforcement actions can be brought by either the Department of 
Justice, or if it declines, by the FTC. 15 U.S.C. § 56. 

FTC Authority and Privacy 

In exercising its Section 5 authority, the FTC takes the position that 
misrepresenting why information is being collected from consumers or how 

the information will be used constitutes a deceptive practice(3). For 
example, in 1998, the FTC filed a complaint against GeoCities for disclosing 

information it had collected on its website to third parties for purposes of 
solicitation, and without prior permission, despite its representations to the 
contrary(4). The FTC staff has also asserted that the collection of personal 

information from children, and sale and disclosure of that information, 
without the parents' consent is likely to be an unfair practice(5). 

In a letter to Director-General John Mogg of the European Commission, FTC 
Chairman Pitofsky noted the limitations on the FTC's authority to protect 
privacy where there has not been a misrepresentation (or no 

representation at all) as to how the information collected will be used. FTC 
Chairman Pitofsky letter to John Mogg (September 23, 1998). However, 

companies that want to avail themselves of the proposed "safe harbor" will 
have to certify that they will protect the information they collect in 
accordance with prescribed guidelines. Consequently, where a company 

certifies that it will safeguard the privacy of information and then fails to 
do so, such action would be a misrepresentation and a "deceptive practice" 
within the meaning of Section 5. 

As the FTC's jurisdiction extends to unfair or deceptive acts or practices "in or 

affecting commerce", the FTC will not have jurisdiction over the collection 
and use of personal information for non-commercial purposes, charitable 
fund-raising for example. See Pitofsky letter, p. 3. However, the use of 

personal information in any commercial transaction will satisfy this 
jurisdictional predicate. Thus, for example, the sale by an employer of 
personal information on its employees to a direct marketer would bring the 
transaction within the purview of Section 5. 

Section 5 Exceptions 

Section 5 established exceptions to the FTC's authority over unfair or deceptive 
acts or practices with respect to: 

- financial institutions, including banks, savings and loans, and credit unions; 

- telecommunications and interstate transportation common carriers; 
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- air carriers; and 

- packers and stockyard operators. 

See 15 U.S.C. § 45(a)(2). We discuss each exception, and the regulatory 
authority that takes its place, below. 

Financial institutions(6) 

The first exception applies to "banks, savings and loan institutions described in 
section 18(f)(3) [15 U.S.C. § 57a(f)(3)]" and "Federal credit unions 
described in section 18(f)(4) [15 U.S.C. § 57a(f)(4)]"(7). These financial 

institutions are instead subject to regulations issued by the Federal 
Reserve Board, the Office of Thrift Supervision(8), and the National Credit 

Union Administration Board, respectively. See 15 U.S.C. § 57a(f). These 
regulatory agencies are directed to prescribe the regulations necessary to 
prevent unfair and deceptive practices by these financial institutions(9) and 

to establish a separate division to handle consumer complaints. 15 U.S.C. § 
57a(f)(1). Finally, authority for enforcement derives from section 8 of the 
Federal Deposit Insurance Act (12 U.S.C. § 1818), for banks and savings 

and loans, and sections 120 and 206 of the Federal Credit Union Act, for 
Federal credit unions. 15 U.S.C. §§ 57a(f)(2)-(4). 

Although the insurance industry is not specifically included in the list of 
exceptions in Section 5, the McCarran-Ferguson Act (15 U.S.C. § 1011 et 

seq.) generally leaves the regulation of the business of insurance to the 
individual states(10). Furthermore, pursuant to section 2(b) of the 
McCarran-Ferguson Act, no federal law will invalidate, impair, or supersede 

state regulation "unless such Act specifically relates to the business of 
insurance." 15 U.S.C. § 1012(b). However, the provisions of the FTC Act 
apply to the insurance industry "to the extent that such business is not 

regulated by State law." Id. It should also be noted that McCarran-
Ferguson defers to the states only with respect to "the business of 
insurance." Therefore, the FTC retains residual authority over unfair or 

deceptive practices by insurance companies when they are not engaged in 
the business of insurance. This could include, for example, when insurers 
sell personal information about their policy holders to direct marketers of 
non-insurance products(11). 

Common carriers 

The second Section 5 exception extends to those common carriers that are 

"subject to the acts to regulate commerce." 15 U.S.C. § 45(a)(2). In this 
case, the "Acts to regulate commerce" refer to subtitle IV of Title 49 of the 

United States Code and to the Communications Act of 1934 (47 U.S.C. § 
151 et seq.) (the Communications Act). See 15 U.S.C. § 44. 

49 U.S.C. subtitle IV (Interstate Transportation) covers rail carriers, motor 
carriers, water carriers, brokers, freight forwarders, and pipeline carriers. 
49 U.S.C. § 10101 et seq. These various common carriers are subject to 

regulation by the Surface Transportation Board, an independent agency 
within the Department of Transportation. 49 U.S.C. §§ 10501, 13501, and 
15301. In each instance, the carrier is prohibited from disclosing 

information about the nature, destination, and other aspects of its cargo 
that might be used to the shipper's detriment. See 49 U.S.C. §§ 11904, 

14908, and 16103. We note that these provisions refer to information 
regarding the shipper's cargo and thus do not appear to extend to 
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personal information about the shipper that is unrelated to the shipment in 
question. 

As for the Communications Act, it provides for the regulation of "interstate and 

foreign commerce in communication by wire and radio" by the Federal 
Communications Commission (FCC). See 47 U.S.C. §§ 151 and 152. In 
addition to common carrier telecommunications companies, the 

Communications Act also applies to companies such as television and radio 
broadcasters and cable service providers which are not common carriers. 
As such, these latter companies do not qualify for the exception under 

Section 5 of the FTC Act. Thus, the FTC has jurisdiction to investigate 
these companies for unfair and deceptive practices, while the FCC has 
concurrent jurisdiction to enforce its independent authority in this area as 
described below. 

Under the Communications Act, "every telecommunications carrier", including 
local exchange carriers, has a duty to protect the privacy of customer 
proprietary information(12). 47 U.S.C. § 222(a). In addition to this general 

privacy-protection authority, the Communications Act was amended by the 
Cable Communications Policy Act of 1984 (the Cable Act), 47 U.S.C. § 521 
et seq., to mandate specifically that cable operators protect the privacy of 

"personally identifiable information" on cable subscribers. 47 U.S.C. § 
551(13). The Cable Act restricts the collection of personal information by 
cable operators and requires the cable operator to notify the subscriber of 

the nature of the information collected and how that information will be 
used. The Cable Act gives subscribers the right of access to the 
information about them and requires cable operators to destroy that 
information when it is no longer needed. 

The Communications Act empowers the FCC to enforce these two privacy 
provisions, either at its own initiation or in response to an outside 
complaint(14). 47 U.S.C. §§ 205, 403; id. § 208. If the FCC determines 

that a telecommunications carrier (including a cable operator) has violated 
the privacy provisions of section 222 or section 551, there are three basic 
actions it may take. First, after a hearing and determination of violation, 

the Commission may order the carrier to pay monetary damages(15). 47 
U.S.C. § 209. Alternatively, the FCC may order the carrier to cease and 
desist from the offending practice or omission. 47 U.S.C. § 205(a). Finally, 

the Commission may also order an offending carrier to "conform to and 
observe [any] regulation or practice" that the FCC may prescribe. Id. 

Private persons who believe a telecommunications carrier or cable operator has 
violated the relevant provisions of the Communications Act or the Cable 

Act may either file a complaint with the FCC or take their claims to a 
federal district court. 47 U.S.C. § 207. A complainant who prevails in a 
federal court action against a telecommunications carrier for failure to 

protect customer proprietary information under the broader section 222 of 
the Communications Act may be awarded actual damages and attorneys' 
fees. 47 U.S.C. § 206. A complainant who files suit claiming a privacy 

violation under the cable-specific section 551 of the Cable Act may, in 
addition to actual damages and attorneys' fees, also be awarded punitive 
damages and reasonable litigation costs. 47 U.S.C. § 551(f). 

The FCC has adopted detailed rules to implement section 222. See 47 CFR 

64.2001-2009. The rules set out specific safeguards to protect against 
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unauthorized access to customer proprietary network information. The 
regulations require telecommunications carriers to: 

- develop and implement software systems that "flag" a customer's 

notice/approval status when the customer's service record first comes on-
screen; 

- maintain an electronic "audit trail" to track access to a customer's account, 
including when a customer's record is opened, by whom, and for what 
purpose; 

- train their personnel on the authorized use of customer proprietary network 
information, with appropriate disciplinary processes in place; 

- establish a supervisory review process to ensure compliance when conducting 
outbound marketing; and 

- certify to the FCC, on an annual basis, how they are complying with these 
regulations. 

Air carriers 

U.S. and foreign air carriers that are subject to the Federal Aviation Act of 1958 
are also exempt from Section 5 of the FTC Act. See 15 U.S.C. § 45(a)(2). 
This includes anyone who provides interstate or foreign transportation of 

goods or passengers, or who transports mail, by aircraft. See 49 U.S.C. § 
40102. Air carriers are subject to the authority of the Department of 

Transportation. In this regard, the Secretary of Transportation is 
authorized to take action "preventing unfair, deceptive, predatory, or 
anticompetitive practices in air transportation." 49 U.S.C. § 40101(a)(9). 

The Secretary of Transportation can investigate whether a U.S. or foreign 
air carrier, or a ticket agent, has engaged in an unfair or deceptive practice 
if it is in the public interest. 49 U.S.C. § 41712. After a hearing, the 

Secretary of Transportation can issue an order to stop the illegal practice. 
Id. To our knowledge, the Secretary of Transportation has not exercised 
this authority to address the issue of protecting the privacy of personal 
information about airline customers(16). 

There are two provisions protecting the privacy of personal information that 
apply to air carriers in specific contexts. First, the Federal Aviation Act 
protects the privacy of pilot applicants. See 49 U.S.C. § 44936(f). While 

allowing air carriers to obtain an applicant's employment records, the Act 
gives the applicant the right to notice that the records have been 
requested, to give consent to the request, to correct inaccuracies, and to 

have the records divulged only to those involved in the hiring decision. 
Second, DOT regulations require passenger manifest information collected 
for government use in the event of an aviation disaster to "be kept 

confidential and released only to the U.S. Department of State, the 
National Transportation Board (upon the NTSB's request), and the U.S. 
Department of Transportation." 14 CFR part 243, § 243.9(c) (as added by 
63 FR 8258). 

Packers and stockyards 

With regard to the Packers and Stockyards Act of 1921 (7 U.S.C. § 181 et seq.), 

the Act makes it unlawful for "any packer with respect to livestock, meats, 
meat food products, or livestock products in unmanufactured form, or for 

any live poultry dealer with respect to live poultry, to engage in or use any 
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unfair, unjustly discriminatory, or deceptive practice or device." 7 U.S.C. § 
192(a); see also 7 U.S.C. § 213(a) (prohibiting "any unfair, unjustly 

discriminatory, or deceptive practice or device" in connection with 
livestock). The Secretary of Agriculture has the primary responsibility to 
enforce these provisions, while the FTC retains jurisdiction over retail 
transactions and those involving the poultry industry. 7 U.S.C. § 227(b)(2). 

It is not clear whether the Secretary of Agriculture will interpret the failure by a 
packer or stockyard operator to protect personal privacy in accordance 
with stated policy to be a "deceptive" practice under the Packers and 

Stockyards Act. However, the Section 5 exception applies to persons, 
partnerships, or corporations only "insofar as they are subject to the 
Packers and Stockyards Act." Therefore, if personal privacy is not an issue 

within the purview of the Packers and Stockyards Act, then the exception 
in Section 5 may very well not apply and packers and stockyard operators 
would be subject to the authority of the FTC in that regard. 

State "Unfair and Deceptive Practices" Authority 

According to an analysis prepared by FTC staff, "All 50 states plus the District of 
Columbia, Guam, Puerto Rico, and the U.S. Virgin Islands have enacted 

laws more or less like the Federal Trade Commission Act ('FTCA') to 
prevent unfair or deceptive trade practices." FTC fact sheet, reprinted in 

"Comment, Consumer Protection: The Practical Effectiveness of State 
Deceptive Trade Practices Legislation", 59 Tul, L. Rev. 427 (1984). In all 
cases, an enforcement agency has the authority "to conduct investigations 

through the use of subpoenas or civil investigative demands, obtain 
assurances of voluntary compliance, to issue cease and desist orders or 
obtain court injunctions preventing the use of unfair, unconscionable or 

deceptive trade practices. Id. In 46 jurisdictions, the law allows private 
actions for actual, double, treble, or punitive damages and, in some cases, 
recovery of costs and attorney's fees. Id." 

Florida's Deceptive and Unfair Trade Practices Act, for example, authorizes the 

attorney general to investigate and file civil actions against "unfair 
methods of competition, unfair, unconscionable or deceptive trade 
practices," including false or misleading advertising, misleading franchise 

or business opportunities, fraudulent telemarketing, and pyramid schemes. 
See also N.Y. General Business Law § 349 (prohibiting unfair acts and 
deceptive practices carried out in the course of business). 

A survey conducted this year by the National Association of Attorneys General 

(NAAG) confirms these findings. Of 43 states that responded, all have 
"mini-FTC" statutes or other statutes that provide comparable protection. 
Also according to the NAAG survey, 39 states indicated they would have 

the authority to hear complaints by non-residents. With respect to 
consumer privacy, in particular, 37 out of 41 states that responded 
indicated that they would respond to complaints alleging that a company 
within their jurisdiction was not adhering to its self-declared privacy policy. 

(1) We do not discuss here all the various federal statutes that address privacy in 

specific contexts or state statutes and common law that might apply. 
Statutes at the federal level that regulate the commercial collection and 

use of personal information include the Cable Communications Policy Act 
(47 U.S.C. § 551), the Driver's Privacy Protection Act (18 U.S.C. § 2721), 
the Electronic Communications Privacy Act (18 U.S.C. § 2701 et seq.), the 

Electronic Funds Transfer Act (15 U.S.C. §§ 1693, 1693m), the Fair Credit 
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Reporting Act (15 U.S.C. § 1681 et seq.), the Right to Financial Privacy Act 
(12 U.S.C. § 3401 et seq.), the Telephone Consumer Protection Act (47 

U.S.C. § 227), and the Video Privacy Protection Act (18 U.S.C. § 2710), 
among others. Many states have analogous legislation in these areas. See, 
e.g., Mass. Gen. Laws ch. 167B, § 16 (prohibiting financial institutions from 

disclosing a customer's financial records to a third party without either the 
customer's consent or legal process) N.Y. Pub. Health Law § 17 (limiting 
use and disclosure of medical or mental health records and giving patients 
the right of access thereto). 

(2) In such an action, the United States district court can also order injunctive 
and equitable relief appropriate to enforcing the FTC order. 15 U.S.C. § 
45(1). 

(3) "Deceptive practice" is defined as a representation, omission or practice that 
is likely to mislead reasonable consumers in a material fashion. 

(4) See www.ftc.gov/opa/1998/9808/geocitie.htm. 

(5) See staff letter to Center for Media Education, 

www.ftc.gov/os/1997/9707/cenmed.htm. In addition, the Children's Online 
Privacy Protection Act of 1998 confers on the FTC specific legal authority to 
regulate the collection of personal information from children by website 

and online service operators. See 15 U.S.C. §§ 6501-6506. In particular, 
the act requires online operators to give notice and to obtain verifiable 
parental consent before collecting, using, or disclosing personal 

information from children. Id., § 6502(b). The act also gives parents a 
right of access and to refuse permission for the continued use of the 
information. Id. 

(6) On November 12, 1999, President Clinton signed the Gramm-Leach-Bliley Act 

(Pub. L. 106-102, codified at 15 U.S.C. § 6801 et seq.) into law. The Act 
limits the disclosure by financial institutions of personal information about 
their customers. The Act requires financial institutions to, inter alia, notify 

all customers of their privacy policies and practices with respect to the 
sharing of personal information with affiliates and non-affiliates. The Act 
authorizes the FTC, the Federal banking authorities and other authorities 

to promulgate regulations to implement the privacy protections required by 
the statute. The agencies have issued proposed regulations for this 
purpose. 

(7) By its terms, this exception does not apply to the securities sector. Therefore, 

brokers, dealers and others in the securities industry are subject to the 
concurrent jurisdiction of the Securities and Exchange Commission and the 
FTC with respect to unfair or deceptive acts and practices. 

(8) The exception in Section 5 originally referred to the Federal Home Loan Bank 

Board which was abolished in August 1989 by the Financial Institutions 
Reform, Recovery and Enforcement Act of 1989. Its functions were 
transferred to the Office of Thrift Supervision and to the Resolution Trust 

Corporation, the Federal Deposit Insurance Corporation, and the Housing 
Finance Board. 

(9) While removing financial institutions from the FTC's jurisdiction, Section 5 
also stipulates that whenever the FTC issues a rule on unfair or deceptive 

acts and practices, the financial regulatory Boards should adopt parallel 
regulations within 60 days. See 15 U.S.C. § 57a(f)(1). 
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(10) "The business of insurance, and every person engaged therein, shall be 
subject to the laws of the several States which relate to the regulation or 
taxation of such business." 15 U.S.C. § 1012(a). 

(11) The FTC has exercised jurisdiction over insurance companies in different 
contexts. In one case, the FTC took action against a firm for deceptive 
advertising in a state in which it was not licensed to do business. The 

FTC's jurisdiction was upheld on the basis that there was no effective state 
regulation because the firm was effectively beyond the reach of the state. 
See FTC v. Travelers Health Association, 362 U.S. 293 (1960). 

As for the states, 17 have adopted the model "Insurance Information and Privacy 

Protection Act" prepared by the National Association of Insurance 
Commissioners (NAIC). The Act includes provisions for notice, use and 
disclosure, and access. Also, almost all states have adopted the NAIC's 

model "Unfair Insurance Practices Act", which specifically targets unfair 
trade practices in the insurance industry. 

(12) The term "customer proprietary network information" means information 
that relates to "the quantity, technical configuration, type, destination, and 
amount of use of a telecommunications service" by a customer and 

telephone billing information. 47 U.S.C. § 222(f)(1). However, the term 
does not include subscriber list information. Id. 

(13) The legislation does not expressly define "personally identifiable 
information". 

(14) This authority encompasses the right to redress for privacy violations under 

both section 222 of the Communications Act or, with respect to cable 
subscribers, under section 551 of the Cable Act amendment to the Act. See 
also 47 U.S.C. § 551(f)(3) (civil action in federal district court is a non-

exclusive remedy, offered "in addition to any other lawful remedy available 
to a cable subscriber"). 

(15) However, the absence of direct damage to a complainant is not grounds to 
dismiss a complaint. 47 U.S.C. § 208(a). 

(16) We understand there are efforts underway within the industry to address 
the privacy issue. Industry representatives have discussed the proposed 

safe harbor principles and their possible application to air carriers. The 
discussion has included a proposal to adopt an industry privacy policy with 
participating firms expressly subjecting themselves to DOT authority. 

ANNEX IV 

Damages for Breaches of Privacy, Legal Authorizations and Mergers and 
Takeovers in U.S. Law 

This responds to the request by the European Commission for clarification of 

U.S. law with respect to (a) claims for damages for breaches of privacy, 
(b) "explicit authorizations" in U.S. law for the use of personal information 
in a manner inconsistent with the safe harbor principles, and (c) the effect 

of mergers and takeovers on obligations undertaken pursuant to the safe 
harbor principles. 

A. Damages for Breaches of Privacy 

Failure to comply with the safe harbor principles could give rise to a number of 
private claims depending on the relevant circumstances. In particular, safe 



 
232 

 

harbor organizations could be held liable for misrepresentation for failing 
to adhere to their stated privacy policies. Private causes of action for 

damages for breaches of privacy are also available under common law. 
Many federal and state statutes on privacy also provide for the recovery of 
damages by private individuals for violations. 

The right to recover damages for invasion of personal privacy is well established 
under U.S. common law. 

Use of personal information in a manner inconsistent with the safe harbor 

principles can give rise to legal liability under a number of different legal 
theories. For example, both the transferring data controller and the 

individuals affected could sue the safe harbor organization which fails to 
honor its safe harbor commitments for misrepresentation. According to the 
Restatement of the Law, Second, Torts(1): 

One who fraudulently makes a misrepresentation of fact, opinion, intention or 
law for the purpose of inducing another to act or to refrain from action in 

reliance upon it, is subject to liability to the other in deceit for pecuniary 
loss caused to him by his justifiable reliance upon the misrepresentation. 

Restatement, § 525. A misrepresentation is "fraudulent" if it is made with the 
knowledge or in the belief that it is false. Id., § 526. As a general rule, the 

maker of a fraudulent misrepresentation is potentially liable to everyone 
who he intends or expects to rely on that misrepresentation for any 
pecuniary loss they might suffer as a result. Id. 531. Furthermore, a party 

who makes a fraudulent misrepresentation to another could be liable to a 
third-party if the tortfeasor intends or expects that his misrepresentation 
would be repeated to and acted upon by the third-party. Id., § 533. 

In the context of the safe harbor, the relevant representation is the 

organization's public declaration that it will adhere to the safe harbor 
principles. Having made such a commitment, a conscious failure to abide 
by the principles could be grounds for a cause of action for 

misrepresentation by those who relied on the misrepresentation. Because 
the commitment to adhere to the principles is made to the public at large, 
the individuals who are the subjects of that information as well as the data 

controller in Europe that transfers personal information to the U.S. 
organization could all have causes of action against the U.S. organization 
for misrepresentation(2). Moreover, the U.S. organization remains liable to 

them for the "continuing misrepresentation" for as long as they rely on the 
misrepresentation to their detriment. Restatement, § 535. 

Those who rely on a fraudulent misrepresentation have a right to recover 
damages. According to the Restatement. 

The recipient of a fraudulent misrepresentation is entitled to recover as damages 

in an action of deceit against the maker the pecuniary loss to him of which 
the misrepresentation is a legal cause. 

Restatement, § 549. Allowable damages include actual out-of-pocket loss as well 
as the lost "benefit of the bargain" in a commercial transaction. Id.; see, 
e.g., Boling v. Tennessee State Bank, 890 S.W.2d 32 (1994) (bank liable to 

borrowers for USD 14825 in compensatory damages for disclosing 
borrowers' personal information and business plans to bank president who 
had a conflicting interest). 
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Whereas fraudulent misrepresentation requires either actual knowledge or at 
least the belief that the representation is false, liability can also attach for 

negligent misrepresentation. According to the Restatement, whoever 
makes a false statement in the course of his business, profession, or 
employment, or in any pecuniary transaction can be held liable "if he fails 

to exercise reasonable care or competence in obtaining or communicating 
the information." Restatement, § 552(1). In contrast with fraudulent 
misrepresentations, damages for negligent misrepresentation are limited to 
out-of-pocket loss. Id., § 552B(1). 

In a recent case, for example, the Superior Court of Connecticut held that a 
failure by an electric utility to disclose its reporting of customer payment 
information to national credit agencies sustained a cause of action for 

misrepresentation. See Brouillard v. United Illuminating Co., 1999 Conn. 
Super. LEXIS 1754. In that case, the plaintiff was denied credit because 
the defendant reported payments not received within thirty days of the 

billing date as "late". The plaintiff alleged that he had not been informed of 
this policy when he opened a residential electric service account with the 
defendant. The court specifically held that "a claim for negligent 

misrepresentation may be based on the defendant's failure to speak when 
he has a duty to do so." This case also shows that "scienter" or fraudulent 

intent is not a necessary element in a cause of action for negligent 
misrepresentation. Thus, a U.S. organization which negligently fails to fully 
disclose how it will use personal information received under the safe 
harbor could be held liable for misrepresentation. 

Insofar as a violation of the safe harbor principles entailed a misuse of personal 

information, it could also support a claim by the data subject for the 
common law tort of invasion of privacy. American law has long recognized 
causes of action relating to invasions of privacy. In a 1905 case(3), the 

Georgia Supreme Court found a right to privacy rooted in natural law and 
common law precepts in holding for a private citizen whose photograph 

had been used by a life insurance company, without his consent or 
knowledge, to illustrate a commercial advertisement. Articulating now-
familiar themes in American privacy jurisprudence, the court found that the 

usage of the photograph was "malicious", "false", and tended to "bring 
plaintiff into ridicule before the world."(4) The foundations of the Pavesich 
decision have prevailed with minor variations to become the bedrock of 

American law on this topic. State courts have consistently upheld causes of 
action in the realm of invasion of privacy, and at least 48 states now 
judicially recognize some such cause of action(5). Moreover, at least 12 

states have constitutional provisions safeguarding their citizens' right to be 
free from intrusive actions(6), which in some cases could extend to protect 
against intrusion by non-governmental entities. See, e.g., Hill v. NCAA, 865 

P.2d 633 (Ca. 1994); see also S. Ginder, Lost and Found in Cyberspace: 
Informational Privacy in the age of the Internet, 34 S.D.L. Rev. 1153 
(1997) ("Some state constitutions include privacy protections which 

surpass privacy protections in the U.S. Constitution. Alaska, Arizona, 
California, Florida, Hawaii, Illinois, Louisiana, Montana, South Carolina, and 
Washington have broader privacy protection.") 

The Second Restatement of Torts provides an authoritative overview of the law 

in this area. Reflecting common judicial practice, the Restatement explains 
that the "right to privacy" encompasses four distinct causes of action in 
tort under that umbrella. See Restatement, § 652A. First, a cause of action 



 
234 

 

for "intrusion upon seclusion" may lie against a defendant who 
intentionally intrudes, physically or otherwise, upon the solitude or 

seclusion of another or his private affairs or concerns(7). Second, an 
"appropriation" case may exist when one takes the name or likeness of 
another for his own use or benefit(8). Third, the "publication of private 

facts" is actionable when the matter publicized is of a kind that would be 
highly offensive to a reasonable person and is not of legitimate concern to 
the public(9). Lastly, an action for "false light publicity" is appropriate 

when the defendant knowingly or recklessly places another before the 
public in a false light that would be highly offensive to a reasonable 
person(10). 

In the context of the safe harbor framework, "intrusion upon seclusion" could 

encompass the unauthorized collection of personal information whereas 
the unauthorized use of personal information for commercial purposes 
could give rise to a claim of appropriation. Similarly, the disclosure of 

personal information that is inaccurate would give rise to a tort of "false 
light publicity" if the information meets the standard of being highly 
offensive to a reasonable person. Finally, the invasion of privacy that 

results from the publication or disclosure of sensitive personal information 
could give rise to a cause of action for "publication of private facts." (See 
examples of illustrative cases below). 

On the issue of damages, invasions of privacy give the injured party the right to 
recover damages for: 

(a) the harm to his interest in privacy resulting from the invasion; 

(b) his mental distress proved to have been suffered if it is of a kind that 
normally results from such an invasion; and 

(c) special damage of which the invasion is a legal cause. 

Restatement, § 652H. Given the general applicability of tort law and the 

multiplicity of causes of action covering different aspects of privacy 
interests, monetary damages are likely to be available to those who suffer 

invasion of their privacy interests as a result of a failure to adhere to the 
safe harbor principles. 

Indeed, state courts are replete with cases alleging invasion of privacy in 
analogous situations. Ex Parte AmSouth Bancorporation et al., 717 So. 2d 
357, for example, involved a class action that alleged the defendant 

"exploited the trust depositors placed in the Bank, by sharing confidential 
information regarding Bank depositors and their accounts" to enable a 

bank affiliate to sell mutual funds and other investments. Damages are 
often awarded in such cases. In Vassiliades v. Garfinckel's, Brooks Bros., 
492 A.2d 580 (D.C.App. 1985), an appellate court reversed a lower court 

judgement to hold that the use of photographs of the plaintiff "before" and 
"after" plastic surgery in a presentation in a department store constituted 
an invasion of privacy through the publication of private facts. In Candebat 

v. Flanagan, 487 So.2d 207 (Miss. 1986), the defendant insurance 
company used an accident in which the plaintiff's wife was seriously 
injured in an advertising campaign. The plaintiff sued for invasion of 

privacy. The court held that the plaintiff could recover damages for 
emotional distress and appropriation of identity. Actions for 
misappropriation can be maintained even if the plaintiff is not personally 

famous. See, e.g., Staruski v. Continental Telephone Co., 154 Vt. 568 
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(1990) (defendant derived commercial benefit in using employee's name 
and photograph in newspaper advertisement). In Pulla v. Amoco Oil Co., 

882 F.Supp. 836 (S.D Iowa 1995), an employer intruded on the plaintiff 
employee's seclusion by having another employee investigate his credit 
card records in order to verify his sick day absences. The court upheld a 

jury award of USD 2 in actual damages and USD 500000 in punitive 
damages. Another employer was held liable for publishing a story in the 
company newspaper about an employee who was terminated for allegedly 

falsifying his employment records. See Zinda v. Louisiana-Pacific Corp., 
140 Wis.2d 277 (Wis.App. 1987). The story invaded the plaintiff's privacy 

by publication of a private matter because the newspaper circulated in the 
community. Finally, a college which tested students for HIV after telling 
them the blood test was for rubella only was held liable for intrusion upon 

seclusion. See Doe v. High-Tech Institute, Inc., 972 P.2d 1060 (Colo.App. 
1998). (For other reported cases, see Restatement, § 652H, Appendix.) 

The United States is often criticized for being overly litigious, but this also means 
that individuals actually can, and do, pursue legal recourse when they 
believe they have been wronged. Many aspects of the U.S. judicial system 

make it easy for plaintiffs to bring suit, either individually or as a class. The 
legal bar, comparatively larger than in most other countries, makes 

professional representation readily available. Plaintiffs' counsel 
representing individuals in private claims will typically work on a 
contingency fee basis, allowing even poor or indigent plaintiffs to seek 

redress. This brings up an important factor - in the United States, each 
side typically bears its own lawyers' fees and other costs. This contrasts 
with the prevailing rule in Europe wherein the losing party has to 

reimburse the other side for costs. Without debating the relative merits of 
the two systems, the U.S. rule is less likely to deter legitimate claims by 
individuals who would not be able to pay the costs on both sides if they 
should lose. 

Individuals can sue for redress even if their claims are relatively small. Most, if 
not all U.S. jurisdictions, have small claims courts which provide simplified 
and less costly procedures for disputes below the statutory limits(11). The 

potential for punitive damages also offers a financial reward for individuals 
who might have suffered little direct injury to bring suit against 
reprehensible misconduct. Finally, individuals who have been injured in the 

same way can marshal their resources as well as their claims to bring a 
class-action lawsuit. 

A good example of the ability of individuals to bring suit to obtain redress is the 
pending litigation against Amazon.com for invasion of privacy. 

Amazon.com, the large online retailer, is the target of a class action, in 
which the plaintiffs allege that they were not told about, and did not 
consent to, the collection of personal information about them when they 

used a software program owned by Amazon called "Alexa." In that case, 
plaintiffs have alleged violations of the Computer Fraud and Abuse Act in 
unlawful access to their stored communications and of the Electronic 

Communications Privacy Act for unlawful interception of their electronic 
and wire communications. They also claim an invasion of privacy under 
common law. This stems from a complaint filed by an Internet security 

expert in December. The suit seeks damages of USD 1000 per class 
member, plus attorneys' fees and profits earned as a result of violations of 
laws. Given that the number of class members could be in the millions, 



 
236 

 

damages could total billions of dollars. The FTC is also investigating the 
charges. 

Federal and state privacy legislation often provides private causes of action for 
money damages. 

In addition to giving rise to civil liability under tort law, non-compliance with the 

safe harbor principles could also violate one or another of the hundreds of 
federal and state privacy laws. Many of these laws, which address both 
government and private-sector handling of personal information, allow 
individuals to sue for damages when violations occur. For example: 

Electronic Communications Privacy Act of 1986. The ECPA prohibits the 
unauthorized interception of cellular telephone calls and computer-to-
computer transmissions. Violations can result in civil liability of not less 

than USD 100 for each day of violation. The protection of the ECPA also 
extends to unauthorized access or disclosure of stored electronic 
communications. Violators are liable for damages suffered or forfeiture of 
profits generated by a violation. 

Telecommunications Act of 1996. Under section 702, customer proprietary 
network information (CPNI) may not be used for any purpose other than to 
provide telecommunications services. Service subscribers can either submit 

a complaint to the Federal Communications Commission or file suit in 
federal district court to recover damages and attorneys' fees. 

Consumer Credit Reporting Reform Act of 1996. The 1996 Act amended the Fair 
Credit Reporting act of 1970 (FCRA) to require improved notice and right 

of access for credit reporting subjects. The Reform Act also imposed new 
restrictions on resellers of consumer credit reports. Consumers can recover 
damages and attorneys' fees for violations. 

State laws also protect personal privacy in a broad range of situations. Areas 
where the states have taken action include bank records, cable television 

subscriptions, credit reports, employment records, government records, 
genetic information and medical records, insurance records, school 
records, electronic communications, and video rentals(12). 

B. Explicit Legal Authorizations 

The safe harbor principles contain an exception where statute, regulation or 

case-law create "conflicting obligations or explicit authorizations, provided 
that, in exercising any such authorization, an organization can demonstrate 
that its non-compliance with the principles is limited to the extent 

necessary to meet the overriding legitimate interests further by such 
authorization." Clearly, where U.S. law imposes a conflicting obligation, 
U.S. organizations whether in the safe harbor or not must comply with the 

law. As for explicit authorizations, while the safe harbor principles are 
intended to bridge the differences between the U.S. and European regimes 
for privacy protection, we owe deference to the legislative prerogatives of 

our elected lawmakers. The limited exception from strict adherence to the 
safe harbor principles seeks to strike a balance to accommodate the 
legitimate interests on each side. 

The exception is limited to cases where there is an explicit authorization. 

Therefore, as a threshold matter, the relevant statute, regulation or court 
decision must affirmatively authorize the particular conduct by safe harbor 
organizations(13). In other words, the exception would not apply where 
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the law is silent. In addition, the exception would apply only if the explicit 
authorization conflicts with adherence to the safe harbor principles. Even 

then, the exception "is limited to the extent necessary to meet the 
overriding legitimate interests furthered by such authorization." By way of 
illustration, where the law simply authorizes a company to provide 

personal information to government authorities, the exception would not 
apply. Conversely, where the law specifically authorizes the company to 
provide personal information to government agencies without the 

individual's consent, this would constitute an "explicit authorization" to act 
in a manner that conflicts with the safe harbor principles. Alternatively, 

specific exceptions from affirmative requirements to provide notice and 
consent would fall within the exception (since it would be the equivalent of 
a specific authorization to disclose the information without notice and 

consent). For example, a statute which authorizes doctors to provide their 
patients' medical records to health officials without the patients' prior 
consent might permit an exception from the notice and choice principles. 

This authorization would not permit a doctor to provide the same medical 
records to health maintenance organizations or commercial pharmaceutical 
research laboratories, which would be beyond the scope of the purposes 

authorized by the law and therefore beyond the scope of the 
exception(14). The legal authority in question can be a "stand alone" 
authorization to do specific things with personal information, but, as the 

examples below illustrate, it is likely to be an exception to a broader law 
which proscribes the collection, use, or disclosure of personal information. 

Telecommunications Act of 1996 

In most cases, the authorized uses are either consistent with the requirements of 
the Directive and the principles, or would be permitted by one of the other 
allowed exceptions. For example, section 702 of the Telecommunications 

Act (codified at 47 U.S.C. § 222) imposes a duty on telecommunications 
carriers to maintain the confidentiality of personal information that they 

obtain in the course of providing their services to their customers. This 
provision specifically allows telecommunications carriers to: 

(1) use customer information to provide telecommunications service, including 
the publication of subscriber directories; 

(2) provide customer information to others at the written request of the 
customer; and 

(3) provide customer information in aggregate form. 

See 47 U.S.C. § 222(c)(1)-(3). The Act also allows telecommunications carriers 
an exception to use customer information: 

(1) to initiate, render, bill, and collect for their services; 

(2) to protect against fraudulent, abusive or illegal conduct; and 

(3) to provide telemarketing, referral or administrative services during a call 
initiated by the customer(15). 

Id., § 222(d)(1)-(3). Finally, telecommunications carriers are required to provide 
subscriber list information, which can only include the names, addresses, 

telephone numbers and line of business for commercial customers to 
publishers of telephone directories. Id., § 222(e). 
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The exception for "explicit authorizations" might come into play when 
telecommunications carriers use CPNI to prevent fraud or other unlawful 

conduct. Even here, such actions could qualify as being in the "public 
interest" and allowed by the principles for that reason. 

Department of Health and Human Services Proposed Rules 

The Department of Health and Human Services (HHS) has proposed rules 
regarding standards for the privacy of individually identifiable health 
information. See 64 Fed. Reg. 59.918 (November 2, 1999) (to be codified 

at 45 C.F.R. pts. 160-164). The rules would implement the privacy 
requirements of the Health Insurance Portability and Accountability Act of 

1996, Pub. L. 104-191. The proposed rules generally would prohibit 
covered entities (i.e. health plans, health care clearinghouses, and health 
providers that transmit health information in electronic format) from using 

or disclosing protected health information without individual authorization. 
See proposed 45 C.F.R. § 164.506. The proposed rules would require 
disclosure of protected health information for only two purposes: 1. to 

permit individuals to inspect and copy health information about 
themselves, see id. at § 164.514; and 2. to enforce the rules, see id. at § 
164.522. 

The proposed rules would permit use or disclosure of protected health 

information, without specific authorization by the individual, in limited 
circumstances. These include for example oversight of the health care 
system, law enforcement, and emergencies. See id. at § 164.510. The 

proposed rules set out in detail the limits on these uses and disclosures. 
Moreover, permitted uses and disclosures of protected health information 
would be limited to the minimum amount of information necessary. See id. 
at § 164.506. 

The permissive uses explicitly authorized by the proposed regulations are 

generally consistent with the safe harbor principles or are otherwise 
allowed by another exception. For example, law enforcement and judicial 

administration are permitted, as is medical research. Other uses, such as 
oversight of the health care system, public health function, and 
government health data systems, serve the public interest. Disclosures to 

process health care payments and premiums are necessary to the 
provision of health care. Uses in emergencies, to consult with next of kin 
regarding treatment where the patient's consent "cannot practicably or 

reasonably be obtained," or to determine the identity or cause of death of 
the deceased protect the vital interests of the data subject and others. 
Uses for the management of active duty military and other special classes 

of individuals aid the proper execution of the military mission or similar 
exigent situations; and in any event, such uses will have little if any 
application to consumers in general. 

This leaves only the use of personal information by health care facilities to 

produce patient directories. While such use might not rise to the level of a 
"vital" interest, the directories do benefit patients and their friends and 
relations. Also, the scope of this authorized use is inherently limited. 

Therefore, reliance on the exception in the principles for uses "explicitly 
authorized" by law for this purpose presents minimal risk to the privacy of 
patients. 

Fair Credit Reporting Act 
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The European Commission has expressed the concern that the "explicit 
authorizations" exception would "effectively create an adequacy finding" 

for the Fair Credit Reporting Act (FCRA). This would not be the case. In 
the absence of a specific adequacy finding for the FCRA, those U.S. 
organizations that would otherwise rely on such a finding, would have to 

promise to adhere to the safe harbor principles in all respects. This means 
that where FCRA requirements exceed the level of protection embodied in 
the principles, the U.S. organizations need only to obey the FCRA. 

Conversely, where the FCRA might fall short, then those organizations 
would need to bring their information practices into conformity with the 

principles. The exception would not alter this basic assessment. By its 
terms, the exception applies only where the relevant law explicitly 
authorizes conduct that would be inconsistent with the safe harbor 

principles. The exception would not extend to where FCRA requirements 
merely do not meet the safe harbor principles(16). 

In other words, we do not intend the exception to mean that whatever is not 
required is therefore "explicitly authorized." Furthermore, the exception 
applies only when what is explicitly authorized by U.S. law conflicts with 

the requirements of the safe harbor principles. The relevant law must meet 
both of these elements before non-adherence with the principles would be 
permitted. 

Section 604 of the FCRA, for example, explicitly authorizes consumer reporting 

agencies to issue consumer reports in various enumerated situations. See 
FCRA, § 604. If in so doing, section 604 authorizes credit reporting 
agencies to act in conflict with the safe harbor principles, then the credit 

reporting agencies would need to rely on the exception (unless, of course, 
some other exception applied). Credit reporting agencies must obey court 
orders and grand jury subpoenas, and use of credit reports by government 

licensing, social and child support enforcement agencies serves a public 
purpose. Id., § 604(a)(1), (3)(D), and (4). Consequently, the credit 

reporting agency would not need to rely on the "explicit authorization" 
exception for these purposes. Where it acts in accordance with written 
instructions by the consumer, the consumer reporting agency would be 

fully in compliance with the safe harbor principles. Id., § 604(a)(2). 
Likewise, consumer reports can be procured for employment purposes only 
with the consumer's written authorization. (id., §§ 604(a)(3)(B) and 

(b)(2)(A)(ii)) and for credit or insurance transactions that are not initiated 
by the consumer only if the consumer had not opted out from such 
solicitations (id., § 604(c)(1)(B)). Also, FCRA prohibits credit reporting 

agencies from providing medical information for employment purposes 
without the consent of the consumer. Id., § 604(g). Such uses comport 
with the notice and choice principles. Other purposes authorized by section 

604 entail transactions involving the consumer and would be permitted by 
the principles for that reason. See id., § 604(a)(3)(A) and (F). 

The remaining use "authorized" by section 604 relates to secondary credit 
markets. Id., § 604(a)(3)(E). There is no conflict between use of consumer 

reports for this purpose and the safe harbor principles per se. It is true 
that the FCRA does not require credit reporting agencies, for example, to 
give notice and consent to consumers when they issue reports for this 

purpose. However, we reiterate the point that the absence of a 
requirement does not connote an "explicit authorization" to act in a 
manner other than as required. Similarly, section 608 allows credit 
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reporting agencies to provide some personal information to government 
agencies. This "authorization" would not justify a credit reporting agency 

ignoring its commitments to adhere to the safe harbor principles. This 
contrasts with our other examples where exceptions from affirmative 
notice and choice requirements operate to explicitly authorize uses of 
personal information without notice and choice. 

Conclusion 

A distinct pattern emerges even from our limited review of these statutes: 

- The "explicit authorization" in the law generally permits the use or disclosure of 

personal information without the individual's prior consent; thus, the 
exception would be limited to the notice and choice principles. 

- In most cases, the exceptions authorized by the law are narrowly drawn to 
apply in specific situations for specific purposes. In all cases, the law 

otherwise prohibits the unauthorized use or disclosure of personal 
information that does not fall within these limits. 

- In most cases, reflecting their legislative character, the authorized use or 
disclosure serves a public interest. 

- In almost all cases, the authorized uses are either fully consistent with the safe 
harbor principles or fall into one of the other allowed exceptions. 

In conclusion, the exception for "explicit authorizations" in the law will, by its 
nature, likely be rather limited in scope. 

C. Mergers and Takeovers 

The Article 29 Working Party expressed concern over situations where an 

organization within the safe harbor is taken over by, or merged with, a 
firm which has not made a commitment to follow the safe harbor 
principles. The Working Party, however, appears to have assumed that the 

surviving firm would not be bound to apply the safe harbor principles to 
personal information held by the firm that is taken over, but that is not 
necessarily the case under U.S. law. The general rule in the United States 

as to mergers and takeovers is that a company which acquires the 
outstanding stock of another corporation generally assumes the obligations 
and liabilities of the acquired firm. See 15 Fletcher Cyclopedia of the Law 

of Private Corporations § 7117 (1990); see also Model Bus. Corp. Act § 
11.06(3) (1979) ("the surviving corporation has all liabilities of each 
corporation party to the merger"). In other words, the surviving firm in a 

merger or takeover of a safe harbor organization by this method would be 
bound by the latter's safe harbor commitments. 

Moreover, even if the merger or takeover were effectuated through the 
acquisition of assets, the liabilities of the acquired enterprise could 

nevertheless bind the acquiring firm in certain circumstances. 15 Fletcher, 
§ 7122. Even where liabilities did not survive the merger, however, it is 
worth noting that they also would not survive a merger where the data 

were transferred from Europe pursuant to a contract - the only viable 
alternative to the safe harbor for data transfers to the United States. In 
addition, the safe harbor documents as revised now require any safe 

harbor organization to notify the Department of Commerce of any takeover 
and permit data to continue to be transferred to the successor organization 

only if the successor organization joins the safe harbor. See FAQ 6. 
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Indeed, the United States has now revised the safe harbor framework to 
require U.S. organizations in this situation to delete information they have 

received under the safe harbor framework if their safe harbor 
commitments will not continue or other suitable safeguards are not put in 
place. 

(1) Second Restatement of the Law - Torts; American Law Institute (1997). 

(2) This might be the case, for example, where the individuals relied on the U.S. 
organization's safe harbor commitments in giving their consent to the data 
controller to transfer their personal information to the United States. 

(3) Pavesich v. New England Life Ins. Co., 50 S.E. 68 (Ga. 1905). 

(4) Id., at 69. 

(5) An electronic search of the Westlaw database found 2703 reported cases of 

civil actions in state courts that pertained "privacy" since 1995. We have 
previously provided the results of this search to the Commission. 

(6) See, e.g., Alaska Constitution, Art. 1 Sec. 22; Arizona, Art. 2, Sec. 8; 
California, Art. 1, Sec. 1; Florida, Art. 1, Sec. 23; Hawaii, Art. 1, Sec. 5; 

Illinois, Art. 1, Sec. 6; Louisiana, Art. 1, Sec. 5; Montana, Art. 2, Sec. 10; 
New York, Art. 1, Sec. 12; Pennsylvania, Art. 1, Sec. 1; South Carolina, Art. 
1, Sec. 10; and Washington, Art. 1 Sec. 7. 

(7) Id., at Chapter 28, Section 62B. 

(8) Id., at Chapter 28, Section 652C. 

(9) Id., at Chapter 28, Section 652D. 

(10) Id., at Chapter 28, Section 652E. 

(11) We had previously provided the Commission with information on small-
claims actions. 

(12) A recent electronic search of the Westlaw database yielded 994 reported 
states cases that related to damages and invasion of privacy. 

(13) As a point of clarification, the relevant legal authority will not have to 
specifically reference the safe harbor principles. 

(14) Similarly, the doctor in this example could not rely on the statutory 

authority to override the individual's exercise of the opt-out from direct 
marketing provided by FAQ 12. The scope of any exception for "explicit 
authorizations" is necessarily limited to the scope of the authorization 
under relevant law. 

(15) The scope of this exception is very limited. By its terms, the 

telecommunciations carrier can use CPNI only during a call initiated by the 
customer. Furthermore, we have been advised by the FCC that the 

telecommunications carrier may not use CPNI to market services beyond 
the scope of the customer's inquiry. Finally, since the customer must 
approve the use of CPNI for this purpose, this provision is not really an 
"exception" at all. 

(16) Our discussion here should not be taken as an admission that the FCRA 

does not provide "adequate" protection. Any assessment of the FCRA must 
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consider the protection provided by the statute in its entirety and not focus 
only on the exceptions as we do here. 

ANNEX V 

14 July 2000 

John Mogg 

Director, DG XV 

European Commission Office C 107-6/72 Rue de la Loi/Wetstraat 200 B - 1049 
Brussels 

Dear Mr Mogg 

I understand a number of questions have arisen with regard to my letter to you 
of March 29, 2000. To clarify our authority on those areas where questions 
have arisen, I am sending this letter, which, for future ease of reference, 
adds to and recapitulates the text of previous correspondence. 

In your visits to our offices and in your correspondence, you have raised several 
questions about the United States Federal Trade Commission's authority in 
the online privacy area. I thought it would be useful to summarize my prior 

responses concerning the FTC's activities in this area and to provide 
additional information about the agency's jurisdiction over consumer 
privacy issues raised in your most recent letter. Specifically, you ask 

whether: (1) the FTC has jurisdiction over transfers of employment-related 
data if done in violation of the U.S. safe harbor principles; (2) the FTC has 
jurisdiction over non-profit privacy "seal" programs; (3) the FTC Act applies 

equally to the offline as well as online world; and (4) what happens when 
the FTC's jurisdiction overlaps with other law enforcement agencies. 

FTC Act Application to Privacy 

As you know, during the past five years, the FTC has taken a leadership role in 
facilitating efforts by United States industry and consumer groups to 
develop a comprehensive response to consumer privacy issues, including 

the collection and use of personal information on the Internet. Through 
public workshops and continuous consultation with industry members, 

consumer representatives and our colleagues at the Department of 
Commerce and throughout the U.S. Government, we have helped to 
identify key policy issues and develop sensible solutions. 

The Federal Trade Commission's legal authority in this area is found in Section 5 
of the Federal Trade Commission Act ("FTC Act"), which prohibits "unfair 

or deceptive acts or practices" in or affecting commerce(1). A deceptive 
practice is defined as a representation, omission or practice that is likely to 

mislead reasonable consumers in a material fashion. A practice is unfair if 
it causes, or is likely to cause, substantial injury to consumers which is not 
reasonably avoidable and is not outweighed by countervailing benefits to 
consumers or competition(2). 

Certain information collection practices are likely to violate the FTC Act. For 

example, if a website falsely claims to comply with a stated privacy policy 
or a set of self-regulatory guidelines, Section 5 of the FTC Act provides a 
legal basis for challenging such a misrepresentation as deceptive. Indeed, 

we have successfully enforced the law to establish this principle(3). In 
addition, the Commission has taken the position it may challenge 
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particularly egregious privacy practices as unfair under Section 5 if such 
practices involve children, or the use of highly sensitive information, such 

as financial records(4) and medical records. The Federal Trade Commission 
has and will continue to pursue such law enforcement actions through our 
active monitoring and investigative efforts, and through referrals we 

receive from self-regulatory organizations and others, including European 
Union Member States. 

FTC Support for Self-Regulation 

The FTC has long been supportive of efforts by the industry to develop effective 
self-regulatory programs to ensure privacy protection for consumers on the 

Internet. If these efforts are to succeed, however, there must be 
widespread participation by industry members. At the same time, self-
regulation must be backed by law enforcement. For these reasons, the FTC 

will give priority to referrals of non-compliance with self-regulatory 
guidelines received from organizations such as BBBOnline and TRUSTe. 
This approach would be consistent with our longstanding relationship with 

the National Advertising Review Board (NARB) of the Better Business 
Bureau, which refers advertising complaints to the FTC. The National 
Advertising Division (NAD) of NARB resolves complaints, through an 

adjudicative process, concerning national advertising. When a party 
refuses to comply with an NAD decision, a referral is made to the FTC. FTC 
staff review the challenged advertising on a priority basis to determine if it 

violates the FTC Act, and often is successful in stopping the challenged 
conduct or convincing the party to return to the NARB process. 

Similarly, the FTC will give priority to referrals of non-compliance with safe 
harbor principles from EU Member States. As with referrals from U.S. self-

regulatory organizations, our staff will consider any information bearing 
upon whether the conduct complained of violates Section 5 of the FTC Act. 
This commitment can also be found in the safe harbor principles under the 
Frequently Asked Question (FAQ 11) on enforcement. 

GeoCities: The FTC's First Online Privacy Case 

The Federal Trade Commission's first Internet privacy case, GeoCities, was based 

on the Commission's authority under Section 5(5). In that case, the FTC 
alleged that GeoCities misrepresented, both to adults and children, how 
their personal information would be used. The Federal Trade Commission's 

complaint alleged that GeoCities represented that certain personal 
identifying information it collected on its website was to be used only for 

internal purposes or to provide consumers with the specific advertising 
offers and products or services they requested, and that certain additional 
"optional" information would not be released to anyone without the 

consumer's permission. In fact, this information was disclosed to third 
parties who used it to target members for solicitations beyond those 
agreed to by the member. The complaint also charged that GeoCities 

engaged in deceptive practices relating to its collection of information from 
children. According to the FTC's complaint, GeoCities represented that it 
operated a children's area on its website and that the information collected 

there was maintained by GeoCities. In fact, those areas on the website 
were run by third-parties who collected and maintained the information. 

The settlement prohibits GeoCities from misrepresenting the purpose for which it 
collects or uses personal identifying information from or about consumers, 

including children. The order requires the company to post on its website a 
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clear and prominent Privacy Notice, telling consumers what information is 
being collected and for what purpose, to whom it will be disclosed, and 

how consumers can access and remove the information. To ensure 
parental control, the settlement also requires GeoCities to obtain parental 
consent before collecting personal identifying information from children 12 

and under. Under the order, GeoCities is required to notify its members 
and provide them with an opportunity to have their information deleted 
from GeoCities' and any third parties' databases. The settlement 

specifically requires GeoCities to notify the parents of children 12 and 
under and to delete their information, unless a parent affirmatively 

consents to its retention and use. Finally, GeoCities also is required to 
contact third parties to whom it previously disclosed the information and 
request that those parties delete that information as well(6). 

ReverseAuction.com 

More recently, this agency brought a case challenging alleged privacy breaches 
by another online company. In January 2000, the Commission approved a 

complaint against, and consent agreement with, ReverseAuction.com, an 
online auction site that allegedly obtained consumers' personally 
identifying information from a competitor site (eBay.com) and then sent 

deceptive, unsolicited e-mail messages to those consumers seeking their 
business(7). Our complaint alleged that ReverseAuction violated Section 5 
of the FTC Act in obtaining the personally identifiable information, which 

included eBay users' e-mail addresses and personalized user identification 
names ("user IDs"), and in sending out the deceptive e-mail messages. 

As described in the complaint, before obtaining the information, ReverseAuction 
registered as an eBay user and agreed to comply with eBay's User 

Agreement and Privacy Policy. The agreement and policy protect 
consumers' privacy by prohibiting eBay users from gathering and using 
personal identifying information for unauthorized purposes, such as 

sending unsolicited commercial e-mail messages. Thus, our complaint first 
alleged that ReverseAuction misrepresented that it would comply with 
eBay's User Agreement and Privacy Policy, a deceptive practice under 

Section 5. In the alternative, the complaint alleged that ReverseAuction's 
use of the information to send the unsolicited commercial e-mail, in 
violation of the User Agreement and Privacy Policy, was an unfair trade 
practice under Section 5. 

Second, the complaint alleged that the e-mail messages to consumers contained 
a deceptive subject line informing each of them that his or her eBay user 
ID "will expire soon." Finally, the complaint alleged that the e-mail 

messages falsely represented that eBay directly or indirectly provided 
Reverse auction with eBay users' personally identifiable information, or 
otherwise participated in dissemination of the unsolicited e-mail. 

The settlement obtained by the FTC bars ReverseAuction from committing these 

violations in the future. It also requires ReverseAuction to provide notice to 
consumers who, as a result of receiving ReverseAuction's e-mail, 
registered or will register with ReverseAuction. The notice informs these 

consumers that their eBay users IDs were not about to expire on eBay, 
and that eBay did not know of, or authorize, ReverseAuction's 
dissemination of the unsolicited e-mail. The notice also provides these 

consumers with the opportunity to cancel registration with ReverseAuction 
and have their personal identifying information deleted from 
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ReverseAuctions's database. In addition, the order requires Reverse 
auction to delete, and refrain from using or disclosing, the personal 

identifying information of eBay members who received ReverseAuction's e-
mail but who have not registered with ReverseAuction. Finally, consistent 
with prior privacy orders obtained by this agency, the settlement requires 

Reverse auction to disclose its own privacy policy on its Internet site, and 
contains comprehensive record keeping provisions to allow the FTC to 
monitor compliance. 

The ReverseAuction case demonstrates that the FTC is committed to using 

enforcement to buttress industry self-regulatory efforts in the area of 
online consumer privacy. Indeed, this case directly challenged conduct that 
undermined a Privacy Policy and User Agreement protecting consumers' 

privacy, and that could erode consumer confidence in privacy measures 
undertaken by online companies. Because this case involved the 
misappropriation by one company of consumer information protected by 

another company's privacy policy, it also may have particular relevance to 
the privacy concerns raised by the transfer of data between companies in 
different countries. 

Notwithstanding the Federal Trade Commission's law enforcement actions in 

GeoCities, Liberty Financial Cos., and ReverseAuction, the agency's 
authority in some areas of online privacy is more limited. As noted above, 
to be reachable under the FTC Act, the collection and use of personal 

information without consent must constitute either a deceptive or unfair 
trade practice. Thus, the FTC Act likely would not address the practices of 
a website that collected personally identifiable information from 

consumers, but neither misrepresented the purpose for which the 
information was collected, nor used or released the information in a way 
that was likely to cause substantial injury to consumers. Also, it may not 

be within he FTC's power to broadly require that entities collecting 
information on the Internet adhere to a privacy policy or to any particular 

privacy policy(8). As stated above, however, a company's failure to abide 
by a stated privacy policy is likely to be a deceptive practice. 

Furthermore, the FTC's jurisdiction in this area covers unfair or deceptive acts or 
practices only if they are "in or affecting commerce." Information collection 
by commercial entities that are promoting products or services, including 

collecting and using information for commercial purposes, would 
presumably meet the "commerce" requirement. On the other hand, many 

individuals or entities may be collecting information online without any 
commercial purpose, and thereby may fall outside the Federal Trade 
Commission's jurisdiction. An example of this limitation involves "chat 

rooms" if operated by non-commercial entities, e.g., a charitable 
organization. 

Finally, there are a number of full or partial statutory exclusions from the FTC's 
basic jurisdiction over commercial practices that limit the FTC's ability to 
provide a comprehensive response to Internet privacy concerns. These 

include exemptions for many information intensive consumer businesses 
such as banks, insurance companies and airlines. As you are aware, other 

federal or state agencies would have jurisdiction over those entities, such 
as the federal banking agencies or the Department of Transportation. 

In cases where it does have jurisdiction, the FTC accepts and, resources 
permitting, acts on consumer complaints received by mail and telephone in 
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its Consumer Response Center ("CRC"), and, more recently, on its 
website(9). The CRC accepts complaints from all consumers, including 

those residing in European Union Member States. The FTC Act provides 
the Federal Trade Commission equitable power to obtain injunctive relief 
against future violations of the FTC Act, as well as redress for injured 

consumers. We would, however, look to see whether the company has 
engaged in a pattern of improper conduct, as we do not resolve individual 
consumer disputes. In the past, the Federal Trade Commission has 

provided redress for citizens of both the United States and other 
countries(10). The FTC will continue to assert its authority, in appropriate 

cases, to provide redress to citizens of other countries who have been 
injured by deceptive practices under its jurisdiction. 

Employment Data 

Your most recent letter sought additional clarification concerning the FTC's 
jurisdiction in the area of employment data. First, you pose the question 
whether the FTC could take action under Section 5 against a company that 

represents it complies with U.S. safe harbor principles but transfers or uses 
employment-related data in a manner that violates these principles. We 
want to assure you that we have carefully reviewed the FTC authorizing 

legislation, related documents, and relevant case-law and have concluded 
that the FTC has the same jurisdiction in the employment-related data 
situation as it would generally under Section 5 of the FTC Act(11). That is 

to say, assuming a case met our existing criteria (unfairness or deception) 
for a privacy-related enforcement action, we could take action in the 
employment-related data situation. 

We also would like to dispel any view that the FTC's ability to take privacy-

related enforcement action is limited to situations where a company has 
deceived individual consumers. In fact, as the Commission's recent action 
in the ReverseAuction(12) matter makes clear, the FTC will bring privacy-

related enforcement actions in situations involving data transfers between 
companies, where one company allegedly has acted unlawfully vis à vis 
another company, leading to possible injury to both consumers and 

companies. We expect this situation is the one in which the employment 
issue is most likely to arise, as employment data about Europeans is 
transferred from European companies to American companies that have 
pledged to abide by the safe harbor principles. 

We do wish to note one circumstance in which FTC action would be 
circumscribed, however. This would occur in situations in which the matter 
is already being addressed in a traditional labor law dispute resolution 

context, most likely a grievance/arbitration claim or an unfair labor practice 
complaint at the National Labor Relations Board. This would occur, for 
example, if an employer had made a commitment in a collective bargaining 

agreement regarding the use of personal data and an employee or union 
claimed that the employer had breached that agreement. The Commission 
would likely defer to that proceeding(13). 

Jurisdiction Over "Seal" Programs 

Second, you ask whether the FTC would have jurisdiction over "seal" programs 

administering dispute resolution mechanisms in the United States that 
misrepresented their role in enforcing the "safe harbor" principles and 
handling individual complaints, even if such entities were technically "not 

for profit." In determining whether we have jurisdiction over an entity that 
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holds itself out as a non-profit, the Commission closely analyzes whether 
the entity, while not seeking a profit for itself, furthers the profit of its 

members. The Commission has successfully asserted jurisdiction over such 
entities and as recently as May 24, 1999, the United States Supreme Court, 
in California Dental Association v. Federal Trade Commission, unanimously 

affirmed the Commission's jurisdiction over a voluntary non-profit 
association of local dental societies in an antitrust matter. The Court held: 

The FTC Act is at pains to include not only an entity "organized to carry on 
business for its own profit," 15 U.S.C. § 44, but also one that carries on 

business for the profit "of its members." ... It could, indeed, hardly be 
supposed that Congress intended such a restricted notion of covered 
supporting organizations, with the opportunity this would bring with it for 

avoiding jurisdiction where the purposes of the FTC Act would obviously 
call for asserting it. 

In sum, determining whether to assert jurisdiction over a particular "non-profit" 
entity administering a seal program would require a factual review of the 

extent to which the entity provided economic benefit to its for-profit 
members. If such an entity operated its seal program in a manner that 
provided an economic benefit to its members, the FTC likely would assert 

its jurisdiction. As a separate point, the FTC likely would have jurisdiction 
over a fraudulent seal program that misrepresents its status as a non-profit 
entity. 

Privacy on the Offline World 

Third, you note that our prior correspondence has focused on privacy in the 
online world. While online privacy has been a major concern of the FTC as 

a critical component to the development of electronic commerce, the FTC 
Act dates back to 1914 and applies equally in the offline world. Thus, we 
can pursue offline firms that engage in unfair or deceptive trade practices 

with regard to consumers' privacy(14). In fact, in a case brought by the 
Commission last year, FTC v. TouchTone Information, Inc.(15), an 

"information broker" was charged with illegally obtaining and selling 
consumers' private financial information. The Commission alleged that 
Touch Tone obtained consumers' information by "pretexting," a term of art 

coined by the private investigation industry to describe the practice of 
getting personal information about others under false pretenses, typically 
on the telephone. The case, filed April 21, 1999, in federal court in 
Colorado, seeks an injunction and all illegally gained profits. 

Overlapping Jurisdiction 

Finally, you pose the question of the interplay of the FTC's jurisdiction with that 

of other law enforcement agencies, particularly in cases where there is 
potentially overlapping jurisdiction. We have developed strong working 
relationships with numerous other law enforcement agencies, including the 

federal banking agencies and the state attorneys general. We very often 
coordinate investigations to maximize our resources in instances of 
overlapping jurisdiction. We also often refer matters to the appropriate 
federal or state agency for investigation. 

I hope this review is helpful. Please let me know if you need any further 
information. 

Sincerely, 
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Robert Pitofsky 

(1) 15 U.S.C. § 45. The Fair Credit Reporting Act would also apply to Internet 
data collection and sales that meet the statutory definitions of "consumer 
report" and "consumer reporting agency." 

(2) 15 U.S.C. § 45(n). 

(3) See GeoCities, Docket No C-3849 (Final Order Feb. 12, 1999) (available at 

www.ftc.gov/os/1999/9902/9823015d%26o.htm); Liberty Financial Cos., 
Docket No C-3891 (Final Order Aug. 12, 1999) (available at 
www.ftc.gov/opa/1999/9905/younginvestor.htm). See also Children's 

Online Privacy Protection Act Rule (COPPA), 16 C.F.R. Part 312 (available 
at www.ftc.gov/opa/1999/9910/childfinal.htm). The COPPA Rule, which 
became effective last month, requires operators of websites directed to 

children under 13, or who knowingly collect personal information from 
children under 13, to implement the fair information practice standards 
enunciated in the Rule. 

(4) See FTC v. Touch Tone, Inc., Civil Action No 99-WM-783 (D.Co.) (filed April 

21, 1999) at www.ftc.gov/opa/1999/9904/touchtone.htm. Staff Opinion 
Letter, July 17, 1997, issued in response to a petition filed by the Center 
for Media Education, at www.ftc.gov/os/1997/9707/cenmed.htm. 

(5) GeoCities, Docket No C-3849 (Final Order Feb. 12, 1999) (available at 
www.ftc.gov/os/1999/9902/9823015d%26o.htm). 

(6) The Commission subsequently settled another matter involving the collection 

of personal information from children online. Liberty Financial Companies, 
Inc., operated the Young Investor website which was directed to children 
and teens, and focused on issues relating to money and investing. The 

Commission alleged that the site falsely represented that personal 
information collected from children in a survey would be maintained 
anonymously, and that participants would be sent an e-mail newsletter as 

well as prizes. In fact, the personal information about the child and the 
family's finances was maintained in an identifiable manner, and no 

newsletter or prizes were sent. The consent agreement prohibits such 
misrepresentations in the future and requires Liberty Financial to post a 
privacy notice on its children's sites and obtain verifiable parental consent 

before collecting personal identifying information from children. Liberty 
Financial Cos., Docket No C-3891 (Final Order Aug. 12, 1999) (available at 
www.ftc.gov/opa/1999/9905/younginvestor.htm). 

(7) See ReverseAuction.com, Inc., Civil Action No 000032 (D.D.C.) (filed January 

6, 2000) (press release and pleadings at 
www.ftc.gov/opa/2000/01/reverse4.htm). 

(8) For this reason, the Federal Trade Commission stated in Congressional 
testimony that additional legislation probably would be required to 
mandate that all U.S. commercial websites directed toward consumers 

abide by specified fair information practices. "Consumer Privacy on the 
World Wide Web," Before the Subcommittee on Telecommunications, 
Trade and Consumer Protection of the House Committee on Commerce 

United States House of Representatives, July 21, 1998 (the testimony can 
be found at www.ftc.gov/os/9807/privac98.htm). The FTC deferred calling 

for such legislation in order to give self-regulatory efforts the opportunity 
to demonstrate widespread adoption of fair information practices on 
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websites. In the Federal Trade Commission's report to Congress on online 
privacy, "Privacy Online: A Report to Congress," June 1998 (the report can 

be found at www.ftc.gov/reports/privacy3/toc.htm), the FTC recommended 
legislation to require that commercial websites obtain parental consent 
before collecting personally identifiable information from children under 13 

years old. See footnote 3 supra. Last year, the Commission's report, "Self-
Regulation and Privacy Online: A Federal Trade Commission Report to 
Congress," July 1999 (the report can be found at 
www.ftc.gov/os/1999/9907/index.htm 

13,) found sufficient progress in self-regulation and, accordingly, chose not to 
recommend legislation at that time. The Commission will report again to 
Congress in the coming weeks on the progress of self-regulation. 

(9) See http://www.ftc.gov/ftc/complaint.htm for the Federal Trade 
Commission's online complaint form. 

(10) For example, in a recent case involving an Internet pyramid scheme, the 

Commission obtained refunds for 15622 consumers totaling approximately 
USD 5,5 million. The consumers resided in the United States and 70 
foreign countries. See www.ftc.gov/opa/9807/fortunar.htm; 
www.ftc.gov/opa/9807/ftcrefund01.htm. 

(11) Except as specifically excluded by the FTC's authorizing statute, the FTC's 
jurisdiction under the FTC Act over practices "in or affecting commerce" is 
coextensive with the constitutional power of Congress under the 

Commerce Clause, United States v. American Building Maintenance 
Industries, 422 U.S. 271, 277 n. 6 (1975). The FTC's jurisdiction would 
thus encompass employment-related practices in firms and industries in 
international commerce. 

(12) See "Online Auction Site Settles FTC Privacy Charges", FTC News Release 
(January 6, 2000) available at 
http://www.ftc.gov/opa/2000/01/reverse4.htm. 

(13) The determination whether conduct is an "unfair labor practice" or a 

violation of a collective bargaining agreement is a technical one that is 
ordinarily reserved to the expert labor tribunals who will hear the 
complaints, such as arbitrators and the NRLB. 

(14) As you know from earlier discussions, the Fair Credit Reporting Act also 
gives the FTC the authority to protect consumers' financial privacy within 

the purview of the Act and the Commission recently issued a decision 
pertaining to this issue. See In the Matter of Trans Union, Docket No 9255 

(March 1, 2000) (press release and opinion available at 
www.ftc.gov/os/2000/03/index.htm 

1). 

(15) Civil Action 99-WM-783 (D.Colo.) (available at 
http://www.ftc.gov/opa/1999/9904/touchtone.htm) (tentative consent 
decree pending). 

ANNEX VI 

John Mogg 

Director, DG XV 
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European Commission Office C 107-6/72 Rue de la Loi/Wetstraat 200 B - 1049 
Brussels 

Dear Director-General Mogg: 

I am providing you this letter at the request of the U.S. Department of 
Commerce to explain the role of the Department of Transportation in 

protecting the privacy of consumers with respect to information provided 
by them to airlines. 

The Department of Transportation encourages self-regulation as the least 
intrusive and most efficient means of ensuring the privacy of information 

provided by consumers to airlines and accordingly supports the 
establishment of a "safe harbor" regime that would enable airlines to 
comply with the requirements of the European Union's privacy directive as 

regards transfers outside the EU. The Department recognizes, however, 
that for self-regulatory efforts to work, it is essential that the airlines that 
commit to the privacy principles set forth in the "safe harbor" regime in 

fact abide by them. In this regard, self-regulation should be backed by law 
enforcement. Therefore, using its existing consumer protection statutory 
authority, the Department will ensure airline compliance with privacy 

commitments made to the public, and pursue referrals of alleged non-
compliance that we receive from self-regulatory organizations and others, 
including European Union Member States. 

The Department's authority to take enforcement action in this area is found in 49 

U.S.C. 41712 which prohibits a carrier from engaging in "an unfair or 
deceptive practice or an unfair method of competition" in the sale of air 
transportation that results or is likely to result in consumer harm. Section 

41712 is patterned after Section 5 of the Federal Trade Commission Act 
(15 U.S.C. 45). However, air carriers are exempt from Section 5 regulation 
by the Federal Trade Commission under 15 U.S.C. 45(a)(2). 

My office investigates and prosecutes cases under 49 U.S.C. 41712. (See, e.g., 

DOT Orders 99-11-5, November 9, 1999; 99-8-23, August 26, 1999; 99-6-
1, June 1, 1999; 98-6-24, June 22, 1998; 98-6-21, June 19, 1998; 98-5-
31, May 22, 1998; and 97-12-23, December 18, 1997.) We institute such 

cases based on our own investigations, as well as on formal and informal 
complaints we receive from individuals, travel agents, airlines, and U.S. 
and foreign government agencies. 

I would point out that the failure by a carrier to maintain the privacy of 

information obtained from passengers would not be a per se violation of 
section 41712. However, once a carrier formally and publicly commits to 
the "safe harbor" principle of providing privacy to the consumer 

information it obtains, then the Department would be empowered to use 
the statutory powers of section 41712 to ensure compliance with those 
principles. Therefore, once a passenger provides information to a carrier 

that has committed to honoring the "safe harbor" principles, any failure to 
do so would likely cause consumer harm and be a violation of section 
41712. My office would give the investigation of any such alleged activity 

and the prosecution of any case evidencing such activity a high priority. 
We will also advise the Department of Commerce of the outcome of any 
such case. 

Violations of section 41712 can result in the issuance of cease and desist orders 

and the imposition of civil penalties for violations of those orders. Although 
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we do not have the authority to award damages or provide pecuniary relief 
to individual complainants, we do have the authority to approve 

settlements resulting from investigations and cases brought by the 
Department that provide items of value to consumers either in mitigation 
or as an offset to monetary penalties otherwise payable. We have done so 

in the past, and we can and will do so in the context of the safe harbor 
principles when circumstances warrant. Repeated violations of section 
41712 by any U.S. airline would also raise questions regarding the airline's 

compliance disposition which could, in egregious situations, result in an 
airline being found to be no longer fit to operate and, therefore, losing its 

economic operating authority. (See, DOT Orders 93-6-34, June 23, 1993, 
and 93-6-11, June 9, 1993. Although this proceeding did not involve 
section 41712, it did result in the revocation of the operating authority of a 

carrier for a complete disregard for the provisions of the Federal Aviation 
Act, a bilateral agreement, and the Department's rules and regulations.) 

I hope that this information proves helpful. If you have any questions or need 
further information, please feel free to contact me. 

Sincerely, 

Samuel Podberesky 

Assistant General Counsel for Aviation Enforcement and Proceeding 

ANNEX VII 

With reference to Article 1(2)(b), the government bodies in the United States 

empowered to investigate complaints and to obtain relief against unfair or 
deceptive practices as well as redress for individuals, irrespective of their 
country of residence or nationality, in case of non-compliance with the 
Principles implemented in accordance with the FAQs are: 

1. The Federal Trade Commission, and 

2. The US Department of Transportation. 

The Federal Trade Commission acts on the basis of its authority under Section 5 

of the Federal Trade Commission Act. The jurisdiction of the Federal Trade 
Commission under Section 5 is excluded with respect to banks, saving and 
loans and credit unions; telecommunications and interstate transportation 

common carriers, air carriers and packers and stockyard operators. 
Although the insurance industry is not specifically included in the list of 
exceptions in Section 5, the McCarran-Ferguson Act(1) leaves the 

regulation of the business of insurance to the individual states. However, 
the provisions of the FTC Act apply to the insurance industry to the extent 

that such business is not regulated by State law. The FTC retains residual 
authority over unfair or deceptive practices by insurance companies when 
they are not engaged in the business of insurance. 

The US Department of Transportation acts on the basis of its authority under 
Title 49 United States Code Section 41712. The US Department of 

Transportation institutes cases based on its own investigations as well as 
formal and informal complaints received from individuals, travel agents, 
airlines, US and foreign government agencies. 

(1) 15 U.S.C. § 1011 et seq.  
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ภำคผนวก ค 
ร่ำงพระรำชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ... 
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ภำคผนวก ง  

สัญญำแมแ่บบตำมค ำวินิจฉัยของคณะกรรมำธิกำรยุโรปท่ี 2001/497 

 

 

EUROPEAN COMMISSION 
DIRECTORATE-GENERAL JUSTICE 
 
Directorate C: Fundamental rights and Union citizenship 
Unit C.3: Data protection 

 

 

Commission Decision 2001/497/EC 

Standard contractual clauses for the purposes of Article 26(2) of Directive 95/46/EC for the transfer of personal data to third countries which 

do not ensure an adequate level of protection (controller to controller transfers) 

Name of the data exporting organisation: 

 ............................................................................................................................................................................................................  

 ............................................................................................................................................................................................................  

Address: 

 ............................................................................................................................................................................................................  

Tel ...............................................................    fax ..........................................................................    e-mail: 

 ...................................................................  

Other information needed to identify the 

organisation:

 ............................................................................................................................................................................................................  

('the data exporter') 

and 

Name of the data exporting organisation: 

 ............................................................................................................................................................................................................  

 ............................................................................................................................................................................................................  

Address: 

 ............................................................................................................................................................................................................  
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Tel ...............................................................    fax ..........................................................................    e-mail: 

 ...................................................................  

Other information needed to identify the 

organisation:

 ............................................................................................................................................................................................................  

('the data importer') 

HAVE AGREED on the following contractual clauses ('the Clauses') in order to adduce adequate safeguards with respect to the protection of privacy 
and fundamental rights and freedoms of individuals for the transfer by the data exporter to the data importer of the personal data 
specified in Appendix 1: 

Clause 1  

Definitions 

For the purposes of the Clauses: 

a) 'personal data', 'special categories of data', 'process/processing', 'controller', 'processor', 'data subject' and 'supervisory authority shall have 
the same meaning as in Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the protection of 
individuals with regard to the processing of personal data and on the free movement of such data ('hereinafter the Directive'); 

b) the 'data exporter' shall mean the controller who transfers the personal data; 

c) the 'data importer shall mean the controller who agrees to receive from the data exporter personal data for further processing in 
accordance with the terms of these clauses and who is not subject to a third country's system ensuring adequate protection. 

Clause 2 

Details of the transfer 

The details of the transfer, and in particular the categories of personal data and the purposes for which they are transferred, are specified in 
Appendix 1 which forms an integral part of the Clauses. 

Clause 3 
Third-party beneficiary clause 

The data subjects can enforce this Clause, Clause 4(b), (c) and (d). Clause 5(a), (b), (c) and (e), Clause 6(1) and (2), and Clauses 7, 9 
and 11 as third-party beneficaries. The parties do not object to the data subjects being represented by an association or other 
bodies if they so wish and if permitted by national law. 

Clause 4  

Obligations of the data exporter 

The data exporter agrees and warrants: 

(a) that the processing, including the transfer itself, of the personal data by him has been and, up to the moment of the transfer, 
will continue to be carried out in accordance with the relevant provisions of the Member State in which the data exporter is 
established (and where applicable has been notified to the relevant authorities of that State) and does not violate the relevant 
provisions ofthat State; 

(b) that if the transfer involves special categories of data the data subject has been informed or will be informed before the 
transfer that this data could be transmitted to a third country not providing adequate protection; 

(c) to make available to the data subjects upon request a copy of the Clauses; and 

(d) to respond in a reasonable time and to the extent reasonably possible to enquries from the supervisory authority on the 
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processing of the relevant personal data by the data importer and to any enquiries from the data subject concerning the 
processing of this personal data by the data importer. 

 

Clause 5 

Obligations of the data importer 

The data importer agrees and warrants: 

(a) that he has no reason to believe that the legislation applicable to him prevents him from fulfilling his obligations under the 
contract and that in the event of a change in that legislation which is likely to have a substantial adverse effect on the guarantees 
provided by the Clauses, he will notify the change to the data exporter and to the supervisory authority where the data exporter 
is established, in which case the data exporter is entitled to suspend the transfer of data and/or terminate the contract; 

(b) to process the personal data in accordance with the mandatory data protection principles set out in Appendix 2; 

or, if explicitly agreed by the parties by ticking below and subject to compliance with the mandatory data protection principles set 

out in Appendix 3, to process in all other respects the data in accordance with: 

— the relevant provisions of national law (attached to these Clauses) protecting the fundamental rights and freedoms of natural 
persons, and in particular their right to privacy with respect to the processing of personal data applicable to a data controller 
in the country in which the data exporter is established, or 

— the relevant provisions of any Commission Decision under Article 25(6) of Directive 95/46/EC finding that a third country 
provides adequate protection in certain sectors of activity only, if the data importer is based in that third country and is not 
covered by those provisions, in so far as those provisions are of a nature which makes them applicable in the sector of the 
transfer; 

(c) to deal promptly and properly with all reasonable inquiries from the data exporter or the data subject relating to his 
processing of the personal data subject to the transfer and to cooperate with the competent supervisory authority in the course 
of all its inquries and abide by the advice of the supervisory authority with regard to the processing of the data transferred; 

(d) at the request of the data exporter to submit its data processing facilities for audit which shall be carried out by the data 
exporter or an inspection body composed of independent members and in possession of the required professional qualifications, 
selected by the data exporter, where applicable, in agreement with the supervisory authority; 

(e) to make available to the data subject upon request a copy of the Clauses and indicate the office which handles complaints. 

Clause 6 
Liability 

1. The parties agree that a data subject who has suffered damage as a result of any violation of the provisions referred to in 
Clause 3 is entitled to receive compensation from the parties for the damage suffered. The parties agree that they may be 
exempted from this liability only if they prove that neither of them is responsible for the violation of those provisions. 

2. The data exporter and the data importer agree that they will be jointly and severally liable for damage to the data subject 
resulting from any violation referred to in paragraph 1. In the event of such a violation, the data exporter or the data 
importer or both. 

3. The parties agree that if one party is held liable for a violation referred to in paragraph 1 by the other party, the latter will, 
to the extent to which it is liable, indemnify the first party for any cost, charge, damages, expenses or loss it has incurred.5. 

Clause 7 

 Mediation and jurisdiction 

1. The parties agree that if there is a dispute between a data subject and either party which is not amicably resolved and the 
data subject invokes the third-party beneficiary provision in clause 3, they accept the decision of the data subject: 

(a) to refer the dispute to mediation by an independent person or, where applicable, by the supervisory authority; 

(b) to refer the dispute to the courts in the Member State in which the data exporter is established. 

                                                             
5  Paragraph 3 is optional 
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2. The parties agree that by agreement between a data subject and the relevant party a dispute can be referred to an 
arbitration body, if that party is established in a country which has ratified the New York convention on enforcement of 
arbitration awards. 

3. The parties agree that paragraphs 1 and 2 apply without prejudice to the data subject's substantiive or procedural rights 
to seek remedies in accordance with other provisions of national or international law. 

Clause 8 

Cooperation with supervisory authorities 

The parties agree to deposit a copy of this contract with the supervisory authority ifit so requests or if such deposit is required 
under national law. 

Clause  9 
Termination of the Clauses 

The parties agree that the termination of the Clauses at any time, in any circumstances and for whatever reason does not 
exempt them from the obligations and/or conditions under the Clauses as regards the processing of the data transferred. 

Clause 10 

Governing Law 

The Clauses shall be governed by the law of the Member State in which the Data Exporter is established, 

namely

................................................................................................................................................................................................................  

................................................................................................................................................................................................................  

Clause 11 

Variation of the contract 

The parties undertake not to vary or modify the terms of the clauses. 

On behalf of the data exporter: 

Name (written out in 

full):

...............................................................................................................................................................................................................  

Position: 

...............................................................................................................................................................................................................  

Address:

......................................................................................................................................................................................................................................  

Other information necessary in order for the contract to be binding (if any): 

...............................................................................................................................................................................................................  

...............................................................................................................................................................................................................  

 

 ..................................................................................................................................  

(signature) 
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(stamp of organisation) 

On behalf of the data importer 

Name (written out in 

full):

...............................................................................................................................................................................................................  

Position: 

...............................................................................................................................................................................................................  

Address:

......................................................................................................................................................................................................................................  

Other information necessary in order for the contract to be binding (if any): 

...............................................................................................................................................................................................................  

...............................................................................................................................................................................................................  

 

 ..................................................................................................................................  

(signature) 

 (stamp of organisation) 
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Appendix 1 

 to the standard contractual clauses 

This Appendix forms part of the Clauses and must be completed and signed by the parties. 

(The Member States may complete or specify, according to their national procedures, any additional necessaiy information to 
be contained in this Appendix.) 

Data exporter 

The data exporter is (please specify briefly your activities relevant to the transfer): 

...............................................................................................................................................................................................................  

...............................................................................................................................................................................................................  

...............................................................................................................................................................................................................  

Data importer 

The data importer is (please specify briefly your activities relevant to the transfer): 

...............................................................................................................................................................................................................  

...............................................................................................................................................................................................................  

...............................................................................................................................................................................................................  

Data subjects 

The personal data transferred concern the following categories of data subjects (please specify): 

...............................................................................................................................................................................................................  

...............................................................................................................................................................................................................  

...............................................................................................................................................................................................................  

Purposes of the transfer 

The transfer is necessary for the following purposes (please specify): 

...............................................................................................................................................................................................................  

...............................................................................................................................................................................................................  

...............................................................................................................................................................................................................  

Categories of data 

The personal data transferred fall within the following categories of data (please specify): 

...............................................................................................................................................................................................................  

...............................................................................................................................................................................................................  

...............................................................................................................................................................................................................  

Sensitive data (if appropriate) 

The personal data transferred fall within the following categories of sensitive data (please specify): 

...............................................................................................................................................................................................................  

...............................................................................................................................................................................................................  

...............................................................................................................................................................................................................  
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Recipients 

The personal data transferred may be disclosed only to the following recipients or categories of recipients (please specify): 

...............................................................................................................................................................................................................  

...............................................................................................................................................................................................................  

...............................................................................................................................................................................................................  

Storage limit 

The personal data transferred may be stored for no more than (please indicate): ..........................................................  

(months/years) 

Data exporter Data importer 

Name: ....................................................................................  Name:

..........................................................................................................  

..........................................................................................................  

..........................................................................................................  

(Authorised signature) (Authorised signature) 
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Appendix 2 

to the standard contractual clauses 
Mandatory data protection principles referred to in the first paragraph of Clause 5(b) 

These data protection principles should be read and interpreted in the light of the provisions (principles and relevant exceptions) 
of Directive 95/46/EC. 

They shall apply subject to the mandatory requirements of the national legislation applicable to the data importer which do not go 
beyond what is necessary in a democratic society on the basis of one of the interests listed in Article 13(1) of Directive 95/46/EC, that 
is, if they constitute a necessary measure to safeguard national security, defence, public security, the prevention, investigation, detection 
and prosecution of criminal offences or of breaches of ethics for the regulated professions, an important economic or financial 
interest of the State or the protection of the data subject or the rights and freedoms of others. 

1. Purpose limitation: data must be processed and subsequently used or further communicated only for the specific purposes in 
Appendix I to the Clauses. Data must not be kept longer than necessary for the purposes for which they are transferred. 

2. Dara quality and proportionality: data must be accurate and, where necessary, kept up to date. The data must be adequate, 
relevant and not excessive in relation to the purposes for which they are transferred and further processed. 

3. Transparency: data subjects must be provided with information as to the purposes of the processing and the identity of the data 
controller in the third country, and other information insofar as this is necessary to ensure fair processing, unless such information 
has already been given by the data exporter. 

4. Security and confidentiality: technical and organisational security measures must be taken by the data controller that are appropriate 
to the risks, such as unauthorised access, presented by the processing. Any person acting under the authority of the data controller, 
including a processor, must not process the data except on instructions from the controller. 

5. Rights of access, rectification, erasure and blocking of data: as provided for in Article 12 of Directive 95/46/EC, the data subject must 
have a right of access to all data relating to him that are processed and, as appropriate, the right to the rectification, erasure or blocking 
of data the processing of which does not comply with the principles set out in this Appendix, in particular because the data are 
incomplete or inaccurate. He should also be able to object to the processing of the data relating to him on compelling legitimate 
grounds relating to his particular situation. 

6. Restrictions on onwards transfers: further transfers of personal data from the data importer to another controller established in 
a third country not providing adequate protection or not covered by a decision adopted by the Commission pursuant to Article 
25(6) of Directive 95/46/EC (onward transfer) may take place only if either: 

(a) data subjects have, in the case of special categories of data, given their unambiguous consent to the onward 
transfer or, in other cases, have been given the opportunity to object. 

The minimum information to be provided to data subjects must contain in a language understandable to them: 

— the purposes of the onward transfer, 

— the identification of the data exporter established in the Community, 

— the categories of further recipients of the data and the countries of destination, and 

— an explanation that, after the onward transfer, the data may be processed by a controller established in a country 
where there is not an adequate level of protection of the privacy of individuals; or 

(b) the data exporter and the data importer agree to the adherence to the Clauses of another controller which thereby 
becomes a party to the Clauses and assumes the same obligations as the data importer. 

7. Special categories of data: where data revealing racial or ehtnic origin, political opinions, religious or philosophical beliefe or trade union 
memberships and data concerning health or sex life and data relating to offences, criminal convictions or security measures are 
processed, additional safeguards should be in place within the meaning of Directive 95/46/EC, in particular, appropriate security measures 
such as strong encryption for transmission or such as keeping a record of access to sensitive data. 

8. Direct marketing: where data are processed for the purposes of direct marketing, effective procedures should exist allowing the 
data subject at any time to 'opt-out' from having his data used for such purposes. 
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9. Automated individual decisions: data subjects are entitled not to be subject to a decision which is based soley on automated 
processing of data, unless other measures are taken to safeguard the individual's legitimate interests as provided for in Article 15(2) of 
Directive 95/46/EC. Where the purpose of the transfer is the taking of an automated decision as referred to in Article 15 of Directive 
95/46/EC, which produces legal effects concerning the individual or significantly affects him and which is based solely on automated 
processing of data intended to evaluate certain personal aspects relating to him, such as his performance at work, 
creditworthiness, reliability, conduct, etc., the individual should have the right to know the reasoning for this decision. 
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Appendix 3 

to the standard contractual clauses 
Mandatory data protection principles referred to in the second paragraph of Clause 5(b) 

1. Purpose limitation: data must be processed and subsequently used or further communicated only for the specific purposes in 
Appendix I to the Clauses. Data must not be kept longer than necessary for the purposes for which they are transferred. 

2. Rights of access, rectification, erasure and blocking of data: as provided for in Article 12 of Directive 95/46/EC, the data subject must 
have a right of access to all data relating to him that are processed and, as appropriate, the right to the rectification, erasure or blocking 
of data the processing of which does not comply with the principles set out in this Appendix, in particular because the data is incomplete 
or inaccurate. He should also be able to object to the processing of the data relating to him on compelling legitimate grounds relating 
to his particular situation. 

3. Restrictions on onward transfers: further transfers of personal data from the data importer to another controller established 
in a third country not providing adequate protection or not covered by a decision adopted by the Commission pursuant to Article 
25(6) of Directive 95/46/EC (onward transfer) may take place only if either: 

(a) data subjects have, in the case of special categories of data, given their unambiguous consent to the onward 
transfer, or, in other cases, have been given the opportunity to object. 

The minimum information to be provided to data subjects must contain in a language understandable to them: 

— the purposes of the onward transfer, 

— the identification of the data exporter established in the Community, 

— the categories of further recipients of the data and the countries of destination, and 

— an explanation that, after the onward transfer, the data may be processed by a controller established in a country 

where there is not an adequate level of protection of the privacy of indidividuals; or 

(b) the data exporter and the data importer agree to the adherence to the Clauses of another controller which thereby 
becomes a party to the Clauses and assumes the same obligations as the data importer. 
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ประวัติผู้เขียน 

 

ช่ือ             นางสาววรรณรัชชา ทรัพย์รดาพัดชา 

วันเดือนปีเกิด            9 มกราคม 2533 

วุฒิการศึกษา            ปีการศึกษา 2554: นิติศาสตรบัณฑิต (เกียรตินิยมอันดับ 2) 

             มหาวิทยาลัยธรรมศาสตร์ 
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