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บทคัดย่อ 

งานวิจัยนี้มีวัตถุประสงค์เพ่ือท าการศึกษาปัจจัยที่เกี่ยวข้องกับการเตรียมความพร้อม
ขององค์กรในการขอรับรองมาตรฐานการบริหารจัดการความมั่นคงปลอดภั ยสารสนเทศ ISO/IEC 
27001:2013 กรณีศึกษาองค์กรด้านการท่องเที่ยวแห่งหนึ่ง เพ่ือประเมินความพร้อมและเสนอแนวทางใน
การเตรียมความพร้อม โดยระเบียบวิธีวิจัยประกอบด้วย (1) ศึกษามาตรฐานการจัดการความมั่นคงปลอดภัย
สารสนเทศ ISO/IEC 27001:2013 และกฎหมายที่ เกี่ ยวข้อง (2) เก็บรวบรวมข้อมูลเพ่ือวิ เคราะห์
สถานะปัจจุบันขององค์กร (3) สัมภาษณ์เชิงลึกผู้บริหารและผู้เชี่ยวชาญ ส ารวจความคิดเห็นของผู้ดูแลระบบ
และทดสอบความตระหนักด้านความมั่นคงปลอดภัยสารสนเทศของบุคลากร (4) วิเคราะห์และประเมินผล (5) 
สรุปผลการวิจัย 

ผลการวิจัยพบว่า องค์กรยังไม่มีความพร้อมในการขอรับรองมาตรฐานฯ ซึ่งในภาพรวมมี
ข้อก าหนดตามมาตรฐานฯ ที่ต้องแก้ไขจ านวน 7 ข้อ และบุคลากรส่วนใหญ่ยังขาดความตระหนักด้านความ
มั่นคงปลอดภัยสารสนเทศ โดยปัจจัยที่เกี่ยวข้องกับการเตรียมความพร้อมขององค์กรได้แก่ (1) ความรู้
ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ (2) การประยุกต์ใช้มาตรฐานและกฎหมายที่เกี่ยวข้อง (3) 
การให้ความส าคัญในการด าเนินการตามมาตรฐานฯ (4) นโยบายขององค์กร (5) โครงสร้างเทคโนโลยี
สารสนเทศขององค์กร (6) ความตระหนักถึงภัยคุกคามและช่องโหว่ โดยผู้วิจัยได้เสนอแนะแนวทางปฏิบัติ
ให้กับองค์กร เพ่ือให้องค์กรมีความพร้อมในการเข้ารับการรับรองมาตรฐานฯ ต่อไป  

ค าส าคัญ: ISO/IEC 27001:2013, การบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ, หน่วยงาน
ภาครัฐ, องค์กรด้านการท่องเที่ยว
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ABSTRACT 

 

This research aims to study factors influencing the preparation of 
information security management system ISO/IEC 27001:2013 standard certification, a 
case study of a tourism organization, to evaluate the rediness of the organization, 
and to provide a guideline for the preparation of ISO/IEC 27001:2013 standard 
certification. The research methodology includes : (1) Reviewing ISO/IEC 27001:2013 and 
related laws, (2) Gathering information to analyze the current state of the organization, (3) 
Conducting an indepth interview with exexutives and experts, conducting a survey for 
system admisnistratives, and evaluating the security awareness of staff in the 
organization, (4) Analyzing and evaluating the results, and (5) Concluding the research. 

The results indicate that the organization is not yet ready for ISO/IEC 
27001:2013 certification. Generally, there are seven requirements that need to be solved. In 
addition, most staffs in the organization do not have information security awareness. The 
factors influencing the preparation ISO/IEC 27001:2013 standard certification are: (1) 
Understanding of the standards and laws, (2) Application of standards and relevant laws, (3) 
Emphasizing on standard implementation, (4) Policies, (5) Information technology infrastructure, 



(3) 

and (6) User awareness of threats and vulnerabilities. Furthurmore, the guideline is proposed 
for the preparation of ISO/IEC 27001:2013 standard certification. 

 

Keywords: ISO/IEC 27001:2013, Information Security Management System, Government 
Agency, Tourism Organization 
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บทที่ 1 
บทน า 

  
1.1 ความเป็นมาและความส าคัญ 

 
องค์กรด้านการท่องเที่ยวแห่งหนึ่ง มีภารกิจหลักในการส่งเสริมการท่องเที่ยวในประเทศ

ไทย ท าหน้าที่ให้บริการและประชาสัมพันธ์ข้อมูลข่าวสารแก่ผู้สนใจทั้งชาวไทยและชาวต่างชาติ  ซึ่งมี
การน าเอาเทคโนโลยีสารสนเทศมาประยุกต์ใช้ในองค์กรเพ่ือรองรับการปฏิบัติงานของบุคลากรในการ
สนับสนุนภารกิจดังกล่าว  

ในยุคที่ข้อมูลข่าวสารมีความส าคัญ ทางองค์กรจึงให้ความส าคัญในการน าเอาแนวคิด
ด้านการจัดการความมั่นคงปลอดภัยสารสนเทศมาประยุกต์ใช้ โดยบรรจุอยู่ในแผนแม่บทเทคโนโลยี
สารสนเทศและการ ซึ่งเป็นแผนเฉพาะด้านเทคโนโลยีสารสนเทศขององค์กร ซึ่งขณะนี้อยู่ในระหว่าง
การด าเนินการ เพ่ือให้องค์กรมีแผนในการบริหารจัดการระบบสารสนเทศขององค์กร โดยเน้นการ
รักษาความปลอดภัยของข้อมูลขององค์กร ซึ่งถือเป็นส่วนส าคัญส่วนหนึ่งในการบริหารหน่วยงานให้มี
ประสิทธิภาพ และเพ่ือให้มีความมั่นคงปลอดภัยเป็นไปตามประกาศของคณะกรรมการธุรกรรม
อิเล็กทรอนิกส์ เรื่องแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ
หน่วยงานของรัฐ พ.ศ. 2553 และพระราชกฤษฎีกา ว่าด้วยวิธีการแบบปลอดภัยในการท าธุรกรรม
ทางอิเล็กทรอนิกส์ พ.ศ. 2553 โดยได้มีการน าเอามาตรฐาน ISO/IEC 27001 ซึ่งเป็นมาตรฐานสากล
ด้าน Information Security Management System มาเป็นกรอบในการด าเนินงาน ประกอบกับ
องค์กรแห่งนี้ จะต้องด าเนินการด้านสารสนเทศให้สอดคล้องกับระบบประเมินคุณภาพรัฐวิสาหกิจ จึง
มีความจ าเป็นในการด าเนินการด้านการจัดการความมั่นคงปลอดภัยสารสนเทศให้เป็นไปอย่าง
ต่อเนื่องตามมาตรฐานสากล 

เพ่ือให้องค์กรมีแผนในการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศและเป็นไปตาม
ประกาศของคณะกรรมการธุรกรรมอิเล็กทรอนิกส์ และสอดคล้องกับระบบประเมินคุณภาพ
รัฐวิสาหกิจ ผู้วิจัยจึงเล็งเห็นความส าคัญของการศึกษาถึงปัจจัยที่เกี่ยวข้องกับการบริหารจัดการความ
มั่นคงปลอดภัยสารสนเทศ เพ่ือเตรียมความพร้อมของหน่วยงานกรณีศึกษา ในการเข้ารับการรับรอง
มาตรฐาน ISO/IEC 27001:2013 และประเมินว่าในปัจจุบันองค์กรมีความพร้อมในการเข้ารับการ
รับรองมาตรฐานฯ เพียงใด อีกทั้งควรมีการปรับปรุงอย่างไร เพ่ือให้องค์กรมีความพร้อมในการเข้ารับ
การรับรองมาตรฐานฯ ต่อไป  
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1.2 วัตถุประสงค์ 
 

1.2.1 เพ่ือศึกษาปัจจัยที่เกี่ยวข้องกับการเตรียมความพร้อมขององค์กรในการขอรับรอง
มาตรฐานการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ISO/IEC 27001:2013 กรณีศึกษา
องค์กรด้านการท่องเที่ยวแห่งหนึ่ง 

1.2.2 เพ่ือประเมินความพร้อมขององค์กรในปัจจุบันและความพร้อมในการเข้ารับการ
รับรองมาตรฐานฯ 

1.2.3 เพ่ือเสนอแนะแนวทางในการการเตรียมความพร้อมขององค์กรในการขอรับรอง
มาตรฐานการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ISO/IEC 27001:2013 เพ่ือให้สามารถ
เข้ารับการรับรองมาตรฐานฯ และผ่านเกณฑ์ตามที่ก าหนด 

  
1.3 ขอบเขตการวิจัย 
 

1.3.1 ศึกษา และวิเคราะห์ เกี่ยวกับการจัดการความมั่นคงปลอดภัยสารสนเทศ เพ่ือ
เตรียมความพร้อมของหน่วยงาน ในการเข้ารับการรับรองมาตรฐาน ISO/IEC 27001:2013 โดยการ
การสัมภาษณ์ผู้บริหาร, สัมภาษณ์ผู้เชี่ยวชาญด้านการจัดการความมั่นคงปลอดภัยสารสนเทศจาก
ภายนอกองค์กร, การตอบแบบประเมินของผู้ดูแลระบบเทคโนโลยีสารสนเทศและการทดสอบความ
พร้อมของบุคลากรในองค์กร  ดังนี้ 

1.3.1.1 ศึกษามาตรฐานการจัดการความม่ันคงปลอดภัยสารสนเทศ ISO/IEC 
27001:2013, กฎหมายและวรรณกรรมที่เกี่ยวข้อง 

1.3.1.2 วิเคราะห์สถานะปัจจุบันขององค์กร เปรียบเทียบกับมาตรฐาน ISO/IEC 
27001:2013 

1.3.1.3 ส ารวจความคิดเห็นและประเมินผลปัจจัยที่เก่ียวข้องกับการเตรียมความ
พร้อมฯ 

1.3.1.4 วิเคราะห์ปัจจัยที่เกี่ยวข้องในการเตรียมความพร้อมขององค์กร 
1.3.1.5 สรุปผลและจัดท าข้อเสนอแนะเพ่ือสร้างแนวทางปฏิบัติให้กับองค์กร 

1.3.2 ระยะเวลาของการท าวิจัยประมาณ 11 เดือน 
 

1.4 ประโยชน์ที่คาดว่าจะได้รับ 
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สามารถเตรียมความพร้อมขององค์กรเพ่ือก้าวสู่การเป็นองค์กรที่มีการบริหารจัดการที่
เป็นเลิศตามนโยบายขององค์กรและผ่านการรับรองมาตรฐานด้านความมั่นคงปลอดภัยสารสนเทศ
ตามมาตรฐาน ISO/IEC 27001:2013 
 
1.5 นิยามศัพท์ 

 
1.5.1 ความมั่นคงปลอดภัยสารสนเทศ หมายถึ ง การป้องกันสารสนเทศและ

องค์ประกอบอ่ืนที่เกี่ยวข้อง ซึ่งหมายถึงการรักษาความปลอดภัยทางข้อมูล (Information Security) 
มีความหมายคือผลที่เกิดขึ้นจากการใช้ระบบของนโยบายและ/ หรือระเบียบปฏิบัติที่ใช้ในการพิสูจน์
ทราบ ควบคุมและป้องกันการเปิดเผยข้อมูล (ท่ีได้รับค าสั่งให้มีการป้องกัน) โดยไม่ได้รับอนุญาต 

1.5.2 ความเสี่ยง (Risk) หมายถึง โอกาสที่ภัยคุกคามจะอาศัยช่องโหว่ที่มีอยู่บนทรัพย์สิน
เพ่ือก่อให้เกิดความเสียหายต่อทรัพย์สินหรือองค์กร 

1.5.3 ทรัพย์สิน (Asset) หมายถึง รายการทรัพย์สินที่อยู่ภายใต้ขอบเขตการขอรับรอง
มาตรฐานระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ( ISMS) ซึ่งแบ่งได้ 8 ประเภท คือ 
กระบวนการ ข้อมูลและสารสนเทศ ฮาร์ดแวร์ ซอฟต์แวร์ เน็ตเวิร์ค บุคลากร อาคารสถานที่ และ
บริการ 

1.5.4 ภัยคุกคาม (Threat) หมายถึง ปัจจัยซึ่งมีความเป็นไปได้ที่จะท าให้เกิดเหตุการณ์ที่
สร้างความเสียหายต่อทรัพย์สินและองค์กร 

1.5.5 ช่องโหว่ (Vulnerability) หมายถึง จุดอ่อนของทรัพย์สินหรือกลุ่มของทรัพย์สินที่
สามารถน ามาเป็นประโยชน์ต่อภัยคุกคาม 

1.5.6 ผลกระทบ (Impact) หมายถึง การเปลี่ยนแปลงในทางลบ มีผลต่อระดับของการ
บรรลุวัตถุประสงค์ทางธุรกิจ 

1.5.7 มาตรการควบคุม (Control) หมายถึง การจัดการความเสี่ยง รวมถึงนโยบาย 
ขั้นตอนการปฏิบัติ คู่มือการปฏิบัติ โครงสร้างองค์กรซึ่งสามารถเป็นได้ทั้งการจัดการ เทคนิค การ
บริหารหรือลักษณะทางกฎหมาย 

1.5.8 ความเสี่ยงคงเหลือ (Residual risk) หมายถึง ความเสี่ยงที่หลงเหลือภายหลังการ
ควบคุมความเสี่ยง 

1.5.9 ความต่อเนื่องทางธุรกิจ (Business Continuity: BC) หมายถึง ความสามารถของ
องค์กรในการส่งมอบสินค้าหรือบริการอย่างต่อเนื่องในระดับที่ยอมรับได้หลังจากเกิดอุบัติการณ์ 
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1.5.10 แผนความต่อเนื่องทางธุรกิจ  (Business Continuity Plan: BCP) หมายถึง 
ขั้นตอนที่เป็นลายลักษณ์อักษรเป็นแนวทางให้องค์กรในการตอบสนอง การกู้คืน การด าเนินต่อ และ
การเรยีกคืนไปยังระดับที่ก าหนดไว้ล่วงหน้าเมื่อการด าเนินการหยุดชะงัก 

1.5.11 การวิเคราะห์ผลกระทบทางธุรกิจ (Business Impact Analysis: BIA) หมายถึง 
กระบวนการวิเคราะห์กิจกรรมและผลกระทบทางธุรกิจที่เกิดจากการหยุดชะงักของกิจกรรมนั้น 

1.5.12 ระยะเวลาเป้าหมายในการฟ้ืนคืนสภาพ (Recovery Time Objective: RTO) 
หมายถึง ระยะเวลาเป้าหมายในการฟื้นคืนสภาพหลังจากเกิดอุบัติการณ์ โดยมีเป้าหมาย ดังนี้  

1.5.12.1 สินค้าและบริการต้องกลับเข้าสู่ภาวะปกติ 
1.5.12.2 กิจกรรมหรือกระบวนการต้องกลับเข้าสู่ภาวะปกติ 
1.5.12.3 ทรัพยากรต้องกลับเข้าสู่ภาวะปกติ 
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บทที่ 2 
วรรณกรรมและงานวิจัยที่เกี่ยวข้อง 

 
ในการศึกษาการเตรียมความพร้อมขององค์กรในการขอรับรองมาตรฐานการบริหาร

จัดการความมั่นคงปลอดภัยสารสนเทศ ISO/IEC 27001:2013 กรณีศึกษาองค์กรด้านการท่องเที่ยว
แห่งหนึ่ง ผู้วิจัยได้ท าการศึกษาถึงความพร้อมในด้านต่างๆ ท าการค้นคว้า รวบรวมแนวคิด ทฤษฎี 
และงานวิจัยต่างๆ ที่เกี่ยวข้อง น ามาใช้ประกอบการศึกษาวิจัยในครั้งนี้ เพ่ือวิเคราะห์องค์กรที่ต้องการ
ศึกษา ซึ่งประกอบด้วย 

2.1 บริบทของงานวิจัย 
2.2 แนวคิดและทฤษฎีที่เกี่ยวข้อง 
 2.2.1 แนวคิดการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 
 2.2.2 มาตรฐานความมั่นคงปลอดภัยสารสนเทศ ISO/IEC 27001:2015 
 2.2.3 พระราชกฤษฎีกา ว่าด้วยวิธีการแบบปลอดภัยในการท าธุรกรรมทาง

อิเล็กทรอนิกส์ พ.ศ. 2553 
 2.2.4 แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน

สารสนเทศของหน่วยงานภาครัฐพ.ศ. 2553 
 2.2.5 การควบคุมภายใน, การตรวจสอบภายใน, การบริหารความเสี่ยง, การ

บริหารความเนื่องทางธุรกิจ และการวิเคราะห์ผลกระทบทางธุรกิจ ด้านเทคโนโลยีสารสนเทศ 
2.3 ทบทวนวรรณกรรมที่เก่ียวข้อง 
2.4 สรุปการทบทวนวรรณกรรมที่เก่ียวข้องและกรอบแนวคิดการวิจัย 

 
2.1 บริบทของงานวิจัย 

 
จากแผนวิสาหกิจฯ ในระดับองค์ที่ก าหนดหนึ่งในเป้าประสงค์ให้เป็นองค์กรที่มีการ

บริหารจัดการที่เป็นเลิศ (Operational Excellence) โดยเน้นบริหารจัดการเชิงคุณภาพ มีภารกิจ
ส าคัญคือการพัฒนาระบบการบริหารจัดการองค์กรให้ได้มาตรฐานสากล สู่แผนแม่บทเทคโนโลยี
สารสนเทศและการสื่อสาร (แผนแม่บทเทคโนโลยีฯ) ซึ่งเป็นแผนเฉพาะด้านเทคโนโลยีสารสนเทศของ
องค์กร เพ่ือให้มีโครงการที่สอดคล้องกับนโยบายระดับองค์กร (แผนวิสาหกิจฯ) และเพ่ือให้ระบบ
สารสนเทศขององค์กรมีความมั่นคงปลอดภัยและเป็นไปตามประกาศของคณะกรรมการธุรกรรม
อิเล็กทรอนิกส์ เรื่องแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ
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หน่วยงานของรัฐ พ.ศ. 2553 และพระราชกฤษฎีกา ว่าด้วยวิธีการแบบปลอดภัยในการท าธุรกรรม
ทางอิเล็กทรอนิกส์ พ.ศ. 2553 โดยในส่วนของประกาศของคณะกรรมการธุรกรรมอิเล็กทรอนิกส์ 
เรื่องแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของ
รัฐ พ .ศ . 2553 นั้ น ได้มี การน าเอามาตรฐาน ISO/IEC 27001 ซึ่ ง เป็ นมาตรฐานสากลด้ าน 
Information Security Management System มาเป็นกรอบในการก าหนดข้อก าหนดขั้นต่ าของ
ความม่ันคงปลอดภัยของแต่ละหน่วยงาน ซึ่งจะต้องมีการรายงานต่อส านักงานคณะกรรมการธุรกรรม
ทางอิเล็กทรอนิกส์ด้วย ประกอบกับ องค์กรด้านการท่องเที่ยวนี้ จะต้องด าเนินการบริหารจัดการด้าน
เทคโนโลยีสารสนเทศให้สอดคล้องกับระบบประเมินคุณภาพรัฐวิสาหกิจ (SEPA) องค์กรจึงมีความ
จ าเป็นในการด าเนินการด้านการจัดการความมั่นคงปลอดภัยสารสนเทศให้เป็นไปอย่างต่อเนื่องตาม
มาตรฐานสากล และเข้ารับการตรวจประเมินเพ่ือรับการรับรองจากสถาบันที่มีความน่าเชื่อถือใน
ระดับสากล อันจะส่งผลให้องค์กรมีความน่าเชื่อถือและก้าวไปสู่องค์กรที่มีการบริหารจัดการที่เป็นเลิศ 
ตามเป้าประสงค์ขององค์กรต่อไป 

 
2.2 แนวคิดและทฤษฎีที่เกี่ยวข้อง 
 

2.2.1 แนวคิดการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ 
 ในปัจจุบันการน าระบบเทคโนโลยีสารสนเทศและเครือข่ายเข้ามาใช้ในการท างาน

เพ่ือเพ่ิมประสิทธิภาพได้เป็นที่ยอมรับกันอย่างแพร่หลาย และมีอัตราการขยายตัวมากขึ้นอย่างรวดเร็ว
ในช่วง 5-10 ปีที่ผ่านมา โดยส่งผลให้รูปแบบการท างาน และการด าเนินธุรกิจเปลี่ยนไป ดังนั้น เพ่ือ
เป็นการอ านวยความสะดวกในการปฏิบัติงาน และการด าเนินธุรกิจจึงมีความจ าเป็นต้องมีการรักษา
ความมั่นคงปลอดภัยระบบเครือข่ายสารสนเทศ ในหน่วยงานต่างๆ จะมีการจัดท าแผนระบบบริหาร
จัดการความมั่นคงปลอดภัยสารสนเทศ เพื่อให้ข้อมูลและระบบต่างๆ คงอยู่ในหลักการ CIA ประกอบ
ไปด้วย การรักษาความลับของข้อมูล (Confidentiality) เพ่ือให้ข้อมูลสารสนเทศ เปิดเผยเฉพาะ
บุคคล หรือระบบที่ได้รับอนุญาตเท่านั้น, ความสมบูรณ์ถูกต้องของข้อมูล ( Integrity) เพ่ือเป็นการ
ยืนยันว่าข้อมูลสารสนเทศไม่ถูกเปลี่ยนแปลงไปจากของเดิมโดยผู้ที่ไม่มีสิทธิ์ หรือผู้ที่ไม่ได้รับอนุญาต, 
ความพร้อมใช้ของข้อมูล (Availability) เพ่ือให้ระบบสารสนเทศมีความพร้อมให้บริการอยู่เสมอ เป็น
ระบบที่ทนทานต่อความเสียหาย และไม่ท าให้การด าเนินงานหยุดชะงัก  

 มีกระบวนการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ 4 ขั้นตอน คือ 
2.2.1.1 การวางแผน (Plan หรือ Establish the ISMS) ในขั้นตอนนี้จะมีการ

ประเมินความเสี่ยงที่มีต่อทรัพย์สินสารสนเทศ เพื่อเป็นการเตรียมการป้องกันก่อนเริ่มใช้งานทรัพย์สิน
เหล่านั้น แล้วท าการวางแผนเพื่อจัดการความเสี่ยงเหล่านั้น 
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2.2.1.2 การด าเนินการตามแผน (Do หรือ Implement and operate the 
ISMS ) ในขั้นตอนนี้เป็นการด าเนินการตามแผนที่ได้วางไว้ 

2.2.1.3 การเฝ้าระวังและติดตามการด าเนินการตามแผน (Check หรือ Monitor 
and review the ISMS) ในขั้นตอนนี้เป็นการติดตามดูว่าการด าเนินการตามแผนนั้นเป็นไปตามแผน 
และได้ผลลัพธ์ตามที่ต้องการหรือไม่ 

2.2.1.4 การด าเนินการเพ่ิมเติมตามที่เห็นสมควร (Act หรือ  Maintain and 
Improve the ISMS) ในขั้นตอนนี้เป็นการด าเนินการเพ่ิมเติม กรณีที่ท าการ Check แล้วพบว่ามี
ปัญหาที่ต้องท าการแก้ไข 

วงจร Plan – Do – Check – Act นั้น เริ่มตั้ งแต่ เริ่มมีทรัพย์สินสารสนเทศ 

จนกระทั่งน ามาใช้งานก็ยังคงต้องมีการตรวจสอบเป็นวงรอบอยู่อย่างสม่ าเสมอ จนกระทั่งทรัพย์สิน

เหล่านั้นจะหมดอายุการใช้งาน 

2.2.2 มาตรฐานความม่ันคงปลอดภัยสารสนเทศ ISO/IEC 27001:2015  
 Humphreys [1] ผู้คิดค้นและได้ท าการปรับปรุงมาตรฐานระบบบริหารจัดการ

ความมั่นคงปลอดภัยสารสนเทศ (Information Security Management System Standard) ซึ่ง
เป็ นที่ รู้ จั กกั น ในนาม ISO/IEC 27001 นั้ น  ทางองค์กรระหว่างประเทศว่ าด้ วยมาตรฐาน 
(International Organization for Standardization) หรือที่ เรียกกันในนาม “ไอเอสโอ” (ISO) 
ปัจจุบันได้ประกาศไว้ ณ ปี ค.ศ.2013 คือ มาตรฐาน ISO/IEC 27001:2013 ซึ่งมีผลในการรับรอง
มาตรฐานตั้งแต่เดือน กันยายน ค.ศ.2013 และส าหรับองค์กรที่ได้รับการรับรองมาตรฐานไปก่อนหน้า
นี้ ในเวอร์ชัน 2005 จะต้องด าเนินการปรับเปลี่ยนการบริหารจัดการให้สอดคล้องตามมาตรฐาน
เวอร์ชันใหม่นี้ภายระยะเวลาที่ผู้รับรองมาตรฐานก าหนด ซึ่งโดยปกติ คือ 1 ปี  

 สาระส าคัญ ของข้อก าหนดที่ มี ก ารเปลี่ ยนแปลงในมาตรฐาน  ISO/IEC 
27001:2013 ประกอบด้วย 2 ส่วน คือ (1) ข้อก าหนดกิจกรรมการบริหารจัดการ (2) มาตรการ
ควบคุมความม่ันคงปลอดภัยสารสนเทศ โดยรายละเอียดปรากฏในหัวข้อถัดไป 

 มาตรฐานระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ISO/IEC 27001 
เวอร์ชัน 2013 สามารถแบ่งเนื้อหาข้อก าหนดออกเป็น 2 ส่วน คือ  

2.2.2.1 ส่วนที่  1 ข้อก าหนดระบบบริหารจัดการ (Management System 
Requirements) โดยข้อก าหนดในส่วนนี้  มุ่งเน้นไปที่การบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศให้สอดคล้องกับความต้องการทางธุรกิจ โดยการทราบถึงบริบทขององค์กร (Context of 
the Organization) และจึงน ามาวางแผนส าหรับการบริหารจัดการ ก าหนดวัตถุประสงค์และ
เป้าหมายให้มีความสอดคล้องกับความต้องการของผู้ที่องค์กรให้ความส าคัญสนใจ ( Interested 
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Parties) และจึงน ามาวางแผนในการปฏิบัติเพ่ือให้บรรลุตามวัตถุประสงค์และเป้าหมาย มาตรฐานยัง
ก าหนดให้มีการด าเนินการติดตาม วัดประสิทธิผลและก าหนดให้ฝ่ายบริหารเป็นผู้ พิจารณา
ประสิทธิผลของระบบบริหารจัดการเพ่ือจะได้น ามาปรับปรุง (Improvement) ให้เกิดประสิทธิผล 

 รายละเอียดข้อก าหนดระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 
(Information Security Management System Requirements) ประกอบด้วยข้อก าหนดจ านวน 
7 หัวข้อ คือ  

(1) บ ริบ ท ขอ งอ งค์ ก ร  (Context of The Organization) : อ งค์ ก ร
จ าเป็นต้องเข้าใจถึงบริบทขององค์กร โดยพิจารณาประเด็นที่เกี่ยวข้องกับความมั่นคงปลอดภัยซึ่ ง
เกี่ยวข้องกับองค์กรและพิจารณาจากผู้มีส่วนได้เสียทั้งภายในและภายนอกองค์กร ซึ่งองค์กรให้ความ
สนใจเฉพาะกลุ่ม จากนั้นจึงพิจารณาว่าผู้ที่องค์กรให้ความสนใจ ( Interested Parties) มีความ
ต้องการและความคาดหวังอะไรบ้างที่เกี่ยวข้องกับความมั่นคงปลอดภัยสารสนเทศแล้วจึงก าหนด
ขอบเขตระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ (Scope) ซึ่งองค์กรจะต้องก าหนด ลง
มือปฏิบัติ บ ารุงรักษา และปรับปรุงอย่างต่อเนื่องต่อระบบบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศ โดยต้องสอดคล้องกับข้อก าหนดในเอกสารมาตรฐาน 
หมายเหตุ : การก าหนดบริบทองค์กรนี้จะต้องพิจารณาทั้งภายในและภายนอกองค์กร ซึ่งสอดคล้อง
กับข้อ 2.3 ของมาตรฐาน ISO 31000:2009 

(2) ผู้น า (Leadership) : ผู้บริหารจะต้องสนับสนุน ผลักดัน มอบหมาย
และก าหนดหน้าที่ส าหรับการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ก าหนดนโยบายความ
มั่นคงปลอดภัยสารสนเทศและให้การสนับสนุนต่อทรัพยากรที่จ าเป็นต่อด าเนินงาน เช่น ต้องท าให้
นโยบายความมั่นคงปลอดภัยสารสนเทศและวัตถุประสงค์ความมั่นคงปลอดภัยสารสนเทศมีการ
ก าหนดขึ้นมาและมีความสอดคล้องกับกลยุทธ์ขององค์กร ซึ่งนโยบายความม่ันคงปลอดภัยสารสนเทศ
นี้ต้องเหมาะสมกับจุดประสงค์ขององค์กร โดยต้องสามารถเข้าถึงโดยบุคลากรในหน่วยงานในทุก
ระดับรวมถึงผู้ที่เกี่ยวข้องตามความเหมาะสม โดยการจัดท าเป็นลายลักษณ์อักษร มีการสื่อสารให้
ทราบโดยทั่วกันภายในองค์กร ต้องท าให้ระบบการบริหารจัดการบรรลุผลลัทธ์ตามที่ก าหนดไว้ ต้องท า
การสั่งการและสนับสนุนบุคลากรในการปฏิบัติตามมาตรฐานการบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศ มีการส่งเสริมาให้มีการปรับปรุงเนื้อหาให้ทันสมัยอยู่เสมอและต้องสนับสนุนบทบาทอ่ืนๆ 
ภายใต้ขอบเขตความรับผิดชอบเพื่อแสดงภาวะผู้น า 

(3) การวางแผน (Planning) : องค์กรจะต้องพิจารณาถึงความเสี่ยงและ
โอกาสที่เกี่ยวข้องกับความสามารถในการบรรลุวัตถุประสงค์และเป้าหมายของระบบบริหารจัดการ
ความมั่นคงปลอดภัยสารสนเทศ โดยการประเมินความเสี่ยงและการบริหารความเสี่ยงความมั่นคง
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ปลอดภัยสารสนเทศ และองค์กรจ าเป็นที่จะต้องวางแผนเพ่ือให้มั่นใจว่าสามารถจะบรรลุวัตถุประสงค์
ความมั่นคงปลอดภัยสารสนเทศ 
 ในการประเมินความเสี่ยง องค์กรจะมีการก าหนดและปรับปรุงเกณฑ์ความ
เสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ คือ เกณฑ์การยอมรับความเสี่ยง และเกณฑ์ส าหรับการ
ประเมินความเสี่ยง มีการระบุความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ เช่น ประยุกต์การ
กระบวนการประเมินความเสี่ยง เพ่ือระบุความเสี่ยงที่เกี่ยวข้องกับการสูญเสียความลับ ความถูกต้อง
สมบูรณ์ และสภาพความพร้อมใช้ของสารสนเทศภายในขอบเขตของระบบบริหารจัดการความมั่นคง
ปลอดภัยสารสนเทศ และท าการระบุเจ้าของความเสี่ยง 
 การวิเคราะห์ความเสี่ยงนั้นกระท าได้โดย ประเมินผลความเป็นไปได้ที่จะ
เกิดขึ้น ถ้าความเสี่ยงที่ระบุไว้เกิดขึ้นจริง มีการประเมินโอกาสเกิดของความเสี่ยงที่ได้ระบุไว้ และ
ก าหนดระดับของความเสี่ยง ส าหรับการประเมินความเสี่ยงนั้นจะต้องท าการเปรียบเทียบผลการ
วิเคราะห์ความเสี่ยงกับเกณฑ์ความเสี่ยงที่ก าหนดไว้ และจัดล าดับความเสี่ยงที่วิเคราะห์ได้ เพ่ือน าไปสู่
การจัดการที่เหมาะสม  
 การจัดการคามเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศนั้น องค์กรจะต้อง
ท าการก าหนดทางเลือกที่เหมาะสมในการจัดการความเสี่ยง โดยน าผลการประเมินความเสี่ยงมา
พิจารณาด้วย และมีการก าหนดมาตรการเพ่ือการด าเนินการตามทางที่ก าหนดไว้ โดยองค์กรเอง
สามารถออกแบบมาตรการได้เองตามต้องการ หรือระบุมาตรการโดยอ้างอิงจากแหล่งใดก็ได้ เช่น 
เปรียบเทียบกับมาตรการใน Annex A ซึ่งประกอบไปด้วยรายการทั้งหมดของวัตถุประสงค์ของ
มาตรการและตัวมาตรการของมาตรฐาน จากนั้นจัดท าแสดงการใช้มาตรการ (SOA : Statement of 
Applicability) ซึ่งประกอบไปด้วยมาตรการที่จ าเป็น และค าอธิบายของเหตุผลของการน าเอา
มาตรการนั้นมาใช้ และค าอธิบายเหตุผลของการไม่ใช้มาตรการตาม Annex A  มีการจัดท าแผนการ
จัดการความเสี่ยงด้านความม่านคงปลอดภัยสารสนเทศและขอรับรับรองจากผู้เป็นเจ้าของความเสี่ยง
ส าหรับแผนจัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ และการยอมรับส าหรับความเสี่ยง
ที่ยังหลงเหลืออยู่ 
หมายเหตุ : กระบวนการประเมินและจัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศใน
มาตรฐานฉบับนี้ สอดคล้องกับหลักการและแนวทางที่ปรากฏในมาตรฐาน ISO 31000 
 องค์กรจะต้องมีการก าหนดวัตถุประสงค์ด้ านความมั่นคงปลอดภัย
สารสนเทศในทุกระดับที่เกี่ยวข้อง โดยวัตถุประสงค์นี้ต้องสอดคล้องกับนโยบายความมั่นคงปลอดภัย
สารสนเทศ สามารถวัดได้เมื่อมีการน าไปปฏิบัติจริง โดยจะต้องน าความต้องการด้านความมั่นคง
ปลอดภัยสารสนเทศ และผลการประเมินและจัดการความเสี่ยงมาพิจารณาด้วย มีการสื่อสารให้ผู้ที่
เกี่ยวข้องรับทราบ และต้องมีการปรับปรุงให้เหมาะสมกับการเปลี่ยนแปลงขององค์กร เมื่อมีการ
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วางแผนวิธีการที่จะบรรลุวัตถุประสงค์ด้านความมั่นคงปลอดภัยสารสนเทศแล้ว องค์กรจะต้องก าหนด 
สิ่งที่ต้องด าเนิน ทรัพยากรที่ต้องใช้ ผู้รับผิดชอบในการด าเนินการ ระยะเวลาที่ด าเนินการและวิธี
ประเมินผลการปฏิบัติการ 
 ทั้งนี้ องค์กรจะต้องมีการจัดเก็บสารสนเทศที่เกี่ยวกับกระบวนการประเมิน
และการจัดการความเสี่ยงด้าน และสารสนเทศส าหรับวัตถุประสงค์ความมั่นคงปลอดภัยสารสนเทศ 
อย่างเป็นลายลักษณ์อักษรด้วย 

(4) การสนับสนุน  (Support) : องค์กรจ าเป็นต้องมีการสนับสนุน
ทรัพยากรที่จ าเป็นต่อการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ มีการก าหนดความรู้ 
(Competence) ก า ร ส ร้ า งค ว าม ต ร ะ ห นั ก  (Awareness)  ก า ห น ด รู ป แ บ บ ก า รสื่ อ ส า ร 
(Communication) และก าหนดแนวทางการจัดการเอกสาร (Document Management)  

สมรรถนะ : ต้องมีการก าหนดสมรรถนะของบุคลากร ภายใต้การควบคุม 

ดูแลขององค์กร ซึ่งส่งผลต่อประสิทธิภาพในการปฏิบัติงานด้านความมั่นคงปลอดภัยสารสนเทศ  

ส่งเสริมให้บุคลากรมีความสามารถโดยการอบรมให้ความรู้ หรือจากประสบการณ์จากการท างาน มี

การด าเนินการตามความเหมาะสม เพื่อให้ได้มาซึ่งสมรรถนะที่จ าเป็น และประเมินผลสัมฤทธิ์ของการ

ด าเนินการนั้น และจัดเก็บสารสนเทศท่ีเหมาะสมเป็นลายลักษณ์อักษร เพื่อเป็นหลักฐานในการแสดง

สมรรถนะ 

การสร้างความตระหนัก : บุคลากรจะต้องตระหนักถึง นโยบายความมั่นคง

ปลอดภัยสารสนเทศขององค์กร มีการรับรู้ถึงการมีส่วนร่วมในผลสัมฤทธิ์ของการด าเนินการด้านความ

มั่นคงปลอดภัยสารสนเทศ ตะหนักถึงข้อดีของการปรับปรุงประสิทธิภาพการปฏิบัติงานที่เกี่ยวข้องกับ

ความมั่นคงปลอดภัยสารสนเทศ และตระหนักถึงสิ่งที่จะเกิดขึ้น เมื่อไม่ปฏิบัติตามข้อก าหนดของ

ระบบบริหารจัดการด้านความมั่นคงปลอดภัยสารสนเทศ 

การสื่อสาร : องค์กรจะต้องก าหนดความจ าเป็นและรูปแบบส าหรับการ

สื่อสาร เพ่ือให้ทราบทั้งภายในองค์กรและภายนอกที่เกี่ยวข้องกับระบบบริหารจัดการความมั่นคง

ปลอดภัยสารสนเทศ  

การจัดการเอกสาร : จะต้องมีการจัดการสารสนเทศท่ีเป็นลายลักษณ์อักษร

ซึ่งก าหนดโดยมาตรฐานนี้ โดยปริมาณของสารสนเทศที่เป็นลายลักษณ์อักษรนี้จะขึ้นอยู่กับแต่ละ

องค์กร ขึ้นอยู่กับ ขนาดขององค์กร ผลิตภัณฑ์ และบริการขององค์กร รวมถึงความซับซ้อนของ

กระบวนการและความสามารถของบุคลากร เมื่อมีการปรับปรุงสารสนเทศที่เป็นลายลักษณ์อักษร 
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องค์กรต้องพิจารณาตามความเหมาะสม และมีการทบทวนหรืออนุมัติเพ่ือความเหมาะสม สารสนเทศ

ที่เป็นลายลักษณ์อักษรนี้จ าเป็นต้องมีส าหรับระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 

และตามมาตรฐานแล้วต้องมีการควบคุม เพ่ือให้สารสนเทศนี้สามารถเข้าถึงและได้รับการปกป้องได้

อย่างเหมาะสม รวมถึงสารสนเทศที่มาจากแหล่งภายนอก ที่องค์กรก าหนดว่ามีความจ าเป็นต่อการ

วางแผนและด าเนินการตามระบบจัดการความมั่นคงปลอดภัยสารสนเทศ ต้องมีการระบุความจ าเป็น

และต้องมีการควบคุมเช่นกัน 

(5) การปฏิบัติการ (Operation) : องค์กรจะต้องน าแผนการลดความเสี่ยง
และแผนปฏิบัติการที่จะท าให้มั่นใจว่าสามารถจะบรรลุวัตถุประสงค์ขององค์กรได้มาด าเนินการปฏิบัติ 
และด าเนินการทบทวนและประเมินความเสี่ยง  ด าเนินการวางแผนการลดความเสี่ยงตามผลการ
ทบทวนและประเมินความเสี่ยง  

องค์กรจะต้องมีการวางแผน ปฏิบัติ และควบคุมกระบวนการที่จ าเป็น

เพ่ือให้สอดคล้องกับความต้องการด้านความมั่นคงปลอดภัยสารสนเทศเพ่ือให้บรรลุวัตถุประสงค์ของ

องค์กร ต้องมีการเก็บรักษาสารสนเทศที่เป็นลายลักษณ์อักษรที่มีความจ าเป็น เพ่ือให้มีความมั่นใจว่า

กระบวนการเหล่านั้นได้มีการด าเนินการตามแผน ต้องมีการควบคุมการเปลี่ยนแปลง โดยมีการ

วางแผนล่วงหน้า และทบทวนผลของการเปลี่ยนแปลงที่ เกิดขึ้นที่ เกิ ดขึ้นโดยไม่ได้วางแผนไว้ 

ด าเนินการเพื่อลดความสูญเสียตามความจ าเป็น 

มีการประเมินความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศตามรอบ

ระยะเวลาที่ก าหนดไว้ หรือเมื่อมีการเปลี่ยนแปลง รวมถึงต้องลงมือปฏิบัติตามแผนจัดการความเสี่ยง

ที่ก าหนดไว้ และต้องจัดเก็บสารสนเทศที่เป็นลายลักษณ์อักษร ซึ่งเกิดจากการประเมินและจัดการ

ความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ 

(6) การประเมินสมรรถนะ (Performance Evaluation) : องค์กรจะต้อง
ติดตามรายงานผลการด าเนินงานและผลการประเมินผล  และจัดให้มีการตรวจสอบภายใน จากนั้นจึง
น าผลการติดตามประเมินผลและการตรวจสอบภายในรายงานต่อผู้บริหารเพ่ือให้พิจารณาและสั่งการ
ปรับปรุงแก้ไข 

องค์กรจะต้องมีการประเมินประสิทธิภาพและประสิทธิผลและความได้ผล

ของระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ โดยท าการเฝ้าระวัง วัดผล วิเคราะห์ และ

ประเมิน (Monitoring, Measurement, Analysis, Evaluation) องค์กรจะต้องมีการก าหนดสิ่งที่

จ าเป็นต่อการเฝ้าระวังและวัดผล ซึ่งรวมถึงกระบวนการและมาตรการด้านความมั่นคงปลอดภัย
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สารสนเทศ มีการค านึงถึงวิธีการในการเฝ้าระวัง วัดผล วิเคราะห์ และประเมิน ตามความเหมาะสม 

เพ่ือให้ได้ผลการประเมินที่ถูกต้อง ส าหรับวิธีการที่เลือกใช้ควรให้ผลการประเมินที่เปรียบเทียบได้และ

สามารถท าซ้ า เพ่ือให้ได้ผลที่ถูกต้อง 

องค์กรจะต้องด าเนินการตรวจประเมินภายในตามรอบระยะเวลาที่ก าหนด

ไว้ เพ่ือให้มีสารสนเทศส าหรับการระบุได้ว่าระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศนั้น

สอดคล้องกับความต้องการขององค์กรและตรงตามข้อก าหนดของมาตรฐาน มีการปฏิบัติและ

บ ารุงรักษา เช่น มีการวางแผน ก าหนด ลงมือปฏิบัติ และบ ารุงรักษาโปรแกรมการตรวจประเมิน เช่น 

ความถี่ วิธีการ หน้าที่ความรับผิดชอบ ความต้องการในการตรวจประเมินที่ก าหนดไว้ และการ

รายงานผล ส าหรับการตรวจประเมินจะต้องน าความส าคัญของกระบวนการที่เกี่ยวข้องและผลการ

ตรวจประเมินครั้งก่อนมาพิจารณาร่วมด้วย มีการก าหนดเกณฑ์การตรวจประเมินและขอบเขตของ

การตรวจประเมินในแต่ละครั้ง เลือกผู้ตรวจประเมินและด าเนินการตรวจประเมิน ซึ่งเป็นไปตาม

ข้อเท็จจริง และมีความเป็นกลางของกระบวนการตรวจประเมิน 

ผู้บริหารระดับสูงต้องท าการทบทวนระบบบริหารจัดการความมั่นคง

ปลอดภัยสารสนเทศตามราอบระยะเวลาที่ก าหนดไว้ ตามความเหมาะสม โดยจะต้องพิจารณาในเรื่อง 

สถานะของการด าเนินการจากผลทบทวนในครั้งก่อน การเปลี่ยนแปลงสิ่งที่เกี่ยวข้องทั้งภายในและ

ภายนอกองค์กรที่เกี่ยวข้องกับระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ผลตอบกลับของ

ประสิทธิภาพและประสิทธิผลด้านความมั่นคงปลอดภัยสารสนเทศ ผลตอบกลับจากผู้ที่เกี่ยวข้อง ผล

การประเมินความเสี่ยงและสถานะของแผนการจัดการความเสี่ยง และโอกาสส าหรับการปรับปรุง

อย่างต่อเนื่อง โดยผลการทบทวนของผู้บริหารนี้ ต้องรวมการตัดสินใจเกี่ยวกับโอกาสในการปรับปรุง

อย่างต่อเนื่อง และความจ าเป็นส าหรับการเปลี่ยนแปลงต่อระบบบริหารจัดการความมั่นคงปลอดภัย

สารสนเทศ 

องค์กรจะต้องจัดเก็บสารสนเทศที่เป็นลายลักษณ์อักษรที่เหมาะสม เพ่ือใช้

เป็นหลักฐานในการเฝ้าระวังและวัดผล และจัดเก็บหลักฐานแสดงผลการทบทวนของผู้บริหารด้วย 

(7) การปรับปรุง (Improvement) : ผลจากการติดตามและผลการ
ประเมิน ผลจากการตรวจสอบภายในและมติที่ประชุมของฝ่ายบริหารจากการพิจารณาผล จะต้อง
น ามาพิจารณาค้นหาสาเหตุของปัญหาหรือสิ่งที่ไม่สอดคล้องที่เกิดขึ้น โดยค้นหาจากสาเหตุที่แท้จริง
และก าหนดแนวทางในการแก้ไข (Corrective Action) ตลอดจนพิจารณาถึงสาเหตุอ่ืนที่อาจมี
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ศักยภาพอันจะก่อให้เกิดความไม่สอดคล้องหรือปัญหาในอนาคตและก าหนดแนวทางในการป้องกันใน
อนาคต (Preventive Action) 

เมื่อความไม่สอดคล้องเกิดขึ้น องค์กรจะต้องด าเนินการเพ่ือควบคุมและ
แก้ไขความไม่สอดคล้องนั้น และจัดการกับผลที่เกิดขึ้น ท าการประเมินความจ าเป็นส าหรับการ
ด าเนินการเพ่ือขจัดสาเหตุของความไม่สอดคล้องเพ่ือให้ไม่เกิดขึ้นซ้ าหรือไม่ให้เกิดขึ้นที่อ่ืนอีก โดยมี
การทบทวนความไม่สอดคล้อง ระบุสาเหตุของความไม่สอดคล้อง และระบุความสอดคล้องที่อาจจะ
เกิดขึ้น มีการด าเนินการแก้ไข ทบทวนของผงการด าเนินการแก้ไขที่ได้ด าเนินไปและท าการ
เปลี่ยนแปลงระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ เมื่อมีความจ าเป็น โดยการ
ด าเนินการแก้ไขนี้ต้องเหมาะสมต่อความไม่สอดคล้องที่พบด้วย 

องค์กรต้องมีการปรับปรุงความเหมาะสม และประสิทธิผลของระบบบริหาร
จดัการความม่ันคงปลอดภัยสารสนเทศอย่างต่อเนื่อง 

ทั้งนี้องค์กรจะต้องจัดเก็บสารสนเทศที่เป็นลายลักษณ์อักษรเพ่ือใช้เป็น
หลักฐานแสดง สภาพความไม่สอดคล้อง และการด าเนินการใดๆ รวมถึงผลของการด าเนินการแก้ไข 

2.2.2.2 ส่ วนที่  2  ม าตรการควบคุ มความมั่ น ค งปลอดภั ยส ารสน เท ศ 
(Information Security Controls) โดยข้อก าหนดในส่วนนี้ มุ่งเน้นไปที่การควบคุมความมั่นคง
ปลอดภัยสารสนเทศ ซึ่งมีมาตรการควบคุมแบ่งออกเป็น 14 ส่วนหลัก แสดงไว้ในภาคผนวก A 
(Annex A) ของมาตรฐาน ISO/IEC 27001:2013 รายละเอียดมีดังนี้ 

(1) นโยบายความมั่นคงปลอดภัยสารสนเทศ ( Information Security 
Policies) : เป็นมาตรการควบคุมที่ก าหนดให้องค์กรต้องก าหนดทิศทางและสนับสนุนด้านความม่ันคง
ปลอดภัยสารสนเทศให้สอดคล้องกับความต้องการทางธุรกิจและสัมพันธ์กับกฎระเบียบ กฎหมาย  

องค์กรจะต้องมีนโยบายส าหรับความมั่นคงปลอดภัยสารสนเทศ (Policies 

for Information Security) ที่ผ่านการอนุมัติโดยผู้บริหาร ที่ส าคัญจะต้องท าการเผยแพร่และสื่อสาร

ให้พนักงานและหน่วยงานภายนอกที่เกี่ยวข้องทราบด้วย ต้องมีการทบทวนนโยบายตามรอบ

ระยะเวลาที่ก าหนดไว้ หรือเมื่อมีการเปลี่ยนแปลงที่ส าคัญ เพ่ือให้นโยบายมีความเหมาะสมมากยิ่งขึ้น 

(2) องค์ประกอบของความมั่นคงปลอดภัยสารสนเทศ (Organizaton of 
Information Security) : ประกอบด้วยการจัดการภายในองค์กร (Internal organization) การ
ก าหนดบทบาทและหน้าที่ด้านความมั่นคงปลอดภัยสารสนเทศ การแบ่งแยกหน้าที่ การรวบรวม
ข้อมูลส าหรับติดต่อผู้มีอ านาจและติดตามข้อมูลด้านความมั่นคงปลอดภัยสารสนเทศ การบริหาร
จัดการโครงการในด้านความมั่นคงปลอดภัยสารสนเทศ การควบคุมความมั่นคงปลอดภัยจาก
ปฏิบัติงานภายนอก (Teleworking) และอุปกรณ์โมบาย (Mobile devices) 
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มีการก าหนดหน้าที่ความรับผิดชอบให้ชัดเจน เพ่ือป้องกันการใช้งาน 

เปลี่ยนแปลง หรือมีการใช้งานทรัพย์สินผิดวัตถุประสงค์ โดยไม่ได้รับอนุญาต เพ่ือลดโอกาสเกิด

เหตุการณ์ที่ไม่พึงประสงค์  

มีการติดต่อหน่วยงานผู้มีอ านาจที่มีส่วนเกี่ยวข้องหรือกลุ่มที่มีความสนใจ

เป็นพิเศษในเครื่องเดียวกัน เพ่ือให้สามารถติดต่อได้อย่างต่อเนื่อง 

การบริหารโครงการใดๆ ก็ต้องมีการระบุความมั่นคงปลอดภัยสารสนเทศ

ไว้ในโครงการนั้นๆ ด้วย 

ต้องมีนโยบายและมาตรการเพ่ือน ามาใช้งานสนับสนุนการใช้งานส าหรับ

อุปกรณ์โมบาย เช่น คอมพิวเตอร์แบบพกพา เพื่อบริหารจัดการความเสี่ยงที่มีต่ออุปกรณ์ดังกล่าวและ

การปฏิบัติงานจากระยะไกล เพ่ือป้องกันการเข้าถึง การประมวลผล หรือการจัดเก็บข้อมูลจากการใช้

งานจากสถานที่ดังกล่าว 

(3) ความมั่นคงปลอดภัยด้านทรัพยากรบุคคล  (Human Resource 
Security) : ประกอบด้วยการควบคุมก่อนการจ้างงาน (Prior to employment) ที่ต้องมีการ
ตรวจสอบประวัติ การก าหนดเงื่อนไขด้านความมั่นคงปลอดภัยสารสนเทศก่อนการจ้าง  ในการ
ตรวจสอบภูมิหลังของผู้สมัครนั้นต้องมีการด าเนินการโดยมีความสอดคล้องกับกฎหมาย ระเบียบ 
ข้อบังคับ และจริยธรรมที่ เกี่ยวข้อง การควบคุมระหว่างการจ้างงาน (During Employment) 
ประกอบด้วยการสื่อสารหน้าที่ ความรับผิดชอบจากฝ่ายบริหาร การจัดอบรมสร้างความรู้ ความ
ตระหนักและการให้การศึกษา และกระบวนการทางวินัย  เพ่ือให้พนักงานหรือผู้ที่ท าสัญญาจ้าง
ตระหนักและปฏิบัติตามหน้าที่ความรับผิดชอบด้านความมั่นคงปลอดภัยสารสนเทศของตนเอง  และ
ในส่วนของกระบวนการทางวินัยต้องมีการก าหนดอย่างเป็นทางการและสื่อสารให้พนักงานหรือผู้ที่ท า
สัญญาจ้างได้รับทราบ เพ่ือด าเนินการต่อบุคคลที่ละเมิดความมั่นคงปลอดภัยสารสนเทศขององค์กร 
การควบคุมเมื่อสิ้นสุดการจ้างหรือเมื่อมีการเปลี่ยนแปลงการจ้าง (Termination and Change of 
Employment) เพ่ือป้องกันผลประโยชน์ขององค์กรซึ่งเป็นส่วนหนึ่งของกระบวนการเปลี่ยนหรือ
สิ้นสุดสัญญาจ้าง 

(4) การจัดการทรัพย์สิน (Asset Management) : ประกอบด้วยการ
ก าหนดความรับผิดชอบต่อทรัพย์สิน (Responsibility for Assets) ซึ่งต้องมีการจัดท าบัญชีทรัพย์สิน 
การก าหนดผู้รับผิดชอบดูแล การก าหนดเงื่อนไขการใช้งานทรัพย์สิน และการคืนทรัพย์สิน การจัด
จ าแนกสารสนเทศ (Information Classification) ประกอบด้วยแนวทางการจัดจ าแนกสารสนเทศ
ตามความส าคัญ คุณค่าและความลับ การท าป้ายลาเบลและการจัดการ การใช้งานทรัพย์สินตามป้าย
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ลาเบล เพ่ือให้สารสนเทศได้รับระดับการป้องกันที่เหมาะสมโดยสอดคล้องกับความส าคัญของ
สารสนเทศนั้นที่มีต่อองค์กร มีการจัดการสื่อบันทึกข้อมูล (Media Handling) โดยมีขั้นตอนปฏิบัติ
ส าหรับการบริหารจัดการสื่อบันทึกข้อมูลที่ถอดแยกได้ การท าลายสื่อบันทึกข้อมูล การขนย้ายสื่อ
บันทึกข้อมูล เพื่อป้องกันการเปิดเผยข้อมูลโดยไม่ได้รับอนุญาต การเปลี่ยนแปลง การขนย้าย การลบ 
หรือการท าลายสารสนเทศท่ีจัดเก็บอยู่บนสื่อบันทึกข้อมูล  

(5) การควบคุมการเข้าถึง (Access Control) : ประกอบด้วยการก าหนด
นโยบายการเข้าถึงตามความต้องการทางธุรกิจ (Business Requirements of Access Controlโดย
มีนโยบายควบคุมการเข้าถึง ที่ต้องก าหนดเป็นลายลักษณ์อักษรและทบทวนตามความต้องการทาง
ธุรกิจและความต้องการด้านความม่ันคงปลอดภัยสารสนเทศ การบริหารการเข้าถึงของผู้ใช้งาน (User 
Access Management) หน้าที่ของผู้ ใช้ งาน (User  Responsibilities) เพ่ือให้ผู้ ใช้ งานมีความ
รับผิดชอบในการป้องกันข้อมูลการพิสูจน์ตัวจน การควบคุมการเข้าถึงทางระบบและแอพพลิเคชั่น 
(System and Application Access Control) เพ่ือป้องกันการเข้าถึงระบบโดยไม่ได้รับอนุญาต ควร
มีขั้นตอนปฏิบัติส าหรับการล็อกอิน (Log in) เข้าระบบที่มีความปลอดภัย (Secure Log-in 
Procedures) กรณีมีการก าหนดนโยบายควบคุมการเข้าถึง ในการเข้าถึงระบบนั้นจะต้องมีการ
ควบคุมโดยผ่านทางขั้นตอนปฏิบัติส าหรับการล็อกอินเข้าระบบที่มีความมั่นคงปลอดภัย หรือมีระบบ
บริหารจัดการรหัสผ่าน (Password Management System) ซึ่งต้องมีปฏิสัมพันธ์กับผู้ใช้งานและ
บังคับการตั้งรหัสผ่านที่มีคุณภาพ และการเข้าถึงซอร์สโค้ดของโปรแกรม (Access Control to 
Program Secure Code) ที่ต้องมีการจ ากัดและควบคุม 

(6) การเข้ารหัสลับ (Cryptography) : เป็นมาตรการควบคุมส าหรับการ
รักษาความลับของข้อมูล โดยให้มีการก าหนดนโยบายการใช้งานมาตรการควบคุมด้วยรหัสลับ และ
การจัดการกุญแจรหัสลับ เพ่ือให้มีการใช้การเข้ารหัสข้อมูลอย่างเหมาะสม และป้องความลับ การ
ปลอมแปลงหรือความถูกต้องของสารสนเทศ ต้องมีการจัดท านโยบายการใช้มาตรการเข้ารหัสข้อมูล
เพ่ือป้องกันสารสนเทศและนโยบายการใช้งาน การป้องกัน และอายุการใช้งานของกุญแจ  

(7) ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดล้อม (Physical and 
Environmental Security) : ประกอบด้วยการก าหนดการควบคุมพ้ืนที่ทางกายภาพ การเข้าถึง การ
จัดการพ้ืนที่ และการควบคุมสภาพแวดล้อมความปลอดภัยให้มีความเหมาะสม เช่น การก าหนด
ขอบเขตหรือบริเวณโดยรอบที่ต้องการรักษาความมั่นคงปลอดภัย มีการควบคุมการเข้าออกทาง
กายภาพ มีการก าหนดพ้ืนที่ส าหรับรับส่งสิ่งของ (Delivery and Loading Area) หรือบริเวณอ่ืนๆ ที่
ผู้ไม่ได้รับอนุญาตสามารถเข้าถึงพ้ืนที่ขององค์กรได้ เป็นต้น ทางที่ดีพ้ืนที่ดังกล่าวควรแยกออกมาจาก
บริเวณที่มีอุปกรณ์ประมวลผลสารสนเทศ เพ่ือหลีกเลี่ยงการเข้าถึงโดยไม่ได้รับอนุญาต ช่วยป้องกัน
ความเสียหายและการแทรกแซงระหว่างการท างาน ที่มีต่อสารสนเทศและอุปกรณ์ประมวลผล
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สารสนเทศขององค์กร องค์กรต้องมีการจัดท าขั้นตอนปฏิบัติส าหรับการการปฏิบัติงานในพ้ืนที่ที่
ต้องการรักษาความม่ันคงปลอดภัยด้วย 

มีการควบคุมอุปกรณ์ (Equipment) เพ่ือป้องกันการสูญหาย การเสียหาย 

การขโมย หรือเป็นอันตรายต่อทรัพย์สินและป้องกันการหยุดชะงักต่อการด าเนินงานขององค์กร โดยมี

การจัดตั้งและป้องกันอุปกรณ์ (Equipment Sitting and Protection) เพ่ือลดความเสี่ยงจากภัย

คุกคามและอันตรายด้านสภาพแวดล้อม ระบบและอุปกรณ์สนับสนุนการท างาน (Supporting 

Utilities) โดยอุปกรณ์ต้องได้รับการป้องกันจากความล้มเหลวของกระแสไฟฟ้าและการหยุดชะงัก

อ่ืนๆ ที่มีสาเหตุมาจากการล้มเหลวของระบบและอุปกรณ์สนับสนุนการท างานต่างๆ ความมั่นคง

ปลอดภัยของการเดินสายสัญญาณและสายสื่อสาร (Cabling Security) ซึ่งส่งข้อมูลหรือสนับสนุน

บริการสารสนเทศต้องมีการป้องกันจากการขัดขวางการท างาน การแทรกแซงสัญญาณหรือการท าให้

เสียหาย การบ ารุงรักษา (Equipment Maintenance) โดยอุปกรณ์ต้องได้รับการบ ารุงรักษาอย่าง

ถูกต้องและต้องมีสภาพความพร้อมใช้งานและการท างานที่ถูกต้องอย่างต่อเนื่อง การน าทรัพย์สินออก

นอกส านักงาน (Removal of Assets) ครอบคลุมอุปกรณ์ สารสนเทศ หรือซอฟต์แวร์ เมื่อต้องการ

การน าออกนอกส านักงาน จะต้องท าการขออนุญาตก่อน ความมั่นคงปลอดภัยส าหรับการก าจัดหรือ

ท าลายอุปกรณ์  หรือการน าอุปกรณ์น าไปใช้งานอย่างอ่ืน (Secure Disposal of Re-use of 

Equipment) ส าหรับอุปกรณ์ที่มีสื่อบันทึกข้อมูล ต้องมีการตรวจสอบเพ่ือให้มั่นใจว่าข้อมูลส าคัญหรือ

ซอฟต์แวร์ที่มีใบอนุญาต มีการลบทิ้งหรือเขียนทับอย่างถูกต้อง ก่อนการก าจัดอุปกรณ์หรือก่อนน า

อุปกรณ์ ไปใช้งานอย่างอ่ืน อุปกรณ์ ของผู้ ใช้ งานที่ ทิ้ งไว้ โดยไม่มีผู้ ดู แล (Unattended User 

Equipment) ผู้ใช้งานต้องมีการป้องกันอุปกรณ์ที่ทิ้งไว้ในสถานที่แห่งหนึ่ง ณ ช่วงเวลาหนึ่งที่ไม่มี

ผู้ดูแลอย่างเหมาะสม มีการจัดท านโยบายโต๊ะท างานปลอดเอกสารส าคัญและนโยบายการป้องกัน

หน้าจอคอมพิวเตอร์ (Clear Desk and Clear Screen Policy) เพ่ือป้องกันเอกสารกระดาษและสื่อ

บันทึกข้อมูลที่ถอดแยกได้ ซึ่งจะช่วยป้องกันการเข้าถึงทางกายภาพต่อเอกสารและข้อมูลส าคัญของ

องค์กร 

(8) ความมั่นคงปลอดภัยทางการปฏิบัติการ (Operations Security) : 
ประกอบด้วยการก าหนดหน้าที่ความรับผิดชอบและขั้นตอนปฏิบัติส าหรับปฏิบัติการ (Operational 
Procedures and Responsibilities) ที่ ต้องมีขั้นตอนปฏิบัติ  มีการควบคุมการเปลี่ยนแปลง 
(Change management) การบริหารสมรรถนะ (Capacity Management) และการแบ่งแยก
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สภาพแวดล้อมส าหรับการพัฒนา การทดสอบและการใช้งานจริง เพ่ือลดความเสี่ยงของการเข้าถึง
หรือเปลี่ยนแปลงสภาพแวดล้อมส าหรับการให้บริการโดยไม่ได้รับอนุญาต ต้องมีการป้องกันมัลแวร์ 
(Protection from Malware) ต้องมีมาตรการป้องกันโปรแกรมไม่ประสงค์ดี (Controls against 
Malware) เพ่ือให้สารสนเทศและอุปกรณ์ประมวลผลสารสนเทศได้รับการป้องกันจากโปรแกรมไม่
ประสงค์ดี มีการป้องกันและการกู้คืนจากโปรแกรมไม่ประสงค์ดี ซึ่งอาจจะต้องมีการด าเนินการ
ร่วมกับการสร้างความตระหนักให้กับผู้ใช้งานอย่างเหมาะสม มีการส ารองข้อมูล (Backup) เพ่ือ
ป้องกันการสูญหายของข้อมูล ซึ่งต้องมีการด าเนินการส ารองไว้และมีการทดสอบความพร้อมใช้ของ
ข้อมูลอย่างสม่ าเสมอตามนโยบายส ารองข้อมูล มีการบันทึกปูมเหตุการณ์และติดตาม (Logging and 
Monitoring) เพ่ือให้มีการบันทึกเหตุการณ์และจัดท าหลักฐาน โดยเก็บเป็นข้อมูลล็อกและข้อมูลนี้
จะต้องได้รับการป้องกันจากการเปลี่ยนแปลงแก้ไขและการเข้าถึงโดยไม่ได้รับอนุญาต ส าหรับข้อมูล 
ล็อกกิจกรรมของผู้ดูแลระบบและเจ้าหน้าที่ปฏิบัติการ (Administrator and Operator Logs) ต้องมี
การป้องและทบทวนอย่างสม่ าเสมอ และต้องมีการตั้งนาฬิกาให้ถูกต้อง (Clock Synchronization) 
ซึ่งเป็นนาฬิกาของระบบที่เกี่ยวข้องทั้งหมดภายในองค์กร ซึ่งต้องมีการตั้งให้ตรงและถูกต้องเมื่อเทียบ
กับแหล่งอ้างอิงเวลาแห่งหนึ่ง เช่น ส านักมาตร เป็นต้น  มีการควบคุมซอฟต์แวร์ที่ใช้ปฏิบัติการ 
(Control of Operational Software) ต้องมีขั้นตอนปฏิบัติส าหรับควบคุมการติดตั้งซอฟต์แวร์บน
ระบบให้บริการอยู่มีการท างานที่ถูกต้อง มีการจ ากัดการติดตั้ งซอฟต์แวร์ (Restrictions on 
Software Installation)  มี ก า ร จั ด ก า ร ช่ อ ง โ ห ว่ ท า ง เท ค นิ ค  (Technical Vulnerability 
Management) เพ่ือป้องกันการใช้ประโยชน์จากช่องโหว่ทางเทคนิค มีการควบคุมเครื่องมือส าหรับ
การตรวจสอบระบบสารสนเทศ ต้องมีขั้นตอนปฏิบัติงานที่เป็นลายลักษณ์อักษรและต้องสามารถ
เข้าถึงได้โดยผู้ที่จ าเป็นใช้งาน  

(9) ความมั่นคงปลอดภัยทางการสื่อสาร (Communications Security) : 
ประกอบด้วยการจัดการความมั่นคงปลอดภัยทางเครือข่าย (Network Security Management) ซึ่ง
ต้องมีการควบคุมทางเครือข่าย การก าหนดบริการทางเครือข่ายที่ให้บริการและการแบ่งแยกเครือข่าย
ที่ใช้งาน และจัดส่งสารสนเทศ (Information Transfer) ซึ่งต้องมีการก าหนดนโยบายและขั้นตอน
ปฏิบัติ การก าหนดข้อตกลงส าหรับ การจัดส่งสารสนเทศ การจัดส่งสารสนเทศทางอิเล็กทรอนิกส์ การ
ก าหนดข้อตกลงในการรักษาความลับ และต้องมีการระบุ ทบทวนอย่างสม่ าเสมอ และบันทึกไว้เป็น
ลายลักษณ์อักษร 

(10)  การจัดหา พัฒนาและบ ารุงรักษาระบบ (System Acquisition, 
Development and Maintenance) : ประกอบด้วยการก าหนดความต้องการด้านความมั่นคง
ปลอดภัยสารสนเทศส าหรับระบบสารสนเทศ (Security Requirement of Information System) 
เพ่ือท าการวิเคราะห์และก าหนดความต้องการด้านความมั่นคงปลอดภัยสารสนเทศ ซึ่งต้องมีการ
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รวมเข้ากับความต้องการของระบบใหม่หรือการปรับปรุงระบบเดิมที่มีอยู่ การควบคุมความมั่นคง
ปลอดภัยในการพัฒนาและกระบวนการสนับสนุน (Security in Development and Support 
Processes) มีการก าหนดกฎเกณฑ์ส าหรับการพัฒนาซอฟต์แวร์ เมื่อมีการเปลี่ยนแปลงระบบต้อง
ปฏิบัติตามขั้นตอนปฏิบัติส าหรับควบคุมการเปลี่ยนแปลง (System Change Control Procedures) 
มีการทบทวนทางเทคนิคต่อระบบหลังจากที่มีการเปลี่ยนแปลงโครงสร้างพ้ืนฐานของระบบ 
(Technical Review of Applications after Operating Platform Changes) การจ้างหน่วยงาน
ภายนอกพัฒนาระบบ (Outsourced Development) ต้องมีการก ากับดูแล เฝ้าระวัง และติดตาม
กิจกรรมการพัฒนาระบบที่จ้างหน่วยงานภายนอกเป็นผู้ด าเนินการ มีการทดสอบด้านความมั่นคง
ปลอดภัยของระบบ (System Security Testing) เป็นการทดสอบคุณสมบัติด้านความมั่นคง
ปลอดภัยของระบบ ซึ่งต้องมีการด าเนินการในระหว่างที่ระบบอยู่ในช่วงการพัฒนา มีการทดสอบเพ่ือ
รองรับระบบ (System Acceptance Testing) ซึ่งจะต้องมีแผนการทดสอบและเกณฑ์ที่เกี่ยวข้อง
เพ่ือรองรับระบบที่มีการจัดท าขึ้นใหม่ ระบบที่ปรับปรุง และระบบที่มีการเปลี่ยนแปลงเวอร์ชัน  มีการ
ควบคุมความปลอดภัยบนข้อมูลทดสอบ (Test Data) เพ่ือให้มีการป้องกันข้อให้มีการป้องกันข้อมูลที่
น ามาใช้ในทดสอบ ต้องมีการคัดเลือกข้อมูลที่จะน ามาทดสอบอย่างระมัดระวัง มีการป้องกันและ
ควบคุมการน ามาใช้งาน 

(11)  ความสัมพันธ์กับผู้ให้บริการภายนอก (Supplier Relationships) : 
ประกอบด้วยการควบคุมความมั่นคงปลอดภัยสารสนเทศส าหรับผู้ให้บริการภายนอก (Information 
Security in Supplier Relationships) ที่ต้องมีการก าหนดข้อตกลงและความรับผิดชอบด้านความ
มั่นคงปลอดภัยสารสนเทศ เพ่ือให้มีการป้องกันและลดความเสี่ยงเกี่ยวกับทรัพย์สินขององค์กรที่มีการ
เข้าถึงโดยผู้ให้บริการภายนอก ซึ่งต้องมีการจัดท านโยบายความมั่นคงปลอดภัยสารสนเทศด้าน
ความสัมพันธ์กับผู้ให้บริการภายนอก (Information Security Policy for Supplier Relationships) 
เป็นลายลักษณ์อักษร ต้องมีการก าหนดและตกลงกับผู้ให้บริการภายนอก รวมถึงข้อก าหนดและตกลง
กับผู้ให้บริการภายนอกเรื่องที่เกี่ยวข้องกับการเข้าถึง การประมวลผล การจัดเก็บ การสื่อสาร และ
การให้บริการโครงสร้างพ้ืนฐานของระบบส าหรับสารสนเทศขององค์กรโดยผู้ให้บริการภายนอก 
(Addressing Security within Supplier Agreements) และการต้องมีการระบุความเสี่ยงอันเกิด
จากห่วงโซ่การให้บริการเทคโนโลยีสารสนเทศและการสื่อสารโดยผู้ให้บริการภายนอก การบริหารการ
ให้บริการ (Supplier Service Delivery Management) เพ่ือให้มีการรักษาไว้ซึ่งระดับความมั่นคง
ปลอดภัยและระดับการให้บริการตามที่ตกลงกันไว้ในข้อตกลงการให้บริการของผู้ให้บริการภายนอก 
มีการติดตามและทบทวนของผู้ให้บริการภายนอกอย่างสม่ าเสมอ (Monitoring and Review of 
Supplier Services)  และมีการจัดการการเปลี่ยนแปลงของผู้ ให้บริการภายนอก (Managing 
Changes to Supplier Services) รวมทั้งการปรับปรุงนโยบาย ขั้นตอนปฏิบัติ และมาตรการที่ใช้อยู่



19 

ในปัจจุบัน โดยต้องน าระดับความส าคัญของสารสนเทศ ระบบ และกระบวนการทางธุรกิจที่เกี่ยวข้อง
มาพิจารณาด้วย และมีการทบทวนการประมินความเสี่ยงใหม่ด้วย 

(12)  การจัดการกับ อุบั ติ ก ารณ์ ความมั่ น คงปลอดภั ยสารสน เทศ 
(Information Security Incident Management) : ประกอบด้วยขั้นตอนปฏิบัติส าหรับจัดการกับ
อุบัติการณ์ การรายงานเหตุการณ์และจุดอ่อนด้านความมั่นคงปลอดภัยสารสนเทศ การประเมินและ
การตัดสินใจส าหรับเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ การตอบสนองต่ออุบัติการณ์ความ
มั่นคงปลอดภัยสารสนเทศ และการรวบรวมหลักฐาน เพ่ือให้มีวิธีการที่สอดคล้องกันและได้ผลส าหรับ
การบริหารจัดการเหตุการณ์ซึ่งรวมถึงการแจ้งสถานการณ์และจุดอ่อนด้านความมั่นคงปลอดภัย
สารสนเทศ มีการก าหนดหน้าที่ความรับผิดชอบและขั้นตอนปฏิบัติ  (Responsibilities and 
Procedure) เพ่ือให้มีการตอบสนองอย่างรวดเร็ว ได้ผล และเป็นไปตามล าดับ มีการรายงาน
สถานการณ์ความมั่นคงปลอดภัยสารสนเทศ (Reporting Information Security Events) ผ่านช่อง
ทางการบริหารจัดการที่เหมาะสมและรายงานอย่างรวดเร็วที่สุดเท่าที่จะท าได้ มีการรายงานจุดอ่อน
ความมั่นคงปลอดภัยสารสนเทศ (Reporting Information Security Weaknesses) ซึ่งพนักงาน
และผู้ที่ท าสัญญาจ้างที่มีการใช้งานระบบและบริการสารสนเทศขององค์กรต้องสังเกตและรายงาน
จุดอ่อนความมั่นคงปลอดภัยสารสนเทศในระบบหรือบริการที่สังเกตพบหรือสงสัยต่อผู้ที่เกี่ยวข้อง มี
การประเมินและตัดสินใจต่อสถานการณ์ความมั่นคงปลอดภัยสารสนเทศ (Assessment of and 
Decision on Information Security Events) ว่าสถานการณ์นั้นจัดเป็นเหตุการณ์ความมั่นคง
ปลอดภัยสารสนเทศหรือไม่  มีการตอบสนองต่อเหตุการณ์ความมั่นคงปลอดภัยสารสนเทศ 
(Response to Information Security Incidents) เพ่ือจัดการกับปัญหาตามขั้นตอนปฏิบัติที่จัดท า
ไว้เป็นลายลักษณ์อักษร มีการเรียนรู้จากเหตุการณ์ความมั่นคงปลอดภัยสารสนเทศ (Learning from 
Information Security Incidents) โดยการน าความรู้ที่ได้รับจากการวิเคราะห์และแก้ไขเหตุการณ์
ความมั่นคงปลอดภัยสารสนเทศมาใช้ เพ่ือลดโอกาสหรือผลกระทบของเหตุการณ์ที่จะเกิดขึ้นใน
อนาคต มีการรวบรวมหลักฐาน (Collection of Evidence) โดยองค์กรจะต้องมีการก าหนดและ
ประยุกต์ใช้ขั้นตอนปฏิบัติส าหรับการราบุ รวบรวม จัดหา และการจัดเก็บสารสนเทศท่ีสามารถใช้เป็น
หลักฐาน 

(13)  การจัดการความต่อเนื่องทางธุรกิจในมิติความมั่นคงปลอดภัย
ส า ร ส น เท ศ  ( Information Security Aspects of Business Continuity Management)  : 
ประกอบด้วยการวางแผนความต่อเนื่องในการด าเนินธุรกิจ (Planning Information Security 
Continuity) องค์กรต้องมีการก าหนดความต้องการด้านความมั่นคงปลอดภัยสารสนเทศและด้าน
ความต่อเนื่องในสถานการณ์ที่เกิดความเสี่ยหายขึ้น เช่นในช่วงที่เกิดวิกฤตหรือภัยพิบัติจนไม่สามารถ
ปฏิบัติงานได้ตามปกติ การเตรียมการและการประยุกต์ใช้งานแผน (Implement Information 
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Security Continuity) องค์กรต้องก าหนดและจัดท าเป็นลายลักษณ์อักษร น าไปปฏิบัติ และปรับปรุง
กระบวนการ ขั้นตอนปฏิบัติและมาตรการ เพ่ือให้ได้ระดับความต่อเนื่องด้านความมั่นคงปลอดภัย
สารสนเทศท่ีก าหนดไว้ เมื่อมีสถานการณ์ความเสียหายเกิดขึ้น การทดสอบและทบทวนความต่อเนื่อง
ทางธุรกิจ (Verify, Review and Evaluate Information Security Continuity) โดยต้องมีการ
ตรวจสอบมาตรการสร้างความต่อเนื่องที่ได้เตรียมไว้ตามรอบระยะเวลาที่ก าหนดไว้ เพ่ือให้มั่นใจว่า
มาตรการเหล่านั้นยังถูกต้องและได้ผลเมื่อมีสถานการณ์ความเสียหายเกิดขึ้น การใช้งานอุปกรณ์
ส ารอง (Redundancies) เพ่ือจัดเตรียมสภาพความพร้อมใช้ของอุปกรณ์ประมวลผลสารสนเทศ โดย
อุปกรณ์นี้ต้องมีการเตรียมการส ารองไว้อย่างเพียงพอเพ่ือให้ตรงตามความต้องการด้านสภาพความ
พร้อมใช้ที่ก าหนด 

(14)  การปฏิบัติตาม (Compliance) : ประกอบไปด้วยการปฏิบัติตามกฎ 
ระเบียบ กฎหมายที่ก าหนด (Compliance with legal and contractual requirements) เพ่ือ
หลีกเลี่ยงการละเมิดข้อผูกพันในกฎหมาย ระเบียบข้อบังคับ หรือสัญญาจ้าง ที่เกี่ยวข้องกับความ
มั่นคงปลอดภัยสารสนเทศ และที่เป็นที่ต้องการด้านความมั่นคงปลอดภัย มีการระบุความต้องการ
ทั้งหมดที่เกี่ยวข้องกับกฎหมาย ระเบียบข้อบังคับ และสัญญาจ้าง (Identification of Applicable 
Legislation and Contractual Requirements) รวมทั้งวิธีการขององค์กรเพ่ือให้สอดคล้องกับความ
ต้องการดังกล่าว ต้องมีการระบุอย่างชัดเจน จัดท าเป็นลายลักษณ์อักษร และปรับปรุงให้ทันสมัย สิทธิ์
ในทรัพย์สินทางปัญญา (Intellectual Property Rights) ต้องมีการก าหนดขั้นตอนปฏิบัติที่เหมาะสม 
เพ่ือให้มั่นใจว่ามีความสอดคล้องกับความต้องการทางกฎหมาย ระเบียบข้อบังคับ และสัญญาจ้างที่ว่า
ด้วยเรื่องสิทธิ์ในทรัพย์สินทางปัญญาและการใช้ผลิตภัณฑ์ซอฟต์แวร์ที่มีกรรมสิทธิ์ มีการป้องกันข้อมูล 
(Protection of Records) ส าหรับข้อมูลขององค์กรนั้นต้องได้รับการป้องกันจากการสูญหาย การถูก
ท าลาย การปลอมแปลง การเข้าถึงโดยไม่ได้รับอนุญาต และการเผยแพร่โดยไม่ได้รับอนุญาต โดยต้อง
สอดคล้องกับความต้องการของกฎหมาย ระเบียบข้อบังคับ สัญญาจ้าง และความต้องการทางธุรกิจ 
รวมถึงความเป็นส่วนตัวและการป้องกันข้อมูลส่วนบุคคล (Privacy and Protection of Personal 
Identifiable Information)และระเบียบข้อบังคับส าหรับมาตรการการเข้ารหัสข้อมูล (Regulation 
of Cryptographic Controls) ต้องมีการด าเนินการให้สอดคล้องกับกฎหมายและระเบียบข้อบังคับที่
เกี่ยวข้องด้วย  การทบทวนความมั่นคงปลอดภัยสารสนเทศ (Information security reviews) ต้องมี
การทบทวนตามรอบระยะเวลาที่ก าหนดไว้หรือเมื่อมีการเปลี่ยนแปลง มีการด าเนินการทบทวนความ
สอดคล้องกับนโยบายและมาตรฐานด้านความมั่นคงปลอดภัย (Compliance with Security 
Policies and Standards) ที่ตนเองรับผิดชอบอยู่อย่างสม่ าเสมอ ซึ่งรวมถึงขั้นตอนปฏิบัติ โดยเทียบ
กับนโยบาย มาตรฐานและความต้องการด้านความม่ันคงปลอดภัยที่เกี่ยวข้อง และมีการทบทวนความ
สอดคล้องทางเทคนิค (Technical Compliance Review) ของระบบ ซึ่งต้องได้รับการทบทวนอยู่
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อย่างสม่ าเสมอเพ่ือพิจารณาความสอดคล้องกับนโยบายและมาตรฐานด้านความมั่นคงปลอดภัย
สารสนเทศขององค์กร 

 2.2.3 พระราชกฤษฎีกา ว่าด้วยวิธีการแบบปลอดภัยในการท าธุรกรรมทาง
อิเล็กทรอนิกส์ พ.ศ. 2553 
 พระราชกฤษฎีกาฉบับนี้จะเน้นที่วิธีการแบบปลอดภัยในการท าธุรกรรมทาง
อิเล็กทรอนิกส์ โดยให้ความส าคัญกับความม่ันคงปลอดภัยสารสนเทศในด้านต่างๆ อยู่บนพ้ืนฐานของ
หลัก CIA ประกอบไปด้วย การรักษาความลับของข้อมูล (Confidentiality) เพ่ือให้ข้อมูลสารสนเทศ 
เปิดเผยเฉพาะบุคคล หรือระบบที่ได้รับอนุญาตเท่านั้น, ความสมบูรณ์ถูกต้องของข้อมูล ( Integrity) 
เพ่ือเป็นการยืนยันว่าข้อมูลสารสนเทศไม่ถูกเปลี่ยนแปลงไปจากของเดิมโดยผู้ที่ไม่มีสิทธิ์ หรือผู้ที่ไม่ได้
รับอนุญาต, ความพร้อมใช้ของข้อมูล (Availability) เพ่ือให้ระบบสารสนเทศมีความพร้อมให้บริการ
อยู่เสมอ เป็นระบบที่ทนทานต่อความเสียหาย และไม่ท าให้การด าเนินงานหยุดชะงัก  มีวัตถุประสงค์
เพ่ือ ส่งเสริมการบริหารจัดการความมั่นคงปลอดภัยของทรัพย์สินสารสนเทศ สิ่งที่องค์กรจะได้รับ
ประโยชน์คือ เป็นการเพ่ิมความปลอดภัยและความมั่นคงของระบบ ช่วยลดความสูญเสียหรือความ
เสียหายที่คาดว่าจะเกิดขึ้นจากเหตุการณ์ที่ไม่ได้คาดการณ์ไว้ เป็นการยกระดับความมั่นคงปลอดภัย
ด้านสารสนเทศและความน่าเชื่อถือ 
 เนื่องจากในปัจจุบันการใช้เทคโนโลยีสารสนเทศและการสื่อสารเข้ามามีบทบาท
ส าคัญต่อการด าเนินการของภาครัฐและเอกชน จึงมีการส่งเสริมให้ทุกหน่วยงานมีการบริหารจัดการ
และรักษาความม่ันคงปลอดภัยของสินทรัพย์สารสนเทศในการท าธุรกรรมทางอิเล็กทรอนิกส์ อีกท้ังใน
มาตราที่ 25 แห่งพระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 บัญญัติไว้ว่าให้
ธุรกรรมใดที่ได้กระท าตามวิธีการแบบปลอดภัยที่ก าหนดไว้ในพระราชกฤษฎีกา ให้ถือว่าเป็นวิธีการที่
เชื่อถือได้ 

  2.2.4 แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้าน
สารสนเทศของหน่วยงานภาครัฐพ.ศ. 2553  
 เพ่ือให้หน่วยงานภาครัฐมีแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ เพ่ือให้การด าเนินการใดๆ ด้วยวิธีการทางอิเล็กทรอนิกส์ มีความมั่นคง
ปลอดภัยและน่าเชื่อถือ รวมทั้งเพ่ือสร้างความเชื่อมั่นต่อการท าธุรกรรมทางอิเล็กทรอนิกส์ในทุก
รูปแบบให้เป็นที่ยอมรับในระดับสากล และเพ่ือเป็นการส่งเสริมและผลักดันให้ประเทศสามารถ
ยกระดับการแข่งขันกับประเทศอ่ืนๆได้ ทางคณะอนุกรรมการธุรกรรมทางอิเล็กทรอนิกส์ จึงได้
ก าหนดแนวนโยบายและแนวปฏิบัตินี้ขึ้นมา โดยอาศัยความในมาตรา 5 มาตรา 7 และมาตรา 8 แห่ง
พระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 
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2549 เพ่ือให้เป็นแนวทางเบื้องต้นให้หน่วยงานของรัฐใช้ในการก าหนดนโยบาย และข้อปฏิบัติในการ
ด าเนินการรักษาความม่ันคงปลอดภัยสารสนเทศ 
 หน่วยงานของรัฐต้องมีนโยบายในการรักษาความมั่นคงปลอดภัยสารสนเทศของ
หน่วยงานเป็นลายลักษณ์อักษร มีการจัดการการเข้าถึงหรือการควบคุมการใช้สารสนเทศ มีการจัดให้
มีระบบสารสนเทศและระบบส ารองระบบสารสนเทศซึ่งอยู่ในสภาพพร้อมใช้งาน และจัดท าแผน
เตรียมความพร้อมกรณีฉุกเฉิน เพ่ือให้สามารถใช้งานสารสนเทศได้อย่างต่อเนื่อง และต้องมีการ
ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศอย่างสม่ าเสมอ อีกทั้งหน่วยงานของรัฐต้องจัดท าข้อ
ปฏิบัติที่สอดคล้องกับนโยบายการรักษาความม่ันคงปลอดภัยสารสนเทศขององค์กร ต่อจากนั้นต้องท า
การประกาศนโยบายและข้อปฏิบัติดังกล่าวให้ผู้ที่เกี่ยวข้องทั้งหมดทราบ เพ่ือให้เข้าถึง เข้าใจและ
ปฏิบัติตามนโยบายและข้อปฏิบัตินั้นได้ อีกท้ังหน่วยงานต้องก าหนดผู้รับผิดชอบตามนโยบาย และข้อ
ปฏิบัติดังกล่าวให้ชัดเจน สุดท้ายหน่วยงานของรัฐต้องมีการทบทวน ปรับปรุงนโยบายและข้อปฏิบัติ
ให้เป็นปัจจุบันอยู่เสมอ 

2.2.5 การควบคุมภายใน, การตรวจสอบภายใน, การบริหารความเสี่ยง, การบริหาร
ความเนื่องทางธุรกิจ และการวิเคราะห์ผลกระทบทางธุรกิจ ด้านเทคโนโลยีเทศสารสนเทศ 

2.2.5.1 การควบคุมภายใน ด้านเทคโนโลยีสารสนเทศ 

การควบคุมภายใน หมายถึง กระบวนการที่ก าหนดให้มีข้ึนเพ่ือให้เกิดความ
มั่นใจในการด าเนินงาน จะบรรลุวัตถุประสงค์ 3 ประการ 

(1)  ประสิทธิผล และ ประสิทธิภาพ ของการด าเนินงาน 
(2)  ความเชื่อถือได้ ของการรายงานทางการเงิน 
(3)  การปฏิบัติตามกฎหมาย และระเบียบข้อบังคับ 

Romney and Steinbart (2552) ได้กล่าวไว้เกี่ยวกับการควบคุมภายใน
ด้านเทคโนโลยีสารสนเทศไว้ว่า เป็นกระบวนการที่ใช้เป็นเครื่องมือโดยคณะกรรมการบริหาร ฝ่าย
บริหาร และผู้ที่อยู่ภายใต้การควบคุมของฝ่ายบริหาร เพื่อจัดท าให้มั่นใจว่า บรรลุวัตถุประสงค์ในด้าน
ต่าง ๆ ดังนี้ 

(1)  การคุ้มครองป้องกันสินทรัพย์ ประกอบด้วย ป้องกัน ตรวจพบ 
จากการใช้โดยผู้ไม่มีหน้าที่ได้อย่างทันท่วงที 

(2)  การรักษาไว้ซึ่งรายการที่บันทึกสินทรัพย์ให้มีรายละเอียดอย่าง
เพียงพอ 

(3)  การจัดเตรียมสารสนเทศท่ีถูกต้องแม่นย าและเชื่อถือได้ 
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(4)  รายงานทางการเงินจัดท าถูกต้องการหลักการบัญชีที่รับรอง
ทัว่ไป 

(5)  การส่งเสริมและพัฒนาการด าเนินงานอย่างมีประสิทธิภาพ 
รายได้และค่าใช้จ่ายมีผู้มีอ านาจเป็นผู้สั่งการ 

(6)  กระตุ้นให้เกิดการยึดมั่นในการก าหนดนโยบายการบริหาร 
การควบคุมภายในของระบบสารสนเทศ แบ่งออกเป็น 2 ประเภท 
1. การควบคุมท่ัวไป (General Control) 

(1)  ควบคุมการบริหารระบบสารสนเทศ 
(2)  ควบคุมการจัดการความปลอดภัย 
(3)  ควบคุมอุปกรณ์เทคโนโลยีสารสนเทศ 

2. การควบคุมระบบงาน (Application Control) 
ป้องกัน ตรวจพบ และแก้ไข ความผิดพลาดของรายการค้าและการ

ทุจริตของข้อมูลในระบบ ตั้งแต่การบันทึกเข้า การประมวลผล การจัดเก็บการส่งต่อไประบบอ่ืนและ
การรายงาน 

ในการควบคุมภายในนั้น มีกรอบงานการควบคุมที่ส าคัญ 3 กรอบงาน 
ได้แก่ 

(1)  กรอบงาน COBIT ( Control Objectives for Information 
and related Technology ) ได้รับการการพัฒนาจาก สมาคมผู้ตรวจสอบและควบคุมระบบ
สารสนเทศ ซึ่งเป็นกรอบงานความปลอดภัยของข้อมูลในระบบสารสนเทศ และควบคุมแนวปฏิบัติ
ทางด้านเทคโนโลยีสารสนเทศ ปัจจุบันที่ ใช้งานจะเป็นเวอร์ชัน 5 ซึ่งกรอบงาน COBIT นี้ช่วย
สนับสนุนฝ่ายบริหารในการสร้างสมดุลระหว่างความเสี่ยงและการควบคุมสารสนเทศ สร้างความ
มั่นใจให้กับผู้ใช้ในด้านการรักษาความปลอดภัย 

(2)  กรอบงานการควบคุมภายในของ COSO มีองค์ประกอบที่ต้อง
พิจารณา 5 หัวข้อ คือ สภาพแวดล้อมการควบคุม (Control Environment), การประเมินความเสี่ยง 
(Risk Assessment), กิจกรรมการควบคุม (Control Activities), ข้อมูลสารสนเทศ และการสื่อสาร
ในองค์กร (Information and Communication), การติดตามและประเมินผล (Monitoring) 

(3) กรอบงานการบริหารความ เสี่ ย งทั่ วทั้ งองค์กร  COSO’s 
Enterprise Risk Management  

2.2.5.2 การตรวจสอบภายใน 
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การตรวจสอบภายใน คือ กิจกรรมการให้ความเชื่อมั่น (Assurance) และ
การให้ค าปรึกษา (Consulting) อย่างเที่ยงธรรมและเป็นอิสระ ซึ่งจัดให้มีขึ้นเพ่ือเพ่ิมคุณค่าและ
ปรับปรุงการปฏิบัติงานขององค์กรให้ดีขึ้น ซึ่งจะช่วยให้องค์กรบรรลุถึงเป้าหมายที่วางไว้ ด้วยการ
ประเมินและปรับปรุงประสิทธิภาพของกระบวนการบริหารความเสี่ยง การควบคุมและการก ากับดูแล
อย่างเป็นระบบ มีวัตถุประสงค์เพ่ือช่วยผู้ปฏิบัติงานในองค์กรให้ท างานในหน้าที่ความรับผิดชอบของ
แต่ละคนได้อย่างมีประสิทธิภาพมีประสิทธิผลและเป็นการส่งเสริมให้มีการควบคุมอย่างมี
ประสิทธิภาพภายใต้ค่าใช้จ่ายที่เหมาะสม 

ส าหรับด้านเทคโนโลยีสารสนเทศนั้น ครรชิต มาลัยวงศ์ (2554) มีประเด็น
ส าคัญที่ต้องค านึงถึง ดังนี้ 

(1) ความลับ (Confidentiality) หมายถึง ข้อมูลจะเข้าถึงเพ่ือใช้งาน
ได้เฉพาะผู้ที่ได้รับอนุญาตเท่านั้น 

(2) ความถูกต้อง (Integrity) หมายถึง ข้อมูลมีความน่าเชื่อถือ 
แม่นย า และเป็นปัจจุบัน 

(3) ความพร้อมใช้ (Availability) หมายถึง การใช้ทรัพย์สิน IT เพ่ือ
ปฏิบัติการให้เป็นไปตามข้อตกลงระดับการให้บริการ (Service Level Agreement = SLA) 

เรานิยมเรียกประเด็นเหล่านี้ย่อ ๆ ว่า CIA ส่วนใหญ่แล้วจะมีขอบเขตการ
ตรวจสอบ เช่น 

(1) การควบคุมขั้นต้น คือ ตรวจสอบว่าผู้บริหารสนใจในเรื่องการ
ควบคุม การวางแผนกลยุทธ์ ทิศทาง งบประมาณ ฯลฯ หน่วยงานมีนโยบายทั่วไปเกี่ยวกับการใช้
เทคโนโลยีสารสนเทศ มีการวัดผลการประเมินความเสี่ยง ธรรมาภิบาลด้านเทคโนโลยีสารสนเทศและ
การปฏิบัติตามกฎระเบียบข้อบังคับและนโยบายด้านการซื้อไลเซนส์ (License) การใช้ซอฟต์แวร์ 
(Software) เป็นต้น 

(2) การด าเนินการของศูนย์ไอที คือ การตรวจสอบเงื่อนไขทางด้าน
กายภาพ และสิ่งแวดล้อม เช่น ความมั่นคงทางกายภาพ ระบบพลังงาน ภัยคุกคามจากมนุษย์ และ
ธรรมชาติ บริการยามฉุกเฉิน มีการวางแผนสมรรถนะ และความพร้อมให้บริการ มีข้ันตอนการกู้
ระบบ การส ารองทั้งใน และนอกสถานที่ตั้ง และมีการวางแผนการกู้ระบบ และการวางแผน
ปฏิบัติงานอย่างต่อเนื่อง 

(3) โครงสร้างพ้ืนฐานเครือข่ายและอุปกรณ์ คือ การตรวจสอบ
อุปกรณ์ต่าง ๆ เช่น เร้าเตอร์ (Router) สวิตช์ (Switch) ไฟร์วอลล์ (Firewall) และอุปกรณ์อ่ืน ๆ 
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พร้อมงานประยุกต์ มีการประเมินโครงแบบระบบ (Configuration) และการกู้ระบบ ตรวจสอบเรื่อง
ความมั่นคง และการก ากับดูแล ความมั่นคงทางกายภาพ มีการวิเคราะห์ระบบการตรวจจับ เป็นต้น 

(4) ระบบไร้สายและบริการอุปกรณ์พกพา (Mobile) มีการประเมิน
ระบบเครือข่ายสนับสนุนงานอุปกรณ์พกพา และการก าหนดนโยบาย สถานภาพ และวิธีการเข้ารหัส
ลับส าหรับงานอุปกรณ์พกพา สอบทานวิธีการเข้าถึงและความมั่นคงด้านสารสนเทศ มีการประเมินจุด
ให้บริการ และความพอเพียงของสัญญาณ 

(5) ระบบปฏิบัติการ มีการ การเลือก และบริหารระบบปฏิบัติการ 
มีการจัดการระบบแพทช์ (การซ่อมแซมโปรแกรม) มีนโยบาย และการบริหารความมั่นคงปลอดภัย
สารสนเทศ เช่นมีนโยบายกลุ่ม การบริหารรหัสผ่าน การบริหารการแบ่งกันใช้ข้อมูล เป็นต้น มีการปิด
กั้นการให้บริการ ไม่ยอมให้งานบริการที่ไม่จ าเป็น มีลักษณะการบันทึกการใช้งานและการประเมินการ
ใช้งาน 

(6) ฐานข้อมูล และระบบสารสนเทศ มีการประเมินงานประยุกต์ 
ประกอบด้วย  การตรวจสอบสิทธิ์ในการใช้ (license) การใช้งาน และการปรับให้เป็นปัจจุบัน 
(update) มีการวิเคราะห์เครื่องบริการฐานข้อมูล (Database server) เช่น การตรวจสอบความมั่นคง 
สมรรถนะ และการใช้งาน มีการตรวจสอบเว็บและการประยุกต์อิงอินเทอร์เน็ต เช่น การบันทึกการใช้
งานและความม่ันคง มีการตรวจสอบการฝึกอบรมผู้ใช้ทางด้านการใช้อินเทอร์เน็ต และอีเมล์ เป็นต้น 

(7) การด าเนินงานโครงการ มีการตรวจสอบกระบวนการรวบรวม
ข้อก าหนดความต้องการของระบบใหม่  มีตรวจสอบเอกสารของระบบและการจัดการความ
เปลี่ยนแปลง มีการพิจารณาก าหนดเวลาด าเนินการ งบประมาณ และรายงานในโครงการว่า
สอดคล้องน่าเชื่อหรือไม่ มีการประเมินการทดสอบโครงการ และตรวจสอบการวางแผนความมั่นคง
ปลอดภัยสารสนเทศ  

กล่าวโดยสรุปคือ การตรวจสอบไอทีมีความจ าเป็นต่อหน่วยงานทุกแห่ง  
(ทั้งภาครัฐ และเอกชน) เพราะในปัจจุบันหน่วยงานจ าเป็นต้องใช้ไอทีเป็นเครื่องมือส าคัญในการ
ปฏิบัติงาน และบริหารจัดการ หากระบบไอทีมีปัญหา หน่วยงานอาจได้รับผลกระทบอย่างรุนแรงจน
ถึงกับไม่สามารถปฏิบัติงานได้ ส่งผลให้เกิดปัญหาอ่ืนๆ ตามมาได้ 
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ภาพที่ 2.1 ความสัมพันธ์ระหว่างการควบคุมภายในและการตรวจสอบภายใน 
 

2.2.5.3 การบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ  

ส านักงานพัฒนาระบบราชการหรือ ก.พ.ร. (2557) ได้ระบุว่าส่วนราชการ
ต้องมีการวางระบบบริหารความเสี่ยงของระบบฐานข้อมูลและสารสนเทศ โดยต้องด าเนินการ
ดังต่อไปนี้  

(1) มีการบริหารความเสี่ยงเพ่ือก าจัด ป้องกันหรือลดโอกาสเกิด
ความเสียหายในรูปแบบต่างๆ โดยสามารถฟ้ืนฟูระบบสารสนเทศ และการส ารองและกู้คืนข้อมูลจาก
ความเสียหาย 

(2) มีการจัดท าแผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอน
และภัยพบิัติที่อาจเกิดข้ึนกับระบบสารสนเทศ 

(3) มีระบบรักษาความม่ันคงปลอดภัยของระบบฐานข้อมูล 
(4) มีการก าหนดสิทธิ์ของผู้ใช้ในแต่ละระดับ 
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ภาพที่ 2.2 ขั้นตอนในการบริหารความเสี่ยงขององค์กร  
(สืบค้นจาก http://www.audit.psu.ac.th/pdf/risk/risk3-57.pdf ) เมื่อวันที่ 14 เมษายน 58 

 

การประเมินความเสี่ยง สามารถวิเคราะห์ได้จาก  

  

(5) โอกาสเกิด (L : Likelihood) เป็นระดับของโอกาสหรือความ
บ่อยครั้งที่จะเกิดความเสี่ยง เช่น 

 1 = โอกาสเกิดน้อยที่สุด/รุนแรงน้อยที่สุด 

 2 = โอกาสเกิดน้อย/รุนแรงน้อย 

 3 = โอกาสเกิดปานกลาง/รุนแรงปานกลาง 

 4 = โอกาสเกดิมาก/รุนแรงมาก 

ทบทวนการ
บริหารความ

เสี่ยง

ระบุปัจจัย
เสี่ยง

วิเคราะห์
ความเสี่ยง

ก าหนด
มาตรการ

จัดการความ
เสี่ยง

ติดตาม 
รายงาน 

ประเมินผล

ระดับความเสี่ยง = L x I 
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 5 = โอกาสเกิดมากท่ีสุด/รุนแรงมากที่สุด 

(6) ผลกระทบ (I : Impact) คือระดับความรุนแรงของความเสี่ยงที่
เกิดข้ึน เช่น 

 
ตารางที่ 2.1  
 
ตัวอย่างผลกระทบต่อองค์กร (ด้านเวลา) 

ผลกระทบ ความเสียหาย ระดับคะแนน 
สูงมาก 

สูง 
ปานกลาง 

น้อย 
น้อยมาก 

ท าให้เกิดการล่าช้าของโครงการ มากกว่า 6 เดือน 
ท าให้เกิดการล่าช้าของโครงการ มากกว่า 4.5 เดือน ถึง 6 เดือน 
ท าให้เกิดการล่าช้าของโครงการ มากกว่า 3 เดือน ถึง 4.5 เดือน 
ท าให้เกิดการล่าช้าของโครงการ มากกว่า 1.5 เดือน ถึง 3 เดือน 

ท าให้เกิดการล่าช้าของโครงการ ไม่เกิน 1.5 เดือน 

5 
4 
3 
2 
1 

 

ตารางที่ 2.2  
 
ตัวอย่างผลกระทบต่อองค์กร (ด้านชื่อเสียง) 
ผลกระทบ ความเสียหาย ระดับคะแนน 

สูงมาก 
สูง 
 

ปานกลาง 
น้อย 

น้อยมาก 

มีการเผยแพร่ข่าวทั้งจากสื่อภายในและต่างประเทศเป็นวงกว้าง 
มีการเผยแพร่ข่าวเป็นวงกว้างในประเทศและมีการเผยแพร่ข่าวอยู่

วงจ ากัดในต่างประเทศ 
มีการลงข่าวในหนังสือพิมพ์ในประเทศหลายฉบับ 2-3 วัน 

มีการลงข่าวในหนังสือพิมพ์ในประเทศบางฉบับ 1 วัน 
ไม่มีการเผยแพร่ข่าว 

5 
4 
 
3 
2 
1 

 
ท าการจัดล าดับความเสี่ยงโดย 

(7) รวมคะแนนระหว่างโอกาสที่จะเกิดความเสียหาย/ผลกระทบ 
เพ่ือจัดล าดับความส าคัญและใช้ในการตัดสินใจว่าความเสี่ยงใดควรเร่งจัดการก่อน 

(8) จัดท าแผนภูมิความเสี่ยงเพ่ือให้ผู้บริหารและคนในองค์กรได้เห็น
ภาพรวมว่าความเสี่ยงมีการกระจายตัวอย่างไร 
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ภาพที่ 2.3 แผนภูมิความเสี่ยง (Risk Map) 
 

เมื่อได้ผลของระดับความเสี่ยงจากทรัพย์สินต่างๆ แล้ว ให้พิจารณาเกณฑ์
ระดับความเสี่ยงที่ยอมรับได้ ดังนี้ 
 
ตารางที ่2.3  
 
เกณฑ์ระดับความเสี่ยงที่ยอมรับได้ 

ระดับความเสี่ยงที่ยอมรับได้ ระดับความเสี่ยงที่ต้องด าเนินการควบคุม 

เขียว                      สีส้ม 

สีเหลือง สีแดง 

หมายเหตุ เกณฑ์การยอมรับความเสี่ยงไม่ใช่แค่การระบุความเสี่ยงคงเหลือว่าต่ ากว่าหรือสูงกว่า
เกณฑ์ ในบางกรณีอาจจะมีการยอมรับความเสี่ยงคงเหลือที่ไม่ตรงกับเกณฑ์ เช่น มีค่าใช้จ่ายใน
การลดความเสี่ยงที่สูงและไม่สามารถยอมรับได้ โดยในกรณีนี้จะต้องมีการระบุเหตุผลก ากับทุกครั้ง 

 

กรณีที่ระดับความเสี่ยงที่ค านวณได้นั้นเป็นสีส้มหรือสีแดง ให้ท าการ
พิจารณาแนวทางใดแนวทางหนึ่งในการจัดการความเสี่ยงดังนี้ 

1) การลดความเสี่ยง (Risk Reduction) 

2) การรับความเสี่ยง (Risk Retention ) 

3) การหลีกเลี่ยงความเสี่ยง (Risk Avoidance) 

4) การถ่ายโอนความเสี่ยง (Risk Transfer)  
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ในกรณีที่ระดับความเสี่ยงที่ค านวณได้นั้นเป็นสีเขียวหรือสีเหลือง ให้
ด าเนินการควบคุมและเฝ้าระวังติดตามความเสี่ยงอย่างใกล้ชิดต่อไป 

สามารถสรุปขั้นตอนการประเมินความเสี่ยงได้ดังนี้ 
 

 
 
ภาพที่ 2.4 การประเมินความเสี่ยง (Risk Assessment) 

 
2.2.5.4 การบริหารความเนื่องทางธุรกิจ ด้านเทคโนโลยีสารสนเทศ 

แต่ละองค์กรจะต้องมีการจัดท าแผนความต่อเนื่องทางธุรกิจ ด้านเทคโนโลยี
สารสนเทศ (Business Continuity Plan for IT) เพ่ือวัตถุประสงค์ดังต่อไปนี้ 

(1) เพ่ือก าหนดแผนที่ชัดเจน และเป็นลายลักษณ์อักษรส าหรับการ
ด าเนินการในกรณีเกิดอุบัติการณ ์

(2) เพ่ือก าหนดโครงสร้างในการด าเนินแผนความต่อเนื่องทางธุรกิจ
ด้านเทคโนโลยีสารสนเทศที่สอดคล้องกับแผนความต่อเนื่องทางธุรกิจหลัก 

(3) เพ่ือลดผลกระทบจากการหยุดชะงักในการด าเนินธุรกิจหรือการ
ให้บริการ 

(4) เพ่ือบรรเทาความเสียหายให้อยู่ระดับที่ยอมรับได้ 

ในการวัดผลส าเร็จของการด าเนินการตามแผนความต่อเนื่องทางธุรกิจ 
ด้านเทคโนโลยีสารสนเทศ สามารถท าได้โดย การเปรียบเทียบระหว่างค่า RTO ที่ก าหนด และค่า 
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RTO ที่ใช้จริงในการกู้คืน และน ามาประเมินผล ในกรณีที่ค่า RTO ที่ใช้ในการกู้คืนมีค่ามากกว่า RTO 
ที่ก าหนด ควรมีการพิจารณาปรับกลยุทธ์ความต่อเนื่องทางธุรกิจ ทั้งนี้ เพ่ือให้สามารถกู้คืนระบบได้
ตามเป้าหมายทีก่ าหนดไว้ และเพ่ือไม่ให้มีผลกระทบต่อความต่อเนื่องทางธุรกิจ 

ส าหรับแผนความต่อเนื่องทางธุรกิจ ด้านเทคโนโลยีสารสนเทศ ควรได้รับ
การทบทวน และปรับปรุงให้เป็นปัจจุบันอย่างสม่ าเสมอ อย่างน้อยปีละ 1 ครั้ง หรือเมื่อมีการ
เปลี่ยนแปลงอย่างมีนัยส าคัญ เพ่ือให้แน่ใจว่าสามารถน าแผนไปใช้งานได้อย่างมีประสิทธิผลและ
ประสิทธิภาพ 

ในการพิจารณาเริ่มการใช้แผนความต่อเนื่องทางธุรกิจ ด้านเทคโนโลยี
สารสนเทศ ต้องเป็นไปตามค าสั่งคณะกรรมการอ านวยการศูนย์ปฏิบัติการในภาวะภัยพิบัติ (Business 
Continuity Management Steering Committee) โดยที่ต้องมีความสอดคล้องกับแผนความ
ต่อเนื่องทางธุรกิจ 

มีการก าหนดบทบาท ความรับผิดชอบ และอ านาจการตัดสินใจ เพ่ือให้
แผนความต่อเนื่องทางธุรกิจ ด้านเทคโนโลยีสารสนเทศ สามารถน าไปปฏิบัติใช้ได้อย่างมีประสิทธิภาพ
และเกิดประสิทธิผล จึงมีการจัดตั้งคณะบริหารความต่อเนื่อง (BCP Team) รวมถึงก าหนดบทบาท 
ความรับผิดชอบ และอ านาจการตัดสินใจ โดยคณะบริหารความต่อเนื่อง 

มีการจัดท าแผนแผนจัดการอุบัติการณ์เพ่ือเป็นแนวทางในการบริหาร
จัดการ เมื่อมีอุบัติการณ์ (Incident) เกิดขึ้น โดยท าเป็นขั้นตอนปฏิบัติ มีการระบุบทบาทหน้าที่อย่าง
ชัดเจน และรายละเอียดขั้นตอนกระบวนการกลับสู่ภาวะปกติ เมื่อเหตุนั้นได้ยุติลงแล้ว 

2.2.5.5 การวิเคราะห์ผลกระทบทางธุรกิจ ด้านเทคโนโลยีสารสนเทศ 
การวิ เค ราะห์ ผ ล กระท บ ท างธุ รกิ จ  (Business Impact Analysis : 

BIA) เป็นกระบวนการขั้นตอนหนึ่งในการพัฒนาระบบบริหารความต่อเนื่องทางธุรกิจ (Business 
Continuity Management System; BCMS) ซึ่ง BIA เป็นกระบวนการในการวิเคราะห์กิจกรรม
ต่างๆ และผลกระทบต่อกิจกรรมดังกล่าวหากภารกิจของหน่วยงานหรือองค์กรเกิดการหยุดชะงัก
ขึ้ น  (Business impact analysis =  process of analyzing activities and the effect that a 
business disruption might have upon them) อันเนื่องมาจากการได้รับผลกระทบจากปัจจัย
เสี่ยงที่มากระทบองค์กร ซึ่งการวิเคราะห์ผลกระทบทางธุรกิจด้านเทคโนโลยีสารสนเทศนี้เป็น
กระบวนการวิเคราะห์โดยการพิจารณาแต่ละกิจกรรมหรือกระบวนการที่ส าคัญตามขอบเขตที่ก าหนด 
เช่น ระบบงานที่มีความส าคัญ หรือการให้บริการสารสนเทศที่ส าคัญ เพ่ือท าความเข้าใจผลกระทบที่
เกิดขึ้นหากเกิดการหยุดชะงักรวมถึงวิเคราะห์ความต้องการของผู้ใช้งานและผู้มีส่วนได้ส่วนเสียที่อาจ
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ได้รับผลกระทบจากการหยุดชะงักของระบบงานหรือฟังก์ชันงานที่ส าคัญนั้น เพ่ือหาระดับการยอมรับ
ได้ในการหยุดชะงักของภารกิจที่ทั้งองค์กรและลูกค้าหรือผู้มีส่วนได้ส่วนเสียสามารถยอมรับได้ 
หลังจากนั้นองค์กรจึงน าผลการวิเคราะห์ BIA ที่ได้ไปก าหนดกลยุทธ์ (Strategy) ในการรับมือกับ
สภาวะวิกฤตขององค์กรเมื่อได้รับผลกระทบ จัดท าแนวทางหรือรูปแบบการลดหรือบรรเทาความเสี่ยง 
(Risk Treatment) และรวบรวมข้อมูลที่ ได้จากการวิเคราะห์และแนวกลยุทธ์ด้านเทคโนโลยี
สารสนเทศสารสนเทศ ไปจัดท าแผนบริหารความต่อเนื่องทางธุรกิจ (Business Continuity Plan : 
BCP) ด้านเทคโนโลยีสารสนเทศ เพ่ือใช้รับมือกับสภาวะวิกฤตที่องค์กรเป็นผู้ที่ได้รับผลกระทบต่อไป 
 
2.3 ทบทวนวรรณกรรมท่ีเกี่ยวข้อง 

 
งานวิจัยเรื่อง “โครงการเตรียมความพร้อมการบริหารจัดการด้านความม่ันคงปลอดภัย

สารสนเทศ กรณีศึกษาหน่วยงานของรัฐ” 
ศีรชัช จิตร์สายชล (2556) ได้ท าการศึกษาหน่วยงานภาครัฐแห่งหนึ่ง ซึ่งมีโครงการ

พัฒนาและขยายการให้บริการแก่ประชาชนเพ่ิมขึ้น ได้มีน าเอาระบบเทคโนโลยีสารสนเทศมาใช้เพ่ือ
เพ่ิมความสะดวกให้กับบุคลากรและผู้ที่เข้ามารับบริการ เพ่ือให้มั่นใจว่าระบบสารสนเทศสามารถ
ให้บริการและใช้งานได้เป็นอย่างดี หน่วยงานจึงควรน าเอาระบบบริหารจัดการ ทางด้านความ
ปลอดภัยระบบสารสนเทศมาประยุกต์ใช้ ซึ่งจะท าให้องค์กรมีนโยบาย ขั้นตอน กระบวนการ และ
แนวทางในการบริหารจัดการทางด้านความมั่นคงปลอดภัยระบบสารสนเทศ ส่งผลให้มีความพร้อมใน
การบริหารงานทางด้านความเสี่ยงของระบบสารสนเทศ และองค์กรยังสามารถน าแนวทางมาใช้ใน
การแก้ปัญหาการบริหารจัดการทางด้านความมั่นคงปลอดภัยระบบสารสนเทศได้อีกทางหนึ่งด้วย 

หลักการของการออกแบบโครงสร้างระบบ ISO/IEC 27001:2005 ใช้รูปแบบ PDCA 
Model (Plan Do Check Act) ซึ่งเป็นโครงสร้างแบบเดียวกับระบบการบริหารสากลทั่วโลก และเป็น
มาตรฐานที่ได้รับการยอมรับ ส าหรับองค์กรที่ยังไม่มีระบบการจัดการใดๆเลย ก็สามารถน ามา
ประยุกตใ์ช้กับองค์กรได้ไม่ยาก  

แนวคิดหลักของการจัดท าระบบบริหารด้านความม่ันคงปลอดภัยสารสนเทศนั้น เป็นการ
จัดการความมั่นคงปลอดภัยของข้อมูลเพื่อ   

- Confidentiality เพ่ือให้แน่ใจว่าข้อมูลต่างๆ สามารถเข้าถึงได้เฉพาะผู้ที่มี
สิทธ์ที่จะเข้าเท่านั้น 

- Integrity ป้องกันให้ข้อมูลมีความถูกต้องและสมบูรณ์ 
- Confidentiality เพ่ือให้แน่ใจว่าผู้ที่มีสิทธิ์เข้าถึงข้อมูลสามารถเข้าถึงได้เมื่อ

ต้องการ 
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ในการศึกษาครั้งนี้ ได้มีการประเมินและวิเคราะห์ความเสี่ยงของหน่วยงาน มีการ
เปรียบเทียบนโยบายองค์กรที่ใช้อยู่ในปัจจุบันกับมาตรฐาน ISO 27001 ได้ข้อสรุปว่าหน่วยงานยังไม่มี
ผลกระทบที่ร้ายแรงต่อระบบสารสนเทศ ยกเว้นปัญหาเรื่องของบุคลากรที่ควบคุมดูแลระบบ
เทคโนโลยีสารสนเทศ ที่ยังขาดความรู้ความเข้าใจในระบบความปลอดภัยสารสนเทศ การ
เปลี่ยนแปลงผู้บริหาร และงบประมาณในการพัฒนาทางด้านสารสนเทศ แต่จากการศึกษาหน่วยงาน
ยังไม่เคยรับผลกระทบใดๆ เนื่องจากบุคลากรมีการปฏิบัติตามกฎระเบียบอย่างเคร่งครัด 

ฤทธี อินทราวุธ (2556) ได้ให้แนวคิดเกี่ยวกับเทคโนโลยีสารสนเทศกับความพร้อมของ
กองทัพบกว่า ประเทศไทยก าลังก้าวเข้าสู่สังคมประชาคมเศรษฐกิจอาเซียน (AEC) ในระดับประเทศ
ไทยเองก็ได้มีการเตรียมความพร้อมในด้านต่างๆ ทั้งการเมือง เศรษฐกิจ สังคม วัฒนธรรมและด้าน
ความมั่นคง เพ่ือรองรับ โอกาส วิกฤต และความท้าทาย  

กองทัพบก ซึ่งเป็นหน่วยงานหลักด้านความมั่นคงของประเทศหน่วยงานหนึ่ง ได้มีการ
เตรียมการและเตรียมความพร้อมในด้านต่างๆ เช่นกัน โดยได้ด าเนินการพัฒนาและขับเคลื่อน
กองทัพบกในแต่ละปีมาโดยตลอดอย่างต่อเนื่อง ทั้งด้านการบริหารจัดการ ด้านการฝึก และด้านการ
พัฒนาบุคลากร เพ่ือให้มีความพร้อม ซึ่งปัจจุบันกองทัพบกมีการเตรียมความพร้อมเพ่ือก้าวสู่อนาคต
ในด้านเทคโนโลยีสารสนเทศ สามารถที่จะประยุกต์ใช้ในงานต่างๆ ได้อย่างเหมาะสม  

เทคโนโลยีสารสนเทศ เป็นปัจจัยหลักในการพัฒนาองค์กรให้มีความทันสมัยและเกิด
ประสิทธิภาพในด้านต่างๆ เช่น ด้านการบริหารจัดการ ด้านกระบวนการท างาน ด้านพัฒนาทรัพยากร
มนุษย์ ด้านสวัสดิการและการบริการตนเอง องค์กรใดที่สามารถน าเอาเทคโนโลยีสารสนเทศมา
ประยุกต์ใช้ได้อย่างเหมาะสม จะส่งผลให้องค์กรได้รับประโยชน์จากเทคโนโลยีสารสนเทศอย่างเต็มที่
และมีประสิทธิภาพ 

ในการปฏิบัติการทางทหาร (Military Operations) ในปัจจุบันได้มีการเผชิญกับภัย
คุกคามรูปแบบใหม่ๆ รวมถึงการปฏิบัติการทางทหารที่ไม่ใช่การท าสงคราม (Military Operations 
Other Than War : MOOTW) มีความจ าเป็นต้องบูรณาการใช้เทคโนโลยีสารสนเทศมาประยุกต์ใช้
กับเทคโนโลยีทางทหาร เช่น ระบบลาดตระเวน (Reconnaissance System), ระบบเฝ้าตรวจ 
(Surveillance System), ระบบรับส่งข้อมูลดาวเทียม (Remote Sensing System) เป็นต้น ซึ่งจะ
ช่วยป้องกันและลดความสูญเสียที่อาจจะเกิดขึ้น และเพ่ือเพ่ิมความสะดวกสบายให้กับผู้ที่น าไปใช้งาน
อีกด้วย  อีกทั้งยังสามารถประยุกต์ใช้กับการฝึกปฏิบัติการและการซ้อมรบ ด้วยระบบจ าลอง
ยุทธ์ (Battle Simulation System) เป็นการฝึกจ าลองสถานการณ์รบด้วยระบบสารสนเทศ เพ่ือการ
แก้ปัญหาของผู้บังคับหน่วยและฝ่ายอ านวยการ เพ่ือการประเมินความรู้ความสามารถ สมรรถนะ และ
ศักยภาพในขั้นตอนกระบวนการแก้ปัญหาต่างๆ ในการรบ รวมถึงการตัดสินใจของผู้บังคับหน่วย เป็น
ต้น  
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ดังนั้นการเตรียมความพร้อมของกองทัพบกในปี 2558 นั้น กองทัพบกได้เล็งเห็นถึง
ประโยชน์และความส าคัญของการน าเทคโนโลยีสารสนเทศมาประยุกต์ใช้ เพ่ือมุ่งสู่การเป็นกองทัพที่
ทันสมัย มีมาตรฐานในระดับสากล และเป็นที่ยอมรับของประเทศต่างๆ 

ปัญญา บุญญาภิวัฒน์ (2553) ให้ความส าคัญกับระบบเทคโนโลยีสารสนเทศ เนื่องจาก
ในปัจจุบันนี้ มีหลายองค์กร ทั้งภาครัฐและภาคเอกชน ที่ประกอบธุรกรรมโดยใช้ระบบเทคโนโลยี
สารสนเทศเป็นหลัก จึงต้องมีการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศอย่างเป็นระบบ 
รวมถึงจะต้องมีการขอรับรองมาตรฐานจากองค์กรที่ให้การรับรองว่าสามารถด าเนินการตามมาตรฐาน
ความมั่นคงปลอดภัยด้านสารสนเทศตามที่ก าหนดในการบริหารจัดการความมั่นค งปลอดภัย 
(Information Security Management System : ISMS) เพ่ือเป็นการสร้างความมั่นใจว่าองค์กรจะ
สามารถป้องกันการโจมตี หรือเมื่อมีการโจมตีแล้วสามารถตอบสนองได้ทันท่วงที หรือมีวิธีการในการ
จัดการ รวมถึงการส ารองข้อมูลขององค์กร เพ่ือให้สามารถด าเนินงานได้อย่างต่อเนื่อง โดยที่ข้อมูล
และระบบงานต่างๆ มีความม่ันคงปลอดภัยและสมบูรณ์ 

 วิธีการบริหารจัดการด้านความมั่นคงปลอดภัยสารสนเทศนั้น จะต้องท าตามวิธี
มาตรฐาน ISMS โดยใช้ ISO/IEC 27001 ตามภาพท่ี 2.5  

 

 
ภาพที่ 2.5 แสดงรูป PDCA ของ มาตรฐาน ISO/IEC 27001 (ท่ีมาhttp://itm0069.exteen.com 
/20090224/entry-2) เมื่อวันที่ 14 เมษายน 58 

 
การใช้วิธีการนี้ช่วยให้องค์กรสามารถด าเนินการปรับปรุงความปลอดภัยของสารสนเทศ

ได้อย่างต่อเนื่อง การบริหารโดย ISMS มีข้ันตอนดังนี้ 

ความต้องการ
ด้านความมั่นคง
และรักษาความ

ปลอดภัย 

 

 

บุคลากรที่
เกี่ยวข้อง 

ได้ผลลัพธ์ความ
มั่นคงปลอดภัย
ตามคาดหมาย 

 

 

 

ผู้ได้รับประโยชน์ 

PlAN DO

CHECKACT
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ตารางที่ 2.4 
 
ขั้นตอนการบริหารตามแนวทาง ISMS 

ขั้นตอน การด าเนินงาน ผลลัพธ์ 

1 นิยามขอบเขต ISMS ขอบเขตงาน ISMS 

2 นิยามขอบเขต ISMS นโยบาย ISMS 

3 นิยามความเสี่ยงต่อระบบสารสนเทศ บันทึกวิธีการประเมินความเสี่ยงประเภทต่างๆ 

4 หาความเสี่ยงที่ได้ รายการของความเสี่ยง, โอกาสที่ถูกโจมตี
ส าหรับแต่ละความเสี่ยงและผลกระทบ 

5 ด าเนินการประเมินความเสี่ยง รายงานผลกระทบ และโครงการที่อาจเกิดขึ้น 

6 การจัดการกับความเสี่ยง ประเมินวิธีการจัดการความเสี่ยงทางเลี่ยง 
และความเสี่ยง และวิธีการควบคุม 

7 เลือกวัตถุประสงค์ควบคุม และ
วิธีการ 

รายงานวัตถุประสงค์ควบคุมและวิธีควบคุม 

8 ขออนุมัติความเห็นชอบจากผู้บริหาร
ในเรื่องความเสี่ยงที่เหลือที่ยังไม่ได้
จัดการ 

รายงานความเสี่ยงที่เหลืออยู่ที่ยังไม่ได้จัดการ 

9 ขออนุมัติให้ด าเนินการ ISMS ได้ ค าอนุมัติของผู้บริหารให้ด าเนินการ ISMS ได ้

10 เตรียมรายงานวัตถุประสงค์การ
ควบคุม 

วิธีควบคุม และหรือเขตท่ีไม่ควบคุมรายงานการ
จัดการความเสี่ยง 

 
ประโยชน์ที่ได้จากการน า ISMS ไปปฏิบัติในองค์กร คือ ท าให้องค์กรมีแนวทางในการ

ปฏิบัติเมื่อองค์กรประสบกับปัญหาด้านความม่ันคงปลอดภัย สามารถบริหารจัดการได้อย่างเป็นระบบ 
ทั้งยังท าให้ทราบว่าจุดใดที่มีความเสี่ยงสูง ทั้งนี้จะต้องได้รับความร่วมมือจากบุคลากรในองค์กร ต้องมี
ความเข้าใจถึงความส าคัญของการบริหารจัดการด้านความมั่นคงสารสนเทศด้วย ทั้งนี้เรื่องการเกิด
ความเสียหายต่อข้อมูล สินทรัพย์ ผู้ปฏิบัติงาน และความม่ันคงแห่งชาตินั้นเป็นสิ่งที่ทุกหน่วยงานต้อง
ช่วยกันก ากับ ดูแลอย่างมีประสิทธิภาพ 

ถนอมศรี เตมานุวัตร์ และ ไสว ศิริทองถาวร (2554) ท าการวิจัยเกี่ยวกับการปรับปรุง
กระบวนให้บริการงานสารสนเทศ โดยประยุกต์ใช้มาตรฐานบริหารความปลอดภัยของข้อมูล
สารสนเทศ ISO/IEC 27001 ของหน่วยงานราชการระดับกรมแห่งหนึ่ง มีวัตถุประสงค์เพ่ือปรับปรุง
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กระบวนการการให้บริการสารสนเทศ และตรวจสอบความเหมาะสมของกระบวนการให้บริการ
สารสนเทศที่ได้ปรับปรุงกระบวนการ แนวคิดการบริหารคุณภาพทั้งองค์การ TQM, หลักการ PDCA, 
มาตรฐาน ISO/IEC 27001 และ QC story 

มีการเก็บรวบรวมข้อมูลในการประเมินองค์กรเบื้องต้น ท าการรวบรวมข้อบกพร่องใน
กระบวนการให้บริการระบบสารสนเทศ และท าการประเมินความเสี่ยงในกระบวนการให้บริการ
สารสนเทศ โดยได้ก าหนดขั้นตอนการประเมินความเสี่ยงอ้างอิงมาตรฐาน NIST ในการวิเคราะห์
ข้อมูลนั้น ผู้วิจัยใช้เทคนิคการประชุมระดมสมอง เพ่ือวิเคราะห์สภาพปัญหาปัจจุบันขององค์กร ท า
การประเมินความเสี่ยง เพ่ือวิเคราะห์และประเมินหาระดับความเสี่ยงในระบบสารสนเทศ ส าหรับใช้
เป็นเกณฑ์ส าคัญในการก าหนดแผนควบคุมความเสี่ยง ท าการวิเคราะห์หาสาเหตุข้อบกพร่องที่เกิดขึ้น
ในการบวนการให้บริการสารสนเทศ และวิเคราะห์เปอร์เซ็นต์ความสอดคล้องกับมาตรฐาน ISO./IEC 
27001  

จากการวิจัยพบว่า ความบกพร่องในงานบริการสารสนเทศมีแนวโน้มลดลงหลังมีการ
ปรับปรุงกระบวนการ แต่ก็ยังมีความเสี่ยงที่ยังหลงเหลืออยู่ และเพ่ือเป็นการรักษาคุณภาพหลังการ
ปรับปรุง จึงจ าเป็นต้องมีการประเมินความเสี่ยงและวางแผนควบคุมอยู่เสมอ อย่างน้อยปีละหนึ่งครั้ง
หรือทุกครั้งที่กระบวนการมีการเปลี่ยนแปลง ส าหรับปัจจัยที่มีผลต่อประสิทธิภาพกระบวนการ
ให้บริการสารสนเทศนั้นมีสามประการ ได้แก่ บุคลากรที่ยังไม่มีความตระหนักในเรื่องความมั่นคง
ปลอดภัยเท่าที่ควร ยังมีพฤติกรรมบางประการ เช่น ใช้งานโปรแกรมละเมิดลิขสิทธิ์ น าข้อมูลส าคัญ
ออกมาเปิดเผยภายนอก เป็นต้น เรื่องการจัดการกระบวนการที่ยังขาดการบริหารจัดการกระบวนการ
ที่มีประสิทธิภาพและไม่ได้รับการติดตามอย่างสม่ าเสมอ และปัจจัยทางกายภาพและเทคโนโลยี ที่ขาด
การดูแล ไม่ได้ก าหนดสิทธิ์ในการเข้าถึงพ้ืนที่และอุปกรณ์สารสนเทศ มีการใช้งานที่ผิดวัตถุประสงค์ 
และใช้งานเทคโนโลยีสารสนเทศไม่เต็มประสิทธิภาพ 

เดชาวัต นิชานันท์ (2555) ได้ศึกษาเกี่ยวกับการจัดท านโยบายรักษาความมั่นคง
ปลอดภัยสารสนเทศขององค์กร กรณีศึกษาส าหรับบริษัท สินแพทย์ จ ากัด (โรงพยาบาลสินแพทย์) 
โดยให้ผลการศึกษาในมุมมองของธุรกิจโรงพยาบาล ที่ต้องน าเอาระบบสารสนเทศมาใช้ในการ
สนับสนุนการบริหารและการให้บริการต่อลูกค้าเพ่ือให้เกิดความพึงพอใจสูงสุด  ซึ่งทางโรงพยาบาลยัง
ขาดนโยบายความมั่นคงปลอดภัยสารสนเทศที่ครอบคลุม อันจะส่งผลกระทบต่อการด าเนินการทาง
ธุรกิจ ท าลายภาพลักษณ์ และอาจจะสูญเสียโอกาสทางด้านธุรกิจได้ จึงมีความจ าเป็นที่ทาง
โรงพยาบาลจะต้องมีการจัดท านโยบายความมั่นคงปลอดภัยสารสนเทศ และต้องมีการประเมินความ
เสี่ยงจากทรัพย์สินด้านสารสนเทศ โดยน าข้อก าหนดมาตรฐาน ISO/IEC 27001 มาวิเคราะห์ เมื่อ
ได้ผลการวิเคราะห์แล้วจึงน ามาจัดท าเป็นนโยบายความมั่นคงปลอดภัยระบบสารสนเทศต่อไป เพ่ือ
เป็นข้อก าหนดและแนวปฏิบัติของบุคลากร อันจะส่งผลให้ความเสี่ยงด้านสารสนเทศลดลง หรือ
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บรรเทา หรือไม่เกิดซ้ า ซึ่งจะช่วยให้ระบบสารสนเทศมีความมั่นคงปลอดภัยมากข้ึน ทั้งยังช่วยส่งเสริม
ด้านภาพลักษณ์ ท าให้การบริการลูกค้าสามารถด าเนินการได้อย่างมีประสิทธิภาพ ส่งผลในเรื่องการ
ด าเนินธุรกิจ ท าให้เป็นที่ยอมรับและไว้วางใจของลูกค้า 

ระบบเทคโนโลยีสารสนเทศนับว่ามีความส าคัญต่อโรงพยาบาล จึงมีความจ าเป็นต้อง
พัฒนา, ทบทวนและปรับปรุงนโยบายความมั่นคงปลอดภัยสารสนเทศให้เป็นปัจจุบันอยู่เสมอ เพ่ือ
ป้องกันช่องโหว่จากตัวนโยบายและเพ่ือรองรับเทคโนโลยีที่เปลี่ยนแปลงไป และรองรับการเติบโตของ
องค์กร ในแง่ของบุคลากรควรจะมีการให้ความรู้เพ่ือสร้างความตระหนักถึงผลกระทบที่จะตามมาหาก
ไม่ปฏิบัติตามนโยบายความมั่นคงปลอดภัยสารสนเทศและควรก าหนดบทลงโทษที่เหมาะสม 

รุ่งอรุณ นิรันดร์เรือง และ วิภา เจริญภัณฑารักษ์ (2557) ได้ท าการศึกษา การพัฒนา
แนวทางการจัดการความมั่นคงปลอดภัยสารสนเทศ ด้านการควบคุมการเข้าถึงระบบสารสนเทศตาม
มาตรฐาน ISO/IEC 27001:2013 ส าหรับโรงพยาบาลคลองใหญ่ จ.ตราด ทางโรงพยาบาลได้มีการน า
เทคโนโลยีสารสนเทศเข้ามามีส่วนในกระบวนการรักษาพยาบาลและจัดการภายในต่างๆ โดยมีการ
เชื่อมระบบสารสนเทศทั้งหมดผ่านทางอินเตอร์เน็ตและอินทราเน็ต ซึ่งข้อมูลทั้งหมดถูกเก็บไว้ใน
ฐานข้อมูลของโรงพยาบาล เพื่อให้มีประสิทธิภาพในการในการให้บริการ สะดวก รวดเร็วได้มาตรฐาน
ตามการรับรองคุณภาพมาตรฐานโรงพยาบาลหรือ Hospital Accreditation (HA) ซึ่งเป็นมาตรฐานที่
กระทรวงสาธารณสุขได้ก าหนดให้ทุกโรงพยาบาลในสังกัดทั่วประเทศได้รับการรับรอง ซึ่งในมาตรฐาน
ดังกล่าวนั้นได้มีข้อก าหนดเกี่ยวกับการจัดการระบบสารสนเทศและการจัดการด้านการรักษาความ
มั่นคงปลอดภัยของสารสนเทศ ซึ่งโรงพยาบาลนี้ เป็นโรงพยาบาลชุมชนของรัฐบาลที่ยังไม่มี
กระบวนการบริหารจัดการเกี่ยวกับ การควบคุมการเข้าถึงระบบสารสนเทศตามแนวทางการจัดการ
ความมั่นคงปลอดภัยสารสนเทศ ISO/IEC 27001:2013 อันจะส่งผลให้เกิดช่องโหว่ในการเข้าถึงข้อมูล
ที่ส าคัญต่างๆ ของโรงพยาบาล เช่น ข้อมูลประวัติผู้ป่วย หรือข้อมูลบุคลากร เป็นต้น จากการประเมิน
ความเสี่ยงตามมาตรฐาน ISO/IEC 27001:2013 พบว่า โรงพยาบาลมีความเสี่ยงอยู่หลายด้าน 
โดยเฉพาะด้านการควบคุมการเข้าถึงระบบสารสนเทศ (Access Control) โดยรวมพบว่าขาดนโยบาย
และแนวทางปฏิบัติด้านการควบคุมการเข้าถึงระบบสารสนเทศที่ปลอดภัยอย่างครอบคลุม ซึ่งจะท า
ให้เกิดความไม่ปลอดภัยต่อระบบสารสนเทศของโรงพยาบาล ส่งผลกระทบโดยตรงต่อผู้รับบริการ 
ผู้ใช้งานและข้อมูลที่ส าคัญได้ 

ในการด าเนินการศึกษานั้น มีการศึกษารายละเอียดข้อก าหนดของมาตรฐาน ISO/IEC 
27001:2013 ท าการศึกษารายละเอียดและแนวทางการประเมินความเสี่ยงท าให้ได้ผลการศึกษาว่า 
ทางโรงพยาบาลมีความเสี่ยงสูงเรื่องการควบคุมการเข้าถึงระบบสารสนเทศ จึงท าการศึกษา, รวบรวม
และวิเคราะห์ปัญหาด้านการควบคุมการเข้าถึงระบบสารสนเทศ มีการสัมภาษณ์ ผู้บริหารและผู้ใช้งาน 
ท าการวิเคราะห์และประเมินความเสี่ยง แล้วท าการพัฒนาแนวทางและข้อก าหนดด้านการควบคุม
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การเข้าถึงระบบสารสนเทศ ตามมาตรฐาน ISO/IEC 27001:2013 และท าการวิเคราะห์และประเมิน
ความเสี่ยงซ้ าอีกครั้ง หลังจากได้พัฒนาแนวทางและข้อก าหนดด้านการควบคุมการเข้าถึงระบบ
สารสนเทศแล้ว  นอกจากนี้ยังพบว่าทางโรงพยาบาลยังมีหลายด้านที่ยังไม่มีการจัดท านโยบายและ
แนวปฏิบัติตามกรอบมาตรฐาน ISO/IEC 27001:2013 เพ่ือให้ เกิดความปลอดภัยสูงสุด ทาง
โรงพยาบาลควรมีการจัดท านโยบายและแนวปฏิบัติให้ครอบคลุมด้านต่างๆ ด้วย และมีการทบทวน
และประเมินความเสี่ยงอย่างสม่ าเสมอ เพ่ือจะได้น าผลไปปรับปรุงนโยบายและแนวปฏิบัติ เพ่ือให้เกิด
ความปลอดภัยต่อสารสนเทศองค์กรต่อไป 

การที่โรงพยาบาลมีการประเมินรับรองคุณภาพ HA ซึ่งมีส่วนหนึ่งที่เกี่ยวข้องกับการ
จัดการความมั่นคงปลอดภัยสารสนเทศนั้น ท าให้ทุกโรงพยาบาลหันมาให้ความส าคัญกับการ
ด าเนินการพัฒนาแนวทางการจัดการความมั่นคงปลอดภัยสารสนเทศมากขึ้น ซึ่งจะท าให้แวดวง
โรงพยาบาลมีความมั่นคงปลอดภัยด้านสารสนเทศมากยิ่งข้ึน  

Mika Karjalainen (2014) ได้ท าการศึกษาเกี่ยวกับการพัฒนาระบบการบริหารจัดการ
ระบบความม่ันคงปลอดภัยสารสนเทศ โดยศึกษาถึงสภาพแวดล้อม ทรัพยากรที่มีอยู่ในองค์กรที่มีส่วน
เกี่ยวข้องกับการด าเนินการด้านความมั่นคงปลอดภัยสารสนเทศ โดยได้ศึกษาถึงความสอดคล้องกับ
กฎหมายระดับชาติที่เกี่ยวข้องกับความปลอดภัยของข้อมูล การออกกฎหมายที่เกี่ยวข้องกับการรักษา
ความปลอดภัยของข้อมูลในระดับชาติ พบว่าในประเทศฟินแลนด์ยังไม่ได้น าเอาเนื้อหาเรื่องความ
มั่นคงปลอดภัยสารสนเทศบรรจุไว้ในข้อกฎหมายและระเบียบปฏิบัติต่างๆ  

จากการศึกษาพบว่าข้อมูลในองค์กรเป็นทรัพยากรที่ส าคัญ องค์กรจะต้องมั่นใจว่าข้อมูล
นั้นมีความปลอดภัยและสามารถเรียกใช้งานได้ โดยใช้หลักการของ CIA  

ส าหรับระบบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศนี้ เป็นมาตรฐานที่
สามารถประยุกต์ใช้ได้กับทุกองค์กร เพ่ือเพ่ิมความปลอดภัยให้กับข้อมูลในองค์กรและยกระดับการ
ป้องกันความปลอดภัยของข้อมูลให้มีมาตรฐานสากล 

Abdellateef Lutfi Muhsen (2014) ได้ท าการศึกษาเกี่ยวกับการน ามาตรฐานความ
มั่นคงปลอดภัยสารสนเทศมาใช้ในธนาคารแห่งหนึ่ง จากผลการศึกษาพบว่าในปัจจุบันมีการเพ่ิมขึ้น
ของเทคโนโลยีและการสื่อสาร ในอีกด้านหนึ่ งพวกช่องโหว่ทางไซเบอร์ และ การท า Social 
Engineering ก็มีอัตราที่เพ่ิมขึ้นสูงเช่นกัน ในการให้ความส าคัญกับเรื่องความมั่นคงปลอดภัยนั้นจะ
ไม่ใช่แค่แผนการบริหารจัดการ แต่จะต้องรวมอยู่ในกลยุทธ์ขององค์กรด้วย  

ส าหรับธุรกิจธนาคารจัดเป็นหน่วยงานที่ต้องให้ความส าคัญเรื่องการบริหารจัดการความ
มั่นคงปลอดภัยสารสนเทศในระดับต้น ผู้วิจัยจึงได้ท าการศึกษาธนาคารแห่งหนึ่งเพ่ือดูสถานภาพ
ปัจจุบันของการบริหารจัดการเรื่องดังกล่าว เพ่ือเป็นการประเมินศักยภาพของธนาคารแห่งนี้ว่ามี
ความพร้อมในด้านการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศมากน้อยเพียงใด โดยใช้เรื่องของ
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ธรรมาภิบาลด้านความปลอดภัยของเทคโนโลยีสารสนเทศ การท าการประเมินความเสี่ยง และดูถึง
มุมมองของการบริหารจัดการด้านความม่ันคงปลอดภัยสารสนเทศที่ส่งผลต่อแต่ละส่วน เช่น People, 
Process, Product/Technology, Partners/Suppliers และ Data  

จากผลการศึกษาพบว่าธนาคารแห่งนี้มีการประยุกต์ใช้ระบบบริหารจัดการความมั่นคง
ปลอดภัยในระดับที่สูง แต่ให้ความส าคัญเรื่องการอบรมและสร้างความตระหนักให้กับบุคลากร และ
การตรวจสอบข้อมูลว่าไม่มีการเปลี่ยนแปลง (Integrity) ในระดับกลาง ยังพบว่าในส่วนของบุคลากร
นั้นจะมีอิทธิผลต่อการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศมากที่สุด ซึ่งทางธนาคารควร
กลับมาทบทวนสองเรื่องนี้ เพ่ือให้เป็นไปตามกรอบมาตรฐาน ISO/IEC 27001 ทั้งยังเป็นการลด
ผลกระทบที่จะเกิดจากการปฏิบัติที่ไม่สอดคล้องกับมาตรฐานอีกด้วย 

JOŽE ŠREKL และ ANDREJKA PODBREGAR (2014) ได้ศึกษาถึงการเสริมสร้างความ
มั่นคงปลอดภัยให้กับข้อมูลในองค์กร โดยการใช้มาตรฐาน ISO/IEC 27000 โดยให้ความเห็นว่าทุก
องค์กรควรจะให้ความส าคัญกับการรักษาความปลอดภัยของข้อมูลที่มีอยู่ในองค์กร หากองค์กร
ต้องการความต่อเนื่องและเพ่ิมประสิทธิภาพในการด าเนินการทางธุรกิจ นอกเหนือจากการรักษา
ความมั่นคงปลอดภัยของข้อมูลแล้ว องค์กรต้องตระหนักถึงภัยคุกคามจากการถูกบุกรุกและการถูก
ละเมิดจากผู้ไม่ประสงค์ดี รวมถึงภัยคุกคามจากภายในองค์กรเอง อันเกิดจากความรู้เท่าไม่ถึงการณ์ 
หรือขาดความตระหนักของบุคลากรหรือการใช้เทคโนโลยีที่ไม่เหมาะสมในองค์กร ซึ่งองค์กรเองต้อง
พิจารณาและประเมินหาช่องโหว่นั้น เพื่อเป็นการสร้างความม่ันใจในความปลอดภัยของข้อมูล อาจจะ
ต้องมีการลงทุนในเรื่องของการรักษาความมั่นคงปลอดภัยสารสนเทศมากขึ้น เนื่องจากข้อมูลที่อยู่ใน
องค์กร ล้วนแล้วแต่สามารถที่จะเพ่ิมมูลค่าให้กับองค์กรได้ และเป็นการลดช่องโหว่และความเสี่ยงต่อ
ระบบสารสนเทศในองค์กรจากการถูกโจมตีทั้งจากภายในและภายนอกองค์กรได้ 

จากผลการส ารวจข้อมูลของ ENISA (The European Union Agency for Network 
and Information Security) (2013) แสดงให้เห็นว่าเครือสหภาพยุโรปได้ให้ความส าคัญในการตรวจ
ประเมินเพ่ือเข้ารับการรับรองมาตรฐานด้านความมั่นคงปลอดภัยสารสนเทศ ได้มีการส ารวจ
หน่วยงานต่างๆ ทั้งภาครัฐและเอกชน ถึงความพร้อมที่จะเข้ารับการรับรอง ซึ่งในแต่ละองค์กรก็จะมี
ความแตกต่างในแง่ของ บุคลากร, กระบวนการทางธุรกิจและวัฒนธรรมองค์กรที่แตกต่างกันไป เมื่อมี
การตรวจประเมินก็จะต้องดูให้เหมาะสมกับแต่ละองค์กร ไม่สามารถน ามาตรฐานขององค์กรหนึ่งไปใช้
กับองค์กรหนึ่งได้ ทั้งนี้ข้ึนอยู่กับขอบเขตในการขอรับรองด้วย 

ในการขอรับรองมาตรฐานจะส่งผลให้องค์กรนั้นๆ ได้รับความน่าเชื่อถือมากกว่าองค์กรที่
ไมได้รับการรับรองส่งผลให้องค์กรได้เปรียบในการแช่งขัน ส าหรับองค์กรที่เป็นระดับ SME อาจจะ
เป็นการเพ่ิมต้นทุน เนื่องจากในการตรวจประเมินนั้นจะต้องมีค่าใช้จ่ายที่เพ่ิมขึ้น หากมีการลงทุน
เกิดขึ้น อาจจะเป็นการเพ่ิมต้นทุนที่เกินความจ าเป็น อีกทั้งทางคณะกรรมาธิการยุโรปและหน่วยงาน
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มาตรฐานควรมีการพัฒนาแนวทางปฏิบัติที่ดีที่สุดส าหรับการรักษาความปลอดภัยและการป้องกัน
ข้อมูล เพ่ือหลักเลี่ยงการท างานที่ซ้ าซ้อนพ้ืนที่กันส าหรับหน่วยงานในการขอรับการรับรอง ในส่วน
นโยบายระดับประเทศควรจะมีการตรวจสอบแต่ละหน่วยงานที่ได้รับการรับรองมาตรฐานอีกครั้ง เพื่อ
เป็นการรับรองว่าการตรวจประเมินจากผู้ตรวจสอบนั้น แต่ละองค์กรได้มีการปฏิบัติอย่างสม่ าเสมอ
และเป็นไปตามมาตรฐาน เพ่ือให้การด าเนินการด้านความมั่นคงปลอดภัยสารสนเทศนั้นเกิดประโยชน์
สูงสุด 

ในการเข้ารับการตรวจประเมินเพ่ือขอรับการรับรองมาตรฐาน ISMS นั้น จะได้รับเป็น
ระยะเวลาสามปี แต่ในแต่ละปีนั้นจะต้องเข้ารับการตรวจสอบความสอดคล้องกับมาตรฐานอย่าง
ต่อเนื่อง และใบรับรองนี้สามารถถูกเพิกถอนได้ หากพบว่าไม่สามารถด าเนินการตามมาตรฐานที่ได้รับ
การรับรองไว้ในแต่ละปีที่มีการตรวจสอบ ในการขอรับการรับรองครั้งแรกนั้น แต่ละองค์กรอาจจะต้อง
ใช้เวลาเตรียมการประมาณสามเดือนถึงสองปี ขึ้นอยู่กับแต่ละองค์กรและขอบเขตที่ได้ก าหนดเพ่ือเข้า
รับการรับรอง บางองค์กรอาจจะใช้เวลาในการเตรียมการนานจนมีการเปลี่ยนแปลงของมาตรฐาน จึง
อาจจะส่งผลให้ใช้เวลาในการเตรียมการเพ่ือปรับให้ตรงกับมาตรฐานที่เปลี่ยนแปลงไปเพ่ิมขึ้น  

โดยสรุปผู้ก าหนดนโยบายระดับชาติควรท างานร่วมกันกับหน่วยงานผู้ท าหน้าที่ตรวจ
ประเมิน ควรจะมีการสอบทานหน่วยงานต่างๆ ที่ผ่านการรับรองว่ายังคงปฏิบัติตามมาตรฐานตาม
ขอบเขตที่ได้รับการขอรับรองไว้อยู่เสมอ ซึ่งอาจจะก าหนดเป็นแนวปฏิบัติให้กับหน่วยงานต่างๆ ให้มี
การรายงานผลเป็นระยะๆ เพ่ือให้มั่นใจว่าหน่วยงานเหล่านั้น ยังคงปฏิบัติตามมาตรฐานที่ได้รับการ
รับรองไว้ 

J.A. Altena (2012) ได้ท าการศึกษาเกี่ยวกับ ISO/IEC 27002 Baseline Selection 
เนื่องจากในการที่องค์กรจะด าเนินการตามมาตรฐาน ISMS และเพ่ือขอตรวจประเมินรับรองระบบ
การบริหารจัดการด้านความม่ันคงปลอดภัยสารสนเทศนั้นจะมีค่าใช้จ่ายเพิ่มข้ึน เพื่อให้การด าเนินการ
เป็นไปอย่างมีประสิทธิภาพภายใต้ประมาณที่จ ากัดนั้น ควรจะมีการศึกษาถึงมาตรการที่จะเลือกน ามา
ปฏิบัติ เพ่ือให้องค์กรได้ประโยชน์สูงสุดจากการด าเนินการ มีการประเมินประสิทธิภาพโดย
เปรียบเทียบกับภัยคุกคามขององค์กร  

ในการด าเนินการนั้นมีการพิจารณาถึงความเสี่ยงขององค์กร ท าการวิเคราะห์ Gap 
Analysis โดยอ้างอิงจาก ISO 17799 เพ่ือท าการประเมินสถานะปัจจุบันและสถานะที่ต้องการจะท า
ให้ส าเร็จตามมาตรฐาน ซึ่งท าให้สามารถประเมินว่ามีกิจกรรมใดบ้างที่จะต้องด าเนินการ และต้องท า
การวิเคราะห์ความเสี่ยงโดยใช้ชุดของมาตรฐาน ISO 27005 หรือ ISO 27799:2008 เพ่ือวิเคราะห์หา
ช่องโหว่และภัยคุกคามทั้งจากภายในและภายนอกองค์กร หลังจากนั้นจึงท าการประเมินประสิทธิผล
ของมาตรการควบคุม ทั้ งยั งสามารถใช้ชุดของมาตรฐาน ISO/IEC 27004:2009 ในการวัด
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ประสิทธิภาพของมาตรการที่น ามาใช้ควบคุมกระบวนการต่างๆ มีการพิจารณา ROSI (Return on 
Security Investment) เพ่ือประเมินความคุ้มค่าในการลงทุนด้านความมั่นคงปลอดภัย โดยใช้สูตร 

 
ROSI = (Risk Exposure x % Risk Mitigated) – Solution Cost 

Solution Cost 
 

Risk Exposure สามารถค านวณได้เช่นเดียวกับ ALE (Annual Loss Expectancy) โดย
ค านวณจาก 

 
ALE =    SLE (single loss exposure) x ARO (Annual Rate of Occurrence) 

 
อย่างไรก็ตามในการค านวณหาค่า ROSI นั้น อาจจะประเมินได้ค่อนข้างยาก หากจะใช้

สูตรค านวณ ROI ( Return of Investment) จากความแม่นย าของข้อมูลและการเปลี่ยนแปลงที่
รวดเร็วของภัยคุกคามต่างๆ นั้น อาจท าให้ค่าที่ประเมินได้ไม่สามารถแสดงให้เห็นเป็นตัวเลขที่ชัดเจน
ได้ อีกทั้งการประเมินค่าแบบ ROI นั้นจะเป็นประโยชน์ต่อการประเมินการลงทุนที่ค านวณได้เป็นตัว
เลขที่เห็นได้ชัดเจน หากจะน ามาค านวณการลงทุนด้านความมั่นคงปลอดภัยซึ่งอาจจะไม่สามารถ
ค านวณความคุ้มค่าได้ จึงต้องใช้สูตรค านวณเฉพาะ ดังที่ปรากฏด้านบน 

ในการที่จะเลือกมาตรการการควบคุมใดๆ เพ่ือมาปรับใช้กับองค์กรนั้น มีความแตกต่าง
กันในแต่ละองค์กร ส าหรับมาตรฐาน ISO/IEC 27002 นั้น ได้ก าหนดเป็นมาตรฐานกลางเพ่ือความ
ยืดหยุ่นในการน าไปปรับใช้ในแต่ละองค์กร การเลือกใช้มาตรการควบคุมก็ขึ้นอยู่กับการวิเคราะห์และ
ประเมินความเสี่ยง รวมถึงช่องโหว่ต่างๆ  ในการรักษาความม่ันคงปลอดภัยระดับพ้ืนฐานควรจะมีการ
ป้องกันที่เพียงพอต่อการรับมือกับความเสี่ยงที่พบมากที่สุด ซึ่งอาจจะไม่ได้ป้องกันการถูกบุกรุกได้
ทั้งหมด แต่การใช้มาตรการควบคุมจะท าให้การบุกรุกนั้นท าได้ยากขึ้น การคุกคามส่วนใหญ่จะมุ่งเน้น
ไปยังองค์กรที่มีการบริหารจัดการด้านความมั่นคงปลอดภัยสารสนเทศในระดับที่ต่ าหรือง่ายต่อการถูก
บุกรุก ดังนั้นการเพ่ิมการรักษาความมั่นคงปลอดภัยให้กับสารสนเทศในองค์กรจะช่วยลดโอกาสที่จะ
ถูกบุกรุกและคุกคามจากภัยด้านความมั่นคงปลอดภัยของสารสนเทศมากข้ึน 

Pavol Sojčík (2012) ได้ ท า ก า ร ศึ ก ษ า เรื่ อ ง  Tools for information security 
management ซึ่งท าให้ทราบว่าปัจจุบันการรักษาความมั่นคงปลอดภัยสารสนเทศนั้นเป็นสิ่งที่องค์กร
ควรให้ความส าคัญ ในแต่ละองค์กรจะมีการเลือกใช้มาตรการควบคุมที่แตกต่างกัน ขึ้นอยู่กับการให้
ความส าคัญของข้อมูลที่ส าคัญขององค์กร บนพ้ืนฐานของการรักษาความมั่นคงปลอดภัยของ
สารสนเทศนั้นจะต้องเริ่มในระดับบุคคล โดยบุคลากรในองค์กรจะต้องเกิดความตระหนักว่าตนเอง
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อาจจะเป็นช่องโหว่ ท าให้เกิดภัยคุกคามในระดับองค์กรได้ อีกทั้งหลายๆ องค์กรเองไม่ได้มีระบบ
บริหารจัดการด้านความม่ันคงปลอดภัยสารสนเทศท่ีดีและมีประสิทธิภาพ จึงเป็นเหตุผลที่สนับสนุนว่า
องค์กรควรมีระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศโดยอ้างอิงจากมาตรฐาน ISO/IEC 
27001 ซึ่งสามารถขอรับรองมาตรฐานได้ ส าหรับแนวทางในการด าเนินการด้านความมั่นคงปลอดภัย
สารสนเทศนั้น สามารถดูได้จากเอกสาร ISO/IEC 27002 ซึ่งจะระบุแนวปฏิบัติทั้งหมด โดยสามารถ
เลือกเฉพาะกระบวนที่เหมาะสมกับองค์กร ให้สอดคล้องกับช่องโหว่ขององค์กร ในการศึกษานี้ได้
กล่าวถึงประโยชน์และกระบวนการทั้งหมดของการเข้ารับการรับรองมาตรฐาน ISO/IEC 27001 

ปัจจัยหลักแห่งความส าเร็จในการด าเนินการตามกระบวนการของ ISMS นั้น ประกอบ
ไปด้วย การบริหารจัดการจากส่วนกลางโดยระบุไว้ในกลยุทธ์ขององค์กร มีการก าหนดเป็นนโยบาย
และเป็นส่วนหนึ่งของการบริหารความเสี่ยงระดับองค์กร มีการสนับสนุนจากผู้บริหารระดับสูง มี
บุคลากรและทรัพยากรด้านการเงินที่เหมาะสม มีการก าหนดวัตถุประสงค์ของการรักษาความมั่นคง
ปลอดภัยและการก าหนดแนวทางปฏิบัติโดยให้สอดคล้องกับวัตถุประสงค์ทางธุรกิจและความต้องการ
ขององค์กร มีการปรับปรุงกระบวนการอย่างต่อเนื่อง มีการสร้างการรับรู้, ตระหนักและฝึกอบรม
พนักงานอย่างสม่ าเสมอ 

การรับการรับรองมาตรฐาน ISO/IEC 27001 นั้น เป็นสิ่งที่องค์กรควรก าหนดเป็น
เป้าประสงค์ร่วมกันทั้งองค์กร เพ่ือให้เกิดความร่วมมือกันในองค์กรในการปฏิบัติเพ่ือให้บรรลุ
วัตถุประสงค์ของมาตรการควบคุมที่เลือกมาใช้งานในองค์กร ประโยชน์ที่จะได้รับจากการเข้ารับการ
รับรองมาตรฐาน เช่น องค์กรมีการบูรณาการการบริหารจัดการด้านความมั่นคงปลอดภัยสารสนเทศ
กับการบริหารจัดการระดับองค์กร การเข้ารับการรับรองมาตรฐานเป็นการสร้างความน่าเชื่อถือให้กับ
องค์กร ซึ่งจะส่งผลถึงความได้เปรียบเชิงธุรกิจ ทั้งยังท าส่งเสริมให้พนักงานมีความรับผิดชอบในการ
รักษาความปลอดภัยของข้อมูล ทั้งข้อมูลส่วนตัวและข้อมูลขององค์กร ท าให้มีการปรับปรุงและพัฒนา
ระบบบริหารจัดการอยู่อย่างต่อเนื่อง ท าให้เกิดความมั่นใจว่าทรัพยากรขององค์กรที่เกี่ยวกับการ
ให้บริการด้านสารสนเทศจะสามารถด าเนินการให้บริการได้อย่างต่อเนื่อง ท าให้ทราบถึงเหตุการณ์ที่
อาจจะท าให้เกิดการหยุดชะงักของการให้บริการด้านสารสนเทศในองค์กร อันจะส่งผลถึงการรักษา
ความสมบูรณ์และความพร้อมใช้ของสารสนเทศ และยังช่วยลดการรั่วไหลของข้อมูลในองค์กรอีกด้วย 

ไพศาล ลักขณานุรักษ์ (2555) ได้จัดท าระบบรักษาความมั่นคงปลอดภัยด้านสารสนเทศ
ของกรมทรัพยากรน้ าบาดาล ได้เล็งเห็นถึงประโยชน์ของการน าเอาแนวทางการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศมาใช้ในองค์กร เพ่ือเพ่ิมประสิทธิภาพและความปลอดภัยแก่ข้อมูล
สารสนเทศขององค์กร ทั้งจากภายคุกคามจากภายนอกจากผู้ไม่ประสงค์ดี ที่มีโอกาสบุกรุกเข้ามายัง
ระบบสารสนเทศขององค์กรได้อยู่เสมอในยุคท่ีมีการใช้งานสารสนเทศอย่างแพร่หลาย 
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มีการจัดท าแนวทางระบบบริหารจัดการความมั่นคงปลอดภัยของสารสนเทศให้เป็นไป
ตามมาตรฐานสากล ซึ่งจะท าให้ระบบสารสนเทศมีความมั่นคงปลอดภัยและสามารถใช้งานได้อย่างมี
ประสิทธิภาพ เพ่ือให้ฝ่ายบริหาร และฝ่ายปฏิบัติการ เข้าใจหลักการและกระบวนการในการรักษา
ความมั่นคงปลอดภัยของระบบสารสนเทศมากขึ้น ทั้งยังเป็นเครื่องมือในการรักษาความมั่นคง
ปลอดภัยของระบบสารสนเทศในองค์กร และเป็นไปตามกฎหมายและระเบียบปฏิบัติที่เกี่ยวข้อง ทั้ ง
ยังขอความร่วมมือให้บุคลากรในองค์กรร่วมมือกันถือปฏิบัติอย่างเคร่งครัด เพ่ือให้เกิดการปฏิบัติตาม
กระบวนการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศอย่างเป็นระบบและต่อเนื่อง 

การด าเนินการบริหารความเสี่ยงของระบบสารสนเทศ ช่วยให้สามารถประเมินว่าองค์กร
มีความเสี่ยงด้านเทคโนโลยีสารสนเทศอย่างไรบ้าง มีกระบวนการดังนี้ 

-  มีการก าหนดวัตถุประสงค์ (Objective Setting) โดยการก าหนดเป็นนโยบาย
การบริหารความเสี่ยง  

- ท าการระบุความเสี่ยง (Risk Identification) โดยพิจารณาว่ามีปัจจัยใดบ้างที่
เกี่ยวข้องกับระบบสารสนเทศองค์กรในด้านต่างๆ  

- ท าการประเมินความเสี่ยง (Risk Assessment) ซึ่งจะต้องครอบคลุมทุกความ
เสี่ยงที่ได้ท าการระบุไว้ก่อนหน้า มีขั้นตอนที่ต้องด าเนินการคือ (1) ท าการอธิบายความเสี่ยง (2) ท า
การประเมินระดับความเสี่ยง (3) ท าการวิเคราะห์ความเสี่ยง (4) ท าการก าหนดเกณฑ์ในการยอมรับ
ความเสี่ยง 

- ท าการจัดการความเสี่ยง (Risk Treatment) เพ่ือหากลยุทธ์ในการจัดการกับ
ความเสี่ยง โดยพิจารณาทางเลือกดังนี้ (1) การยอมรับความเสี่ยง (2) การลดหรือควบคุมความเสี่ยง 
(3) การหลีกเลี่ยงความเสี่ยง และ (4) การกระจายความเสี่ยง ทั้ งนี้ต้องค านึงถึงต้นทุนและ
ผลประโยชน์ที่จะได้รับ แล้วจึงท าการก าหนดเป็นแผนกลยุทธ์เพ่ือน าไปสู่การปฏิบัติ  

-  ท ากิจกรรมการบริหารความเสี่ยง (Control Activities) โดยน าเอากลยุทธ์ 
มาตรการหรือแผนงานมาใช้ปฏิบัติงาน เพ่ือลดโอกาสเกิดความเสี่ยง หรือลดการเกิดความเสียหาย
จากผลกระทบ 

- มี ก ารสื่ อ ส ารข้ อมู ลด้ าน การบ ริห ารความ เสี่ ย ง  (Information and 
Communication) มีการจัดท ารายงานผลการติดตามและด าเนินการตามแผนการบริหารความเสี่ยง
ที่ด าเนินการ ให้ผู้เกี่ยวข้องรับทราบ และเพ่ือให้สามารถด าเนินการแก้ไขปัญหาที่เกิดขึ้นได้ทันท่วงที  

- ท าการติดตามผลและเฝ้าระวังความเสี่ยงต่างๆ (Monitoring) เป็นการ
ด าเนินการอย่างต่อเนื่องในการตรวจสอบและรายงานผลอย่างเป็นระบบ รวมถึงมีการทบทวนและ
ปรับปรุงแผนอยู่อย่างสม่ าเสมอ เพ่ือเพ่ิมประสิทธิภาพให้กับแนวทางการบริหารความเสี่ยง 
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ทั้งนี้การบริหารความเสี่ยงนั้นต้องมีการด าเนินการอย่างต่อเนื่อง เพ่ือปรับปรุงความเสี่ยง
ให้สอดคล้องกับสถานการณ์ปัจจุบัน 

มีการก าหนดแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยระบบ
สารสนเทศ เพ่ือก าหนดทิศทางและให้การสนับสนุนการด าเนินการด้านความมั่นคงปลอดภัยฯ เพ่ือให้
สอดคล้องกับพันธกิจ และระเบียบปฏิบัติที่เก่ียวข้อง 

 
2.4 สรุปการทบทวนวรรณกรรมที่เกี่ยวข้องและกรอบแนวคิดการวิจัย 

 
จากการทบทวนงานวิจัยและวรรณกรรมที่เก่ียวข้อง สามารถสรุปกระบวนการที่ส าคัญ

ดังนี้ 
 
ตารางที่ 2.5  
 
สรุปกระบวนการเตรียมความพร้อมของหน่วยงานด้านการบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศ จากงานวิจัยที่เกี่ยวข้อง 
ล าดับ ชื่อผู้วิจัย/ปีที่วิจัย กระบวนการ 

1 แนวคิดเก่ียวกับเทคโนโลยี
สารสนเทศกับความพร้อมของ
กองทัพบก 
ฤทธี อินทราวุธ (2556) 

1.กองทัพบกเล็งเห็นความส าคัญของเทคโนโลยี
สารสนเทศ เนื่องจากในปัจจุบันมีภัยคุกคามรูปแบบ
ใหม่ ซึ่งสามารถโจมตีไปยังระบบเทคโนโลยีสารสนเทศ
ซึ่งส่งผลถึงความมั่นคงของประเทศ 
2.การประยุกต์ใช้เทคโนโลยีสารสนเทศมาบูรณาการ
ในการปฏิบัติการทางทหาร เพ่ิมเพ่ิมศักยภาพให้กับ
กองทัพมากขึ้น 
3.การน าเทคโนโลยีสารสนเทศมาประยุกต์ใช้เกี่ยวกับ
การจ าลองการซ้อมรบในรูปแบบต่างๆ เพื่อเป็นการลด
ต้นทุนในการปฏิบัติการซ้อมภาคสนาม 
4.กองทัพบกได้มีการเตรียมความพร้อมของหน่วยงาน
เพ่ือมุ่งสู่การเป็นกองทัพที่ทันสมัยและมีมาตรฐาน
ระดับสากล 
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ตารางที่ 2.5 (ต่อ) 
 
สรุปกระบวนการเตรียมความพร้อมของหน่วยงานด้านการบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศ จากงานวิจัยที่เก่ียวข้อง 

ล าดับ ชื่อผู้วิจัย/ปีที่วิจัย กระบวนการ 

2 มาตรฐานการบริหารจัดการ
ความมั่นคงปลอดภัย 
ปัญญา บุญญาภิวัฒน์ (2553) 

1.ให้ความส าคัญกับระบบเทคโนโลยีสารสนเทศ 
โดยเฉพาะหน่วยงานที่มีการประกอบธุรกรรมโดยใช้
ระบบเทคโนโลยีสารสนเทศเป็นหลัก จึงต้องมีการ
บริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศ 
2.ควรมีการขอรับรองมาตรฐาน ISMS เพ่ือสร้างความ
มั่นใจว่าองค์กรจะสามารถป้องกันการโจมตี หรือเมื่อ
ถูกโจมตีแล้วสามารถตอบสนองได้ทันท่วงที และมี
วิธีการจัดการ ต่างๆ เพื่อให้สามารถด าเนินงานได้
อย่างต่อเนื่อง 

3 การปรับปรุงกระบวนให้บริการ
งานสารสนเทศ โดยประยุกต์ใช้
มาตรฐานบริหารความปลอดภัย
ของข้อมูลสารสนเทศ ISO/IEC 
27001 ของหน่วยงานราชการ
ระดับกรมแห่งหนึ่ง 
ถนอมศรี เตมานุวัตร์ และ  
ไสว ศิริทองถาวร (2554) 

1.ปรับปรุงกระบวนการให้บริการงานสารสนเทศของ
หน่วยงาน โดยประยุกต์ใช้มาตรฐานบริหารความ
ปลอดภัยของข้อมูลสารสนเทศ 
2.มีการตรวจสอบความเหมาะสมของกระบวนการ 
โดยใช้แนวคิดการบริหารคุณภาพ และมาตรฐานที่
เกี่ยวข้อง 
3.มีการเก็บรวบรวมข้อมูลในการประเมินหน่วยงาน
เบื้องต้น ข้อบกพร่องในกระบวนการให้บริการ และท า
การประเมินความเสี่ยงในกระบวนการ โดยก าหนด
ขั้นตอนการประเมินจากมาตรฐานสากล 
4.ท าการวิเคราะห์สภาพปัจจุบันขององค์กร ท าการ
ประเมินความเสี่ยง เพ่ือวิเคราะห์และประเมินระดับ
ความเสี่ยงในระบบสารสนเทศ ส าหรับใช้เป็นเกณฑ์
ส าคัญในการก าหนดแผนควบคุมความเสี่ยง และ
วิเคราะห์ความสอดคล้องกับมาตรฐาน ISO/IEC 
27001 
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ตารางที่ 2.5 (ต่อ) 
 
สรุปกระบวนการเตรียมความพร้อมของหน่วยงานด้านการบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศ จากงานวิจัยที่เก่ียวข้อง 

ล าดับ ชื่อผู้วิจัย/ปีที่วิจัย กระบวนการ 

4 การจัดท านโยบายรักษาความ
มั่นคงปลอดภัยสารสนเทศของ
องค์กร กรณีศึกษาส าหรับบริษัท 
สินแพทย์ จ ากัด (โรงพยาบาล
สินแพทย์) 
เดชาวัต นิชานันท์ (2555) 

1.มีการจัดท านโยบายรักษาความม่ันคงปลอดภัย
สารสนเทศให้ครอบคลุม และมีการประเมินความเสี่ยง
จากทรัพย์สินด้านสารสนเทศ 
2.มีการพัฒนา, ปรับปรุงและทบทวนนโยบายฯ ให้
เป็นปัจจุบันอยู่เสมอ เพื่อป้องกันช่องโหว่จากนโยบาย
และเพ่ือรองรับเทคโนโลยีที่เปลี่ยนแปลงไป และ
รองรับการเติบโตขององค์กร 

5 การพัฒนาแนวทางการจัดการ
ความมั่นคงปลอดภัยสารสนเทศ 
ด้านการควบคุมการเข้าถึงระบบ
สารสนเทศตามมาตรฐาน 
ISO/IEC 27001:2013 ส าหรับ
โรงพยาบาลคลองใหญ่ จ.ตราด 
รุ่งอรุณ นิรันดร์เรือง และ  
วิภา เจริญภัณฑารักษ์ (2557) 

1.มีการน าเทคโนโลยีสารสนเทศมาใช้ในโรงพยาบาล 
เพ่ือให้เกิดประสิทธิภาพในการให้บริการ เป็นไปตาม
มาตรฐานคุณภาพโรงพยาบาล (HA) 
2.มีการน าเอาระบบบริหารจัดการความมั่นคง
ปลอดภัยสารสนเทศมาประยุกต์ใช้ในโรงพยาบาล 
เพ่ือให้สอดคล้องกับมาตรฐาน HA เพ่ือเพ่ิมความ
มั่นคงปลอดภัยด้านสารสนเทศ 

6 Developing an Information 
Security  Management 
System  
Karjalainen, Mika (2014) 

1.การพัฒนาระบบการบริหารจัดการระบบความ
มั่นคงปลอดภัยสารสนเทศ ให้สอดคล้องกับกฎหมาย
ระดับชาติที่เกี่ยวข้องกับความปลอดภัยของข้อมูล 
2.ข้อมูลในองค์กรเป็นทรัพยากรที่ส าคัญ จะต้องมั่นใจ
ว่าข้อมูลนั้นมีความปลอดภัยและสามารถเรียกใช้งาน
ได้ โดยเป็นไปตามหลักการ CIA 
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ตารางที่ 2.5 (ต่อ) 
 
สรุปกระบวนการเตรียมความพร้อมของหน่วยงานด้านการบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศ จากงานวิจัยที่เก่ียวข้อง 

ล าดับ ชื่อผู้วิจัย/ปีที่วิจัย กระบวนการ 

7 Information Security 
Management in Palestinian 
Banking 
Abdellateef Lutfi Muhsen 
(2014) 

1.มีการให้ความส าคัญกับเรื่องความมั่นคงปลอดภัย
สารสนเทศโดยจะต้องบรรจุอยู่ในระดับกลยุทธ์ของ
องค์กร 
2.ประเมินศักยภาพของธนาคารที่ท าการศึกษา ด้าน
การบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 
โดยใช้หลักการธรรมาภิบาลด้านความปลอดภัยของ
เทคโนโลยีสารสนเทศ ท าการประเมินความเสี่ยงและดู
องค์ประกอบต่างๆที่จะส่งผลต่อการบริหารจัดการ 
โดยใช้หลักการ 4P 
3.มีการทบทวนและปรับปรุงช่องโหว่ด้านสารสนเทศ
อยู่เสมอ 

8 ENHANCING SAFETY 
INFORMATION 
SYSTEMS WITH THE USE 
ISO/IEC 27000 
JOŽE ŠREKL&ANDREJKA 
PODBREGAR (2014) 

1.เสริมสร้างความมั่นคงปลอดภัยให้กับข้อมูลใน
องค์กร โดยใช้มาตรฐาน ISO/IEC 27001 
2.องค์กรต้องมีความตระหนักถึงภัยคุกคามจากการถูก
บุกรุกและการถูกละเมิดจากผู้ไม่ประสงค์ดี รวมถึงภัย
คุกคามภายในองค์กรเอง ซึ่งองค์กรต้องมีการพิจารณา
และประเมินช่องโหว่นั้น  
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ตารางที่ 2.5 (ต่อ) 
 
สรุปกระบวนการเตรียมความพร้อมของหน่วยงานด้านการบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศ จากงานวิจัยที่เก่ียวข้อง 

ล าดับ ชื่อผู้วิจัย/ปีที่วิจัย กระบวนการ 

9 
 
 

Certified Security 
certification practice in the 
EU 
ENISA (2013) 
 
 
 
 
 
 

1.มีการสนับสนุนให้หน่วยงานเข้ารับการตรวจประเมิน
ด้านความมั่นคงปลอดภัยสารสนเทศ 
2.ให้ความส าคัญในการตรวจประเมินและการ
ตรวจสอบหน่วยงานที่ได้รับการตรวจประเมินให้
ด าเนินการเป็นไปตามมาตรฐานอยู่เสมอ 
3.สนับสนุนให้ผู้ที่มีอ านาจในการก าหนดนโยบาย
ระดับชาติ ให้ความส าคัญกับมาตรฐานระดับสากล 
โดยอาจมีการบรรจุไว้ในกฎหมายหรือแนวปฏิบัติ เพื่อ
สร้างเป็นแนวปฏิบัติให้กับหน่วยงานที่ไม่พร้อมที่จะ
ลงทุนการด าเนินการตามมาตรฐานสากล 

10 ISO/IEC 27002 Baseline 
Selection 
J.A. Altena (2012) 

1.มีการค านวณความคุ้มค่าด้านการลงทุนเกี่ยวกับการ
บริหารจัดการด้านความมั่นคงปลอดภัยสารสนเทศ 
2.น าเอามาตรฐานที่เก่ียวข้องมาเป็นตัววัดประสิทธิผล
ของการด าเนินงานด้านความมั่นคงปลอดภัย
สารสนเทศ 
3.มีการวิเคราะห์ความเสี่ยง, ช่องโหว่รวมถึงภัยคุกคาม
และ Gap Analysis ขององค์กร  

11 Tools for information 
security 
management 
Pavol Sojčík (2012) 

1.สนับสนุนให้บุคลากรในองค์กรมีส่วนร่วมในการ
ด าเนินการบริหารจัดการด้านความมั่นคงปลอดภัย
สารสนเทศในส่วนที่รับผิดชอบ 
2.มีการก าหนดนโยบายและแนวทางปฏิบัติให้
สอดคล้องกับวัตถุประสงค์และธุรกิจขององค์กร 
3.มีการเตรียมการเพ่ือขอรับรองมาตรฐาน ISMS 
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ตารางที่ 2.5 (ต่อ) 
 
สรุปกระบวนการเตรียมความพร้อมของหน่วยงานด้านการบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศ จากงานวิจัยที่เก่ียวข้อง 

ล าดับ ชื่อผู้วิจัย/ปีที่วิจัย กระบวนการ 

12 คู่มือ การจัดท าระบบรักษา
ความมั่นคงปลอดภัยด้าน
สารสนเทศ ของกรมทรัพยากร
น้ าบาดาล 
ไพศาล ลักขณานุรักษ์ (2555) 

1.ประเมินความเสี่ยงขององค์กร 
2.จัดท าแนวนโยบายและแนวปฏิบัติที่สอดคล้องกับกล
ยุทธ์และการด าเนินการขององค์กร 
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ตารางที่ 2.6 
 
สรุปปัจจัยการเตรียมความพร้อมที่ได้จากการทบทวนวรรณกรรมและงานวิจัยที่เกี่ยวข้อง 

ปัจจัยการเตรียม
ความพร้อม 

ชื่อผู้วิจัย/ปีที่วิจัย 

ฤท
ธี 

อิน
ทร

าว
ธุ 

(2
55

6)
 

ปัญ
ญา

 บ
ุญญ

าภ
วิัฒ

น์ 
(2

55
3)

 

ถน
อม

ศร
ี เต

มา
นุว

ัตร
์ แ

ละ
 ไส

ว 
ศิร

ิทอ
งถ

าว
ร (

25
54

) 

เด
ชา

วัต
 น

ิชา
นัน

ท ์
(2

55
5)

 

รุ่ง
อร

ุณ 
นิร

ันด
ร์เรื

อง
 แ

ละ
 ว

ภิา
 เจ

ริญ
ภณั

ฑา
รัก

ษ์ 
(2

55
7)

 

Ka
rja

lai
ne

n,
 M

ika
 (2

55
7)

 

Ab
de

lla
te

ef
 L

ut
fi 

M
uh

se
n 

(2
55

7)
 

JO
ŽE

 Š
RE

KL
&A

ND
RE

JK
A 

PO
DB

RE
GA

R 
(2

55
7)

 

EN
ISA

 (2
55

6)
 

J.A
. A

lte
na

 (2
55

5)
 

Pa
vo

l S
oj

čík
 (2

55
5)

 

ไพ
ศา

ล 
ลัก

ขณ
าน

ุรัก
ษ ์

(2
55

5)
 

กระบวนการใน
การด าเนินการ 

x x x x x   x       x x 

บุคลากร x x x x x   x   x   x x 

ความรู้ความเข้าใจ
เกี่ยวกับมาตรฐาน
และกฎหมายต่างๆ 

  x x x x x x   x     x 

การประยุกต์ใช้
มาตรฐานและ
กฎหมายที่
เกี่ยวข้อง 

x   x x x x x     x x x 

การให้ความส าคัญ
ในการด าเนินการ
ตามมาตรฐานฯ 

x x     x   x x x x x x 

นโยบายของ
องค์กร 

x x x x x x x   x   x x 
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ตารางที่ 2.6 (ต่อ) 
 
สรุปปัจจัยการเตรียมความพร้อมที่ได้จากการทบทวนวรรณกรรมและงานวิจัยที่เกี่ยวข้อง 

ปัจจัยการเตรียม
ความพร้อม 

ชื่อผู้วิจัย/ปีที่วิจัย 

ฤท
ธี 

อิน
ทร

าว
ธุ 

(2
55

6)
 

ปัญ
ญา

 บ
ุญญ

าภ
วิัฒ

น์ 
(2

55
3)

 

ถน
อม

ศร
ี เต

มา
นุว

ัตร
์ แ

ละ
 ไส

ว 
ศิร

ิทอ
งถ

าว
ร (

25
54

) 

เด
ชา

วัต
 น

ิชา
นัน

ท ์
(2

55
5)

 

รุ่ง
อร

ุณ 
นิร

ันด
ร์เรื

อง
 แ

ละ
 ว

ภิา
 เจ

ริญ
ภณั

ฑา
รัก

ษ์ 
(2

55
7)

 

Ka
rja

lai
ne

n,
 M

ika
 (2

01
4)

 

Ab
de

lla
te

ef
 L

ut
fi 

M
uh

se
n 

(2
01

4)
 

JO
ŽE

 Š
RE

KL
&A

ND
RE

JK
A 

PO
DB

RE
GA

R 
(2

01
4)

 

EN
ISA

 (2
01

3)
 

J.A
. A

lte
na

 (2
01

2)
 

Pa
vo

l S
oj

čík
 (2

01
2)

 

ไพ
ศา

ล 
ลัก

ขณ
าน

ุรัก
ษ ์

(2
55

5)
 

โครงสร้าง
เทคโนโลยี
สารสนเทศของ
องค์กร 

x x x x x   x     x     

ความตระหนักถึง
ภัยคุกคามและช่อง
โหว ่

    x x x x x x   x x x 

การให้ความส าคัญ
ในการเข้ารับการ
ตรวจประเมิน 

                x x x   

ค่าใช้จ่าย                   x x x 

 
จากการบูรณาการแนวคิดและทฤษฎีต่างๆ ในการเตรียมความพร้อมขององค์กรเพ่ือขอ

รับรองมาตรฐานการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ ISO/IEC 27001:2013 นั้น มีสิ่งที่
จะต้องค านึงถึงซ่ึงสามารถสรุปเป็นกรอบแนวคิดในการวิจัยได้ดังนี้ 
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ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและ
กฎหมายต่างๆ 

- บุคลากรมีความรู้ความเข้าใจเกี่ยวกับ
มาตรฐานและกฎหมายต่างๆที่เกี่ยวข้อง ไม่
เท่ากัน 
- การประชาสัมพันธ์ข้อมูลที่เป็นประโยชน์
ให้กับบุคลากรได้รับทราบ 

การประยุกต์ใช้มาตรฐานและกฎหมายที่
เกี่ยวข้อง 

- น าเอามาตรฐานและกฎหมายที่เกี่ยวข้อง
ด้านความมั่นคงปลอดภัยสารสนเทศมา
ประยุกต์ ใช้ ในงานขององค์กร ทั้ งด้ าน 
Hardware, Software และ Network 

นโยบายขององค์กร 

-มีการก าหนดนโยบายความมั่นคงปลอดภัย
สารสนเทศ ไว้เป็นส่วนหนึ่งของของการ
ขับเคลื่อนองค์กร 

-จัดท าโครงการเกี่ยวกับความมั่นคง
ปลอดภัยสารสนเทศ 

- จัดท าระเบียบ ข้อบังคับ และแนวปฏิบัติ
ที่เก่ียวกับความม่ันคงปลอดภัยสารสนเทศ 

โครงสร้างเทคโนโลยีสารสนเทศขององค์กร 

-สภาพแวดล้อม, Infrastructure และ
ระบบงาน ถูกปรับปรุงและพัฒนาอยู่บน
พ้ืนฐานตามมาตรฐานความมั่นคงปลอดภัย
สารสนเทศ 

การให้ความส าคัญในการด าเนินการตาม
มาตรฐานฯ 

- ผู้ บ ริ ห า ร ให้ ก า ร ส นั บ ส นุ น ใน ก า ร
ด าเนินการโครงการเกี่ยวกับความมั่นคง
ปลอดภัยสารสนเทศในองค์กร 
- บุ คลากรในระดับต่ างๆ  ปฏิ บั ติ ตาม
ข้อก าหนดและข้ันตอนปฏิบัติ 

ความตระหนักถึงภัยคุกคามและช่องโหว่ 

-องค์กรมีระบบป้องกันภัยคุกคามและช่อง
โหว่จากภายในและภายนอกองค์กร 

-บุคลากรไม่ตกเป็นเหยื่อจากผู้ไม่ประสงค์ดี
จากเทคนิค Social Engineering 

 
ภาพที่ 2.6 กรอบแนวคิดการวิจัยการเตรียมความพร้อมขององค์กรเพื่อขอรับรองมาตรฐานการบริหาร
จัดการความมั่นคงปลอดภัยสารสนเทศ ISO/IEC 27001:2013 

 

การเตรียมความพร้อมของหน่วยงาน
ภาครัฐ ฯ ในการเข้ารับการรับรอง

มาตรฐาน ISO/IEC 27001:2013 
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 บทที่ 3  
วิธีการวิจัย 

 
การศึกษาการเตรียมความพร้อมขององค์กรในการขอรับรองมาตรฐานการบริหารจัดการ

ความม่ันคงปลอดภัยสารสนเทศ ISO/IEC 27001:2013 กรณีศึกษาองค์กรด้านการท่องเที่ยวแห่งหนึ่ง 
นั้น ใช้ระเบียบวิธีวิจัยเชิงปริมาณและคุณภาพ โดยด าเนินการวิจัยตามรายละเอียดดังนี้  

3.1 ขอบเขตและขั้นตอนการวิจัย 
3.2 การเก็บรวบรวมข้อมูล 
3.3 เครื่องมือที่ใช้ในการวิจัย 
3.4 การวิเคราะห์และประเมินความพร้อม 
3.5 ระยะเวลาในการวิจัย 

 
3.1 ขอบเขตและขั้นตอนการวิจัย 

 
จากการทบทวนงานวิจัยและวรรณกรรมที่เกี่ยวข้อง พบว่าการเตรียมความพร้อมของ

องค์กรเพ่ือขอรับรองมาตรฐานการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ISO/IEC 
27001:2013 นั้น มีข้ันตอนการศึกษา ดังนี้ 

3.1.1 ศึกษามาตรฐานการจัดการความมั่ นคงปลอดภั ยสารสน เทศ ISO/IEC 
27001:2013 และกฎหมายที่เก่ียวข้อง   

3.1.2 ท าการศึกษา รวบรวม ทบทวนขั้นตอนปฏิบัติ มาตรการต่างๆ จากเอกสารที่
เกี่ยวข้องกับการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศขององค์กร ที่เคยด าเนินการไว้ 
และท าการสัมภาษณ์เพ่ือขอข้อมูลเพ่ิมเติมจากผู้เชี่ยวชาญและผู้ที่เกี่ยวข้อง เพ่ือขอทราบข้อมูล
ปัจจุบันขององค์กร ดังนี้ 

- นโยบายและขั้นตอนปฏิบัติของการบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศขององค์กร  

 -  กระบวนการในการปฏิบัติงานจริง  
เพ่ื อวิ เคราะห์สถานะปัจจุบันขององค์กร เปรียบเที ยบกับมาตรฐาน  ISO/IEC 

27001:2013 
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3.1.3 ท าการเก็บข้อมูลจากการสัมภาษณ์การสัมภาษณ์ผู้บริหาร, ผู้เชี่ยวชาญด้านการ
จัดการความมั่นคงปลอดภัยสารสนเทศจากภายนอกองค์กร, การตอบแบบประเมินของผู้ดูแลระบบ
เทคโนโลยีสารสนเทศ และการทดสอบความพร้อมของบุคลากรในองค์กร เพ่ือท าการส ารวจความ
คิดเห็นและประเมินผลปัจจัยที่เกี่ยวข้องกับการเตรียมความพร้อมขององค์กรในการเข้ารับการรับรอง
มาตรฐาน ISO/IEC 27001:2013 

3.1.4 วิเคราะห์ปัจจัยที่เกี่ยวข้องในการเตรียมความพร้อมขององค์กรและประเมินผล 
3.1.5 สรุปผลและจัดท าข้อเสนอแนะเพ่ือสร้างแนวทางปฏิบัติที่เหมาะสมกับองค์กรเพ่ือ

ท าการปรับปรุงและเตรียมความพร้อมในการรับการตรวจประเมินจากผู้ตรวจประเมิน (Certification 
Body หรือ CB) ต่อไป 

สามารถสรุปขั้นตอนการศึกษาได้ ดังภาพที่ 3.1 
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ภาพที่ 3.1 แสดงขั้นตอนการศึกษา  

1.ศึกษามาตรฐานและ
ระเบียบต่างๆ

ISO/IEC 27001

แนวนโยบายและแนวปฏบิัติใน
การรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศของหน่วยงาน

ภาครัฐพ.ศ. 2553

พระราชกฤษฎีกา ว่าด้วย
วิธีการแบบปลอดภัยในการท า

ธุรกรรมทางอิเล็กทรอนิกส์ 
พ.ศ. 2553

2.รวบรวมข้อมูลเพ่ือวิเคราะห์
สถานะปัจจุบันขององค์กร

ศึกษาเอกสารวรรณกรรมที่
เกี่ยวข้อง

ศึกษาเอกสารของภายในของ
องค์กร

สัมภาษณ์เพื่อขอข้อมูลเพิ่มเติม
จากผู้เชี่ยวชาญและผู้ที่

เกี่ยวข้อง

สอบถามความคิดเห็นของ
บุคลากรในองค์กร

3.ส ารวจความคิดเห็นและ
ประเมินผลปัจจัยที่เก่ียวข้อง
กับการเตรียมความพร้อมฯ

สัมภาษณ์ผู้บริหาร

สัมภาษณ์ผู้เชี่ยวชาญฯ จาก
ภายนอก

ตอบแบบประเมินโดยผู้ดูแล
ระบบเทคโนโลยีสารสนเทศ

ทดสอบความพร้อมของ
บุคลากรในองค์กร

การศึกษาการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ เพ่ือเตรียมความพร้อมของ
หน่วยงานภาครัฐ กรณีศึกษา องค์กรด้านการท่องเที่ยวแห่งหนึ่ง ในการเข้ารับการรับรอง

มาตรฐาน ISO27001:2013 

4.วิเคราะห์ปัจจัยที่เกี่ยวข้องในการเตรียมความพร้อมขององค์กรและประเมินผล 

5.สรุปผลและจัดท าข้อเสนอแนะเพ่ือสร้างแนวทางปฏิบัติที่เหมาะสมกับองค์กรฯ และประเมิน
ความพร้อมขององค์กรก่อนเข้ารับการรับรองมาตรฐานฯ 
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3.2 การเก็บรวบรวมข้อมูล 
 

เก็บรวบรวมข้อมูลจาก 3 ช่องทาง คือ 
- รวบรวมจากข้อมูลเดิมขององค์กร จากเอกสารนโยบายและแนวปฏิบัติต่างๆ 

ที่เคยได้ด าเนินการไว้ 
- ท าการสัมภาษณผ์ู้บริหารและผู้เชี่ยวชาญฯ จากภายนอก 
- ตอบแบบประเมินโดยผู้ดูแลระบบเทคโนโลยีสารสนเทศ 
- ทดสอบความพร้อมของบุคลากรในองค์กร 

 
3.3 เครื่องมือที่ใช้ในการวิจัย 

 
เครื่องมือที่ใช้ในการวิจัย ประกอบด้วย 

3.3.1 ขั้นตอนการศึกษามาตรฐานการจัดการความม่ันคงปลอดภัยสารสนเทศ 
ISO/IEC 27001:2013 และกฎหมายที่เกี่ยวข้อง  

- เอกสาร ISO/IEC 27001 
- เอกสารแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน

สารสนเทศของหน่วยงานภาครัฐพ.ศ. 2553 
- เอกสารพระราชกฤษฎีกา ว่าด้วยวิธีการแบบปลอดภัยในการท าธุรกรรมทาง

อิเล็กทรอนิกส์ พ.ศ. 2553 

3.3.2 ขั้นตอนการรวบรวมข้อมูลข้อมูลเพื่อวิเคราะห์สถานะปัจจุบันขององค์กรโดย
อ้างอิงตามมาตรฐาน ISO/IEC 27001:2013 

- เอกสารและวรรณกรรมที่เก่ียวข้อง 
- เอกสารภายในองค์กร 
- สัมภาษณ์เพ่ือขอข้อมูลเพ่ิมเติมจากผู้เชี่ยวชาญและผู้ที่เก่ียวข้อง 

โดยมีรายละเอียดการวิเคราะห์อ้างอิงตามมาตรฐาน ISO 27001:2013 และเกณฑ์การ
ประเมินผลดังนี้ 
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ตารางที่ 3.1 
 
ตารางวิเคราะห์สถานะปัจจุบันขององค์กรโดยอ้างอิงตามมาตรฐาน ISO/IEC 27001:2013 ส่วนของ
ข้อก าหนดระบบบริหารจัดการ (Management System Requirements) 

ข้อก าหนดระบบบริหารจัดการ (Management System Requirements) 

ข้อ ข้อก าหนดมาตรฐาน สิ่งท่ีตรวจสอบพบ ระดับ 
1 บริบทขององค์กร (Context of the 

organization) 
องค์กรจ าเป็นต้องเข้าใจถึงบริบทของ
อ งค์ ก ร  โด ย พิ จ า รณ าป ระ เด็ น ที่
เกี่ยวข้องกับความมั่นคงปลอดภัยซึ่ง
เกี่ยวข้องกับองค์กรและพิจารณาจากผู้
มีส่วนได้เสียทั้งภายในและภายนอก
องค์กร ซึ่งองค์กรให้ความสนใจเฉพาะ
กลุ่ม จากนั้นจึงพิจารณาว่าผู้ที่องค์กร
ให้ความสนใจ (Interested Parties) มี
ความต้ องการและความคาดหวั ง
อะไรบ้างที่ เกี่ยวข้องกับความมั่นคง
ปลอดภัยสารสนเทศแล้วจึงก าหนด
ขอบเขตระบบบริหารจัดการความ
มั่นคงปลอดภัยสารสนเทศ (Scope) 

  

2 ผู้น า (Leadership) 
ผู้บริหารจะต้องสนับสนุน ผลักดัน 
มอบหมายและก าหนดหน้าที่ส าหรับ
การบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศ ก าหนดนโยบายความม่ันคง
ป ลอดภั ย ส ารส น เท ศ และ ให้ ก าร
สนับสนุนต่อทรัพยากรที่ จ าเป็นต่อ
ด าเนินงาน 
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ตารางที่ 3.1 (ต่อ) 
 

ตารางวิเคราะห์สถานะปัจจุบันขององค์กรโดยอ้างอิงตามมาตรฐาน ISO/IEC 27001:2013 ส่วนของ
ข้อก าหนดระบบบริหารจัดการ (Management System Requirements) 

ข้อก าหนดระบบบริหารจัดการ (Management System Requirements) 

ข้อ ข้อก าหนดมาตรฐาน สิ่งท่ีตรวจสอบพบ ระดับ 
3 การวางแผน (Planning) 

องค์กรจะต้องพิจารณาถึงความเสี่ยง
และโอกาสที่เกี่ยวข้องกับความสามารถ
ในการบรรลุวัตถุประสงค์และเป้าหมาย
ของระบบบริหารจัดการความมั่นคง
ปลอดภัยสารสนเทศ โดยการประเมิน
ความเสี่ยงและการบริหารความเสี่ยง
ความมั่นคงปลอดภัยสารสนเทศ และ
องค์กรจ าเป็นที่จะต้องวางแผนเพ่ือให้
มั่นใจว่าสามารถจะบรรลุวัตถุประสงค์
ความมั่นคงปลอดภัยสารสนเทศ 

  

4 การสนับสนุน (Support) 
องค์กรจ าเป็ นต้องมีการสนับสนุ น
ทรัพยากรที่ จ า เป็ นต่ อการบริห าร
จัดการความมั่นคงปลอดภัยสารสนเทศ 
มีการก าหนดความรู้ (Competence) 
การสร้างความตระหนัก (Awareness) 
ก า ห น ด รู ป แ บ บ ก า ร สื่ อ ส า ร 
(Communication) และก าหนดแนว
ทางการจัดการเอกสาร (Document 
Management) 

   

5 การปฏิบัติการ (Operation) 
องค์กรจะต้องน าแผนการลดความเสี่ยง
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ตารางที่ 3.1 (ต่อ) 
 

ตารางวิเคราะห์สถานะปัจจุบันขององค์กรโดยอ้างอิงตามมาตรฐาน ISO/IEC 27001:2013 ส่วนของ
ข้อก าหนดระบบบริหารจัดการ (Management System Requirements) 

ข้อก าหนดระบบบริหารจัดการ (Management System Requirements) 

ข้อ ข้อก าหนดมาตรฐาน สิ่งท่ีตรวจสอบพบ ระดับ 
และแผนปฏิบัติการที่จะท าให้มั่นใจว่า
สามารถจะบรรลุวัตถุประสงค์ของ
องค์กรได้มาด าเนินการปฏิบัติ  และ
ด าเนินการทบทวนและประเมินความ
เสี่ยง  ด าเนินการวางแผนการลดความ
เสี่ยงตามผลการทบทวนและประเมิน
ความเสี่ยง 

6 การประเมินสมรรถนะ (Performance 
Evaluation) 
องค์กรจะต้องติดตามรายงานผลการ
ด าเนินงานและผลการประเมินผล  และ
จัดให้มีการตรวจสอบภายใน จากนั้นจึง
น าผลการติดตามประเมินผลและการ
ตรวจสอบภายในรายงานต่อผู้บริหาร
เพ่ือให้พิจารณาและสั่งการปรับปรุง
แก้ไข 

  

7 การปรับปรุง (Improvement) 
ผลจากการติดตามและผลการประเมิน 
ผลจากการตรวจสอบภายในและมติที่
ป ร ะชุ ม ข อ งฝ่ า ยบ ริ ห า รจ าก ก าร
พิจารณาผล จะต้องน ามาพิจารณา
ค้นหาสาเหตุของปัญหาหรือสิ่ งที่ ไม่
สอดคล้องที่ เกิดขึ้น  โดยค้นหาจาก
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ตารางที่ 3.1 (ต่อ) 
 

ตารางวิเคราะห์สถานะปัจจุบันขององค์กรโดยอ้างอิงตามมาตรฐาน ISO/IEC 27001:2013 ส่วนของ
ข้อก าหนดระบบบริหารจัดการ (Management System Requirements) 

ข้อก าหนดระบบบริหารจัดการ (Management System Requirements) 

ข้อ ข้อก าหนดมาตรฐาน สิ่งท่ีตรวจสอบพบ ระดับ 
สาเหตุที่แท้จริงและก าหนดแนวทางใน
ก า ร แ ก้ ไ ข  ( Corrective Action) 
ตลอดจนพิจารณาถึงสาเหตุอ่ืนที่อาจมี
ศั กยภาพ อันจะก่ อ ให้ เกิ ดความไม่
สอดคล้องหรือปัญหาในอนาคตและ
ก าหนดแนวทางในการป้ องกัน ใน
อนาคต (Preventive Action) 
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ตารางที่ 3.2 
 
ตารางวิเคราะห์สถานะปัจจุบันขององค์กรโดยอ้างอิงตามมาตรฐาน ISO/IEC 27001:2013 ส่วนของ
มาตรการควบคุมความม่ันคงปลอดภัยสารสนเทศ (Information Security Controls) 

มาตรการควบคุมความม่ันคงปลอดภัยสารสนเทศ (Information Security Controls) 

ข้อ มาตรฐานควบคุมความม่ันคงปลอดภัย
สารสนเทศ 

สิ่งท่ีตรวจสอบพบ ระดับ 

1 น โย บ า ย ค ว า ม มั่ น ค ง ป ล อ ด ภั ย
ส ารส น เท ศ  ( Information Security 
Policies) 
เป็นมาตรการควบคุมที่ก าหนดให้องค์กร
ต้องก าหนดทิศทางและสนับสนุนด้าน
ความมั่นคงปลอดภัยสารสนเทศให้
สอดคล้องกับความต้องการทางธุรกิจ
และสัมพันธ์กับกฎระเบียบ กฎหมาย 

  

2 องค์ประกอบของความมั่นคงปลอดภัย
ส า ร ส น เ ท ศ  ( Organizaton of 
information security) 
ประกอบด้วยการจัดการภายในองค์กร 
(Internal organization) การก าหนด
บทบาทและหน้าที่ ด้ านความมั่ นคง
ปลอดภัยสารสนเทศ การแบ่ งแยก
หน้าที่ การรวบรวมข้อมูลส าหรับติดต่อ
ผู้มีอ านาจและติดตามข้อมูลด้านความ
มั่นคงปลอดภัยสารสนเทศ การบริหาร
จัดการโครงการในด้านความมั่นคง
ปลอดภัยสารสนเทศ การควบคุมความ
มั่นคงปลอดภัยจากปฏิบัติงานภายนอก 
(Teleworking) และอุปกรณ์ โมบาย 
(Mobile devices) 
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ตารางที่ 3.2 (ต่อ) 
 

ตารางวิเคราะห์สถานะปัจจุบันขององค์กรโดยอ้างอิงตามมาตรฐาน ISO/IEC 27001:2013 ส่วนของ
มาตรการควบคุมความมั่นคงปลอดภัยสารสนเทศ (Information Security Controls) 

มาตรการควบคุมความม่ันคงปลอดภัยสารสนเทศ (Information Security Controls) 

ข้อ มาตรฐานควบคุมความม่ันคงปลอดภัย
สารสนเทศ 

สิ่งท่ีตรวจสอบพบ ระดับ 

3 ความมั่นคงปลอดภัยด้านทรัพยากร
บุคคล (Human resource security) 
ประกอบด้วยการควบคุมก่อนการจ้าง
งาน (Prior to employment) ที่ต้องมี
การตรวจสอบประวัติ  การก าหนด
เงื่อน ไขด้ านความมั่ น คงปลอดภั ย
สารสนเทศก่อนการจ้าง การควบคุม
ร ะ ห ว่ า ง ก า ร จ้ า ง ง า น  ( During 
employment) ป ร ะ ก อ บ ด้ ว ย ก า ร
สื่อสารหน้าที่ ความรับผิดชอบจากฝ่าย
บริหาร การจัดอบรมสร้างความรู้ ความ
ตระหนักและการให้การศึกษา และ
กระบวนการทางวินัย  การควบคุมเมื่อ
สิ้ น สุ ด ก า ร จ้ า ง ห รื อ เ มื่ อ มี ก า ร
เปลี่ยนแปลงการจ้าง (Termination 
and change of employment) 

  

4 ก า ร จั ด ก า ร ท รั พ ย์ สิ น  ( Asset 
management) 
ป ร ะ ก อ บ ด้ ว ย ก า รก า ห น ด ค ว า ม
รั บ ผิ ด ช อ บ ต่ อ ท รั พ ย์ สิ น 
(Responsibility for assets) ซึ่งต้องมี
การจัดท าบัญชีทรัพย์สิน การก าหนด
ผู้รับผิดชอบดูแล การก าหนดเงื่อนไข
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ตารางที่ 3.2 (ต่อ) 
 

ตารางวิเคราะห์สถานะปัจจุบันขององค์กรโดยอ้างอิงตามมาตรฐาน ISO/IEC 27001:2013 ส่วนของ
มาตรการควบคุมความมั่นคงปลอดภัยสารสนเทศ (Information Security Controls) 

มาตรการควบคุมความม่ันคงปลอดภัยสารสนเทศ (Information Security Controls) 

ข้อ มาตรฐานควบคุมความม่ันคงปลอดภัย
สารสนเทศ 

สิ่งท่ีตรวจสอบพบ ระดับ 

การใช้ งาน ท รัพ ย์ สิ น  และการคื น
ทรัพย์สิน การจัดจ าแนกสารสนเทศ
(Information classification) 
ประกอบด้วยแนวทางการจัดจ าแนก
สารสนเทศตามความส าคัญ คุณค่าและ
ความลับ การท าป้ายลาเบลและการ
จัดการ การใช้งานทรัพย์สินตามป้ายลา
เบล 

5 ก า ร ค ว บ คุ ม ก า ร เข้ า ถึ ง  ( Access 
control) 
ประกอบด้วยการก าหนดนโยบายการ
เข้ าถึ งตามความต้องการทางธุรกิ จ 
(Business requirements of access 
control) การบริหารการเข้ าถึงของ
ผู้ใช้งาน (User access management) 
ห น้ า ที่ ข อ ง ผู้ ใ ช้ ง า น  ( User  
responsibilities) การควบคุมการเข้าถึง
ทางระบบและแอพพลิเคชั่น (System 
and application access control) 

  

6 การเข้ารหัสลับ (Crytography) 
เป็นมาตรการควบคุมส าหรับการรักษา
ความลับของข้อมูล โดยให้มีการก าหนด
นโยบายการใช้งานมาตรการควบคุม
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ตารางที่ 3.2 (ต่อ) 
 

ตารางวิเคราะห์สถานะปัจจุบันขององค์กรโดยอ้างอิงตามมาตรฐาน ISO/IEC 27001:2013 ส่วนของ
มาตรการควบคุมความมั่นคงปลอดภัยสารสนเทศ (Information Security Controls) 

มาตรการควบคุมความม่ันคงปลอดภัยสารสนเทศ (Information Security Controls) 

ข้อ มาตรฐานควบคุมความม่ันคงปลอดภัย
สารสนเทศ 

สิ่งท่ีตรวจสอบพบ ระดับ 

ด้วยรหัสลับ และการจัดการกุญแจรหัส
ลับ 

7 ความมั่นคงปลอดภัยทางกายภาพและ
ส ภ า พ แ ว ด ล้ อ ม  ( Physical and 
environmental security) 
ประกอบด้วยการก าหนดการควบคุม
พ้ืนที่ ท างกายภาพ การเข้ าถึ ง การ
จั ด ก า ร พ้ื น ที่  แ ล ะ ก า ร ค ว บ คุ ม
สภาพแวดล้อมความปลอดภัยให้มีความ
เหมาะสม 

  

8 ความมั่นคงปลอดภัยทางการปฏิบัติการ 
(Operations security) 
ประกอบด้วยการก าหนดหน้าที่ความ
รับผิดชอบและขั้นตอนปฏิบัติส าหรับ
ปฏิบัติการ (Operational procedures 
and responsibilities) ที่ต้องมีขั้นตอน
ปฏิบัติ มีการควบคุมการเปลี่ยนแปลง 
(Change management) การบริหาร
สมรรถนะ (Capacity management) 
และการแบ่งแยกสภาพแวดล้อมส าหรับ
การพัฒนา การทดสอบและการใช้งาน
จ ริ ง  ต้ อ ง มี ก า ร ป้ อ ง กั น มั ล แ ว ร์ 
(Protection from malware) มี ก า ร
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ตารางที่ 3.2 (ต่อ) 
 

ตารางวิเคราะห์สถานะปัจจุบันขององค์กรโดยอ้างอิงตามมาตรฐาน ISO/IEC 27001:2013 ส่วนของ
มาตรการควบคุมความมั่นคงปลอดภัยสารสนเทศ (Information Security Controls) 

มาตรการควบคุมความม่ันคงปลอดภัยสารสนเทศ (Information Security Controls) 

ข้อ มาตรฐานควบคุมความม่ันคงปลอดภัย
สารสนเทศ 

สิ่งท่ีตรวจสอบพบ ระดับ 

ส ารองข้อมูล (Backup) มีการบันทึกปูม
เหตุการณ์และติดตาม (Logging and 
monitoring) มีการควบคุมซอฟต์แวร์ที่
ใ ช้ ป ฏิ บั ติ ก า ร  ( Control of 
operational software) มีการจัดการ
ช่ อ ง โห ว่ ท า ง เท ค นิ ค  ( Technical 
vulnerability management) มี ก า ร
ควบคุมเครื่อมือส าหรับการตรวจสอบ
ระบบสารสนเทศ 

9 ความมั่นคงปลอดภัยทางการสื่อสาร 
(Communications security) 
ประกอบด้วยการจัดการความมั่นคง
ปลอดภั ยท างเค รื อข่ าย  (Network 
security management) ซึ่งต้องมีการ
ควบคุมทางเครือข่ าย  การก าหนด
บริการทางเครือข่ายที่ให้บริการและการ
แบ่งแยกเครือข่ายที่ใช้งาน และจัดส่ง
สารสนเทศ (Information transfer) ซึ่ง
ต้องมีการก าหนดนโยบายและขั้นตอน
ปฏิบัติ  การก าหนดข้อตกลงส าหรับ        
ก า รจั ด ส่ งส า รส น เท ศ  ก ารจั ด ส่ ง
สารสนเทศทางอิเล็กทรอนิกส์  การ
ก าหนดข้อตกลงในการรักษาความลับ 
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ตารางที่ 3.2 (ต่อ) 
 

ตารางวิเคราะห์สถานะปัจจุบันขององค์กรโดยอ้างอิงตามมาตรฐาน ISO/IEC 27001:2013 ส่วนของ
มาตรการควบคุมความมั่นคงปลอดภัยสารสนเทศ (Information Security Controls) 

มาตรการควบคุมความม่ันคงปลอดภัยสารสนเทศ (Information Security Controls) 

ข้อ มาตรฐานควบคุมความม่ันคงปลอดภัย
สารสนเทศ 

สิ่งท่ีตรวจสอบพบ ระดับ 

10 การจัดหา พัฒนาและบ ารุงรักษาระบบ 
(System acquisition, development 
and maintenance) 
ประกอบด้วยการก าหนดความต้องการ
ด้านความมั่นคงปลอดภัยสารสนเทศ
ส าหรับระบบสารสนเทศ (Security 
requirement of information system) 
การควบคุมความมั่นคงปลอดภัยในการ
พัฒ นาและกระบวนการสนับสนุ น 
(Security in development and support 
processes) การควบคุมความปลอดภัย
บนข้อมูลทดสอบ (Test data) 

  

11 ค ว าม สั ม พั น ธ์ กั บ ซั พ พ ล าย เอ อ ร์ 
(Supplier relationships) 
ประกอบด้วยการควบคุมความมั่นคง
ปลอดภัยสารสนเทศส าหรับซัพพลาย
เออร์ (Information security in supplier 
relationships) ที่ ต้ อ งมี ก ารก าหน ด
ข้อตกลงและความรับผิดชอบด้านความ
มั่นคงปลอดภัยสารสนเทศ การบริหาร
ก า ร ให้ บ ริ ก า ร  ( Supplier service 
delivery management) 

  

12 การจัดการกับอุบัติการณ์ความมั่นคง   
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ตารางที่ 3.2 (ต่อ) 
 

ตารางวิเคราะห์สถานะปัจจุบันขององค์กรโดยอ้างอิงตามมาตรฐาน ISO/IEC 27001:2013 ส่วนของ
มาตรการควบคุมความมั่นคงปลอดภัยสารสนเทศ (Information Security Controls) 

มาตรการควบคุมความม่ันคงปลอดภัยสารสนเทศ (Information Security Controls) 

ข้อ มาตรฐานควบคุมความม่ันคงปลอดภัย
สารสนเทศ 

สิ่งท่ีตรวจสอบพบ ระดับ 

ปลอดภั ยสารสน เทศ ( Information 
security incident management) 
ประกอบด้วยขั้นตอนปฏิบัติส าหรับ
จัดการกับ อุบัติ การณ์  การรายงาน
เหตุการณ์และจุดอ่อนด้านความมั่นคง
ปลอดภัยสารสนเทศ การประเมินและ
การตัดสินใจส าหรับเหตุการณ์ด้านความ
มั่ น ค งป ล อ ด ภั ย ส ารส น เท ศ  ก าร
ตอบสนองต่ออุบัติการณ์ความมั่นคง
ปลอดภัยสารสนเทศ และการรวบรวม
หลักฐาน 

13 การจัดการความต่อเนื่องทางธุรกิจในมิติ
ค ว าม มั่ น ค งป ลอดภั ยส ารสน เท ศ 
( Information security aspects of 
business continuity management) 
ประกอบด้วยการวางแผนความต่อเนื่อง
ในการด าเนินธุรกิจ การเตรียมการและ
การประยุกต์ใช้งานแผน การทดสอบ
และทบทวนความต่อเนื่องทางธุรกิจ 
ก า ร ใ ช้ ง า น อุ ป ก ร ณ์ ส า ร อ ง 
(Redundancies) 

  

14 การปฏิบัติตาม (Compliance) 
ประกอบไปด้วยการปฏิบัติ ตามกฎ 
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ตารางที่ 3.2 (ต่อ) 
 

ตารางวิเคราะห์สถานะปัจจุบันขององค์กรโดยอ้างอิงตามมาตรฐาน ISO/IEC 27001:2013 ส่วนของ
มาตรการควบคุมความมั่นคงปลอดภัยสารสนเทศ (Information Security Controls) 

มาตรการควบคุมความม่ันคงปลอดภัยสารสนเทศ (Information Security Controls) 

ข้อ มาตรฐานควบคุมความม่ันคงปลอดภัย
สารสนเทศ 

สิ่งท่ีตรวจสอบพบ ระดับ 

ร ะ เบี ย บ  ก ฎ ห ม า ย ที่ ก า ห น ด 
(Compliance with legal and contractual 
requirements)  
การทบทวนความมั่ น คงปลอดภั ย
ส ารส น เท ศ  ( Information security 
reviews) 

 

ตารางที่ 3.3 
 
เกณฑ์การประเมินผล 

ระดับ สิ่งท่ีตรวจสอบพบ 
ผ่าน มีการด าเนินการครบถ้วนสอดคล้องกับมาตรฐานฯ 

ผ่านบางส่วน มีการด าเนินการบางส่วนสอดคล้องกับมาตรฐานฯ 
ต้องแก้ไข การด าเนินการยังไม่สอดคล้องกับมาตรฐานฯ 

 
3.3.3 ขั้นตอนการเก็บข้อมูลเพื่อท าการส ารวจความคิดเห็นและประเมินผลปัจจัยที่

เกี่ยวข้องกับการเตรียมความพร้อมขององค์กรในการเข้ารับการรับรองมาตรฐาน ISO/IEC 
27001:2013 

- การสัมภาษณ์ผู้บริหาร โดยใช้แนวค าถามประกอบการสัมภาษณ์ผู้บริหาร ตาม
เอกสารภาคผนวก ก 
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- การสัมภาษณ์ผู้เชี่ยวชาญด้านการจัดการความมั่นคงปลอดภัยสารสนเทศจาก
ภายนอกองค์กร โดยใช้แนวค าถามประกอบการสัมภาษณ์ผู้เชี่ยวชาญจากภายนอก ตามเอกสาร
ภาคผนวก ข  

- การตอบแบบประเมินของผู้ดูแลระบบเทคโนโลยีสารสนเทศ โดยใช้แบบ
ประเมินความพร้อมและความส าคัญฯ ส าหรับผู้ดูแลระบบเทคโนโลยีสารสนเทศ ตามเอกสาร
ภาคผนวก ค 

- ทดสอบความพร้อมของบุคลากรในองค์กรด้วยวิธีการจ าลองสถานการณ์ 
(Cyber Drill หรือ Cyber Readiness Assessment) ตามเอกสารภาคผนวก ช 

3.3.4 ขั้นตอนวิเคราะห์ปัจจัยที่เกี่ยวข้องในการเตรียมความพร้อมขององค์กรและ
ประเมินผล 

น าข้อมูลจากการสัมภาษณ์และการตอบแบบสอบถามทั้งหมดมาประมวลผล โดย
วิเคราะห์จาก 

- ข้อมูลที่ได้จากการเก็บรวบรวมและการสัมภาษณ์สถานะปัจจุบันขององค์กร 

- ข้อมูลที่ได้จากการสัมภาษณ์ผู้บริหาร, ผู้เชี่ยวชาญฯ จากภายนอกองค์กร และ
ผู้ดูแลระบบสารสนเทศ โดยท าการส ารวจความคิดเห็นและการตอบแบบประเมิน 

- ข้อมูลที่ได้จากการทดสอบความพร้อมของบุคลากรในองค์กรด้วยวิธีการจ าลอง
สถานการณ์ (Cyber Drill หรือ Cyber Readiness Assessment) 

 ท าการสรุปผลปัจจัยที่เกี่ยวข้องกับการเตรียมความพร้อมขององค์กรในการเข้ารับการ
รับรองมาตรฐาน ISO/IEC 27001:2013 และประเมินผลสถานะความพร้อมขององค์กรในปัจจุบัน 

 
3.4 การวิเคราะห์และประเมินความพร้อม 

 
การวิเคราะห์ปัจจัยที่เกี่ยวข้องในการเตรียมความพร้อมขององค์กรนั้น รวบรวมผลจาก

จากการสัมภาษณ์ การตอบแบบสอบถามและการทดสอบทั้งหมดโดยน ามาวิเคราะห์ร่วมกัน เพ่ือท า
การสรุปผลและจัดท าข้อเสนอแนะเพ่ือสร้างแนวทางปฏิบัติที่เหมาะสมกับองค์กรฯ รวมถึงเป็นการ
ประเมินความพร้อมขององค์กรก่อนเข้ารับการรับรองมาตรฐานฯ จริงต่อไป 

 
3.5 ระยะเวลาในการวิจัย 
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งานวิจัยนี้ท าการศึกษาตั้งแต่ ก.พ. 58 – ธ.ค. 58 เป็นระยะเวลาการวิจัย 11 เดือน ดังนี้ 
ตารางที่ 3.4 
 
ระยะเวลาในการท าวิจัย 

กิจกรรม/ขั้นตอนการ
ด าเนินงาน 

ระยะเวลาด าเนินงาน (ปี 58) 

ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค. 

1. เตรียมหัวข้อการค้นคว้าอิสระ/งานวิจัย 

1.1 เตรียมหัวข้อ 
ศึกษาแนวความคิดและ
ข้อมูลทีเกี่ยวข้อง 

                      

1.2 เขียนเคา้โครง 
งานวิจัย 

                      

1.3 เสนอหัวข้อและ
เค้าโครงให้อาจารย์ที่
ปรึกษาอนุมัติ 

                      

1.4 เสนอหัวขอ้
งานวิจัยให้กับวิทยาลัย 

                      

1.5 ประกาศผลหัวข้อ
พร้อมรายชื่ออาจารย์ที่
ปรึกษา 

                      

2. แนวคิดและรูปแบบงานวิจัย 

2.1 พัฒนาแนวคิดและ
รูปแบบงานวิจัย 

           

2.2 จัดท ารายละเอียด
ขั้นตอนและระเบียบวิธี
วิจัย 
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ตารางที ่3.4 (ต่อ) 
 
ระยะเวลาในการท าวิจัย 

กิจกรรม/ขั้นตอนการ
ด าเนินงาน 

ระยะเวลาด าเนินงาน (ปี 58) 

ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค. 

3. ด าเนินงานวิจัย 

3.1 สอบ Defense 
งานวิจัย (ครั้งที่ 1) 

                      

4. ปรับปรุง/แก้ไขผลการวิจัย 

4.1 ปรับปรุงแก้ไข
งานวิจัยตามค าแนะน า
ของคณะกรรมการสอบ
งานวิจัย (ครั้งที่ 1) 

                      

4.2 รวบรวมข้อมูลทุติย
ภูม ิ

                      

4.3 สรุปผลการวิจัย                       

4.4 วิเคราะห์ข้อมูล - 
ทดสอบผลการวิจัย 

                      

5. เขียนรายงานวิจัย 

5.1 เขียนรายงานวิจัย                       

6. เสนอรายงานวิจัย 

6.1 สอบ Defense 
งานวิจัย (ครั้งที่ 2) 

                      

7. ปรับปรุงแก้ไข 

7.1 ปรับปรุงแก้ไข
งานวิจัยตามค าแนะน า
ของของคณะกรรมการ
สอบงานวิจัย (ถ้ามี) 

                      

8. ส่งผลงานวิจัย                       
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บทที่ 4  
ผลการวิจัยและอภิปรายผล 

 

การวิจัยในครั้งนี้ เป็นการศึกษาเพ่ือวิเคราะห์เกี่ยวกับการเตรียมความพร้อมขององค์กร
ในการขอรับรองมาตรฐานการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ISO/IEC 27001:2013 
กรณีศึกษาองค์กรด้านการท่องเที่ยวแห่งหนึ่ง โดยผลที่ได้จากการวิเคราะห์สามารถน าไปใช้ประโยชน์
ในการประเมินองค์กร วิเคราะห์ปัจจัยที่เกี่ยวข้องในการเตรียมความพร้อมขององค์กร น าไปสู่การ
สรุปผลและจัดท าข้อเสนอแนะเพ่ือสร้างแนวทางปฏิบัติที่เหมาะสมกับองค์กรฯ และประเมินความ
พร้อมขององค์กรก่อนเข้ารับการรับรองมาตรฐานฯ โดยมีรายละเอียดผลการวิจัยและอภิปรายผลดังนี้ 

4.1 ผลการวิจัย 

  4.1.1 สรุปผลการวิเคราะห์สถานะและปัจจัยที่เกี่ยวข้องกับการเตรียมความพร้อม
ขององค์กรฯ ในปัจจุบันโดยอ้างอิงตามมาตรฐาน ISO/IEC 27001:2013 

 4.1.2 สรุปผลการส ารวจความคิดเห็นและประเมินผลปัจจัยที่เกี่ยวข้องกับการ
เตรียมความพร้อมขององค์กรในการเข้ารับการรับรองมาตรฐาน ISO/IEC 27001:2013 

4.2 อภิปรายผล 
 

4.1 ผลการวิจัย 

 
4.1.1 สรุปผลการวิเคราะห์สถานะปัจจุบันขององค์กรโดยอ้างอิงตามมาตรฐาน 

ISO/IEC 27001:2013 

จากการตรวจสอบระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ โดยอ้างอิงตาม
มาตรฐาน ISO/IEC 27001 สามารถสรุปได้ดังนี้  
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ตารางที ่4.1 

 

ผลการวิเคราะห์สถานะปัจจุบันขององค์กรโดยอ้างอิงตามมาตรฐาน ISO/IEC 27001:2013 ส่วนของ
ข้อก าหนดระบบบริหารจัดการ (Management System Requirements) 

ข้อก าหนดระบบบริหารจัดการ (Management System Requirements) 

ข้อ ข้อก าหนดมาตรฐาน สิ่งท่ีตรวจสอบพบ หมายเหตุ 

1 บริบทขององค์กร (Context of the 
organization) 
องค์กรจ าเป็นต้องเข้าใจถึงบริบทของ
อ งค์ ก ร  โด ย พิ จ า รณ าป ระ เด็ น ที่
เกี่ยวข้องกับความมั่นคงปลอดภัยซึ่ง
เกี่ยวข้องกับองค์กรและพิจารณาจากผู้
มีส่วนได้เสียทั้งภายในและภายนอก
องค์กร ซึ่งองค์กรให้ความสนใจเฉพาะ
กลุ่ม จากนั้นจึงพิจารณาว่าผู้ที่องค์กร
ให้ความสนใจ (Interested Parties) มี
ความต้ องการและความคาดหวั ง
อะไรบ้างที่ เกี่ยวข้องกับความมั่นคง
ปลอดภัยสารสนเทศแล้วจึงก าหนด
ขอบเขตระบบบริหารจัดการความ
มั่นคงปลอดภัยสารสนเทศ (Scope) 

การด าเนินการของ องค์กรฯ ใน
ระบบบริหารจัดการเวอร์ชั่นเก่า
ไม่ได้มีการก าหนดไว้ จึงยังไม่ได้
ด าเนินการอย่างชัดเจน 

ต้องแก้ไข 

2 ผู้น า (Leadership) 
ผู้บริหารจะต้องสนับสนุน ผลักดัน 
มอบหมายและก าหนดหน้าที่ส าหรับ
การบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศ ก าหนดนโยบายความม่ันคง
ป ลอดภั ย ส ารส น เท ศ และ ให้ ก าร
สนับสนุนต่อทรัพยากรที่ จ าเป็นต่อ
ด าเนินงาน 

อ งค์ ก รฯ  ได้ มี ก า รก าห น ด
โครงสร้างคณะกรรมการด้าน
ค ว า ม มั่ น ค ง ป ล อ ด ภั ย
สารสนเทศ คณะท างานความ
มั่นคงปลอดภัยสารสนเทศและ
นโยบายความมั่นคงปลอดภัย
สารสนเทศไว้แล้วจึ งมีความ
สอดคล้องข้ันพื้นฐาน  

ผ่าน 
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ตารางที ่4.1 (ต่อ) 
 

ผลการวิเคราะห์สถานะปัจจุบันขององค์กรโดยอ้างอิงตามมาตรฐาน ISO/IEC 27001:2013 ส่วนของ
ข้อก าหนดระบบบริหารจัดการ (Management System Requirements) 

ข้อก าหนดระบบบริหารจัดการ (Management System Requirements) 

ข้อ ข้อก าหนดมาตรฐาน สิ่งท่ีตรวจสอบพบ หมายเหตุ 

3 การวางแผน (Planning) 
องค์กรจะต้องพิจารณาถึงความเสี่ยง
และโอกาสที่เกี่ยวข้องกับความสามารถ
ในการบรรลุวัตถุประสงค์และเป้าหมาย
ของระบบบริหารจัดการความมั่นคง
ปลอดภัยสารสนเทศ โดยการประเมิน
ความเสี่ยงและการบริหารความเสี่ยง
ความมั่นคงปลอดภัยสารสนเทศ และ
องค์กรจ าเป็นที่จะต้องวางแผนเพ่ือให้
มั่นใจว่าสามารถจะบรรลุวัตถุประสงค์
ความมั่นคงปลอดภัยสารสนเทศ 

จากการด าเนินการของ องค์กร
ฯ ในระบบบริหารจัดการเวอร์
ชั่นเก่า องค์กรฯ มีการประเมิน
ความเสี่ ยงและการวางแผน        
ลดความเสี่ยงซึ่งด าเนินการผ่าน
มาในปี 2556 ซึ่งกระบวนการ
บริหารความเสี่ ยงที่ มีอยู่ นั้ น
สามารถน ามาใช้กับมาตรฐาน
ฉบับใหม่ ได้  แต่การวางแผน
เพ่ื อ ให้ ส าม ารถ บ รรลุ ต าม
วัตถุประสงค์จะต้องด าเนินการ
ปรับปรุง และผลการประเมิน
ค ว า ม เสี่ ย ง จ ะ ต้ อ ง มี ก า ร
ด าเนินการอย่างต่อเนื่อง 

ต้องแก้ไข 

4 การสนับสนุน (Support) 
องค์กรจ าเป็ นต้องมีการสนับสนุ น
ทรัพยากรที่ จ า เป็ นต่ อการบริห าร
จัดการความมั่นคงปลอดภัยสารสนเทศ 
มีการก าหนดความรู้ (Competence) 
การสร้างความตระหนัก (Awareness) 
ก า ห น ด รู ป แ บ บ ก า ร สื่ อ ส า ร 
(Communication) และก าหนดแนว
ทางการจัดการเอกสาร (Document 
Management) 

4.1 ปั จ จุ บั น ผู้ บ ริ ห า ร ข อ ง 
อ งค์ ก ร ฯ  มี ก า ร ส นั บ ส นุ น
ทรัพยากรตามงบประมาณที่
ได้รับการสนับสนุนจากรัฐบาล 
และการด าเนินการต้องเป็นไป
ตามระเบียบทางราชการ  
4.2 ด้ านการให้ ค วามรู้ และ
ความตระหนัก องค์กรฯ มีการ
ด าเนินการให้ความรู้โดยผ่าน
การอบรม แต่รายการความรู้

ผ่านบางส่วน 
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ตารางที ่4.1 (ต่อ) 
 

ผลการวิเคราะห์สถานะปัจจุบันขององค์กรโดยอ้างอิงตามมาตรฐาน ISO/IEC 27001:2013 ส่วนของ
ข้อก าหนดระบบบริหารจัดการ (Management System Requirements) 

ข้อก าหนดระบบบริหารจัดการ (Management System Requirements) 

ข้อ ข้อก าหนดมาตรฐาน สิ่งท่ีตรวจสอบพบ หมายเหตุ 

และทักษะที่จ าเป็นของแต่ละ
บทบาท ยังไม่ได้มีการปรับปรุง
ให้ เหมาะสมและครอบคลุม
ลักษณะงานด้านความมั่นคง
ปลอดภัยสารสนเทศ 
4.3 การก าหนดด้านการสื่อสาร 
องค์ ก รฯ  มี ก ารด า เนิ น ก าร
สื่อสารภายใน แต่ไม่ได้ก าหนด
ขึ้ นมาอย่ างชัด เจน เป็ นลาย
ลักษณ์อักษร  
4.4 การด า เนิ นการควบคุ ม
เ อ ก ส า ร  อ ง ค์ ก ร ฯ  มี
กระบวนการบริหารจัดการ
เอกสาร ซึ่ งจัดท าไว้ในระบบ
บ ริห ารจั ด การความมั่ น ค ง
ปลอดภัยสารสนเทศในเวอร์ชั่น 
2005 แล้ว  

5 การปฏิบัติการ (Operation) 
องค์กรจะต้องน าแผนการลดความเสี่ยง
และแผนปฏิบัติการที่จะท าให้มั่นใจว่า
สามารถจะบรรลุวัตถุประสงค์ของ
องค์กรได้มาด าเนินการปฏิบัติ  และ
ด าเนินการทบทวนและประเมินความ
เสี่ยง  ด าเนินการวางแผนการลดความ

ตามที่  องค์กรฯ ได้มีการวาง
แผนการบริหารความเสี่ยงด้าน
ค ว า ม มั่ น ค ง ป ล อ ด ภั ย
สารสนเทศในปี 2556 เท่านั้น 
ดั ง นั้ น  ก า ร ป ฏิ บั ติ ก า ร ใน
ประเด็นการบริหารความเสี่ยง
ค ว า ม มั่ น ค ง ป ล อ ด ภั ย

ผ่านบางส่วน 
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ตารางที ่4.1 (ต่อ) 
 

ผลการวิเคราะห์สถานะปัจจุบันขององค์กรโดยอ้างอิงตามมาตรฐาน ISO/IEC 27001:2013 ส่วนของ
ข้อก าหนดระบบบริหารจัดการ (Management System Requirements) 

ข้อก าหนดระบบบริหารจัดการ (Management System Requirements) 

ข้อ ข้อก าหนดมาตรฐาน สิ่งท่ีตรวจสอบพบ หมายเหตุ 

เสี่ยงตามผลการทบทวนและประเมิน
ความเสี่ยง 

ส า ร ส น เท ศ จึ ง ไม่ ได้ มี ก า ร
ด าเนินการเพ่ิมเติม แต่ส าหรับ
ด้านการติดตาม การตรวจสอบ
และการป้องกันด้านความมั่นคง
ปลอดภัยสารสนเทศ องค์กรฯ 
ได้ มี ก า ร ด า เนิ น ก า ร อ ย่ า ง
ต่อเนื่อง โดยประกอบด้วย 
- การตรวจสอบและติดตามช่อง
โห ว่ ท า ง เท ค นิ ค บ น ระ บ บ
สารสนเทศที่ส าคญั 
- การติดตามสมรรถนะระบบ
ส า ร ส น เท ศ แ ล ะ อุ ป ก ร ณ์
เครือข่ายที่มีการด าเนินการเป็น
ประจ าทุกสัปดาห์ 
- การวางแผนการด าเนินการ
ธุรกิจอย่างต่อเนื่องในส่วนงาน
ด้านเทคโนโลยีสารสนเทศ ซึ่งมี
การเตรียมความพร้อมให้กับ
ระบบงานที่ส าคัญ 
- ก า ร ติ ด ต า ม แ ล ะ แ ก้ ไ ข
อุบั ติ ก ารณ์     ค วามมั่ น ค ง
ปลอดภัยสารสนเทศ ซึ่งมีการ
ติดตามรายสัปดาห์ 

6 การประเมินสมรรถนะ (Performance 6.1 การประเมินสมรรถนะที่ ต้องแก้ไข 
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ตารางที ่4.1 (ต่อ) 
 

ผลการวิเคราะห์สถานะปัจจุบันขององค์กรโดยอ้างอิงตามมาตรฐาน ISO/IEC 27001:2013 ส่วนของ
ข้อก าหนดระบบบริหารจัดการ (Management System Requirements) 

ข้อก าหนดระบบบริหารจัดการ (Management System Requirements) 

ข้อ ข้อก าหนดมาตรฐาน สิ่งท่ีตรวจสอบพบ หมายเหตุ 

Evaluation) 
องค์กรจะต้องติดตามรายงานผลการ
ด าเนินงานและผลการประเมินผล  และ
จัดให้มีการตรวจสอบภายใน จากนั้นจึง
น าผลการติดตามประเมินผลและการ
ตรวจสอบภายในรายงานต่อผู้บริหาร
เพ่ือให้พิจารณาและสั่งการปรับปรุง
แก้ไข 

อ งค์ ก รฯ  ด า เนิ น การอยู่ ใน
ปัจจุบันมีการด าเนินการด้วย
กระบวนการตามข้อก าหนดของ
มาตรฐานระบบบริหารจัดการ
ค ว า ม มั่ น ค ง ป ล อ ด ภั ย
สารสนเทศเวอร์ชั่นเดิม ซึ่ งมี
ความแตกต่างในสาระตามที่
มาตรฐานก าหนด เช่น ประเด็น
การติดตาม การวัดผล การ
วิเคราะห์และการประเมินผลที่
มี ก า ร จั ด ท า ยั ง ไม่ ได้ มี ก า ร
ป รั บ ป รุ ง ให้ ส อ ด ค ล้ อ งกั บ
ข้อก าหนดมาตรฐานฉบับใหม่ 
6.2 การประชุมเพ่ือรายงานผล
ต่อฝ่ายบริหาร (Management 
Review) ในปีที่ผ่านมายังไม่ได้
มีการด าเนินการ เนื่องจากมี
การเปลี่ยนแปลงฝ่ายบริหาร
และโครงสร้างภายใน องค์กรฯ 

7 การปรับปรุง (Improvement) 
ผลจากการติดตามและผลการประเมิน 
ผลจากการตรวจสอบภายในและมติที่
ป ร ะชุ ม ข อ งฝ่ า ยบ ริ ห า รจ าก ก าร
พิจารณาผล จะต้องน ามาพิจารณา

การปรับปรุงและแก้ ไข เพ่ื อ
ป้องกันความไม่สอดคล้องด้าน
ค ว า ม มั่ น ค ง ป ล อ ด ภั ย
สารสนเทศ ปัจจุบัน องค์กรฯ มี
การด าเนินการแต่รูปแบบการ

ต้องแก้ไข 
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ตารางที ่4.1 (ต่อ) 
 

ผลการวิเคราะห์สถานะปัจจุบันขององค์กรโดยอ้างอิงตามมาตรฐาน ISO/IEC 27001:2013 ส่วนของ
ข้อก าหนดระบบบริหารจัดการ (Management System Requirements) 

ข้อก าหนดระบบบริหารจัดการ (Management System Requirements) 

ข้อ ข้อก าหนดมาตรฐาน สิ่งท่ีตรวจสอบพบ หมายเหตุ 

ค้นหาสาเหตุของปัญหาหรือสิ่ งที่ ไม่
สอดคล้องที่ เกิดขึ้น  โดยค้นหาจาก
สาเหตุที่แท้จริงและก าหนดแนวทางใน
ก า ร แ ก้ ไ ข  ( Corrective Action) 
ตลอดจนพิจารณาถึงสาเหตุอ่ืนที่อาจมี
ศั กยภาพ อันจะก่ อ ให้ เกิ ดความไม่
สอดคล้องหรือปัญหาในอนาคตและ
ก าหนดแนวทางในการป้ องกัน ใน
อนาคต (Preventive Action) 

จัดเก็บบันทึกยังไม่ ได้มี  การ
ด าเนินการอย่างต่อเนื่อง เช่น 
การแก้ไขปัญหาการแพร่ระบาด
ของไวรัสคอมพิวเตอร์  การ
แก้ไขปัญหาอุบัติการณ์ระบบ
จดหมายอิเล็กทรอนิกส์ ที่มีการ
ค้นหาสาเหตุของปัญหาและมี
ก า ร ด า เนิ น ก าร แ ก้ ไข แ ล ะ
ป้องกัน แต่การบันทึกผลตาม
รู ป แ บ บ ข้ อ ก า ห น ด ข อ ง
มาตรฐานยังไม่ได้ด าเนินการ
อย่างต่อเนื่อง เป็นต้น 
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ตารางที ่4.2 

 

ผลการวิเคราะห์สถานะปัจจุบันขององค์กรโดยอ้างอิงตามมาตรฐาน ISO/IEC 27001:2013 ส่วนของ
มาตรการควบคุมความม่ันคงปลอดภัยสารสนเทศ (Information Security Controls) 

มาตรการควบคุมความม่ันคงปลอดภัยสารสนเทศ (Information Security Controls) 

ข้อ มาตรฐานควบคุมความม่ันคงปลอดภัย
สารสนเทศ 

สิ่งท่ีตรวจสอบพบ หมายเหตุ 

1 น โย บ า ย ค ว า ม มั่ น ค ง ป ล อ ด ภั ย
ส ารส น เท ศ  ( Information Security 
Policies) 
เป็นมาตรการควบคุมที่ก าหนดให้องค์กร
ต้องก าหนดทิศทางและสนับสนุนด้าน
ความมั่นคงปลอดภัยสารสนเทศให้
สอดคล้องกับความต้องการทางธุรกิจ
และสัมพันธ์กับกฎระเบียบ กฎหมาย 

พบว่า องค์กรฯ ได้มีการจัดท า
ข้อก าหนดและนโยบายความ
มั่นคงปลอดภัยสารสนเทศ
ส าห รั บ  อ งค์ ก รฯ  แ ต่ ก า ร
ท บ ท วน และการป รั บ ป รุ ง
นโยบายความมั่นคงปลอดภัย
สารสนเทศในปีที่ ผ่ านมายั ง
ไม่ได้มีการด าเนินการ 

ต้องแก้ไข 

2 องค์ประกอบของความมั่นคงปลอดภัย
ส า ร ส น เ ท ศ  ( Organization of 
information security) 
ประกอบด้วยการจัดการภายในองค์กร 
(Internal organization) การก าหนด
บทบาทและหน้าที่ ด้ านความมั่นคง
ปลอดภัยสารสนเทศ การแบ่ งแยก
หน้าที่ การรวบรวมข้อมูลส าหรับติดต่อ
ผู้มีอ านาจและติดตามข้อมูลด้านความ
มั่นคงปลอดภัยสารสนเทศ การบริหาร
จัดการโครงการในด้านความมั่นคง
ปลอดภัยสารสนเทศ การควบคุมความ
มั่นคงปลอดภัยจากปฏิบัติงานภายนอก 
(Teleworking) และอุปกรณ์ โมบาย 
(Mobile devices) 

พ บ ว่ า  อ ง ค์ ก ร ฯ  มี ก า ร
ด า เนิ น ก ารต าม ม าต รการ
ควบคุมภายในซึ่งสอดคล้องกับ
ข้อก าหนดของมาตรฐาน มี
เพียงแต่มาตรการควบคุมที่มี
ก า ร ป ร ะ ก า ศ ใ ช้ ใ ห ม่ ใ น
มาตรฐาน คือ เรื่องนโยบาย
การใช้งานอุปกรณ์โมบาย และ
การบริหารโครงการในมิติด้าน
ค ว า ม มั่ น ค ง ป ล อ ด ภั ย
สารสนเทศ ที่ ยั งไม่ ได้มีการ
ด าเนินการ 

ผ่านบางส่วน 
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ตารางที ่4.2 (ต่อ) 
  

ผลการวิเคราะห์สถานะปัจจุบันขององค์กรโดยอ้างอิงตามมาตรฐาน ISO/IEC 27001:2013 ส่วนของ
มาตรการควบคุมความมั่นคงปลอดภัยสารสนเทศ (Information Security Controls) 

มาตรการควบคุมความม่ันคงปลอดภัยสารสนเทศ (Information Security Controls) 

ข้อ มาตรฐานควบคุมความม่ันคงปลอดภัย
สารสนเทศ 

สิ่งท่ีตรวจสอบพบ หมายเหตุ 

3 ความมั่นคงปลอดภัยด้านทรัพยากร
บุคคล (Human resource security) 
ประกอบด้วยการควบคุมก่อนการจ้าง
งาน (Prior to employment) ที่ต้องมี
การตรวจสอบประวัติ  การก าหนด
เงื่อน ไขด้ านความมั่ น คงปลอดภั ย
สารสนเทศก่อนการจ้าง การควบคุม
ร ะ ห ว่ า ง ก า ร จ้ า ง ง า น  ( During 
employment) ป ร ะ ก อ บ ด้ ว ย ก า ร
สื่อสารหน้าที่ ความรับผิดชอบจากฝ่าย
บริหาร การจัดอบรมสร้างความรู้ ความ
ตระหนักและการให้การศึกษา และ
กระบวนการทางวินัย  การควบคุมเมื่อ
สิ้ น สุ ด ก า ร จ้ า ง ห รื อ เ มื่ อ มี ก า ร
เปลี่ยนแปลงการจ้าง (Termination 
and change of employment) 

พ บ ว่ า  อ ง ค์ ก ร ฯ  มี ก า ร
ด าเนินการควบคุมความมั่นคง
ป ล อด ภั ย ส ารส น เท ศ ต าม
ระ เบี ยบ ท างราชการ  ซึ่ งมี
ครอบคลุมความต้องการขั้น
พ้ืนฐานของมาตรฐาน 

ผ่าน 

4 ก า ร จั ด ก า ร ท รั พ ย์ สิ น  ( Asset 
management) 
ป ร ะ ก อ บ ด้ ว ย ก า รก า ห น ด ค ว า ม
รั บ ผิ ด ช อ บ ต่ อ ท รั พ ย์ สิ น 
(Responsibility for assets) ซึ่งต้องมี
การจัดท าบัญชีทรัพย์สิน การก าหนด
ผู้รับผิดชอบดูแล การก าหนดเงื่อนไข

พบว่า องค์กรฯ มีกระบวนการ
จั ด ก า รท รั พ ย์ สิ น แ ล้ ว  ซึ่ ง
ครอบคลุ มการจั ดท าบั ญ ชี
ทรัพย์สิน การจัดจ าแนกชั้น
ความลับ แต่การน ามาใช้ยัง
ไม่ได้ด าเนินการอย่างต่อเนื่อง  

ต้องแก้ไข 
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ตารางที ่4.2 (ต่อ) 
  

ผลการวิเคราะห์สถานะปัจจุบันขององค์กรโดยอ้างอิงตามมาตรฐาน ISO/IEC 27001:2013 ส่วนของ
มาตรการควบคุมความมั่นคงปลอดภัยสารสนเทศ (Information Security Controls) 

มาตรการควบคุมความม่ันคงปลอดภัยสารสนเทศ (Information Security Controls) 

ข้อ มาตรฐานควบคุมความม่ันคงปลอดภัย
สารสนเทศ 

สิ่งท่ีตรวจสอบพบ หมายเหตุ 

การใช้ งาน ท รัพ ย์ สิ น  และการคื น
ทรัพย์สิน การจัดจ าแนกสารสนเทศ
(Information classification) ประกอบ 
ด้วยแนวทางการจัดจ าแนกสารสนเทศ
ตามความส าคัญ คุณค่าและความลับ 
การท าป้ายลาเบลและการจัดการ การ
ใช้งานทรัพย์สินตามป้ายลาเบล 

5 ก า ร ค ว บ คุ ม ก า ร เข้ า ถึ ง  ( Access 
control) 
ประกอบด้วยการก าหนดนโยบายการ
เข้ าถึ งตามความต้องการทางธุรกิ จ 
(Business requirements of access 
control) การบริหารการเข้ าถึงของ
ผู้ใช้งาน (User access management) 
ห น้ า ที่ ข อ ง ผู้ ใ ช้ ง า น  ( User  
responsibilities) ก า ร ค ว บ คุ ม ก า ร
เข้ าถึ งทางระบบและแอพพลิ เคชั่ น 
( System and application access 
control) 

5.1 พบว่ า  อ งค์ ก รฯ  มี ก าร
ควบคุมการเข้าถึงทางเครือข่าย
โดยผ่านอุปกรณ์ไฟร์วอลล์ แต่
ในด้านการก าหนดรายละเอียด
การเข้าถึงยังไม่มีความชัดเจน
แ ล ะก ารบั งคั บ ใช้ ยั ง ไม่ ได้
ด าเนินการอย่างต่อเนื่อง  
5.2 การควบคุมการเข้าถึงใน
ระดั บ แอพ พ ลิ เค ชั่ น มี ก าร
ด าเนินการควบคุมและมีการ
พิจารณาสิทธิ์ตามกระบวนการ
ควบคุมท่ีได้มีการออกแบบแล้ว 

ผ่านบางส่วน 

6 การเข้ารหัสลับ (Cryptography) 
เป็นมาตรการควบคุมส าหรับการรักษา
ความลับของข้อมูล โดยให้มีการก าหนด
นโยบายการใช้งานมาตรการควบคุม

พบว่า องค์กรฯ มีการป้องกัน
ความลับของข้อมูลในระดับ
เครื อข่ ายซึ่ ง ใช้ โป ร โตคอล 
PWA2 

ผ่าน 
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ตารางที ่4.2 (ต่อ) 
  

ผลการวิเคราะห์สถานะปัจจุบันขององค์กรโดยอ้างอิงตามมาตรฐาน ISO/IEC 27001:2013 ส่วนของ
มาตรการควบคุมความมั่นคงปลอดภัยสารสนเทศ (Information Security Controls) 

มาตรการควบคุมความม่ันคงปลอดภัยสารสนเทศ (Information Security Controls) 

ข้อ มาตรฐานควบคุมความม่ันคงปลอดภัย
สารสนเทศ 

สิ่งท่ีตรวจสอบพบ หมายเหตุ 

ด้วยรหัสลับ และการจัดการกุญแจรหัส
ลับ 

7 ความมั่นคงปลอดภัยทางกายภาพและ
ส ภ า พ แ ว ด ล้ อ ม  ( Physical and 
environmental security) 
ประกอบด้วยการก าหนดการควบคุม
พ้ืนที่ ท างกายภาพ การเข้ าถึ ง การ
จั ด ก า ร พ้ื น ที่  แ ล ะ ก า ร ค ว บ คุ ม
สภาพแวดล้อมความปลอดภัยให้มีความ
เหมาะสม 

7.1 พบว่ า  อ งค์ ก รฯ  มี ก าร
ป้องกันทางกายภาพส าหรับ
ห้องเดต้าเซ็นเตอร์ซึ่งการติดตั้ง
ระบบควบคุมการเข้าถึง มีการ
ควบคุมอุณหภูมิและความชื้น 
แต่ ในด้ านการป้ องกันท าง
ก า ย ภ า พ ส า ห รั บ ร ะ บ บ
สารสนเทศ พบว่าพ้ืนที่ยังอยู่ใน
ลั ก ษ ณ ะ เ ปิ ด  อุ ป ก ร ณ์
คอมพิวเตอร์และเซิร์ฟเวอร์
ไม่ได้มีการติดตั้งภายในตู้แร็คที่
สามารถควบคุมการเข้าถึงได้ 
7.2 การควบคุมดูแลสายเคเบิ้ล
พบว่า องค์กรฯ ประสบปัญหา
สายเคเบิ้ลที่ไม่ได้มาตรฐาน ซึ่ง
หากสังเกตจากภายนอกจะ
พบว่าสายมีลักษณะปกติแต่
ภายในช ารุด ท าให้ต้องมีการ
เปลี่ยนหรือสลับสายเคเบิ้ลจน
เป็น เหตุ ให้ การจัด เรียงสาย
เคเบิ้ลไม่เป็นระเบียบและยาก

ต้องแก้ไข 
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ตารางที ่4.2 (ต่อ) 
  

ผลการวิเคราะห์สถานะปัจจุบันขององค์กรโดยอ้างอิงตามมาตรฐาน ISO/IEC 27001:2013 ส่วนของ
มาตรการควบคุมความมั่นคงปลอดภัยสารสนเทศ (Information Security Controls) 

มาตรการควบคุมความม่ันคงปลอดภัยสารสนเทศ (Information Security Controls) 

ข้อ มาตรฐานควบคุมความม่ันคงปลอดภัย
สารสนเทศ 

สิ่งท่ีตรวจสอบพบ หมายเหตุ 

ต่อการดูแลรักษา 
8 ความมั่นคงปลอดภัยทางการปฏิบัติการ 

(Operations security) 
ประกอบด้วยการก าหนดหน้าที่ความ
รับผิดชอบและขั้นตอนปฏิบัติส าหรับ
ปฏิบัติการ (Operational procedures 
and responsibilities) ที่ต้องมีขั้นตอน
ปฏิบัติ มีการควบคุมการเปลี่ยนแปลง 
(Change management) การบริหาร
สมรรถนะ (Capacity management) 
และการแบ่งแยกสภาพแวดล้อมส าหรับ
การพัฒนา การทดสอบและการใช้งาน
จ ริ ง  ต้ อ ง มี ก า ร ป้ อ ง กั น มั ล แ ว ร์ 
(Protection from malware) มี ก า ร
ส ารองข้อมูล (Backup) มีการบันทึกปูม
เหตุการณ์และติดตาม (Logging and 
monitoring) มีการควบคุมซอฟต์แวร์ที่
ใ ช้ ป ฏิ บั ติ ก า ร  ( Control of 
operational software) มีการจัดการ
ช่ อ ง โห ว่ ท า ง เท ค นิ ค  ( Technical 
vulnerability management) มี ก า ร
ควบคุมเครื่อมือส าหรับการตรวจสอบ
ระบบสารสนเทศ 

พ บ ว่ า  อ ง ค์ ก ร ฯ  มี ก า ร
ด าเนินการติดตามสมรรถนะ
ระบบสารสนเทศและเครือข่าย 
มีการส ารองข้อมูลและมีการ
ป้องกันมัลแวร์ภายในองค์กร 
แต่การบริหารการเปลี่ยนแปลง
ระบ บ ส ารส น เท ศ ยั ง ไม่ ได้
ด าเนินการอย่างต่อเนื่อง และ
การป รั บ ป รุ งช่ อ ง โห ว่ ท าง
เทคนิคพบว่ายังมีบางระบบงาน
ที่ ยั งไม่ ส ามารถด า เนิ นการ
ปรับปรุงได้ เนื่องจากอาจเกิด
ผลกระทบที่ อาจเกิดขึ้ นกับ
ระบบสารสนเทศ 

ผ่านบางส่วน 
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ตารางที ่4.2 (ต่อ) 
  

ผลการวิเคราะห์สถานะปัจจุบันขององค์กรโดยอ้างอิงตามมาตรฐาน ISO/IEC 27001:2013 ส่วนของ
มาตรการควบคุมความมั่นคงปลอดภัยสารสนเทศ (Information Security Controls) 

มาตรการควบคุมความม่ันคงปลอดภัยสารสนเทศ (Information Security Controls) 

ข้อ มาตรฐานควบคุมความม่ันคงปลอดภัย
สารสนเทศ 

สิ่งท่ีตรวจสอบพบ หมายเหตุ 

9 ความมั่นคงปลอดภัยทางการสื่อสาร 
(Communications security) 
ประกอบด้วยการจัดการความมั่นคง
ปลอดภั ยท างเค รื อข่ าย  (Network 
security management) ซึ่งต้องมีการ
ควบคุมทางเครือข่ าย  การก าหนด
บริการทางเครือข่ายที่ให้บริการและการ
แบ่งแยกเครือข่ายที่ ใช้งาน และจัดส่ง
สารสนเทศ (Information transfer) ซึ่ง
ต้องมีการก าหนดนโยบายและขั้นตอน
ปฏิบัติ  การก าหนดข้อตกลงส าหรับ        
ก า รจั ด ส่ งส า รส น เท ศ  ก ารจั ด ส่ ง
สารสนเทศทางอิเล็กทรอนิกส์  การ
ก าหนดข้อตกลงในการรักษาความลับ 

พบว่า องค์กรฯ มีการควบคุม
ค ว า ม มั่ น ค ง ป ล อ ด ภั ย
สารสนเทศในระบบเครือข่าย
คอมพิวเตอร์ผ่านอุปกรณ์ไฟร์
วอลล์ (Firewall) แต่การตั้งค่า
การท างานทางเทคนิคยังไม่ได้มี
การก าหนดให้มีการควบคุม
และป้องกันอย่างเหมาะสม
สู งสุด เนื่ องจาก ปัญหาการ
สื่อสารภายในระหว่างผู้พัฒนา
ร ะ บ บ แ ล ะ ผู้ ดู แ ล ร ะ บ บ
เครือข่าย 

ผ่านบางส่วน 

10 การจัดหา พัฒนาและบ ารุงรักษาระบบ 
(System acquisition, development 
and maintenance) 
ประกอบด้วยการก าหนดความต้องการ
ด้านความมั่นคงปลอดภัยสารสนเทศ
ส าหรับระบบสารสนเทศ (Security 
requirement of information system) การ
ควบคุมความมั่นคงปลอดภัยในการ
พัฒ นาและกระบวนการสนับสนุ น 

พบว่า องค์กรฯ มีการปรับปรุง
และจัดหาระบบสารสนเทศ ซึ่ง
การก าหนดความต้องการด้าน
ค ว า ม มั่ น ค ง ป ล อ ด ภั ย
สารสนเทศยังไม่มีความชัดเจน 

ผ่านบางส่วน 
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ตารางที ่4.2 (ต่อ) 
  

ผลการวิเคราะห์สถานะปัจจุบันขององค์กรโดยอ้างอิงตามมาตรฐาน ISO/IEC 27001:2013 ส่วนของ
มาตรการควบคุมความมั่นคงปลอดภัยสารสนเทศ (Information Security Controls) 

มาตรการควบคุมความม่ันคงปลอดภัยสารสนเทศ (Information Security Controls) 

ข้อ มาตรฐานควบคุมความม่ันคงปลอดภัย
สารสนเทศ 

สิ่งท่ีตรวจสอบพบ หมายเหตุ 

( Security in development and 
support processes)  ก า ร ค ว บ คุ ม
ความปลอดภัยบนข้อมูลทดสอบ (Test 
data) 

11 ค ว าม สั ม พั น ธ์ กั บ ซั พ พ ล าย เอ อ ร์ 
(Supplier relationships) 
ประกอบด้วยการควบคุมความมั่นคง
ปลอดภัยสารสนเทศส าหรับซัพพลาย
เ อ อ ร์  ( Information security in 
supplier relationships) ที่ ต้องมีการ
ก าหนดข้อตกลงและความรับผิดชอบ
ด้านความมั่นคงปลอดภัยสารสนเทศ 
การบริหารการให้บริการ (Supplier 
service delivery management) 

พบว่า องค์กรฯ มีการก าหนด
รายละเอียดการจ้างในสัญญา
จ้างส าหรับผู้ให้บริการ และมี
การติดตามการให้บริการโดย
อาศัยกระบวนการจัดซื้อจัดจ้าง
ตามระเบียบราชการ ซึ่งมีความ
สอดคล้องกับข้อก าหนดของ
มาตรฐานขั้นพ้ืนฐาน 

ผ่าน 

12 การจัดการกับอุบัติการณ์ความมั่นคง
ปลอดภั ยสารสน เทศ ( Information 
security incident management) 
ประกอบด้วยขั้นตอนปฏิบัติส าหรับ
จัดการกับ อุบัติ การณ์  การรายงาน
เหตุการณ์และจุดอ่อนด้านความมั่นคง
ปลอดภัยสารสนเทศ การประเมินและ
การตัดสินใจส าหรับเหตุการณ์ด้านความ
มั่ น ค งป ล อ ด ภั ย ส ารส น เท ศ  ก าร

พบว่า องค์กรฯ มีการจัดการ
อุ บั ติ ก า ร ณ์ ค ว า ม มั่ น ค ง
ปลอดภัยสารสนเทศ โดยมีการ
มอบหมายหน้าที่ในการแก้ไข
ปั ญ ห า เบื้ อ ง ต้ น  แ ต่ ก า ร
วิ เคราะห์ แนวโน้ มและการ
แก้ไขปัญหาจากสาเหตุ มีการ
ด า เ นิ น ก า ร แ ต่ ยั ง ไ ม่ มี
ประสิทธิผล 

ผ่านบางส่วน 
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ตารางที ่4.2 (ต่อ) 
  

ผลการวิเคราะห์สถานะปัจจุบันขององค์กรโดยอ้างอิงตามมาตรฐาน ISO/IEC 27001:2013 ส่วนของ
มาตรการควบคุมความมั่นคงปลอดภัยสารสนเทศ (Information Security Controls) 

มาตรการควบคุมความม่ันคงปลอดภัยสารสนเทศ (Information Security Controls) 

ข้อ มาตรฐานควบคุมความม่ันคงปลอดภัย
สารสนเทศ 

สิ่งท่ีตรวจสอบพบ หมายเหตุ 

ตอบสนองต่ออุบัติการณ์ความมั่นคง
ปลอดภัยสารสนเทศ และการรวบรวม
หลักฐาน 

13 การจัดการความต่อเนื่องทางธุรกิจในมิติ
ค ว าม มั่ น ค งป ลอดภั ยส ารสน เท ศ 
( Information security aspects of 
business continuity management) 
ประกอบด้วยการวางแผนความต่อเนื่อง
ในการด าเนินธุรกิจ การเตรียมการและ
การประยุกต์ใช้งานแผน การทดสอบ
และทบทวนความต่อเนื่องทางธุรกิจ 
ก า ร ใ ช้ ง า น อุ ป ก ร ณ์ ส า ร อ ง 
(Redundancies) 

พบว่า องค์กรฯ มีการจัดเตรียม
ระบบส ารองและมีการพัฒนา
แผนการด าเนินธุรกิจอย่ าง
ต่ อ เ นื่ อ ง ส า ห รั บ ร ะ บ บ
สารสนเทศที่ส าคัญ ซึ่งมีการ
ทดสอบการใช้งาน และมีการ
ปรับปรุงแก้ไขระบบส ารอง 

ผ่าน 

14 การปฏิบัติตาม (Compliance) 
ประกอบไปด้วยการปฏิบัติ ตามกฎ 
ร ะ เบี ย บ  ก ฎ ห ม า ย ที่ ก า ห น ด 
( Compliance with legal and 
contractual requirements)  
การทบทวนความมั่ น คงปลอดภั ย
ส ารส น เท ศ  ( Information security 
reviews) 

พบว่า องค์กรฯ มีการควบคุม
การปฏิบัติตามกฎ ระเบียบ
แ ล ะก ฎ ห ม าย  ต าม ที่ ได้ มี
ก าหนดขึ้นในมาตรฐานระบบ
บริห ารจั ดการความมั่ น ค ง
ปลอดภัยสารสนเทศเวอร์ชั่น
เก่า แต่การปรับปรุงข้อมูลให้
ทันสมัยยั งไม่ ได้ ด า เนินการ
อย่างต่อเนื่อง 

ผ่านบางส่วน 
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ผลการปฏิบัติตามมาตรฐานความมั่นคงปลอดสารสนเทศ ISO/IEC 27001:2013 ของ 
องค์กรฯ ในปัจจุบัน สามารถสรุปไดด้ังนี้ 

o ผ่าน ตรงตามข้อก าหนดของมาตรฐานจ านวน 5 ข้อ 
o ผ่านบางส่วน ตามข้อก าหนดของมาตรฐานจ านวน 9 ข้อ 
o ต้องแก้ไข จ านวน 7 ข้อ 
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จากผลการปฏิบัติตามมาตรฐานความม่ันคงปลอดสารสนเทศ ISO/IEC 27001:2013 ของ องค์กรฯ ในปัจจุบัน สามารถสรุปปัจจัยที่เกี่ยวข้องกับการ
เตรียมความพร้อมขององค์กรฯ ได้ดังนี้ 

 
ตารางที ่4.3 
 
ปัจจัยที่เก่ียวข้องกับการเตรียมความพร้อมขององค์กรฯ โดยอ้างอิงจากผลการวิเคราะห์สถานะปัจจุบันขององค์กรอ้างอิงตามมาตรฐาน ISO/IEC 27001:2013  

ปัจจัยท่ีเกี่ยวข้อง ค านิยามตามงานวิจัย ข้อสนับสนุนปัจจัยท่ีเกี่ยวข้อง อ้างอิง 
ความ รู้ ค ว าม เข้ า ใจ เกี่ ย วกั บ
มาตรฐานและกฎหมายต่างๆ 

มีการประชาสัมพันธ์จากองค์กรอยู่
อย่างสม่ าเสมอเพ่ือสร้างความรู้
ความเข้าใจเกี่ยวกับมาตรฐานและ
กฎหมายต่างๆที่เกี่ยวข้องกับความ
มั่นคงปลอดภัยสารสนเทศ 

1. บุคลากรมีความรู้ความเข้าใจเกี่ยวกับมาตรฐานและ
กฎหมายต่างๆที่เก่ียวข้อง ไม่เท่ากัน 
2. มีการจัดการอบรม แต่รายการความรู้และทักษะที่
จ าเป็นของแต่ละบทบาท ยังไม่ได้ปรับปรุงให้เหมาะสมและ
ครอบคลุ มลั กษณ ะงานด้ านความมั่ น คงปลอดภั ย
สารสนเทศ 
3. การประชาสัมพันธ์ข้อมูลที่เป็นประโยชน์ให้กับบุคลากร
ได้รับทราบ 
4. มีการสื่อสารภายใน แต่ไม่ได้ก าหนดขึ้นมาอย่างชัดเจน
เป็นลายลักษณ์อักษร 

ผ่าน 
- 
ผ่านบางส่วน 
ข้ อ  4 .2 (ต า ร า งที่ 
4.1) 
ข้ อ  4 .3  (ต า ร า งที่ 
4.1) 
 
ต้องแก้ไข 
- 
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ตารางที ่4.3 (ต่อ) 
 

ปัจจัยที่เกี่ยวข้องกับการเตรียมความพร้อมขององค์กรฯ โดยอ้างอิงจากผลการวิเคราะห์สถานะปัจจุบันขององค์กรอ้างอิงตามมาตรฐาน ISO/IEC 27001:2013 

ปัจจัยท่ีเกี่ยวข้อง ค านิยามตามงานวิจัย ข้อสนับสนุนปัจจัยท่ีเกี่ยวข้อง อ้างอิง 
การประยุกต์ ใช้มาตรฐานและ
กฎหมายที่เกี่ยวข้อง 

มีการน าเอามาตรฐานและกฎหมาย
ที่ เกี่ ย ว ข้ อ ง ด้ า น ค ว า ม มั่ น ค ง
ปลอดภัยสารสนเทศมาประยุกต์ใช้
กับงานด้านเทคโนโลยีสารสนเทศ
ขององค์กร มีการทบทวน ติดตาม 
และตรวจสอบ อย่างต่อเนื่อง 

1. น าเอามาตรฐานและกฎหมายที่เกี่ยวข้องด้านความ
มั่นคงปลอดภัยสารสนเทศมาประยุกต์ใช้ในงานขององค์กร 
ทั้งด้าน Hardware, Software และ Network 
2. การด าเนินงานขององค์กรฯ ยังด าเนินการตามเวอร์ชั่น
เก่าซึ่งยังไม่มีการก าหนดถึงหัวข้อมาตรฐานบางข้อไว้ 
มาตรฐานบางข้อจึงยังไม่ได้ด าเนินการอย่างชัดเจน 
3. มีการด าเนินการควบคุมเอกสารขององค์กร ซึ่งจัดท าไว้
ในระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศใน
เวอร์ชัน 2005 แล้ว สามารถใช้งานร่วมกับเวอร์ชัน 2013 
ได้  
4. มีการด าเนินการด้านการติดตาม การตรวจสอบ และ
ป้องกันด้านความมั่นคงปลอดภัยสารสนเทศอย่างต่อเนื่อง 
5. องค์กรฯ มีกระบวนการจัดการทรัพย์สินแล้ว แต่การ
น ามาใช้ยังไม่ได้ด าเนินการอย่างต่อเนื่อง 
6. มีการควบคุมการเข้าถึงเครือข่าย แต่การก าหนดสิทธิ์
การเข้าถึงยังไม่ชัดเจน และการบังคับใช้ยังไม่ได้ด าเนินการ
อย่างต่อเนื่อง 
7. มีการควบคุมการเข้าถึงในระดับแอพลิเคชัน โดยมีการ

ผ่าน 
ข้อ 11 (ตารางท่ี 4.2) 
 
ผ่านบางส่วน 
ข้ อ  4 .4  (ต า ร า งที่ 
4.1) 
ข้อ 5 (ตารางที่ 4.1) 
ข้ อ  5 .1  (ต า ร า งที่ 
4.2) 
ข้ อ  5 .2  (ต า ร า งที่ 
4.2) 
ข้อ 10 (ตารางท่ี 4.2) 
ข้อ 12 (ตารางท่ี 4.2) 
 
ต้องแก้ไข 
ข้อ 1 (ตารางที ่4.1) 
ข้อ 4 (ตารางที่ 4.2) 
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ตารางที ่4.3 (ต่อ) 
 

ปัจจัยที่เกี่ยวข้องกับการเตรียมความพร้อมขององค์กรฯ โดยอ้างอิงจากผลการวิเคราะห์สถานะปัจจุบันขององค์กรอ้างอิงตามมาตรฐาน ISO/IEC 27001:2013 

ปัจจัยท่ีเกี่ยวข้อง ค านิยามตามงานวิจัย ข้อสนับสนุนปัจจัยท่ีเกี่ยวข้อง อ้างอิง 
ควบคุมและพิจารณาสิทธิ์ตามกระบวนการควบคุมที่
ออกแบบไว้ 
8. มีการปรับปรุงและจัดหาระบบสารสนเทศแต่การ
ก าหนดความต้องการด้านความมั่นคงปลอดภัยสารสนเทศ
ยังไม่มีความชัดเจน 
9. มีการก าหนดรายละเอียดการจ้างในสัญญาจ้างส าหรับผู้
ให้บริการ และมีการติดตามการให้บริการโดยอาศัย
กระบวนการจัดซื้อจัดจ้างตามระเบียบราชการ 
10 . มี การจัดการอุบั ติ การณ์ ความมั่ น คงปลอดภั ย
สารสนเทศ มีการมอบหมายหน้าที่ ในการแก้ไขปัญหา
เบื้องต้น แต่ยังขาดการวิเคราะห์แนวโน้มและการแก้ไข
ปัญหาจากสาเหตุที่มีประสิทธิผล 

ก า ร ให้ ค ว า ม ส า คั ญ ใน ก า ร
ด าเนินการตามมาตรฐานฯ 

บุ คลากรทุ กระดับ ในองค์กรให้
ความส าคัญต่อการด าเนินการตาม
มาตรฐาน สามารถน าไปปฏิบัติได้
อย่างถูกต้องและเหมาะสม 

1. ผู้บริหารให้การสนับสนุนในการด าเนินการโครงการ
เกี่ยวกับความมั่นคงปลอดภัยสารสนเทศในองค์กร 
2. มีการก าหนดโครงสร้างคณะกรรมการฯ คณะท างานฯ 
ไว้แล้ว 
3. บุคลากรในระดับต่างๆ ปฏิบัติตามข้อก าหนดและ
ขั้นตอนปฏิบัติ 

ผ่าน 
ข้อ 2 (ตารางที ่4.1) 
ข้อ 13 (ตารางท่ี 4.2) 
 
ผ่านบางส่วน 
ข้ อ  4 .1  (ต า ร า งที่ 
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ตารางที ่4.3 (ต่อ) 
 

ปัจจัยที่เกี่ยวข้องกับการเตรียมความพร้อมขององค์กรฯ โดยอ้างอิงจากผลการวิเคราะห์สถานะปัจจุบันขององค์กรอ้างอิงตามมาตรฐาน ISO/IEC 27001:2013 

ปัจจัยท่ีเกี่ยวข้อง ค านิยามตามงานวิจัย ข้อสนับสนุนปัจจัยท่ีเกี่ยวข้อง อ้างอิง 
4. ขาดการด าเนินการบริหารความเสี่ ยงความมั่นคง
ปลอดภัยสารสนเทศ 
5. การติดตาม การวัดผล การวิเคราะห์และประเมินผล ยัง
ไม่ได้มีการปรับปรุงให้สอดคล้องกับข้อก าหนดมาตรฐาน
เวอร์ชันใหม่ 
6. มีการด าเนินการติดตามสมรรถนะระบบสารสนเทศและ
เครือข่าย มีการส ารองข้อมูล และมีการป้องกันมัลแวร์
ภายในองค์กร แต่การบริหารการเปลี่ยนแปลงระบบ
สารสนเทศยังไม่ได้ด าเนินการอย่างต่อเนื่อง และการ
ปรับปรุงช่องโหว่ทางเทคนิคยังไม่สามารถด าเนินการได้ 
เนื่องจากการปรับปรุงนั้นอาจจะส่งผลกระทบต่อระบบ
สารสนเทศอ่ืนๆ 
7. มีการจัดการอุบัติการณ์ความมั่นคงปลอดภัยสารสนเทศ 
มีการมอบหมายหน้าที่ในการแก้ไขปัญหาเบื้องต้น แต่ยัง
ขาดการวิเคราะห์แนวโน้มและการแก้ไขปัญหาจากสาเหตุ
ที่มีประสิทธิผล 
8. องค์กรมีการจัดเตรียมระบบส ารองและมีการพัฒนาแผน
ด าเนินธุรกิจอย่างต่อเนื่องส าหรับระบบสารสนเทศท่ีส าคัญ 

4.1) 
ข้อ 5 (ตารางที่ 4.1) 
ข้อ 8 (ตารางที่ 4.2) 
ข้อ 12 (ตารางที่ 4.2) 
ข้อ 14 (ตารางท่ี 4.2) 
 
ต้องแก้ไข 
ข้อ 3 (ตารางที ่4.1) 
ข้อ 6 (ตารางที่ 4.1) 
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ตารางที ่4.3 (ต่อ) 
 

ปัจจัยที่เกี่ยวข้องกับการเตรียมความพร้อมขององค์กรฯ โดยอ้างอิงจากผลการวิเคราะห์สถานะปัจจุบันขององค์กรอ้างอิงตามมาตรฐาน ISO/IEC 27001:2013 

ปัจจัยท่ีเกี่ยวข้อง ค านิยามตามงานวิจัย ข้อสนับสนุนปัจจัยท่ีเกี่ยวข้อง อ้างอิง 
9. มีการควบคุมการปฏิบัติตามกฎ ระเบียบและกฎหมาย 
ตามที่ก าหนดในมาตรฐานเวอร์ชันเก่า ซึ่งยังไม่ได้มีการ
ด าเนินการปรับปรุงให้สอดคล้องกับเวอร์ชันใหม่ 

นโยบายขององค์กร มีการน าเอามาตรฐานด้านความ
มั่นคงปลอดภัยสารสนเทศ ระบุเป็น
นโยบายระดับองค์กร 

1. มีการก าหนดนโยบายความมั่นคงปลอดภัยสารสนเทศ 
ไว้เป็นส่วนหนึ่งของของการขับเคลื่อนองค์กร 
2. จัดท าโครงการเก่ียวกับความม่ันคงปลอดภัยสารสนเทศ 
3. จัดท าระเบียบ ข้อบังคับ และแนวปฏิบัติที่เกี่ยวกับความ
มั่นคงปลอดภัยสารสนเทศ 
4. ปีที่ผ่านมามีการเปลี่ยนแปลงฝ่ายบริหารและโครงสร้าง
ภายใน จังยังไม่ได้มีการจัดประชุมเพ่ือรายงานผลต่อฝ่าย
บริหาร (Management Review) 
5. ปีที่ผ่านมายังไม่ได้มีการทบทวนและปรับปรุงนโยบาย
ความมั่นคงปลอดภัยสารสนเทศ 
6. ขาดมาตรการควบคุมที่มีการประกาศใช้ใหม่ เช่น 
นโยบายการใช้งานอุปกรณ์ โมบาย และการบริหาร
โครงการในมิติด้านความมั่นคงปลอดภัยสารสนเทศ 
7. องค์กรฯ มีการด าเนินการควบคุมความมั่นคงปลอดภัย
สารสนเทศตามระเบียบราชการ เกี่ยวกับความมั่นคง

ผ่าน 
ข้อ 3 (ตารางที่ 4.2) 
 
ผ่านบางส่วน 
ข้อ 2 (ตารางที่ 4.2) 
 
ต้องแก้ไข 
ข้อ 6 (ตารางที่ 4.1) 
ข้อ 1 (ตารางที่ 4.2) 
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ตารางที ่4.3 (ต่อ) 
 

ปัจจัยที่เกี่ยวข้องกับการเตรียมความพร้อมขององค์กรฯ โดยอ้างอิงจากผลการวิเคราะห์สถานะปัจจุบันขององค์กรอ้างอิงตามมาตรฐาน ISO/IEC 27001:2013 

ปัจจัยท่ีเกี่ยวข้อง ค านิยามตามงานวิจัย ข้อสนับสนุนปัจจัยท่ีเกี่ยวข้อง อ้างอิง 
ปลอดภั ยด้ านทรัพยากรบุ คคล (Human Resource 
Security) 

โครงสร้างเทคโนโลยีสารสนเทศ
ขององค์กร 

โครงสร้างเทคโนโลยีสารสนเทศของ
องค์กรเป็นไปตามมาตรฐานด้าน
ความมั่นคงปลอดภัยสารสนเทศ 

1. สภาพแวดล้อม, Infrastructure และระบบงาน ควร
ได้รับการปรับปรุงและพัฒนาอยู่บนพ้ืนฐานตามมาตรฐาน
ความมั่นคงปลอดภัยสารสนเทศ 
2. มีการควบคุมการเข้าถึงเครือข่าย แต่การก าหนดสิทธิ์
การเข้าถึงยังไม่ชัดเจน และการบังคับใช้ยังไม่ได้ด าเนินการ
อย่างต่อเนื่อง 
3. มีการควบคุมการเข้าถึงในระดับแอพลิเคชัน โดยมีการ
ควบคุมและพิจารณาสิทธิ์ตามกระบวนการควบคุมที่
ออกแบบไว้ 
4. องค์กรมีการป้องกันความลับของข้อมูลในระดับ
เครือข่าย 
5. องค์กรฯ มีการป้องกันทางกายภาพส าหรับห้องเดต้าเซ็น
เตอร์ซึ่งการติดตั้งระบบควบคุมการเข้าถึง มีการควบคุม
อุณหภูมิและความชื้น แต่ในด้านการป้องกันทางกายภาพ
ส าหรับระบบสารสนเทศ พบว่าพ้ืนที่ยังอยู่ในลักษณะเปิด 
อุปกรณ์คอมพิวเตอร์และเซิร์ฟเวอร์ไม่ได้มีการติดตั้งภายใน

ผ่าน 
ข้อ 6 (ตารางที่ 4.2) 
 
ผ่านบางส่วน 
ข้ อ  5 .1  (ต า ร า งที่ 
4.2) 
ข้ อ  5 .2  (ต า ร า งที่ 
4.2) 
ข้อ 9 (ตารางที่ 4.2) 
 
ต้องแก้ไข 
ข้อ 7 (ตารางที่ 4.2) 
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ตารางที ่4.3 (ต่อ) 
 

ปัจจัยที่เกี่ยวข้องกับการเตรียมความพร้อมขององค์กรฯ โดยอ้างอิงจากผลการวิเคราะห์สถานะปัจจุบันขององค์กรอ้างอิงตามมาตรฐาน ISO/IEC 27001:2013 

ปัจจัยท่ีเกี่ยวข้อง ค านิยามตามงานวิจัย ข้อสนับสนุนปัจจัยท่ีเกี่ยวข้อง อ้างอิง 
ตู้แร็คท่ีสามารถควบคุมการเข้าถึงได้ 
6. การควบคุมดูแลสายเคเบิ้ลพบว่า องค์กรฯ ประสบ
ปัญหาสายเคเบิ้ลที่ ไม่ได้มาตรฐาน ซึ่งหากสังเกตจาก
ภายนอกจะพบว่าสายมีลักษณะปกติแต่ภายในช ารุด ท าให้
ต้องมีการเปลี่ยนหรือสลับสายเคเบิ้ลจนเป็นเหตุให้การ
จัดเรียงสายเคเบิ้ลไม่เป็นระเบียบและยากต่อการดูแลรักษา 
7. มีการควบคุมความมั่นคงปลอดภัยสารสนเทศระดับ
เครือข่าย แต่ทางเทคนิคยังไม่ได้มีการก าหนดการควบคุม
และป้องกันอย่างเหมาะสมสูงสุด  

ความตระหนักถึงภัยคุกคามและ
ช่องโหว่ 

องค์กรมีระบบป้องกันภัยคุกคาม
และช่องโหว่ต่างๆรวมถึงบุคลากรมี
ความตระหนักถึงภัยคุกคามรูปแบบ
ต่างๆ และไม่ตกเป็นเหยื่อจากภัย
ดังกล่าว 

1. องค์กรมีระบบป้องกันภัยคุกคามและช่องโหว่จาก
ภายในและภายนอกองค์กร 
2. บุคลากรไม่ตกเป็นเหยื่อจากผู้ไม่ประสงค์ดีจากเทคนิค 
Social Engineering 
3. การประชาสัมพันธ์ข้อมูลที่เป็นประโยชน์ให้กับบุคลากร
ได้รับทราบ 
4. มีการสื่อสารภายใน แต่ไม่ได้ก าหนดขึ้นมาอย่างชัดเจน
เป็นลายลักษณ์อักษร 

ผ่าน 
- 
 
ผ่านบางส่วน 
ข้ อ  4 .2 (ต า ร า งที่ 
4.1) 
ข้ อ  4 .3  (ต า ร า งที่ 
4.1) 
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ตารางที ่4.3 (ต่อ) 
 

ปัจจัยที่เกี่ยวข้องกับการเตรียมความพร้อมขององค์กรฯ โดยอ้างอิงจากผลการวิเคราะห์สถานะปัจจุบันขององค์กรอ้างอิงตามมาตรฐาน ISO/IEC 27001:2013 

ปัจจัยท่ีเกี่ยวข้อง ค านิยามตามงานวิจัย ข้อสนับสนุนปัจจัยท่ีเกี่ยวข้อง อ้างอิง 
ต้องแก้ไข 
- 
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4.1.2 สรุปผลการส ารวจความคิดเห็นและประเมินผลปัจจัยท่ีเกี่ยวข้องกับการเตรียม
ความพร้อมขององค์กรในการเข้ารับการรับรองมาตรฐาน ISO/IEC 27001:2013 

4.1.2.1  สรุปผลการสัมภาษณ์ผู้บริหาร 
  ท าการสัมภาษณ์ผู้บริหารซึ่งเป็นตัวแทนจากฝ่ายต่างๆ จ านวน 5 ฝ่าย 

ได้แก่ ฝ่ายทรัพยากรบุคคล ฝ่ายวางแผน ฝ่ายบริหารทั่วไป ฝ่ายติดตามและบริหารความเสี่ยง และ
ส านักเทคโนโลยีสารสนเทศ สามารถสรุปได้ดังนี้ (รายละเอียดตามเอกสารภาคผนวก ง) 

  ฝ่ายทรัพยากรบุคคล มีความคิดเห็นว่า องค์กรยังขาดการประชาสัมพันธ์ให้
พนักงานได้รับทราบข้อมูลและยังขาดความเข้าใจเกี่ยวกับความมั่นคงปลอดภัยสารสนเทศ ส่วนใหญ่
จะยังไม่เคยรับรู้ถึงขั้นตอนและกระบวนการ รวมถึงรายละเอียดต่างๆ ซึ่งองค์กรจะได้รับประโยชน์
จากการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศเป็นอย่างยิ่ง หากมีการประชาสัมพันธ์โดยใช้
วิธีการและภาษาที่เข้าใจง่ายและสนับสนุนส่งเสริมให้น ามาปฏิบัติอย่างจริงจัง จะท าให้องค์กรมีกรอบ
ในการด าเนินงานมากขึ้นและป้องกันไม่ให้พนักงานใช้เทคโนโลยีสารสนเทศในทางที่ผิดอีกด้วย และ
หากองค์กรไม่ปฏิบัติตามมาตรฐานและข้อก าหนดด่างๆ อาจจะส่งผลต่อภาพลักษณ์ขององค์กรได้ โดย
สรุปควรมีการประชาสัมพันธ์ และควรมีการสร้างความเข้าใจให้ให้พนักงานในองค์กรทราบเพื่อน าไปสู่
การเตรียมความพร้อมขององค์กรต่อไป 

  ฝ่ายวางแผน มีความเห็นว่า ปัจจุบันองค์กรมีมาตรฐานความปลอดภัยที่สูง
มาก มีการเข้ารหัสการใช้งานทุกครั้ง รวมถึงการห้ามไม่ให้ผู้ใช้งานติดตั้งโปรแกรมหรือเปลี่ยนแปลง
การตั้งค่าในเครื่องเอง โดยจะต้องแจ้งผู้ดูแลระบบเพ่ือด าเนินการให้เท่านั้น แต่ระบบยังไม่เป็น
มาตรฐานเดียวกัน บางระบบสามารถออกจากระบบเองอัตโนมัติ บางระบบก็ไม่ออกจากระบบให้ 
รวมถึงยังมีการใช้งานบัญชีผู้ใช้ที่หลากหลาย ท าให้ยากต่อการจดจ า เห็นควรที่จะน าเอาระบบบริหาร
จัดการความม่ันคงปลอดภัยสารสนเทศ (ISO/IEC 27001) มาประยุกต์ใช้ในองค์กร เพ่ือให้มีมาตรฐาน
ในการด าเนินงานรวมถึงการควบคุมเรื่องเทคโนโลยีสารสนเทศให้เป็นไปในทิศทางเดียวกัน ซึ่งองค์กร
สามารถควบคุมการกระท าความผิดต่างๆ ที่เก่ียวข้องกับสารสนเทศและควบคุมปัญหาไวรัส/การเจาะ
ข้อมูลองค์กรได้เป็นอย่างดีอีกด้วย หากองค์กรไม่สามารถปฏิบัติตามมาตรฐานความมั่นคงปลอดภัย
สารสนเทศได้ อาจจะเป็นการลดความน่าเชื่อถือขององค์กรลง ขาดความเป็นองค์กรชั้นน าที่มี
มาตรฐานสากลดังเช่นองค์กรอ่ืนๆ ไม่เกิดการพัฒนาทางวัฒนธรรมในการใช้สารสนเทศยุคใหม่ เกิด
ปัญหาความไม่ปลอดภัยในการใช้งานสารสนเทศภายในองค์กร รวมถึงอาจมีโอกาสกระท าผิดโดยไม่ได้
ตั้งใจหรือไม่รู้ตัวจากผู้ใช้งานได้ในระดับสูง โดยสรุปองค์กรมีพ้ืนฐานความพร้อมที่จะด าเนินการตาม
มาตรฐานอยู่ แล้ ว  เนื่ องจากมี  Infrastructure ที่ มี ความพร้อมอยู่ แล้ ว  เพียงแต่ควรน าเอา
มาตรฐานสากลมาประยุกต์ใช้และมีการทบทวนกระบวนการเดิมเพ่ิมเติม 
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  ฝ่ายบริหารทั่วไป มีความเห็นว่า ยังขาดการประชาสัมพันธ์ให้พนักงานใน
องค์กรรับทราบถึงการด าเนินการบริหารจัดการด้านความมั่นคงปลอดภัยสารสนเทศทั่วทั้งองค์กร 
อาจจะเป็นเพราะเป็นเรื่องที่เกี่ยวกับเทคโนโลยีสารสนเทศและมีการด าเนินการในขอบเขตเฉพาะส่วน 
ซึ่งจะไม่ค่อยได้เกี่ยวข้องกับทางด้านบริหารมากนัก ไม่มีความคิดเห็นเพ่ิมเติมเนื่องจากไม่มีความรู้
เกี่ยวกับความมั่นคงปลอดภัยสารสนเทศเท่าที่ควร และมองว่าเป็นหน้าที่ของผู้ที่เกี่ยวข้องกับด้าน
เทคโนโลยีสารสนเทศเท่านั้นที่จะต้องด าเนินการดังกล่าว 

  ฝ่ายติดตามและบริหารความเสี่ยง มีความเห็นว่า ไม่แน่ใจว่าองค์กรมีการ
ปฏิบัติตามมาตรฐานความมั่นคงปลอดภัยสารสนเทศเพียงพอหรือไม่ เนื่องจากมีการใช้บริการ 
Outsource เพ่ือปฏิบัติหน้าที่เกี่ยวกับเทคโนโลยีสารสนเทศ อาจจะไม่สามารถควบคุมได้อย่างทั่วถึง 
มีบางระบบที่ล่มบ่อยในรอบปีที่ผ่านมาเช่น อีเมล์ เป็นต้น ซึ่งจะต้องเพ่ิมความรอบคอบในการก ากับ
ดูแลผู้เกี่ยวข้อง ไม่ให้ด าเนินการใดๆ ที่จะกระทบถึงระบบสารสนเทศโดยรวม ควรมีการติดตามและ
ประเมินผลอยู่อย่างสม่ าเสมอ และสร้างการรับรู้ให้กับพนักงานทั่วทั้งองค์กร ไม่เฉพาะเจาะจงด้านไอที
แต่เพียงอย่างเดียว 

ส านักเทคโนโลยีสารสนเทศ มีความเห็นว่า องค์กรควรมีการปรับปรุงเพื่อให้
ได้มาตรฐานกว่านี้ โดยเน้นไปที่การวางแผนก าหนดนโยบาย ฝ่ายวางแผนต้องให้ความส าคัญในเรื่อง
ของความมั่นคงปลอดภัยสารสนเทศอย่างจริงจัง หากมีการน าเอามาตรฐานความมั่นคงปลอดภัย
สารสนเทศ (ISO/IEC 27001) มาประยุกต์ใช้จะช่วยให้การบริหารจัดการด้านความมั่นคงปลอดภัย
สารสนเทศดีขึ้นและท าให้องค์กรมีมารฐานมากขึ้นตามหลักสากล เกิดความมั่นคงปลอดภัยในการ
เข้าถึงสารสนเทศและเครือข่าย รวมถึงช่วยลดความผิดพลาดที่ เกิดขึ้นจากระบบสารสนเทศและการ
สื่อสาร ซึ่งผลกระทบที่จะเกิดขึ้นหากไม่ด าเนินการตามมาตรฐานฯ นั้น อาจจะส่งผลให้ข้อมูลองค์กร
รั่วไหล ขาดการส ารองข้อมูลและไม่ทันต่อการเปลี่ยนแปลงจากภัยทางอิเล็กทรอนิกส์ที่มีการพัฒนา
ตามเทคโนโลยีที่เปลี่ยนแปลงไป ในการเตรียมความพร้อมองค์กรเพ่ือให้ได้รับการรับรองมาตรฐานฯ 
นั้น ต้องด าเนินการดังนี้ 

 1. องค์กรควรมีนโยบายที่จะขอรับการรับรองมาตรฐาน เพ่ือให้เกิดความ
ชัดเจนในการปฏิบัติและการสนับสนุนจากส่วนต่างๆ 

2. สร้างความรู้ความเข้าใจให้เกิดขึ้นในทุกระดับ เพ่ือให้เกิดการสื่อสารและ
ความเข้าใจที่ตรงกัน ปฏิบัติเพื่อไปสู่จุดมุ่งหมายเดียวกันและให้เห็นถึงประโยชน์ที่จะได้รับในภาพรวม 

3. การปฏิบัติตามมาตรฐานและข้อก าหนดจะต้องมีการปฏิบัติอย่าง
เคร่งครัดในทุกระดับ 
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ส านักเทคโนโลยีสารสนเทศ (กลุ่มฐานข้อมูลการตลาด) มีความเห็นว่า 
องค์กรมีความมั่นคงปลอดภัยสารสนเทศค่อข้างเข้มแข็งดี หากน าเอามาตรฐานความมั่นคงปลอดภัย
สารสนเทศ (ISO/IEC 27001) มาประยุกต์ใช้เพ่ิมเติมจะช่วยเพ่ิมความปลอดภัยด้านสารสนเทศให้มี
ประสิทธิภาพมากยิ่งขึ้น อีกทั้งยังเป็นการสร้างความมั่นใจและสร้างความน่าเชื่อถือให้กับองค์กรมาก
ยิ่งขึ้น โดยภาพรวมองค์กรมีความม่ันคงปลอดภัยด้านสารสนเทศอยู่แล้ว 

ส านักเทคโนโลยีสารสนเทศ (กลุ่มสารสนเทศองค์กร) มีความเห็นว่า องค์กร
มีการด าเนินการต่อพ้ืนฐานของระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ ให้สอดคล้องตาม
มาตรฐาน ISO/IEC 27001:2013 โดยเป็นไปตามที่กระทรวงเทคโลยีสารสนเทศก ากับองค์กรของรัฐ 
เพ่ือให้เกิดประโยชน์สูงสุดต่อการน าเอามาตรฐานฯ ดังกล่าวมาใช้ในองค์กร บุคลากรทุกระดับจะต้อง
มีการน าไปปฏิบัติอย่างจริงจัง ซึ่งจะส่งผลให้ระบบสารสนเทศขององค์กรมีความพร้อมในการ
ให้บริการอย่างต่อเนื่องด้วยการบริหารจัดการอย่างเป็นระบบที่ทุกคนต้องปฏิบัติตามข้อก าหนดต่างๆ 
ที่เกี่ยวข้อง หากไม่ด าเนินการตามมาตรฐานฯ อาจจะก่อให้เกิดความเสียหายต่อทรัพย์สินรวมถึงการ
ให้บริการทางด้านเทคโนโลยีสารสนเทศ เช่น การหยุดชะงัก การสูญเสียข้อมูล หรรือระบบสารสนเทศ
ในภาพรวมได้ ในการเตรียมความพร้อมขององค์กรเพ่ือเข้ารับการรับรองมาตรฐานฯ นั้น จ าเป็นต้อง
ให้ผู้น าสูงสุดขององค์กร (CEO) เห็นชอบและให้การสนับสนุนในการด าเนินการ จึงจะท าให้
กระบวนการต่างๆ ส าเร็จสมบูรณ์แบบ และมีแรงผลักดันให้องค์กรสามารถขับเคลื่อนไปอย่างมีทิศทาง
มากยิ่งขึ้น 

 จากการส ารวจความคิดเห็นของผู้บริหารทุกท่านเกี่ยวกับความส าคัญของปัจจัยที่
ส่งผลต่อความพร้อมขององค์กรฯ สามารถสรุปได้ดังนี้ (รายละเอียดแสดงดังตารางที่ 4.4) 

- ล าดับที่ 1 ปัจจัยนโยบายขององค์กร 
- ล าดับที่ 2 ปัจจัยความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ 
- ล าดับที่ 3 ปัจจัยการให้ความส าคัญในการด าเนินการตามมาตรฐานฯ และความ

ตระหนักถึงภัยคุกคามและช่องโหว่ 
- ล าดับที่ 4 ปัจจัยโครงสร้างเทคโนโลยีสารสนเทศขององค์กร 
- ล าดับที่ 5 ปัจจัยการประยุกต์ใช้มาตรฐานและกฎหมายที่เก่ียวข้อง 
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ตารางที่ 4.4 
 

ผลการเรียงล าดับความส าคัญของปัจจัยที่ เกี่ยวข้องกับการเตรียมความพร้อมขององค์กรในการขอรับรองมาตรฐานการบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศ ISO/IEC 27001:2013 กรณีศึกษาองค์กรด้านการท่องเที่ยวแห่งหนึ่ง ประกอบการสัมภาษณ์ผู้บริหาร 

ปัจจัย ท่านที่ 1 ท่านที่ 2 ท่านที่ 3 ท่านที่ 4 ท่านที่ 5 ท่านที่ 6 ท่านที่ 7 ผลรวม 

1. ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ 3 1 6 3 2 5 2 22 

2. การประยุกต์ใช้มาตรฐานและกฎหมายที่เกี่ยวข้อง 6 6 5 6 4 6 3 36 

3. การให้ความส าคัญในการด าเนินการตามมาตรฐานฯ 1 3 3 5 3 4 5 24 

4. นโยบายขององค์กร 4 2 1 1 1 2 1 12 

5. โครงสร้างเทคโนโลยีสารสนเทศขององค์กร 5 5 2 2 6 3 6 29 

6. ความตระหนักถึงภัยคุกคามและช่องโหว่ 2 4 4 4 5 1 4 24 
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4.1.2.2 สรุปผลการสัมภาษณ์ผู้เชี่ยวชาญด้านการจัดการความม่ันคงปลอดภัย
สารสนเทศจากภายนอกองค์กร 

     ท าการสัมภาษณ์ผู้เชี่ยวชาญฯ จากภายนอกองค์กรจ านวน 4 ท่าน สรุปผล
การสัมภาษณ์ดังนี้  (รายละเอียดตามเอกสารภาคผนวก จ) 

  ผู้เชี่ยวชาญจากภายนอกท่านที่ 1   
  ในมุมมองภาพรวมขององค์กรมีการบริหารจัดการความมั่นคงปลอดภัย

สารสนเทศในระดับที่ดี แต่ยังขาดการด าเนินการบางส่วนหรือปฏิบัติยังไม่ครบถ้วนตามข้ันตอนปฏิบัติ
ที่ได้วางแผนไว้ เมื่อองค์กรน าเอามาตรฐานการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 
(ISO/IEC 27001) มาใช้ในองค์กรแห่งนี้จะช่วยให้องค์กรมีเอกสารหรือหลักฐานในการด าเนินการ
ต่างๆ ด้านความมั่นคงปลอดภัยสารสนเทศ ท าให้เมื่อเกิดปัญหาสามารถหาสาเหตุ และยังช่วยให้
องค์กรสามารถปฏิบัติตามกฎหมายและนโยบายที่รัฐก าหนดอีกด้วย 

นอกเหนือจากปัจจัยที่ผู้วิจัยได้ศึกษามาแล้ว ได้ให้ข้อเสนอแนะว่าในการ
น าเอามาตรฐานฯ มาประยุกต์ใช้นั้น ผู้ปฏิบัติควรจะเข้าใจบริบทขององค์กรและเน้นเรื่องการส่งเสริม
จากผู้บริหารสูงสุดขององค์กรในการขับเคลื่อนการน าเอามาตรฐานฯ สู่การปฏิบัติจริง  อีกทั้งเพ่ือเกิด
ประโยชน์สูงสุดต่อองค์กรในระยะยาว ควรมีการติดตามผลการปฏิบัติตามมาตรฐานฯ อยู่อย่าง
สม่ าเสมอ เป็นไปตามกระบวนการ Plan-Do-Check-Act 

ผู้เชี่ยวชาญจากภายนอกท่านที่ 2 
  การน าเอาระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ (ISO/IEC 

27001) จะช่วยส่งเสริมให้ระบบเทคโนโลยีสารสนเทศมีประสิทธิภาพ เพ่ิมความถูกต้องและแม่นย า มี
หลักฐานเอกสารและกระบวนการชัดเจน เมื่อน ามาประยุกต์ใช้กับองค์กรจะท าให้องค์กรมีแนวปฏิบัติ
ที่ดีเป็นไปตามมาตรฐานด้านความม่ันคงปลอดภัยสารสนเทศ 

นอกเหนือจากปัจจัยที่ผู้วิจัยได้ศึกษามาแล้ว ได้ให้ข้อเสนอแนะว่า ในการ
ด าเนินการตามระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ( ISO/IEC 27001) นั้นควรได้รับ
การสนับสนุนและผลักดันจากผู้บริหารด้วย และหากองค์กรผ่านการรับรองมาตรฐานฯ แล้ว เพ่ือให้
การด าเนินงานเกิดผลสัมฤทธิ์และการด าเนินการโดยยั่งยืนนั้น ควรมีการทบทวนและติดตามผลการ
ปฏิบัติอยู่อย่างสม่ าเสมอ 

ผู้เชี่ยวชาญจากภายนอกท่านที่ 3 
  องค์กรในภาพรวมยังขาดความเข้าใจต่อความส าคัญของการรักษาความ

มั่นคงปลอดภัยสารสนเทศ ส่งผลให้การบริหารจัดการยังไม่เป็นระบบที่ดีพอ เห็นควรให้น าเอาระบบ
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บริหารจัดการความมั่นคงปลอดภัยสารสนเทศ (ISO/IEC 27001) มาประยุกต์ใช้ให้เหมาะสมกับ
องค์กรและควรได้รับการส่งเสริมจากผู้บริหารอย่างจริงจัง 

นอกจากปัจจัยที่ผู้วิจัยได้ท าการศึกษามาแล้ว ควรพิจารณาถึงเรื่องการ
เข้าใจหัวข้อบริบทขององค์กรและความเป็นผู้น า (Leadership) เพ่ือจะได้ให้ความส าคัญในการ
ก าหนดทิศทางและวัตถุประสงค์หรือเป้าหมายได้อย่างเหมาะสม หากองค์กรได้รับการรับรอง
มาตรฐานแล้ว เพ่ือให้เกิดการปฏิบัติและองค์กรได้รับประโยชน์ต่อเนื่อง ควรมีการผนึกกระบวนการ
และการปฏิบัติให้กลายเป็นส่วนหนึ่งของงานที่ต้องด าเนินการ และต้องมีการติดตามอยู่อย่างสม่ าเสมอ 
เพ่ือลดปัญหาที่ของผู้ปฏิบัติที่อาจจะคิดว่าเป็นการเพ่ิมภาระงานหรือผู้บริหารมองว่าเป็นการเพ่ิม
ค่าใช้จ่ายขององค์กร 

ผู้เชี่ยวชาญจากภายนอกท่านที่ 4  
 บุคลากรในองค์กรยังขาดความรู้และความเข้าใจเกี่ยวกับระบบบริหาร

จัดการความมั่นคงปลอดภัยสารสนเทศ (ISO/IEC 27001) ขาดการประชาสัมพันธ์ให้บุคลากรทุก
ระดับได้เข้าใจถึงกระบวนการต่างๆ รวมถึงผู้ปฏิบัติยังขาดความเข้าใจกระบวนการท างานและการน า
เทคโนโลยีที่เหมาะสมเข้ามาใช้งานส่งผลต่อความมั่นคงปลอดภัยสารสนเทศขององค์กร การน าเอา
ระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศมาประยุกต์ใช้จะช่วยลดความเสี่ยงต่างๆ ที่จะ
เกิดข้ึนทั้งจากเทคโนโลยีและบุคลากรได้ และยังส่งผลให้องค์กรมีความเป็นระบบมากยิ่งขึ้น 

นอกเหนือจากปัจจัยที่ผู้วิจัยได้ท าการศึกษามา ยังพบว่าองค์กรจะได้รับ
ประโยชน์จากการน าเอามาตรฐานความมั่นคงปลอดภัยสารสนเทศมากขึ้น หากมีการประเมินความ
เสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศอยู่อย่างสม่ าเสมอ มีก าหนดมาตรฐานขั้นตอนการปฏิบัติ
และควรได้รับการสนับสนุนจากฝ่ายบริหาร 

จากการส ารวจความคิดเห็นของผู้เชี่ยวชาญจากภายนอกทุกท่านเกี่ยวกับความ
พร้อมของปัจจัยที่ส่งผลต่อความพร้อมขององค์กรฯ สามารถสรุปได้ดังนี้ (รายละเอียดดังตารางที่ 4.5) 

- ล าดับที่ 1 ปัจจัยโครงสร้างเทคโนโลยีสารสนเทศขององค์กร 
- ล าดับที่ 2 ปัจจัยนโยบายขององค์กร 
- ล าดับที่ 3 ปัจจัยการประยุกต์ใช้มาตรฐานและกฎหมายที่เก่ียวข้อง 
- ล าดับที่ 4 ประกอบด้วย 2 ปัจจัย ได้แก่ ปัจจัยความรู้ความเข้าใจเกี่ยวกับ

มาตรฐานและกฎหมายต่างๆ และการให้ความส าคัญในการด าเนินการตามมาตรฐานฯ 
- ล าดับที่ 5  ปัจจัยความตระหนักถึงภัยคุกคามและช่องโหว่ 



102 

 

และความส าคัญของปัจจัยที่ส่งผลต่อความพร้อมขององค์กรฯ ดังนี้  (รายละเอียด
ดังตารางที่ 4.6) 

- ล าดับที่ 1 ปัจจัยความตระหนักถึงภัยคุกคามและช่องโหว่ 
- ล าดับที่ 2 ปัจจัยความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ  
- ล าดับที่ 3 ปัจจัยการประยุกต์ใช้มาตรฐานและกฎหมายที่เก่ียวข้อง 
- ล าดับที่ 4 ปัจจัยการให้ความส าคัญในการด าเนินการตามมาตรฐานฯ 
- ล าดับที่ 5  ปัจจัยโครงสร้างเทคโนโลยีสารสนเทศขององค์กร 
- ล าดับที่ 6 ปัจจัยนโยบายขององค์กร 
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ตารางที่ 4.5 
 

ผลการพิจารณาความพร้อมของปัจจัยที่เกี่ยวข้องกับการเตรียมความพร้อมขององค์กรในการขอรับรองมาตรฐานการบริหารจัดการความมั่นคงปลอดภัย  
สารสนเทศ ISO/IEC 27001:2013 กรณีศึกษาองค์กรด้านการท่องเที่ยวแห่งหนึ่ง ประกอบการสัมภาษณ์ผู้เชี่ยวชาญจากภายนอก 

ปัจจัย ท่านที่ 1 ท่านที่ 2 ท่านที่ 3 ท่านที่ 4 ผลรวม 

1.ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ 2 3 2 2 9 

2.การประยุกต์ใช้มาตรฐานและกฎหมายที่เกี่ยวข้อง 3 3 2 2 10 

3.การให้ความส าคัญในการด าเนินการตามมาตรฐานฯ 1 3 1 4 9 

4.นโยบายขององค์กร 2 3 2 4 11 

5.โครงสร้างเทคโนโลยีสารสนเทศขององค์กร 3 2 3 4 12 

6.ความตระหนักถึงภัยคุกคามและช่องโหว่ 2 2 1 3 8 

 

 

 

 

 



104 
 

 

ตารางที่ 4.6 
 

ผลการเรียงล าดับความส าคัญของปัจจัยที่เกี่ยวข้องกับการเตรียมความพร้อมขององค์กรในการขอรับรองมาตรฐานการบริหารจัดการความมั่นคงปลอดภัย 
สารสนเทศ ISO/IEC 27001:2013 กรณีศึกษาองค์กรด้านการท่องเที่ยวแห่งหนึ่ง ประกอบการผู้เชี่ยวชาญจากภายนอก 

 ปัจจัย ท่านที่ 1 ท่านที่ 2 ท่านที่ 3 ท่านที่ 4 ผลรวม 

1. ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ 2 2 2 3 9 

2. การประยุกต์ใช้มาตรฐานและกฎหมายที่เกี่ยวข้อง 3 6 3 4 16 

3. การให้ความส าคัญในการด าเนินการตามมาตรฐานฯ 6 5 4 2 17 

4. นโยบายขององค์กร 5 4 5 6 20 

5. โครงสร้างเทคโนโลยีสารสนเทศขององค์กร 4 3 6 5 18 

6. ความตระหนักถึงภัยคุกคามและช่องโหว่ 1 1 1 1 4 
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ตารางที่ 4.7 
 
สรุปผลการตอบแบบประเมินความพร้อมและความส าคัญของปัจจัยที่เกี่ยวข้องกับการเตรียมความ
พร้อมขององค์กรในการขอรับรองมาตรฐานการบริหารจัดการความมั่นคงปลอดภัย สารสนเทศ 
ISO/IEC 27001:2013 กรณีศึกษาองค์กรด้านการท่องเที่ยวแห่งหนึ่ง ส าหรับผู้เชี่ยวชาญจากภายนอก 

ปัจจัย ความพร้อม ความส าคัญ 

1.ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ 9 9 

2.การประยุกต์ใช้มาตรฐานและกฎหมายที่เกี่ยวข้อง 10 16 

3.การให้ความส าคัญในการด าเนินการตามมาตรฐานฯ 9 17 

4.นโยบายขององค์กร 11 20 

5.โครงสร้างเทคโนโลยีสารสนเทศขององค์กร 12 18 

6.ความตระหนักถึงภัยคุกคามและช่องโหว่ 8 4 

 
ข้อเสนอแนะเพ่ิมเติมจากผู้เชี่ยวชาญฯ 

 - การบริหารจัดการความมั่นคงปลอดภัยสารสนเทศในส่วนของเอกสารและการ
ก าหนดระบบบริหารจัดการมีการด าเนินการแต่เป็นไปตามมาตรฐานเวอร์ชั่นก่อนหน้า ซึ่งหากต้องขอ
รับรองมาตรฐานจ าเป็นที่ต้องท าการปรับปรุงเอกสารให้มีความสอดคล้องกับข้อก าหนดใหม่ 

 - การบริหารความเสี่ยงความมั่นคงปลอดภัยสารสนเทศและการวางแผนเพ่ือ
บรรลุตามวัตถุประสงค์ของระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ยังไม่ได้มีการ
ด าเนินการอย่างต่อเนื่อง ทั้งนี้ ในการขอรับรองมาตรฐานจ าเป็นที่จะต้องมีการบริหารความเสี่ยงและ
ก าหนดแผนการด าเนินงานที่มั่นใจว่าจะสามารถบรรลุตามวัตถุประสงค์ของระบบบริหารจัดการได้  

 - มาตรการควบคุมความมั่นคงปลอดภัยสารสนเทศ มีการบังคับใช้แต่ไม่ต่อเนื่อง
และยังขาดประสิทธิผล โดยมีสาเหตุจากการสื่อสารภายใน การก าหนดหน้าที่ ความรับผิดชอบ การ
บังคับและการติดตามอย่างสม่ าเสมอ ท าให้มีบางมาตรการที่มีการด าเนินการแต่ผลลัพธ์ยังไม่มี
ประสิทธิผลที่ดีพอ หรือเป็นไปตามที่คาดหมาย 

 - ความพร้อมทางด้านกายภาพและสิ่งแวดล้อมส าหรับการขอรับรองมาตรฐาน 
ยังมีจุดอ่อนและไม่เพียงพอต่อการรับรองมาตรฐาน โดยเฉพาะอย่างยิ่งพ้ืนที่ภายในศูนย์ข้อมูลกลาง
หรือเดต้าเซ็นเตอร์ ซึ่งสภาพแวดล้อมการควบคุม การควบคุมการเข้าถึง การจัดแบ่งพ้ืนที่และการ
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ติดตั้งระบบสารสนเทศยังไม่มีความเหมาะสมเพียงพอต่อการขอรับรองมาตรฐาน นอกจากนี้ การ
ควบคุมอุปกรณ์เครือข่ายส านักงานในส่วนพื้นที่อ่ืนๆ ภายในอาคารส านักงานใหญ่ องค์กรฯ ยังมีความ
ไม่พร้อมและยังไม่สามารถควบคุมได้อย่างมีประสิทธิผล 

4.1.2.3 สรุปผลการตอบแบบประเมินของผู้ดูแลระบบเทคโนโลยีสารสนเทศ 
ท าการตอบแบบประเมินความพร้อมของผู้ดูและระบบเทคโนโลยีสารสนเทศ

จ านวน 18 ท่าน โดยวิธีตอบแบบประเมิน ซึ่งแต่ละข้อค าถามจะถูกแบ่งออกเป็นความพร้อมและ
ความส าคัญ มคีวามหมายดังนี้ 
 ความพร้อม หมายถึง ท่านคิดว่าองค์กรมีความพร้อมหรือตัวท่านมีความ
พร้อม มีความรู้ หรือมีความสามารถในการน าไปปฏิบัติในระดับใด 
 ความส าคัญ หมายถึง ท่านให้ความส าคัญในระดับใด 
 สามารถสรุปผลการตอบแบบประเมินของผู้ดูแลระบบฯ โดยมีคะแนนรวม
ของแต่ละปัจจัยทั้งด้านความพร้อมและความส าคัญดังนี้ (รายละเอียดตามเอกสารภาคผนวก ฉ) 
 
ตารางที่ 4.8 
 
สรุปผลการตอบแบบประเมินความพร้อมและความส าคัญของปัจจัยที่เกี่ยวข้องกับการการเตรียม
ความพร้อมขององค์กรในการขอรับรองมาตรฐานการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 
ISO/IEC 27001:2013 กรณีศึกษาองค์กรด้านการท่องเที่ยวแห่งหนึ่ง ของผู้ดูแลระบบฯ 

ปัจจัยท่ีเกี่ยวข้อง ความพร้อม ความส าคัญ 

1.ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ 58.57 71.57 

2.การประยุกต์ใช้มาตรฐานและกฎหมายที่เกี่ยวข้อง 67.00 74.20 

3.การให้ความส าคัญในการด าเนินการตามมาตรฐานฯ 54.11 59.89 

4.นโยบายขององค์กร 61.33 69.00 

5.โครงสร้างเทคโนโลยีสารสนเทศขององค์กร 67.88 77.63 

6.ความตระหนักถึงภัยคุกคามและช่องโหว่ 62.80 75.60 

 
 จากตารางที่ 4.8 สามารถน ามาวิเคราะห์ถึงความพร้อมและความส าคัญใน
มุมมองของผู้ดแลระบบฯ แยกดังนี้ 
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 ความพร้อม (ท่านคิดว่าองค์กรมีความพร้อมหรือตัวท่านมีความพร้อม มี
ความรู้ หรือมีความสามารถในการน าไปปฏิบัติในระดับใด) 

- ล าดับที่ 1 ปัจจัยโครงสร้างเทคโนโลยีสารสนเทศขององค์กร 
- ล าดับที่ 2 ปัจจัยการประยุกต์ใช้มาตรฐานและกฎหมายที่เก่ียวข้อง 
- ล าดับที่ 3 ปัจจัยความตระหนักถึงภัยคุกคามและช่องโหว่ 
- ล าดับที่ 4 ปัจจัยนโยบายขององค์กร 
- ล าดับที่ 5 ปัจจัยความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ 
- ล าดับที่ 6 ปัจจัยการให้ความส าคัญในการด าเนินการตามมาตรฐานฯ 

 ความส าคัญ (ท่านให้ความส าคัญในระดับใด) 
- ล าดับที่ 1 ปัจจัยโครงสร้างเทคโนโลยีสารสนเทศขององค์กร 
- ล าดับที่ 2 ปัจจัยความตระหนักถึงภัยคุกคามและช่องโหว่ 
- ล าดับที่ 3 ปัจจัยการประยุกต์ใช้มาตรฐานและกฎหมายที่เก่ียวข้อง 
- ล าดับที่ 4 ปัจจัยความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ 
- ล าดับที่ 5 ปัจจัยนโยบายขององค์กร 
- ล าดับที่ 6 ปัจจัยการให้ความส าคัญในการด าเนินการตามมาตรฐานฯ 

4.1.2.4 สรุปผลการทดสอบความพร้อมของบุคลากรในองค์กร 
ผลจากการทดสอบความพร้อมของบุคลากรในองค์กรด้วยวิธีการจ าลองสถานการณ์ (Cyber Drill 
หรือ Cyber Readiness Assessment) ด้วยการส่งอีเมล์ให้กับผู้ใช้งานทั่วทั้งองค์กร โดยมีข้อความ
ลักษณะเชิญชวนให้การการกดลิงค์ เพื่อเข้ามาเปลี่ยน Password ในการเข้าใช้งาน (รายละเอียดตาม
เอกสารภาคผนวก ช) 
 
ตารางที่ 4.9 
 
สรุปผลจากการทดสอบความพร้อมของบุคลากรในองค์กรด้วยวิธีการจ าลองสถานการณ์ (Cyber Drill 
หรือ Cyber Readiness Assessment) 

จ านวน Email ที่ส่ง 1,153 accounts 

คลิกลิงค์เข้ามาทั้งหมด 201 ครั้ง 

ท าเพจแรกส าเร็จ 16 ครั้ง 

ท าท้ังสองเพจส าเร็จ 126 ครั้ง 
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จากผลการศึกษาข้างต้นนั้น ได้แยกผลการศึกษาออกเป็นสี่กลุ่ม ได้แก่ ผู้บริหาร, 
ผู้เชี่ยวชาญจากภายนอกฯ, ผู้ดูแลระบบฯ, และบุคลากรในองค์กร ซึ่งสามารถเรียงล าดับความส าคัญ
และความพร้อมของปัจจัยฯ ในภาพรวมทั้งหมดได้ดังตารางที่ 4.10 และ ตารางที่ 4.11 

ในส่วนของความส าคัญสามารถเรียงล าดับได้ดังนี้ 

- ล าดับที่ 1 ปัจจัยความตระหนักถึงภัยคุกคามและช่องโหว่ 
- ล าดับที่ 2 ปัจจัยความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ 
- ล าดับที่ 3 ปัจจัยโครงสร้างเทคโนโลยีสารสนเทศขององค์กร 
- ล าดับที่ 4 ปัจจัยการประยุกต์ใช้มาตรฐานและกฎหมายที่เก่ียวข้อง 
- ล าดับที่ 5 ปัจจัยนโยบายขององค์กร 
- ล าดับที่ 6 ปัจจัยการให้ความส าคัญในการด าเนินการตามมาตรฐานฯ 

และความพร้อมสามารถเรียงล าดับได้ดังนี้ 
- ล าดับที่ 1 ปัจจัยโครงสร้างเทคโนโลยีสารสนเทศขององค์กร 
- ล าดับที่ 2 ปัจจัยการประยุกต์ใช้มาตรฐานและกฎหมายที่ 
- ล าดับที่ 3 ปัจจัยนโยบายขององค์กร 
- ล าดับที่ 4 ปัจจัยความตระหนักถึงภัยคุกคามและช่องโหว่ 
- ล าดับที่  5 เกี่ยวข้องปัจจัยความรู้ความเข้าใจเกี่ยวกับมาตรฐานและ

กฎหมายต่างๆ 
- ล าดับที่ 6 ปัจจัยการให้ความส าคัญในการด าเนินการตามมาตรฐานฯ 
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ตารางที่ 4.10 
 

ผลการเรียงล าดับความส าคัญของปัจจัยที่ เกี่ยวข้องกับการเตรียมความพร้อมขององค์กรในการขอรับรองมาตรฐานการบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศ ISO/IEC 27001:2013 กรณีศึกษาองค์กรด้านการท่องเที่ยวแห่งหนึ่ง ในภาพรวมขององค์กร (ผู้บริหาร, ผู้เชี่ยวชาญฯ, และผู้ดูแลระบบฯ) 

ปัจจัย ผู้บริหาร ผู้เชี่ยวชาญฯ ผู้ดูแลระบบฯ คะแนนรวม 
ล าดับ

ภาพรวม 

1. ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ 2 2 4 8 2 

2. การประยุกต์ใช้มาตรฐานและกฎหมายที่เกี่ยวข้อง 5 3 3 11 4 

3. การให้ความส าคัญในการด าเนินการตามมาตรฐานฯ 3 4 6 13 6 

4. นโยบายขององค์กร 1 6 5 12 5 

5. โครงสร้างเทคโนโลยีสารสนเทศขององค์กร 4 5 1 10 3 

6. ความตระหนักถึงภัยคุกคามและช่องโหว่ 3 1 2 6 1 
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ตารางที่ 4.11 
 

ผลการเรียงล าดับความพร้อมของปัจจัยที่ เกี่ยวข้องกับการเตรียมความพร้อมขององค์กรในการขอรับรองมาตรฐานการบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศ ISO/IEC 27001:2013 กรณีศึกษาองค์กรด้านการท่องเที่ยวแห่งหนึ่ง ในภาพรวมขององค์กร (ผู้เชี่ยวชาญฯ, และผู้ดูแลระบบฯ) 

ปัจจัย ผู้เชี่ยวชาญฯ ผู้ดูแลระบบฯ คะแนนรวม 
ล าดับ

ภาพรวม 

1. ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ 4 5 9 5 

2. การประยุกต์ใช้มาตรฐานและกฎหมายที่เกี่ยวข้อง 3 2 5 2 

3. การให้ความส าคัญในการด าเนินการตามมาตรฐานฯ 4 6 10 6 

4. นโยบายขององค์กร 2 4 6 3 

5. โครงสร้างเทคโนโลยีสารสนเทศขององค์กร 1 1 2 1 

6. ความตระหนักถึงภัยคุกคามและช่องโหว่ 5 3 8 4 
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4.2 อภิปรายผล 

 
4.2.1 ความส าคัญและความพร้อมของปัจจัยที่เกี่ยวข้องฯ ในมุมมองของผู้บริหาร, 

ผู้เชี่ยวชาญฯ, ผู้ดูแลระบบฯ และบุคลากร 

จากการวิจัยในครั้งนี้ เป็นการศึกษาเพ่ือวิเคราะห์ เกี่ยวกับการเตรียมความพร้อมของ
องค์กรในการขอรับรองมาตรฐานการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ISO/IEC 
27001:2013 กรณีศึกษาองค์กรด้านการท่องเที่ยวแห่งหนึ่ง  โดยผลที่ได้จากการรวบรวมข้อมูลเพ่ือ
วิเคราะห์สถานะปัจจุบันขององค์กรฯ  ในปัจจุบันโดยอ้างอิงตามมาตรฐาน ISO/IEC 27001:2013 นั้น
สามารถสรุปได้เป็นปัจจัยได้ดังนี้ 

4.2.1.1 ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ 
- บุคลากรมีความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆที่

เกี่ยวข้อง ไม่เท่ากัน 
- การประชาสัมพันธ์ข้อมูลที่เป็นประโยชน์ให้กับบุคลากรได้รับทราบ 

4.2.1.2 การประยุกต์ใช้มาตรฐานและกฎหมายที่เกี่ยวข้อง 

- น าเอามาตรฐานและกฎหมายที่เกี่ยวข้องด้านความม่ันคงปลอดภัย
สารสนเทศมาประยุกต์ใช้ในงานขององค์กร ทั้งด้าน Hardware, Software และ Network 

4.2.1.3 การให้ความส าคัญในการด าเนินการตามมาตรฐานฯ 

- ผู้บริหารให้การสนับสนุนในการด าเนินการโครงการเกี่ยวกับความมั่นคง
ปลอดภัยสารสนเทศในองค์กร 

- บุคลากรในระดับต่างๆ ปฏิบัติตามข้อก าหนดและข้ันตอนปฏิบัติ 

4.2.1.4  นโยบายขององค์กร  
- มีการก าหนดนโยบายความมั่นคงปลอดภัยสารสนเทศ ไว้เป็นส่วนหนึ่งของ

ของการขับเคลื่อนองค์กร 
- จัดท าโครงการเกี่ยวกับความมั่นคงปลอดภัยสารสนเทศ 
- จัดท าระเบียบ ข้อบังคับ และแนวปฏิบัติที่เกี่ยวกับความมั่นคงปลอดภัย

สารสนเทศ 
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4.2.1.5 โครงสร้างเทคโนโลยีสารสนเทศขององค์กร 
- สภาพแวดล้อม, Infrastructure และระบบงาน ถูกปรับปรุงและพัฒนาอยู่

บนพื้นฐานตามมาตรฐานความมั่นคงปลอดภัยสารสนเทศ 

4.2.1.6 ความตระหนักถึงภัยคุกคามและช่องโหว่ 
- องค์กรมีระบบป้องกันภัยคุกคามและช่องโหว่จากภายในและภายนอก

องค์กร 
- บุคลากรไม่ตกเป็นเหยื่อจากผู้ไม่ประสงค์ดีจากเทคนิค Social Engineering 

ปัจจัยทั้งหมดนี้ เมื่อน าไปสัมภาษณ์ผู้บริหาร ผู้เชี่ยวชาญฯ ท าการประเมินโดยผู้ดูแล
ระบบ และท าการทดสอบความพร้อมของบุคลากรในองค์กรแล้วพบว่า  

ส่วนของผู้บริหารมีความเห็นว่าในการเตรียมความพร้อมขององค์กรเพ่ือเข้ารับการ
รับรองมาตรฐานฯ นั้น ควรเริ่มจากการประชาสัมพันธ์โครงการระบบบริหารจัดการความมั่นคง
ปลอดภัยสารสนเทศให้พนักงานในองค์กรรับทราบ เพ่ือจะได้เกิดผลลัพธ์ในภาพรวมระดับองค์กร 
เนื่องจากยังพบว่าบางฝ่ายยังไม่รู้จักระบบบริหารจัดการฯ ดังกล่าว และมองว่าเป็นหน้าที่ของส านัก
เทคโนโลยีสารสนเทศแต่เพียงผู้เดียวในการขับเคลื่อนและต้องด าเนินการ ซึ่งในความเป็นจริงแล้วการ
ด าเนินการด้านความมั่นคงปลอดภัยสารสนเทศเป็นเรื่องที่บุคลากรทุกคนในองค์กรต้องให้ความ
ร่วมมือ ควรจะมีการประชาสัมพันธ์ถึงประโยชน์และประกาศให้บุคลากรได้รับทราบถึงขั้นตอนและ
แนวปฏิบัติที่เกี่ยวข้องกับการด าเนินการโครงการระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ 
เพ่ือบุคลากรจะได้น าไปปฏิบัติได้อย่างถูกต้อง เหมาะสม และเป็นการลดโอกาสเกิดช่องโหว่จากความ
รู้เท่าไม่ถึงการณ์ของบุคลากรอีกด้วย 

ในด้านของความส าคัญ จากการส ารวจความคิดเห็นของผู้บริหารจ านวน 4 ท่านเกี่ยวกับ
ความส าคัญของปัจจัยที่ส่งผลต่อความพร้อมขององค์กรฯ สามารถสรุปได้ดังนี้ 
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ตารางที่ 4.12 
 

ผลการเรียงล าดับความส าคัญของปัจจัยที่เกี่ยวข้องกับการเตรียมความพร้อมขององค์กรในการขอรับ
รองมาตรฐานการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ISO/IEC 27001:2013 กรณีศึกษา
องค์กรด้านการท่องเที่ยวแห่งหนึ่ง ประกอบการสัมภาษณ์ผู้บริหาร 

ปัจจัย ผลรวม ล าดับ 

1. ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ 22 2 

2. การประยุกต์ใช้มาตรฐานและกฎหมายที่เกี่ยวข้อง 36 5 

3. การให้ความส าคัญในการด าเนินการตามมาตรฐานฯ 24 3 

4. นโยบายขององค์กร 12 1 

5. โครงสร้างเทคโนโลยีสารสนเทศขององค์กร 29 4 

6. ความตระหนักถึงภัยคุกคามและช่องโหว่ 24 3 

 
- ล าดับที่ 1 ปัจจัยนโยบายขององค์กร 
- ล าดับที่ 2 ปัจจัยความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ 
- ล าดับที่ 3 ปัจจัยการให้ความส าคัญในการด าเนินการตามมาตรฐานฯ และความ

ตระหนักถึงภัยคุกคามและช่องโหว่ 
- ล าดับที่ 4 ปัจจัยโครงสร้างเทคโนโลยีสารสนเทศขององค์กร 
- ล าดับที่ 5 ปัจจัยการประยุกต์ใช้มาตรฐานและกฎหมายที่เก่ียวข้อง 

จะเห็นได้ว่าผู้บริหารจะให้ความส าคัญในเรื่องปัจจัยนโยบายขององค์กร เป็นอันดับแรก 
รองลงมาคือ ปัจจัยความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ  ปัจจัยการให้ความส าคัญ
ในการด าเนินการตามมาตรฐานฯ และความตระหนักถึงภัยคุกคามและช่องโหว่  ปัจจัยโครงสร้าง
เทคโนโลยีสารสนเทศขององค์กร และปัจจัยการประยุกต์ใช้มาตรฐานและกฎหมายที่เกี่ยวข้อง 
ตามล าดับ โดยแบ่งผู้เกี่ยวข้องเป็นทั้งสิ้น 3 ส่วน คือผู้บริหารจะต้องมีการน าเอามาตรฐานด้านความ
มั่นคงปลอดภัยสารสนเทศ ระบุเป็นนโยบายระดับองค์กร ผู้ดูแลระบบการน าเอามาตรฐานและ
กฎหมายที่เกี่ยวข้องด้านความมั่นคงปลอดภัยสารสนเทศมาประยุกต์ใช้กับงานด้านเทคโนโลยี
สารสนเทศขององค์กร มีการทบทวน ติดตาม และตรวจสอบ อย่างต่อเนื่องและจัดหาระบบป้องกันภัย
คุกคามและช่องโหว่ต่างๆ และผู้ใช้งานมีตระหนักถึงภัยคุกคามรูปแบบต่างๆ และไม่ตกเป็นเหยื่อจาก
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ภัยดังกล่าว โดยทั้งสามส่วนนี้จะเป็นส่วนที่ช่วยผลักดันให้องค์กรสามารถผ่านการรับรองมาตรฐานฯ 
ส าหรับปัจจัยอ่ืนๆ จะเป็นส่วนช่วยเสริมให้องค์กรสามารถผ่านการรับรองมาตรฐานได้เช่นกัน แต่ไม่มี
ความส าคัญเท่า สามล าดับต้นดังกล่าว 

ส่วนของผู้เชี่ยวชาญมีความเห็นว่าความพร้อมขององค์กรเรียงตามล าดับได้ดังนี้  
 
ตารางที่ 4.13 
 
ผลการพิจารณาความพร้อมและความส าคัญของปัจจัยที่เกี่ยวข้องกับการเตรียมความพร้อมของ
องค์กรในการขอรับรองมาตรฐานการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ISO/IEC 
27001:2013 กรณีศึกษาองค์กรด้านการท่องเที่ยวแห่งหนึ่ง โดยผู้เชี่ยวชาญฯ  

ปัจจัย 
ผลรวม 

ความพร้อม 
ล าดับ 

ความพร้อม 
ผลรวม 

ความส าคัญ 
ล าดับ

ความส าคัญ 

1.ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและ
กฎหมายต่างๆ 

9 4 9 2 

2.การประยุกต์ใช้มาตรฐานและกฎหมายที่
เกี่ยวข้อง 

10 3 16 3 

3.การให้ความส าคัญในการด าเนินการตาม
มาตรฐานฯ 

9 4 17 4 

4.นโยบายขององค์กร 11 2 20 6 

5.โครงสร้างเทคโนโลยีสารสนเทศขององค์กร 12 1 18 5 

6.ความตระหนักถึงภัยคุกคามและช่องโหว่ 8 5 4 1 

 

โดยมีความเห็นว่าองค์กรยังขาดความพร้อมในเรื่องความตระหนักถึงภัยคุกคามและช่อง
โหว่มากที่สุด ซึ่งมีสาเหตุมาจากการที่องค์กรขาดการประชาสัมพันธ์เรื่องความมั่นคงปลอดภัย
สารสนเทศและขาดการสร้างความตระหนักให้กับบุคลากรในองค์กรได้รับทราบ อันจะส่งผลถึงความรู้
ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ และการให้ความส าคัญในการด าเนินการตาม
มาตรฐานฯ  ถึงแม้ว่าจะมีการประชุมหารือกันระหว่างผู้ดูแลระบบและผู้เชี่ยวชาญอยู่อย่างสม่ าเสมอ 
แต่ก็ไม่ได้มีการประกาศหรือแจ้งอย่างเป็นลายลักษณ์อักษร รวมถึงความรู้และทักษะของผู้ดูแลระบบ
ยังไม่ได้ปรับปรุงให้เหมาะสมและครอบคลุมลักษณะงานด้านความมั่นคงปลอดภัยสารสนเทศ ส่วน
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ปัจจัยที่คิดว่ามีความพร้อมมากที่สุดคือด้านโครงสร้างเทคโนโลยีสารสนเทศขององค์กร เนื่องจาก
องค์กรมีการด าเนินการโครงการระบบบริหารจัดการด้านความมั่นคงปลอดภัยสารสนเทศ มาตั้งแต่ปี 
2555 และได้ก าหนดขอบเขตคือภายในห้อง Data Center ทางผู้ดูแลระบบจึงได้ท าการปรับปรุง
โครงสร้างเทคโนโลยีสารสนเทศขององค์กรภายในห้อง Data Center ให้เป็นไปตามมาตรฐาน 
ISO/IEC 27001 อยู่เสมอ หากจะเข้ารับรองมาตรฐานจริงจะต้องมีการปรับปรุงเพ่ิมเติม เนื่องจาก
ผู้เชี่ยวชาญมีข้อเสนอแนะเพ่ิมเติมเกี่ยวกับมาตรฐานที่มีการเปลี่ยนแปลงเวอร์ชัน และข้อจ ากัดด้าน
กายภาพ บางส่วนที่ต้องด าเนินการควบคู่กับทางกองอาคารในการปรับปรุงเพ่ิมเติม  

ส่วนของความส าคัญ เรียงล าดับได้ดังนี้ 
- ล าดับที่ 1 ปัจจัยความตระหนักถึงภัยคุกคามและช่องโหว่ 
- ล าดับที่ 2 ปัจจัยความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ  
- ล าดับที่ 3 ปัจจัยการประยุกต์ใช้มาตรฐานและกฎหมายที่เก่ียวข้อง 
- ล าดับที่ 4 ปัจจัยการให้ความส าคัญในการด าเนินการตามมาตรฐานฯ 
- ล าดับที่ 5  ปัจจัยโครงสร้างเทคโนโลยีสารสนเทศขององค์กร 
- ล าดับที่ 6 ปัจจัยนโยบายขององค์กร 

จะเห็นได้ว่าผู้เชี่ยวชาญให้ความส าคัญกับความตระหนักถึงภัยคุกคามและช่องโหว่มาก
ที่สุด ซึ่งมีค านิยามตามงานวิจัยว่าองค์กรมีระบบป้องกันภัยคุกคามและช่องโหว่ต่างๆรวมถึงบุคลากรมี
ความตระหนักถึงภัยคุกคามรูปแบบต่างๆ และไม่ตกเป็นเหยื่อจากภัยดังกล่าว  จากการสัมภาษณ์
ผู้เชี่ยวชาญให้ความเห็นเพิ่มเติมว่าบุคลากรในองค์กรจะเป็นส่วนส าคัญท่ีสุด หากขาดความร่วมมือจาก
บุคลากรแล้ว อาจจะไม่สามารถด าเนินการมาตรฐานให้ส าเร็จตามเป้าประสงค์ที่วางไว้  

ในปัจจุบันภัยคุกคามรูปแบบต่างๆ ถูกพัฒนาขึ้นให้ทันต่อยุคสมัยที่เปลี่ยนแปลงไป  ซึ่ง
หากผู้ใช้งานขาดความตระหนักถึงภัยคุกคามดังกล่าว ไม่ปฏิบัติตามข้อปฏิบัติหรือแนวนโยบายที่
องค์กรวางไว้ หรือการที่มีช่องโหว่ทางเทคนิคเกิดขึ้นในองค์กรย่อมจะส่งผลต่อความมั่นคงปลอดภัย
สารสนเทศ ซึ่งบางครั้งผู้ใช้งานเองอาจจะไม่รู้ตัว หรือผู้ดูแลระบบไม่ทันสังเกตเห็น  ซึ่งบางครั้งอาจจะ
สังเกตได้ยาก ต้องใช้เครื่องมือและความเชี่ยวชาญระดับสูงในการตรวจจับ หากบุคลากรทุกระดับใน
องค์กร เกิดความตระหนัก เริ่มตั้งแต่ผู้บริหารก าหนดเป็นนโยบาย ผู้ดูแลระบบน ามาก าหนดเป็นแนว
ปฏิบัติและผลักดันให้เกิดการน าเอาระบบบริหารจัดการฯ มาประยุกต์ใช้ในองค์กร และมีการ
ประชาสัมพันธ์ให้พนักงานในองค์กรรับทราบอย่างทั่วถึง ก็จะส่งผลให้อีกทั้งบุคลากรสามารถน าไป
ปฏิบัติได้โดยในชีวิตประจ าวันได้ ท าให้องค์กรสามารถผ่านการรับรองมาตรฐานฯ และได้ประโยชน์
จากการปฏิบัติตามมาตรฐานฯ ดังกล่าวได้อย่างยั่งยืน  
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ส่วนของผู้ดูแลระบบมีความเห็นว่าความพร้อมและความส าคัญขององค์กรเรียง
ตามล าดับดังนี้ 

 
ตารางที่ 4.14 
 
สรุปผลการตอบแบบประเมินความพร้อมและความส าคัญของปัจจัยที่เกี่ยวข้องกับการเตรียมความ
พร้อมขององค์กรในการขอรับรองมาตรฐานการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 
ISO/IEC 27001:2013 กรณีศึกษาองค์กรด้านการท่องเที่ยวแห่งหนึ่ง ของผู้ดูแลระบบฯ 

ปัจจัยท่ีเกี่ยวข้อง 
ผลรวม 

ความพร้อม 
ล าดับ 

ความพร้อม 
ผลรวม 

ความส าคัญ 
ล าดับ

ความส าคัญ 

1.ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและ
กฎหมายต่างๆ 

58.57 5 71.57 4 

2.การประยุกต์ใช้มาตรฐานและกฎหมายที่
เกี่ยวข้อง 

67.00 2 74.20 3 

3.การให้ความส าคัญในการด าเนินการตาม
มาตรฐานฯ 

54.11 6 59.89 6 

4.นโยบายขององค์กร 61.33 4 69.00 5 

5.โครงสร้างเทคโนโลยีสารสนเทศขององค์กร 67.88 1 77.63 1 

6.ความตระหนักถึงภัยคุกคามและช่องโหว่  62.80 3 75.60 2 

 

ในด้านของความพร้อม ซึ่งหมายถึงผู้ดูแลระบบฯ มีความเห็นว่าในแต่ละปัจจัยนั้น 
องค์กรมีความพร้อมหรือผู้ดูแลระบบฯ เอง มีความพร้อม มีความรู้ หรือมีความสามารถในการน าไป
ปฏิบัติในระดับใดจะเห็นได้ว่าผู้ดูแลระบบฯ ได้ให้คะแนนเรียงตามล าดับดังนี้ 

- ล าดับที่ 1 ปัจจัยโครงสร้างเทคโนโลยีสารสนเทศขององค์กร 
- ล าดับที่ 2 ปัจจัยการประยุกต์ใช้มาตรฐานและกฎหมายที่เก่ียวข้อง 
- ล าดับที่ 3 ปัจจัยความตระหนักถึงภัยคุกคามและช่องโหว่ 
- ล าดับที่ 4 ปัจจัยนโยบายขององค์กร 
- ล าดับที่ 5 ปัจจัยความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ 
- ล าดับที่ 6 ปัจจัยการให้ความส าคัญในการด าเนินการตามมาตรฐานฯ 
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จะเห็นได้ว่าผู้ดูแลระบบฯ จะลงความเห็นว่าปัจจัยด้านโครงสร้างเทคโนโลยีสารสนเทศ
ขององค์กรมีความพร้อมเป็นอันดับแรก เนื่องจากผู้ดูแลระบบฯ มีส่วนเกี่ยวข้องในการด าเนินการ
โครงการระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศอยู่แล้ว ซึ่งได้มีการปรับปรุงกระบวนการ
และโครงสร้างเทคโนโลยีสารสนเทศตามมาตรฐานอยู่อย่างสม่ าเสมอ จึงท าให้มั่นใจว่าปัจจัยนี้น่าจะมี
ความพร้อมที่สุด ที่จะส่งผลให้องค์กรสามารถเข้ารับการรับรองมาตรฐานฯ ได้ 

ปัจจัยที่มีผู้ดูแลระบบฯ ลงความเห็นว่าควรให้ความส าคัญมากที่สุดคือ โครงสร้าง
เทคโนโลยีสารสนเทศขององค์กร ซึ่งในมุมมองของผู้ดูแลระบบฯ จะให้ความส าคัญเกี่ยวกับ
กระบวนการจัดการหรือด้านกายภาพของโครงสร้างพ้ืนฐานด้านเทคโนโลยีสารสนเทศขององค์กร เช่น 
สภาพแวดล้อม, Infrastructure และระบบงาน ควรได้รับการปรับปรุงและพัฒนาอยู่บนพ้ืนฐานตาม
มาตรฐานความมั่นคงปลอดภัยสารสนเทศ, การควบคุมการเข้าถึงเครือข่าย แต่การก าหนดสิทธิ์การ
เข้าถึงยังไม่ชัดเจน และการบังคับใช้ยังไม่ได้ด าเนินการอย่างต่อเนื่อง, การควบคุมการเข้าถึงในระดับ
แอพลิเคชัน ควรมีการควบคุมและพิจารณาสิทธิ์ตามกระบวนการควบคุมที่ออกแบบไว้, องค์กรมีการ
ป้องกันความลับของข้อมูลในระดับเครือข่ายอย่างไร, องค์กรฯ มีการป้องกันทางกายภาพส าหรับห้อง
เดต้าเซ็นเตอร์ซึ่งการติดตั้งระบบควบคุมการเข้าถึง มีการควบคุมอุณหภูมิและความชื้น แต่ในด้านการ
ป้องกันทางกายภาพส าหรับระบบสารสนเทศ พบว่าพ้ืนที่ยังอยู่ในลักษณะเปิด อุปกรณ์คอมพิวเตอร์
และเซิร์ฟเวอร์ไม่ได้มีการติดตั้งภายในตู้แร็คที่สามารถควบคุมการเข้าถึงได้ เป็นต้น 

ส่วนของความพร้อมของบุคลากรในองค์กรนั้น จะเน้นไปที่การสร้างความตระหนัก การ
รับรู้ถึงกระบวนการที่เกี่ยวข้องต่อการปฏิบัติงานของตนเองเป็นหลัก จากการสัมภาษณ์บุคลากรใน
องค์กรรอบแรกนั้น พบว่าบุคลากรส่วนใหญ่ในองค์กรยังขาดความรู้ความเข้าใจเรื่องเกี่ยวกับความ
มั่นคงปลอดภัยสารสนเทศ อันเนื่องมาจากขาดการประชาสัมพันธ์และไม่ได้มีการให้ความรู้ความเข้าใจ
อย่างต่อเนื่อง ซึ่งจากการด าเนินการโครงการด้านความม่ันคงปลอดภัยสารสนเทศและท าการประเมิน
โดยผู้เชี่ยวชาญฯ แล้วนั้น ท าให้ผู้เชี่ยวชาญฯ มีความเห็นว่าองค์กรแห่งนี้ยังขาดความพร้อมด้านปัจจัย
ความตระหนักถึงภัยคุกคามและช่องโหว่อยู่ในล าดับแรก ผู้ เชี่ยวชาญฯ จึงมีความเห็นและให้
ค าแนะน าว่าควรจะมีการจ าลองสถานการณ์เพ่ือสร้างความตระหนักให้กับบุคลากรในองค์กร โดยใช้
สถานการณ์การท า Phishing โดยผู้วิจัยได้ท าการส่งอีเมล์แจ้งผู้ใช้งานทั้งองค์กร และส่งลิงค์ส าหรับใช้
ในการ Log in เพ่ือเข้ามาขอรับบริการ Single Sign On และมีการยืนยัน Password ถึงสองครั้ง โดย
ที่หน้าเว็บดังกล่าวไม่ได้ใช้ Domain name ขององค์กร จากการทดลองจ าลองสถานการณ์นั้นพบว่า 
ผู้ใช้งานส่วนใหญ่จะเชื่อว่าอีเมล์ที่ส่งให้เป็นของจริง เนื่องจากมีความเชื่อที่ว่าเป็นการส่งอีเมล์มาจาก
บุคลากรในองค์กรของตนเอง จึงไม่คาดว่าจะเป็นอีเมล์หลอก แท้ที่จริงแล้วอาจจะเป็นผู้ไม่ประสงค์ดีที่
อาศัยช่องโหว่ขององค์กรไม่ว่าจะเป็นอุปกรณ์ต่างๆ หรือเกิดจากตัวบุคลากรเองก็ตาม ในการลักลอบ
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เอาบัญชีผู้ใช้ที่เป็นของบุคลากรในองค์กร ไปปลอมแปลงข้อความและส่งลิงค์ เพ่ือมาหลอกขอข้อมูล
บัญชีผู้ใช้และรหัสผ่านของบุคลากรท่านอ่ืนในองค์กร โดยการส่งลิงค์ข้อความเชิญชวน ตามที่ได้ท า
การทดสอบ ในขณะที่เจ้าของบัญชีผู้ใช้อาจจะไม่รู้ว่าก าลังโดนโจรกรรมข้อมูลส่วนตัวไปเพ่ือใช้ในการ
ดังกล่าว อาจจะต้องใช้เวลาสักระยะหนึ่งถึงจะรู้ตัวว่าข้อมูลถูกโจรกรรมไป ผู้ไม่ประสงค์ดีก็อาจจะได้
ข้อมูลส่วนตัวของท่านอ่ืนในองค์กรไปด้วยแล้ว อีกทั้งควรสร้างการรับรู้ให้กับบุคลากรในองค์กรว่าไม่
ควรจะกรอกข้อมูลส่วนตัวลงในเว็บไซต์ที่ตนเองไม่รู้จักหรือไม่มั่นใจว่ามีการเปิดใช้งานจริง ควรจะ มี
การโทรกลับมาสอบถาม เพ่ือให้แน่ใจว่าข้อความที่ตนเองได้รับจากอีเมล์เป็นของจริงหรือไม่ ก่อนที่จะ
กรอกข้อมูลส่วนตัวเข้าไปในเว็บไซต์นั้น เพราะฉะนั้นบุคลากรในองค์กรควรที่จะมีความรู้และความ
ตระหนักถึงภัยต่างๆ ในโลกไซเบอร์ เพ่ือจะได้ป้องกันตนเองจากภัยดังกล่าว และเ พ่ือไม่ให้เกิด
ผลกระทบต่อระบบเทคโนโลยีสารสนเทศขององค์กรในภาพรวม ทั้งนี้ในตอนท้ายผู้วิจัยได้ท าการ
ประชาสัมพันธ์ผ่านหน้าเว็บ หลังจากท่ีผู้ใช้งานกรอกข้อมูล Username และ Password ครบทุกช่อง 
เพ่ือเป็นการแจ้งเตือนให้ผู้ใช้งานมีความตระหนักในการใช้งาน และมีความระมัดระวังในการกรอก
ข้อมูลส่วนตัวใดๆ ลงบนหน้าเว็บที่ตนเองไม่รู้จัก หากพบความผิดปกติใดๆ เช่นมีอีเมล์แจ้งโดยใช้
ข้อความลักษณะเชิญชวน ควรมีการตรวจสอบกลับมายังหน่วยงานต้นเรื่องก่อนทุกครั้ง เพ่ือป้องกัน
การตกเป็นเหยื่อในลักษณะดังกล่าว 

4.2.2 ปัจจัยความพร้อมขององค์กร เปรียบเทียบกับมาตรฐาน ISO/IEC 27001 

จากการศึกษาถึงปัจจัยความพร้อมขององค์กร โดยน าเอาผลการสัมภาษณ์ผู้บริหาร, ผล
การประเมินจากผู้เชี่ยวชาญฯ และผู้ดูแลระบบ และผลการจ าลองสถานการณ์เพ่ือสร้างความตระหนัก
ให้กับบุคลากรในองค์กรมาวิเคราะห์เพ่ิมเติม  โดยเมื่อวิเคราะห์จากผลการเรียงล าดับปัจจัยความ
พร้อมฯ ในภาพรวมขององค์กร จากตารางที่ 4.11 จะเห็นได้ว่าองค์กรควรจะปรับปรุงปัจจัยการให้
ความส าคัญในการด าเนินการตามมาตรฐานฯ เป็นอันดับแรก จากค านิยามตามงานวิจัยได้ได้ให้
ความหมายไว้ว่า บุคลากรทุกระดับในองค์กรให้ความส าคัญต่อการด าเนินการตามมาตรฐาน สามารถ
น าไปปฏิบัติได้อย่างถูกต้องและเหมาะสม ซึ่งมีข้อสนับสนุนปัจจัยที่เกี่ยวข้อง คือ ผู้บริหารให้การ
สนับสนุนในการด าเนินการโครงการเกี่ยวกับความมั่นคงปลอดภัยสารสนเทศในองค์กร, มีการก าหนด
โครงสร้างคณะกรรมการฯ คณะท างานฯ ไว้แล้ว, บุคลากรในระดับต่างๆ ปฏิบัติตามข้อก าหนดและ
ขั้นตอนปฏิบัติ, ขาดการด าเนินการบริหารความเสี่ยงความมั่นคงปลอดภัยสารสนเทศ, การติดตาม 
การวัดผล การวิเคราะห์และประเมินผล ยังไม่ได้มีการปรับปรุงให้สอดคล้องกับข้อก าหนดมาตรฐาน
เวอร์ชันใหม่, มีการด าเนินการติดตามสมรรถนะระบบสารสนเทศและเครือข่าย มีการส ารองข้อมูล 
และมีการป้องกันมัลแวร์ภายในองค์กร แต่การบริหารการเปลี่ยนแปลงระบบสารสนเทศยังไม่ได้
ด าเนินการอย่างต่อเนื่อง และการปรับปรุงช่องโหว่ทางเทคนิคยังไม่สามารถด าเนินการได้ เนื่องจาก
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การปรับปรุงนั้นอาจจะส่งผลกระทบต่อระบบสารสนเทศอ่ืนๆ, มีการจัดการอุบัติการณ์ความมั่นคง
ปลอดภัยสารสนเทศ มีการมอบหมายหน้าที่ในการแก้ไขปัญหาเบื้องต้น แต่ยังขาดการวิเคราะห์
แนวโน้มและการแก้ไขปัญหาจากสาเหตุที่มีประสิทธิผล, องค์กรมีการจัดเตรียมระบบส ารองและมีการ
พัฒนาแผนด าเนินธุรกิจอย่างต่อเนื่องส าหรับระบบสารสนเทศที่ส าคัญ, มีการควบคุมการปฏิบัติตาม
กฎ ระเบียบและกฎหมาย ตามที่ก าหนดในมาตรฐานเวอร์ชันเก่า ซึ่งยังไม่ได้มีการด าเนินการปรับปรุง
ให้สอดคล้องกับเวอร์ชันใหม่ เมื่อเปรียบเทียบกับผลการวิเคราะห์สถานะปัจจุบันขององค์กรอ้างอิงกับ
มาตรฐาน ISO/IEC 27001:2013 แล้วพบว่าผ่านเกณฑ์ตามมาตรฐานจ านวน 2 ข้อ  

1. คือ ข้อ 2 (ตารางที่ 4.1) หัวข้อ ผู้น า (Leadership) โดยผู้บริหารจะต้องสนับสนุน 
ผลักดัน มอบหมายและก าหนดหน้าที่ส าหรับการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 
ก าหนดนโยบายความมั่นคงปลอดภัยสารสนเทศและให้การสนับสนุนต่อทรัพยากรที่จ าเป็นต่อ
ด าเนินงาน สิ่งที่ตรวจสอบพบคือ องค์กรฯ ได้มีการก าหนดโครงสร้างคณะกรรมการด้านความมั่นคง
ปลอดภัยสารสนเทศ คณะท างานความมั่นคงปลอดภัยสารสนเทศและนโยบายความมั่นคงปลอดภัย
สารสนเทศไว้แล้วจึงมีความสอดคล้องขั้นพ้ืนฐาน ถึงแม้ว่าจะผ่านการประเมินแล้วแต่องค์กรจะต้องมี
การตรวจสอบข้อมูลให้ถูกต้องและอัพเดทอยู่เสมอ  

2. ข้อ 13 (ตารางที่ 4.2) หัวข้อ การจัดการความต่อเนื่องทางธุรกิจในมิติความมั่นคง
ปลอดภัยสารสนเทศ (Information security aspects of business continuity management) 
ประกอบด้วยการวางแผนความต่อเนื่องในการด าเนินธุรกิจ การเตรียมการและการประยุกต์ใช้งาน
แผน การทดสอบและทบทวนความต่อเนื่องทางธุรกิจ การใช้งานอุปกรณ์ส ารอง (Redundancies) 
พบว่า องค์กรฯ มีการจัดเตรียมระบบส ารองและมีการพัฒนาแผนการด าเนินธุรกิจอย่างต่อเนื่อง
ส าหรับระบบสารสนเทศที่ส าคัญ ซึ่งมีการทดสอบการใช้งาน และมีการปรับปรุงแก้ไขระบบส ารอง 
หัวข้อนี้แม้จะผ่านแล้ว ก็ควรจะมีการทดสอบการใช้งานและปรับปรุงแก้ไขระบบส ารองให้มีความ
พร้อมใช้อยู่เสมอ 

ส าหรับหัวข้อที่ผ่านบางส่วนมีทั้งหมด 5 ข้อ ได้แก่  
1. ข้อ 4.1 (ตารางที่ 4.1) หัวข้อ การสนับสนุน (Support) โดยองค์กรจ าเป็นต้องมีการ

สนับสนุนทรัพยากรที่จ าเป็นต่อการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ มีการก าหนด
ความรู้  (Competence) การสร้างความตระหนัก (Awareness) ก าหนดรูปแบบการสื่อสาร 
(Communication) และก าหนดแนวทางการจัดการเอกสาร (Document Management) ซึ่ ง
ปัจจุบันผู้บริหารขององค์กรฯ มีการสนับสนุนทรัพยากรตามงบประมาณที่ได้รับการสนับสนุนจาก
รัฐบาลโดยการอนุมัติให้จัดท าโครงการเกี่ยวกับความมั่นคงปลอดภัยสารสนเทศ และการด าเนินการ
นั้นเป็นไปตามระเบียบทางราชการในการด าเนินการโครงการดังกล่าว แต่การด าเนินการโครงการควร
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จะด าเนินการและได้รับการสนับสนุนจากผู้บริหารอย่างต่อเนื่อง  และผู้บริหารจะต้องให้ความส าคัญ
ในการด าเนินการตามมาตรฐานฯ ด้วย จึงจะได้รับการสนับสนุนดังกล่าว 

2. ข้อ 5 (ตารางที่ 4.1) หัวข้อ การปฏิบัติการ (Operation) องค์กรจะต้องน าแผนการ
ลดความเสี่ยงและแผนปฏิบัติการที่จะท าให้มั่นใจว่าสามารถจะบรรลุวัตถุประสงค์ขององค์กรได้มา
ด าเนินการปฏิบัติ และด าเนินการทบทวนและประเมินความเสี่ยง  ด าเนินการวางแผนการลดความ
เสี่ยงตามผลการทบทวนและประเมินความเสี่ยง ซึ่งองค์กรฯ ได้มีการวางแผนการบริหารความเสี่ยง
ด้านความมั่นคงปลอดภัยสารสนเทศในปี 2556 เท่านั้น ดังนั้นการปฏิบัติการในประเด็นการบริหาร
ความเสี่ยงความมั่นคงปลอดภัยสารสนเทศจึงไม่ได้มีการด าเนินการเพ่ิมเติม แต่ส าหรับด้านการ
ติดตาม การตรวจสอบและการป้องกันด้านความมั่นคงปลอดภัยสารสนเทศ องค์กรฯ ได้มีการ
ด าเนินการอย่างต่อเนื่อง โดยประกอบด้วย การตรวจสอบและติดตามช่องโหว่ทางเทคนิคบนระบบ
สารสนเทศที่ส าคัญ, การติดตามสมรรถนะระบบสารสนเทศและอุปกรณ์เครือข่ายที่มีการด าเนินการ
เป็นประจ าทุกสัปดาห์, การวางแผนการด าเนินการธุรกิจอย่างต่อเนื่องในส่วนงานด้านเทคโนโลยี
สารสนเทศ ซึ่งมีการเตรียมความพร้อมให้กับระบบงานที่ส าคัญ , การติดตามและแก้ไขอุบัติการณ์    
ความมั่นคงปลอดภัยสารสนเทศ ซึ่งมีการติดตามรายสัปดาห์  เพราะฉะนั้นองค์กรควรจะให้
ความส าคัญกับการวางแผนการบริหารความเสี่ยงด้านความม่ันคงปลอดภัยสารสนเทศ ซึ่งควรจะต้อง
มีการน าแผนมาทบทวนและวิเคราะห์ถึงความเสี่ยงใหม่ๆ อย่างน้อยปีละหนึ่งครั้ง เพ่ือองค์กรจะได้
ทราบถึงความเสี่ยงต่างๆ และมีแผนในการด าเนินการที่สอดคล้องกับสภาวะปัจจุบัน 

3. ข้อ 8 (ตารางที่ 4.2) หัวข้อ ความมั่นคงปลอดภัยทางการปฏิบัติการ (Operations 
security) ประกอบด้วยการก าหนดหน้าที่ความรับผิดชอบและขั้นตอนปฏิบัติส าหรับปฏิบัติการ 
(Operational procedures and responsibilities) ที่ ต้องมีขั้นตอนปฏิบัติ  มีการควบคุมการ
เปลี่ยนแปลง (Change management) การบริหารสมรรถนะ (Capacity management) และการ
แบ่งแยกสภาพแวดล้อมส าหรับการพัฒนา การทดสอบและการใช้งานจริง ต้องมีการป้องกันมัลแวร์ 
(Protection from malware) มีการส ารองข้อมูล (Backup) มีการบันทึกปูมเหตุการณ์และติดตาม 
(Logging and monitoring) มีการควบคุมซอฟต์แวร์ที่ ใช้ปฏิบัติการ (Control of operational 
software) มีการจัดการช่องโหว่ทางเทคนิค (Technical vulnerability management) มีการ
ควบคุมเครื่อมือส าหรับการตรวจสอบระบบสารสนเทศ พบว่า องค์กรฯ มีการด าเนินการติดตาม
สมรรถนะระบบสารสนเทศและเครือข่าย มีการส ารองข้อมูลและมีการป้องกันมัลแวร์ภายในองค์กร 
แต่การบริหารการเปลี่ยนแปลงระบบสารสนเทศยังไม่ได้ด าเนินการอย่างต่อเนื่อง และการปรับปรุง
ช่องโหว่ทางเทคนิคพบว่ายังมีบางระบบงานที่ยังไม่สามารถด าเนินการปรับปรุงได้ เนื่องจากอาจเกิด
ผลกระทบที่อาจเกิดขึ้นกับระบบสารสนเทศ เพ่ือเป็นการแก้ปัญหาที่จะเกิดขึ้นจากการปรับปรุงช่อง
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โหว่ทางเทคนิคที่เกิดขึ้น พบว่าองค์กรแห่งนี้มีการจ้างผู้ให้บริการหลายราย โดยแต่ละรายใช้ทรัพยากร
ที่แตกต่างกัน เมื่อตรวจสอบพบช่องโหว่ทางเทคนิคขึ้นในระบบ ท าให้ไม่สามารถด า เนินการปรับปรุง
ได้ทันที หรือไม่สามารถด าเนินการได้ เนื่องจากการปรับปรุงทางเทคนิคนั้นอาจจะส่งผลกระทบถึง
ระบบอ่ืนๆ ที่ท างานร่วมกัน ผู้วิจัยเห็นว่าควรจะแก้ไขตั้งแต่การท าข้อตกลงกับผู้รับจ้าง ในส่วนของ
ระบบที่รับผิดชอบ ให้สามารถมีการปรับปรุงช่องโหว่ได้ตลอด เมื่อมีการพบช่องโหว่เกิดขึ้น และผู้รับ
จ้างจะต้องด าเนินการและให้ความส าคัญเกี่ยวกับความมั่นคงปลอดภัยสารสนเทศในระบบที่ตนเอง
รับผิดชอบอยู่ อันจะส่งผลให้ระบบในภาพรวมสามารถใช้งานได้ตามปกติและมีมาตรการในการรับมือ
กับช่องโหว่ที่เกิดขึ้นอยู่อย่างสม่ าเสมอ 

4. ข้อ 12 (ตารางที่  4.2) หัวข้อ การจัดการกับอุบัติการณ์ความมั่นคงปลอดภัย
สารสนเทศ (Information security incident management) ประกอบด้วยขั้นตอนปฏิบัติส าหรับ
จัดการกับอุบัติการณ์ การรายงานเหตุการณ์และจุดอ่อนด้านความมั่นคงปลอดภัยสารสนเทศ การ
ประเมินและการตัดสินใจส าหรับเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ การตอบสนองต่อ
อุบัติการณ์ความมั่นคงปลอดภัยสารสนเทศ และการรวบรวมหลักฐาน พบว่า องค์กรฯ มีการจัดการ
อุบัติการณ์ความมั่นคงปลอดภัยสารสนเทศ โดยมีการมอบหมายหน้าที่ในการแก้ไขปัญหาเบื้องต้น แต่
การวิเคราะห์แนวโน้มและการแก้ไขปัญหาจากสาเหตุ มีการด าเนินการแต่ยังไม่มีประสิทธิผล อัน
เนื่องมาจากการขาดบุคลากรที่เชี่ยวชาญในการวิเคราะห์ปัญหาระบบเทคโนโลยีสารสนเทศ ซึ่งเกิด
จากการที่ผู้บริหารยังไม่ได้ให้ความส าคัญกับการสรรหาผู้ที่มีความเชี่ยวชาญด้านเทคโนโลยีสารสนเทศ 
และข้อจ ากัดของโครงสร้างและค่าตอบแทนขององค์กรที่ไม่จูงใจให้บุคลากรที่มีความเชี่ยวชาญเข้ามา
ท างาน ซึ่งการแก้ไขอาจจะต้องใช้เวลาและท าได้ยาก เนื่องจากเป็นการปรับปรุงระดับองค์กร ควร
ผลักดันและเสนอให้ผู้บริหารมองเห็นความส าคัญเกี่ยวกับระบบเทคโนโลยีสารสนเทศ รวมถึงการ
แก้ไขปัญหาที่จะเกิดขึ้นในอนาคตให้มีประสิทธิผลมากยิ่งขึ้น ควรจะมีการจ้างต าแหน่งผู้เชี่ยวชาญด้าน
เทคโนโลยีสารสนเทศ เพื่อท าหน้าที่วิเคราะห์และแก้ไขปัญหาด้านเทคโนโลยีสารสนเทศ 

5. ข้อ 14 (ตารางที่ 4.2) การปฏิบัติตาม (Compliance) ประกอบไปด้วยการปฏิบัติตาม
กฎ, ระเบียบ, กฎหมายที่ก าหนด (Compliance with legal and contractual requirements) 
การทบทวนความมั่นคงปลอดภัยสารสนเทศ (Information security reviews) พบว่า องค์กรฯ มี
การควบคุมการปฏิบัติตามกฎ ระเบียบและกฎหมาย ตามที่ได้มีก าหนดขึ้นในมาตรฐานระบบบริหาร
จัดการความมั่นคงปลอดภัยสารสนเทศเวอร์ชั่นเก่า แต่การปรับปรุงข้อมูลให้ทันสมัยยังไม่ได้
ด าเนินการอย่างต่อเนื่อง คณะท างานความมั่นคงปลอดภัยสารสนเทศที่ถูกแต่งตั้งขึ้น จะต้องให้
ความส าคัญในการด าเนินการตามระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศอย่างสม่ าเสมอ 
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หากพบว่ามีการปรับปรุงเวอร์ชั่นของมาตรฐาน ควรท าการศึกษาและปรับปรุงรายละเอียดและการ
ด าเนินการต่างๆ ให้ทันสมัยอยู่เสมอ 

ส าหรับหัวข้อที่ต้องแก้ไข คือ  
1. ข้อ 3 (ตารางที่ 4.1) หัวข้อ การวางแผน (Planning) องค์กรจะต้องพิจารณาถึงความ

เสี่ยงและโอกาสที่เกี่ยวข้องกับความสามารถในการบรรลุวัตถุประสงค์และเป้าหมายของระบบบริหาร
จัดการความมั่นคงปลอดภัยสารสนเทศ โดยการประเมินความเสี่ยงและการบริหารความเสี่ยงความ
มั่นคงปลอดภัยสารสนเทศ และองค์กรจ าเป็นที่จะต้องวางแผนเพ่ือให้มั่นใจว่าสามารถจะบรรลุ
วัตถุประสงค์ความมั่นคงปลอดภัยสารสนเทศ จากการด าเนินการของ องค์กรฯ ในระบบบริหาร
จัดการเวอร์ชั่นเก่า องค์กรฯ มีการประเมินความเสี่ยงและการวางแผนลดความเสี่ยงซึ่งด าเนินการผ่าน
มาในปี 2556 ซึ่งกระบวนการบริหารความเสี่ยงที่มีอยู่นั้นสามารถน ามาใช้กับมาตรฐานฉบับใหม่ได้ 
แต่การวางแผนเพ่ือให้สามารถบรรลุตามวัตถุประสงค์จะต้องด าเนินการปรับปรุงและผลการประเมิน
ความเสี่ยงจะต้องมีการด าเนินการอย่างต่อเนื่อง 

2. ข้อ 6 (ตารางที่ 4.1) หัวข้อ การประเมินสมรรถนะ (Performance Evaluation) 
องค์กรจะต้องติดตามรายงานผลการด าเนินงานและผลการประเมินผลและจัดให้มีการตรวจสอบ
ภายใน จากนั้นจึงน าผลการติดตามประเมินผลและการตรวจสอบภายในรายงานต่อผู้บริหารเพ่ือให้
พิจารณาและสั่งการปรับปรุงแก้ไข พบว่าการประเมินสมรรถนะที่องค์กรฯ ด าเนินการอยู่ในปัจจุบันมี
การด าเนินการด้วยกระบวนการตามข้อก าหนดของมาตรฐานระบบบริหารจัดการความมั่นคง
ปลอดภัยสารสนเทศเวอร์ชันเดิม ซึ่งมีความแตกต่างในสาระตามที่มาตรฐานก าหนด เช่น ประเด็นการ
ติดตาม การวัดผล การวิเคราะห์และการประเมินผลที่มีการจัดท ายังไม่ได้มีการปรับปรุงให้สอดคล้อง
กับข้อก าหนดมาตรฐานฉบับใหม่  ซึ่งองค์กรควรจะให้ความส าคัญกับเวอร์ชันของมาตรฐานที่มี
เปลี่ยนแปลง และมีการปรับปรุงรายละเอียดของนโยบาย, ขั้นตอนปฏิบัติ และปรับปรุงเอกสารที่ใช้ใน
การด าเนินการตามระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ให้เป็นเวอร์ชันล่าสุดอยู่เสมอ 
ควรมีการประชุมเพ่ือรายงานผลต่อฝ่ายบริหาร (Management Review) ในปีที่ผ่านมาพบว่ายังไม่ได้
มีการด าเนินการ เนื่องจากมีการเปลี่ยนแปลงฝ่ายบริหารและโครงสร้างภายใน องค์กรฯ อย่างไรก็ตาม
ควรให้ความส าคัญและมีการด าเนินการตามระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศอยู่
เสมอ เมื่อมีโอกาสรายงานผลต่อฝ่ายบริหาร ควรท าทันทีหรืออาจจะเปลี่ยนแปลงวิธีการรายงานจาก
การจัดประชุมเป็นรายงานผลโดยรายงานความคืบหน้าแทน อีกทั้งการด าเนินการระบบบริหารจัดการ
ความมั่นคงปลอดภัยสารสนเทศในองค์กร ควรมีการประชาสัมพันธ์ให้ทราบทั่วทั้งองค์กรและหากมี
โอกาสควรจะค่อยๆ ท าการขยายขอบเขตไปยังกองงาน, ฝ่าย และด้านอ่ืนๆ เพ่ือเป็นการกระตุ้นให้
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บุคลากรในองค์กรเห็นความส าคัญของการด าเนินการตามมาตรฐาน และสามารถน าไปปฏฺบัติจนเป็น
ส่วนหนึ่งของการท างานได ้

ปัจจัยที่ควรจะปรับปรุงเป็นอันดับที่สองคือปัจจัยความรู้ความเข้าใจเกี่ยวกับมาตรฐาน
และกฎหมายต่างๆ จากค านิยามตามงานวิจัยได้ได้ให้ความหมายไว้ว่า มีการประชาสัมพันธ์จาก
องค์กรอยู่อย่างสม่ าเสมอเพื่อสร้างความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆที่เกี่ยวข้อง
กับความมั่นคงปลอดภัยสารสนเทศ ซึ่งมีข้อสนับสนุนปัจจัยที่เกี่ยวข้องคือ บุคลากรมีความรู้ความ
เข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆที่เกี่ยวข้อง ไม่เท่ากัน , มีการจัดการอบรม แต่รายการ
ความรู้และทักษะที่จ าเป็นของแต่ละบทบาท ยังไม่ได้ปรับปรุงให้เหมาะสมและครอบคลุมลักษณะงาน
ด้านความมั่นคงปลอดภัยสารสนเทศ, การประชาสัมพันธ์ข้อมูลที่เป็นประโยชน์ให้กับบุคลากรได้รับ
ทราบ, มีการสื่อสารภายใน แต่ไม่ได้ก าหนดขึ้นมาอย่างชัดเจนเป็นลายลักษณ์อักษร เมื่อเปรียบเทียบ
กับผลการวิเคราะห์สถานะปัจจุบันขององค์กรอ้างอิงกับมาตรฐาน ISO/IEC 27001:2013 แล้วพบว่ามี
ข้อที่ผ่านบางส่วนเพียงสองข้อ ซึ่งเป็นส่วนหนึ่งของหัวข้อการสนับสนุน (Support) โดยองค์กร
จ าเป็นต้องมีการสนับสนุนทรัพยากรที่จ าเป็นต่อการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ มี
การก าหนดความรู้ (Competence) การสร้างความตระหนัก (Awareness) ก าหนดรูปแบบการ
สื่อสาร (Communication) และก าหนดแนวทางการจัดการเอกสาร (Document Management) 
ดังนี้ 

1. ข้อ 4.2 (ตารางที่ 4.1) ด้านการให้ความรู้และความตระหนัก จากการศึกษาพบว่า 
องค์กรฯ มีการด าเนินการให้ความรู้โดยผ่านการอบรม แต่รายการความรู้และทักษะที่จ าเป็นของแต่ละ
บุคลากร ในแต่ละบทบาท ได้แก่ ผู้บริหาร, ผู้ดูแลระบบฯ และบุคลากรในองค์กร ยังไม่ได้มีการ
ปรับปรุงให้เหมาะสมและครอบคลุมลักษณะงานด้านความมั่นคงปลอดภัยสารสนเทศ ควรจะมีจัด
อบรมเพ่ือสร้างความรู้ความเข้าใจให้กับบุคลากรในแต่ละระดับ โดยการให้ความรู้นั้นจะต้องแยก
หัวข้อส าหรับแต่ละบทบาทให้ชัดเจน เพ่ือให้แต่ละบทบาทสามารถน าเอามาตรฐานฯ ไปปฏิบัติได้ตรง
ตามบทบาทและหน้าที่ของตนเอง เช่น ผู้ดูแลระบบฯ ควรจะได้รับความรู้เรื่องเกี่ยวกับมาตรฐานและ
แนวปฏิบัติต่างๆ ที่เกี่ยวข้องกับผู้ดูแลระบบฯ เป็นต้น หากให้ความรู้และสร้างความเข้าใจให้แต่ละ
บทบาทอย่างถูกต้องและเหมาะสม จะส่งผลให้การด าเนินการระบบบริหารจัดการความมั่นคง
ปลอดภัยสารสนเทศขององค์กร สามารถด าเนินไปในทิศทางท่ีถูกต้อง 

2. ข้อ 4.3 (ตารางที่ 4.1) ด้านการก าหนดด้านการสื่อสาร องค์กรฯ มีการด าเนินการ
สื่อสารภายใน แต่ไม่ได้ก าหนดขึ้นมาอย่างชัดเจนเป็นลายลักษณ์อักษร ส่งผลให้บุคลากรที่ท่ัวไปที่ไม่ได้
เป็นคณะท างานด้านความม่ันคงปลอดภัยสารสนเทศนั้น ไม่ได้รับข้อมูลต่างๆ ที่เกี่ยวข้องกับมาตรฐาน
ฯ และข้อมูลที่ เป็นประโยชน์ต่อการด าเนินการตามระบบบริหารจัดการความมั่นคงปลอดภัย
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สารสนเทศ จากการสัมภาษณ์ผู้บริหารฝ่ายอ่ืนได้ให้ข้อเสนอแนะว่า ควรจะมีการสร้างความรู้ความ
เข้าใจให้กับบุคลากรในองค์กร เกี่ยวกับนโยบาย, ขั้นตอนปฏิบัติ และเป้าหมายของขององค์กรในการ
เข้ารับการขอรับรองมาตรฐาน มีการประชาสัมพันธ์อย่างเป็นลายลักษณ์อักษรที่ชัดเจน และประกาศ
ไปทั่วทั้งองค์กร เพ่ือสร้างการรับรู้ให้กับบุคลากรในองค์กรและสามารถปฏิบัติได้อย่างถูกต้อง
เหมาะสมต่อไป 

ปัจจัยที่ควรจะปรับปรุงเป็นอันดับที่สามคือ ปัจจัยความตระหนักถึงภัยคุกคามและช่อง
โหว่ จากค านิยามตามงานวิจัยได้ได้ให้ความหมายไว้ว่า องค์กรมีระบบป้องกันภัยคุกคามและช่องโหว่
ต่างๆ รวมถึงบุคลากรมีความตระหนักถึงภัยคุกคามรูปแบบต่างๆ และไม่ตกเป็นเหยื่อจากภัยดังกล่าว 
ซึ่งมีข้อสนับสนุนปัจจัยที่เกี่ยวข้องคือ องค์กรมีระบบป้องกันภัยคุกคามและช่องโหว่จากภายในและ
ภายนอกองค์กร, บุคลากรไม่ตกเป็นเหยื่อจากผู้ไม่ประสงค์ดีจากเทคนิค Social Engineering, การ
ประชาสัมพันธ์ข้อมูลที่เป็นประโยชน์ให้กับบุคลากรได้รับทราบและมีการสื่อสารภายใน แต่ไม่ได้
ก าหนดขึ้นมาอย่างชัดเจนเป็นลายลักษณ์อักษร เมื่อเปรียบเทียบกับผลการวิเคราะห์สถานะปัจจุบัน
ขององค์กรอ้างอิงกับมาตรฐาน ISO/IEC 27001:2013 แล้วพบว่าผ่านเกณฑ์บางส่วนตามมาตรฐาน
จ านวน 2 ข้อ ซึ่งเป็นหัวข้อเดียวกับปัจจัยที่ควรปรับปรุงล าดับที่สอง แต่เป็นผลที่ได้จากการให้ความรู้
ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ ซึ่งจะส่งผลให้บุคลากรเกิดความตระหนักถึงภัย
คุกคามและช่องโหว่ ดังจะเห็นได้จากการทดสอบความพร้อมของบุคลากรโดยการจ าลองสถานการณ์ 
(Cyber Drill หรือ Cyber Readiness Assessment) โดยการท า Phishing ผลจากผลการจ าลอง
สถานการณ์ดังกล่าวพบว่า บุคลากรส่วนใหญ่ยังขาดความระมัดระวังในการเข้าใช้งานอินเตอร์เน็ต 
สืบเนื่องจากขาดการประชาสัมพันธ์และให้ความรู้เกี่ยวกับความมั่นคงปลอดภัยสารสนเทศและการ
สร้างความตระหนักถึงภัยคุกคามให้กับบุคลากร ซึ่งสอดคล้องกับค าแนะน าของผู้บริหารในข้างต้น 

ปัจจัยที่ควรจะปรับปรุงเป็นอันดับที่สี่ คือปัจจัยนโยบายขององค์กร จากค านิยามตาม
งานวิจัยได้ได้ให้ความหมายไว้ว่า มีการน าเอามาตรฐานด้านความมั่นคงปลอดภัยสารสนเทศ ระบุเป็น
นโยบายระดับองค์กร ซึ่งมีข้อสนับสนุนปัจจัยที่เกี่ยวข้องคือ มีการก าหนดนโยบายความมั่นคง
ปลอดภัยสารสนเทศ ไว้เป็นส่วนหนึ่งของของการขับเคลื่อนองค์กร, จัดท าโครงการเกี่ยวกับความ
มั่นคงปลอดภัยสารสนเทศ, จัดท าระเบียบ ข้อบังคับ และแนวปฏิบัติที่เกี่ยวกับความมั่นคงปลอดภัย
สารสนเทศ, ปีที่ผ่านมามีการเปลี่ยนแปลงฝ่ายบริหารและโครงสร้างภายใน จังยังไม่ได้มีการจัดประชุม
เพ่ือรายงานผลต่อฝ่ายบริหาร (Management Review), ในปีที่ผ่านมายังไม่ได้มีการทบทวนและ
ปรับปรุงนโยบายความมั่นคงปลอดภัยสารสนเทศ, ขาดมาตรการควบคุมที่มีการประกาศใช้ใหม่ เช่น 
นโยบายการใช้งานอุปกรณ์โมบาย และการบริหารโครงการในมิติด้านความม่ันคงปลอดภัยสารสนเทศ
, องค์กรฯ มีการด าเนินการควบคุมความมั่นคงปลอดภัยสารสนเทศตามระเบียบราชการ เกี่ยวกับ
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ความมั่นคงปลอดภัยด้านทรัพยากรบุคคล (Human Resource Security) เมื่อเปรียบเทียบกับผล
การวิเคราะห์สถานะปัจจุบันขององค์กรอ้างอิงกับมาตรฐาน ISO/IEC 27001:2013 แล้วพบว่าผ่าน
เกณฑ์ตามมาตรฐานจ านวน 1 ข้อ คือ ข้อ 3 (ตารางที่  4.2) หัวข้อ ความมั่นคงปลอดภัยด้าน
ทรัพยากรบุคคล (Human resource security) ประกอบด้วยการควบคุมก่อนการจ้างงาน (Prior to 
employment) ที่ต้องมีการตรวจสอบประวัติ  การก าหนดเงื่อนไขด้านความมั่นคงปลอดภัย
สารสนเทศก่อนการจ้าง การควบคุมระหว่างการจ้างงาน (During employment) ประกอบด้วยการ
สื่อสารหน้าที่ ความรับผิดชอบจากฝ่ายบริหาร การจัดอบรมสร้างความรู้ ความตระหนักและการให้
การศึกษา และกระบวนการทางวินัย  การควบคุมเมื่อสิ้นสุดการจ้างหรือเมื่อมีการเปลี่ยนแปลงการ
จ้าง (Termination and change of employment) พบว่า องค์กรฯ มีการด าเนินการควบคุมความ
มั่นคงปลอดภัยสารสนเทศตามระเบียบทางราชการ ซึ่งมีครอบคลุมความต้องการขั้นพ้ืนฐานของ
มาตรฐาน ถึงอย่างไรก็ตามองค์กรควรตรวจสอบและควบคุมให้การด าเนินการดังกล่าวเป็นไปอย่าง
สม่ าเสมอ ทั้งนี้เพ่ือประโยชน์สูงสุดขององค์กร นอกเหนือจากการผ่านการรับรองตามมาตรฐานฯ 

จากการตรวจสอบเพ่ิมเติมยังพบว่ามีผ่านบางส่วนอยู่ 1 ข้อ คือ ข้อ 2 (ตารางที่ 4.2) 
หัวข้อองค์ประกอบของความมั่นคงปลอดภัยสารสนเทศ (Organization of information security)
ซึ่งประกอบด้วยการจัดการภายในองค์กร (Internal organization) การก าหนดบทบาทและหน้าที่
ด้านความมั่นคงปลอดภัยสารสนเทศ การแบ่งแยกหน้าที่ การรวบรวมข้อมูลส าหรับติดต่อผู้มีอ านาจ
และติดตามข้อมูลด้านความม่ันคงปลอดภัยสารสนเทศ การบริหารจัดการโครงการในด้านความม่ันคง
ปลอดภัยสารสนเทศ การควบคุมความมั่นคงปลอดภัยจากปฏิบัติงานภายนอก (Teleworking) และ
อุปกรณ์โมบาย (Mobile devices) พบว่าองค์กรฯ มีการด าเนินการตามมาตรการควบคุมภายในซึ่ง
สอดคล้องกับข้อก าหนดของมาตรฐาน มีเพียงแต่มาตรการควบคุมที่มีการประกาศใช้ใหม่ในมาตรฐาน 
คือ เรื่องนโยบายการใช้งานอุปกรณ์โมบาย และการบริหารโครงการในมิติด้านความมั่ นคงปลอดภัย
สารสนเทศที่ยังไม่ได้มีการด าเนินการซึ่งควรปรับปรุงเพ่ิมเติม 

ทั้งยังมีข้อที่ต้องแก้ไข 2 ข้อ ได้แก่  
1. ข้อ 6 (ตารางที่ 4.1) หัวข้อการประเมินสมรรถนะ (Performance Evaluation) โดย

องค์กรจะต้องติดตามรายงานผลการด าเนินงานและผลการประเมินผล  และจัดให้มีการตรวจสอบ
ภายใน จากนั้นจึงน าผลการติดตามประเมินผลและการตรวจสอบภายในรายงานต่อผู้บริหารเพ่ือให้
พิจารณาและสั่งการปรับปรุงแก้ไข ซึ่งพบว่าการประเมินสมรรถนะที่องค์กรฯ ด าเนินการอยู่ในปัจจุบัน
มีการด าเนินการด้วยกระบวนการตามข้อก าหนดของมาตรฐานระบบบริหารจัดการความมั่นคง
ปลอดภัยสารสนเทศเวอร์ชั่นเดิม ซึ่งมีความแตกต่างในสาระตามที่มาตรฐานก าหนด เช่น ประเด็นการ
ติดตาม, การวัดผล, การวิเคราะห์และการประเมินผลที่มีการจัดท ายังไม่ได้มีการปรับปรุงให้สอดคล้อง
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กับข้อก าหนดมาตรฐานฉบับใหม่และการประชุมเพ่ือรายงานผลต่อฝ่ายบริหาร (Management 
Review) ในปีที่ผ่านมายังไม่ได้มีการด าเนินการ เนื่องจากมีการเปลี่ยนแปลงฝ่ายบริหารและโครงสร้าง
ภายในองค์กรฯ 

2. ข้อ 1 (ตารางที่ 4.2) หัวข้อ นโยบายความมั่นคงปลอดภัยสารสนเทศ (Information 
Security Policies) เป็นมาตรการควบคุมที่ก าหนดให้องค์กรต้องก าหนดทิศทางและสนับสนุนด้าน
ความมั่นคงปลอดภัยสารสนเทศให้สอดคล้องกับความต้องการทางธุรกิจและสัมพันธ์กับกฎระเบียบ
และกฎหมาย จากการตรวจสอบพบว่าองค์กรฯ ได้มีการจัดท าข้อก าหนดและนโยบายความมั่นคง
ปลอดภัยสารสนเทศส าหรับองค์กรฯ แต่การทบทวนและการปรับปรุงนโยบายความมั่นคงปลอดภัย
สารสนเทศในปีที่ผ่านมายังไม่ได้มีการด าเนินการ ควรมีการทบทวนและปรับปรุงนโยบายฯ อย่างน้อย
ปีละ 1 ครั้ง 

ปัจจัยที่ควรจะปรับปรุงเป็นอันดับที่ห้า คือปัจจัยการประยุกต์ใช้มาตรฐานและกฎหมาย
ที่เกี่ยวข้อง จากค านิยามตามงานวิจัยได้ได้ให้ความหมายไว้ว่าองค์กรมีการน าเอามาตรฐานและ
กฎหมายที่เกี่ยวข้องด้านความมั่นคงปลอดภัยสารสนเทศมาประยุกต์ใช้กับงานด้านเทคโนโลยี
สารสนเทศขององค์กร มีการทบทวน ติดตาม และตรวจสอบ อย่างต่อเนื่อง ซึ่งมีข้อสนับสนุนปัจจัยที่
เกี่ยวข้องคือ การน าเอามาตรฐานและกฎหมายที่เกี่ยวข้องด้านความมั่นคงปลอดภัยสารสนเทศมา
ประยุกต์ใช้ในงานขององค์กร ทั้งด้าน Hardware, Software และ Network, การด าเนินงานของ
องค์กรฯ ยังด าเนินการตามเวอร์ชันเก่าซึ่งยังไม่มีการก าหนดถึงหัวข้อมาตรฐานบางข้อไว้ มาตรฐาน
บางข้อจึงยังไม่ได้ด าเนินการอย่างชัดเจน, มีการด าเนินการควบคุมเอกสารขององค์กร ซึ่งจัดท าไว้ใน
ระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศในเวอร์ชัน 2005 แล้ว สามารถใช้งานร่วมกับ
เวอร์ชัน 2013 ได้, มีการด าเนินการด้านการติดตาม การตรวจสอบ และป้องกันด้านความมั่นคง
ปลอดภัยสารสนเทศอย่างต่อเนื่อง, องค์กรฯ มีกระบวนการจัดการทรัพย์สินแล้ว แต่การน ามาใช้ยัง
ไม่ได้ด าเนินการอย่างต่อเนื่อง, มีการควบคุมการเข้าถึงเครือข่าย แต่การก าหนดสิทธิ์การเข้าถึงยังไม่
ชัดเจน และการบังคับใช้ยังไม่ได้ด าเนินการอย่างต่อเนื่อง, มีการควบคุมการเข้าถึงในระดับแอพลิเคชัน 
โดยมีการควบคุมและพิจารณาสิทธิ์ตามกระบวนการควบคุมที่ออกแบบไว้, มีการปรับปรุงและจัดหา
ระบบสารสนเทศแต่การก าหนดความต้องการด้านความม่ันคงปลอดภัยสารสนเทศยังไม่มีความชัดเจน
, มีการก าหนดรายละเอียดการจ้างในสัญญาจ้างส าหรับผู้ให้บริการ และมีการติดตามการให้บริการ
โดยอาศัยกระบวนการจัดซื้อจัดจ้างตามระเบียบราชการและมีการจัดการอุบัติการณ์ความมั่นคง
ปลอดภัยสารสนเทศ มีการมอบหมายหน้าที่ในการแก้ไขปัญหาเบื้องต้น แต่ยังขาดการวิเคราะห์
แนวโน้มและการแก้ไขปัญหาจากสาเหตุที่มีประสิทธิผล เมื่อเปรียบเทียบกับผลการวิเคราะห์
สถานะปัจจุบันขององค์กรอ้างอิงกับมาตรฐาน ISO/IEC 27001:2013 แล้วพบว่าผ่านเกณฑ์ตาม
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มาตรฐานจ านวน 1 ข้อ ได้แก่ ข้อ 11 (ตารางที่  4.2) หัวข้อ ความสัมพันธ์กับซัพพลายเออร์ 
(Supplier relationships) ประกอบด้วยการควบคุมความมั่นคงปลอดภัยสารสนเทศส าหรับซัพพลาย
เออร์ (Information security in supplier relationships) ที่ต้องมีการก าหนดข้อตกลงและความ
รับผิดชอบด้านความมั่นคงปลอดภัยสารสนเทศ การบริหารการให้บริการ (Supplier service 
delivery management) พบว่า องค์กรฯ มีการก าหนดรายละเอียดการจ้างในสัญญาจ้างส าหรับผู้
ให้บริการ และมีการติดตามการให้บริการโดยอาศัยกระบวนการจัดซื้อจัดจ้างตามระเบียบราชการ ซึ่ง
มีความสอดคล้องกับข้อก าหนดของมาตรฐานขั้นพ้ืนฐาน  

ส าหรับหัวข้อที่ผ่านบางส่วนมีทั้งหมด 6 ข้อ ได้แก่ 
1. ข้อ 4.4 (ตารางที่ 4.1) หัวข้อ การสนับสนุน (Support) องค์กรจ าเป็นต้องมีการ

สนับสนุนทรัพยากรที่จ าเป็นต่อการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ มีการก าหนด
ความรู้  (Competence) การสร้างความตระหนัก (Awareness) ก าหนดรูปแบบการสื่อสาร 
(Communication) และก าหนดแนวทางการจัดการเอกสาร (Document Management) พบว่า 
การด าเนินการควบคุมเอกสาร องค์กรฯ มีกระบวนการบริหารจัดการเอกสาร ซึ่งจัดท าไว้ในระบบ
บริหารจัดการความมั่นคงปลอดภัยสารสนเทศในเวอร์ชั่น 2005 แล้ว ซึ่งเวอร์ชันปัจจุบันคือ 2013 ท า
ให้ข้อก าหนดบางประการยังไม่ได้รับการก าหนด และยังไม่ครอบคลุมกับข้อก าหนดเวอร์ชันใหม่ ควร
จะมีการทบทวนและปรับปรุงรายละเอียดข้อก าหนดต่างๆ โดยอ้างอิงจากเวอร์ชันล่าสุดอีกครั้ง 

2. ข้อ 5 (ตารางที่ 4.1) หัวข้อ การปฏิบัติการ (Operation) องค์กรจะต้องน าแผนการ
ลดความเสี่ยงและแผนปฏิบัติการที่จะท าให้มั่นใจว่าสามารถจะบรรลุวัตถุประสงค์ขององค์กรได้มา
ด าเนินการปฏิบัติ และด าเนินการทบทวนและประเมินความเสี่ยง  ด าเนินการวางแผนการลดความ
เสี่ยงตามผลการทบทวนและประเมินความเสี่ยง พบว่าองค์กรฯ ได้มีการวางแผนการบริหารความ
เสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศในปี 2556 เท่านั้น ดังนั้น การปฏิบัติการในประเด็นการ
บริหารความเสี่ยงความมั่นคงปลอดภัยสารสนเทศจึงไม่ได้มีการด าเนินการเพิ่มเติม แต่ส าหรับด้านการ
ติดตาม การตรวจสอบและการป้องกันด้านความมั่นคงปลอดภัยสารสนเทศ องค์กรฯ ได้มีการ
ด าเนินการอย่างต่อเนื่อง โดยประกอบด้วย การตรวจสอบและติดตามช่องโหว่ทางเทคนิคบนระบบ
สารสนเทศที่ส าคัญ, การติดตามสมรรถนะระบบสารสนเทศและอุปกรณ์เครือข่ายที่มีการด าเนินการ
เป็นประจ าทุกสัปดาห์, การวางแผนการด าเนินการธุรกิจอย่างต่อเนื่องในส่วนงานด้านเทคโนโลยี
สารสนเทศ ซึ่งมีการเตรียมความพร้อมให้กับระบบงานที่ส าคัญ , การติดตามและแก้ไขอุบัติการณ์    
ความมั่นคงปลอดภัยสารสนเทศ ซึ่งมีการติดตามรายสัปดาห์ 

ข้อที่สามและสี่คือจะรวมอยู่ในข้อ 5 (ตารางที่ 4.2) การควบคุมการเข้าถึง (Access 
control) ประกอบด้วยการก าหนดนโยบายการเข้าถึงตามความต้องการทางธุรกิจ (Business 
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requirements of access control) ก า ร บ ริ ห า ร ก า ร เข้ า ถึ ง ข อ ง ผู้ ใช้ ง า น  (User access 
management) หน้าที่ของผู้ใช้งาน (User  responsibilities) การควบคุมการเข้าถึงทางระบบและ
แอพพลิเคชั่น (System and application access control) มีรายละเอียดดังนี้ 

3. พบว่าองค์กรฯ มีการควบคุมการเข้าถึงทางเครือข่ายโดยผ่านอุปกรณ์ไฟร์วอลล์ แต่ใน
ด้านการก าหนดรายละเอียดการเข้าถึงยังไม่มีความชัดเจนและการบังคับใช้ยังไม่ได้ด าเนินการอย่าง
ต่อเนื่อง  

4. พบว่าการควบคุมการเข้าถึงในระดับแอพพลิเคชั่นมีการด าเนินการควบคุมและมีการ
พิจารณาสิทธิ์ตามกระบวนการควบคุมที่ได้มีการออกแบบแล้ว ส าหรับการควบคุมการเข้าถึงนี้ ควรจะ
ด าเนินการอย่างต่อเนื่องและเคร่งครัด เพ่ือป้องกันการเข้าใช้งานจากผู้ที่ไม่เกี่ยวข้อง 

5. ข้อ 10 (ตารางที่  4.2) หัวข้อ การจัดหา พัฒนาและบ ารุงรักษาระบบ (System 
acquisition, development and maintenance) ประกอบด้วยการก าหนดความต้องการด้าน
ความมั่นคงปลอดภัยสารสนเทศส าหรับระบบสารสนเทศ (Security requirement of information 
system) การควบคุมความมั่นคงปลอดภัยในการพัฒนาและกระบวนการสนับสนุน (Security in 
development and support processes) การควบคุมความปลอดภัยบนข้อมูลทดสอบ (Test 
data) พบว่าองค์กรฯ มีการปรับปรุงและจัดหาระบบสารสนเทศ ซึ่งการก าหนดความต้องการด้าน
ความมั่นคงปลอดภัยสารสนเทศยังไม่มีความชัดเจน  

6. ข้อ 12 (ตารางที่ 4.2) หัวข้อการจัดการกับอุบัติการณ์ความม่ันคงปลอดภัยสารสนเทศ 
(Information security incident management) ประกอบด้วยขั้นตอนปฏิบัติส าหรับจัดการกับ
อุบัติการณ์ การรายงานเหตุการณ์และจุดอ่อนด้านความมั่นคงปลอดภัยสารสนเทศ การประเมินและ
การตัดสินใจส าหรับเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ การตอบสนองต่ออุบัติการณ์ความ
มั่นคงปลอดภัยสารสนเทศ และการรวบรวมหลักฐาน พบว่าองค์กรฯ มีการจัดการอุบัติการณ์ความ
มั่นคงปลอดภัยสารสนเทศ โดยมีการมอบหมายหน้าที่ในการแก้ไขปัญหาเบื้องต้น แต่การวิเคราะห์
แนวโน้มและการแก้ไขปัญหาจากสาเหตุ มีการด าเนินการแต่ยังไม่มีประสิทธิผล เนื่องจากองค์กรขาด
บุคลากรที่มีความรู้ความสามารถเฉพาะด้านท าหน้าที่วิเคราะห์ปัญหาต่างๆ ที่พบ 

อีกท้ังยังพบว่ามีหัวข้อที่ต้องแก้ไขอีก 2 ข้อ ได้แก่  
1. ข้อ 1 (ตารางที่  4.1) หัวข้อ บริบทขององค์กร (Context of the organization) 

หมายถึงองค์กรจ าเป็นต้องเข้าใจถึงบริบทขององค์กร โดยพิจารณาประเด็นที่เกี่ยวข้องกับความมั่นคง
ปลอดภัยซึ่งเกี่ยวข้องกับองค์กรและพิจารณาจากผู้มีส่วนได้เสียทั้งภายในและภายนอกองค์กร ซึ่ง
องค์กรให้ความสนใจเฉพาะกลุ่ม จากนั้นจึงพิจารณาว่าผู้ที่องค์กรให้ความสนใจ (Interested Parties) 
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มีความต้องการและความคาดหวังอะไรบ้างที่เกี่ยวข้องกับความมั่นคงปลอดภัยสารสนเทศแล้วจึง
ก าหนดขอบเขตระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ (Scope) ซึ่งพบว่าารด าเนินการ
ของ องค์กรฯ ในระบบบริหารจัดการเวอร์ชั่นเก่าไม่ได้มีการก าหนดไว้ จึงยังไม่ได้ด าเนินการอย่ าง
ชัดเจน 

2. ข้อ 4 (ตารางที่ 4.2) การจัดการทรัพย์สิน (Asset management) ประกอบด้วยการ
ก าหนดความรับผิดชอบต่อทรัพย์สิน (Responsibility for assets) ซึ่งต้องมีการจัดท าบัญชีทรัพย์สิน 
การก าหนดผู้รับผิดชอบดูแล การก าหนดเงื่อนไขการใช้งานทรัพย์สิน และการคืนทรัพย์สิน การจัด
จ าแนกสารสนเทศ(Information classification) ประกอบด้วยแนวทางการจัดจ าแนกสารสนเทศตาม
ความส าคัญ คุณค่าและความลับ การท าป้ายลาเบลและการจัดการ การใช้งานทรัพย์สินตามป้ายลา
เบล พบว่าองค์กรฯ มีกระบวนการจัดการทรัพย์สินแล้ว ซึ่งครอบคลุมการจัดท าบัญชีทรัพย์สิน การจัด
จ าแนกชั้นความลับ แต่การน ามาใช้ยังไม่ได้ด าเนินการอย่างต่อเนื่อง  

ปัจจัยที่ควรจะปรับปรุงเป็นอันดับที่หก คือปัจจัยโครงสร้างเทคโนโลยีสารสนเทศของ
องค์กร จากค านิยามตามงานวิจัยได้ได้ให้ความหมายไว้ว่าโครงสร้างเทคโนโลยีสารสนเทศขององค์กร
เป็นไปตามมาตรฐานด้านความมั่นคงปลอดภัยสารสนเทศ ซึ่งมีข้อสนับสนุนปัจจัยที่เกี่ยวข้องคือ
สภาพแวดล้อม, Infrastructure และระบบงาน ควรได้รับการปรับปรุงและพัฒนาอยู่บนพ้ืนฐานตาม
มาตรฐานความมั่นคงปลอดภัยสารสนเทศ, มีการควบคุมการเข้าถึงเครือข่าย แต่การก าหนดสิทธิ์การ
เข้าถึงยังไม่ชัดเจน และการบังคับใช้ยังไม่ได้ด าเนินการอย่างต่อเนื่อง, มีการควบคุมการเข้าถึงในระดับ
แอพลิเคชัน โดยมีการควบคุมและพิจารณาสิทธิ์ตามกระบวนการควบคุมที่ออกแบบไว้ } องค์กรมีการ
ป้องกันความลับของข้อมูลในระดับเครือข่าย, องค์กรฯ มีการป้องกันทางกายภาพส าหรับห้องเดต้า
เซ็นเตอร์ซึ่งการติดตั้งระบบควบคุมการเข้าถึง มีการควบคุมอุณหภูมิและความชื้น แต่ในด้านการ
ป้องกันทางกายภาพส าหรับระบบสารสนเทศ พบว่าพ้ืนที่ยังอยู่ในลักษณะเปิด อุปกรณ์คอมพิวเตอร์
และเซิร์ฟเวอร์ไม่ได้มีการติดตั้งภายในตู้แร็คที่สามารถควบคุมการเข้าถึงได้ , การควบคุมดูแลสาย
เคเบิ้ลพบว่า องค์กรฯ ประสบปัญหาสายเคเบิ้ลที่ไม่ได้มาตรฐาน ซึ่งหากสังเกตจากภายนอกจะพบว่า
สายมีลักษณะปกติแต่ภายในช ารุด ท าให้ต้องมีการเปลี่ยนหรือสลับสายเคเบิ้ลจนเป็นเหตุให้การ
จัดเรียงสายเคเบิ้ลไม่เป็นระเบียบและยากต่อการดูแลรักษา, มีการควบคุมความมั่นคงปลอดภัย
สารสนเทศระดับเครือข่าย แต่ทางเทคนิคยังไม่ได้มีการก าหนดการควบคุมและป้องกันอย่างเหมาะสม
สูงสุด เมื่อเปรียบเทียบกับผลการวิเคราะห์สถานะปัจจุบันขององค์กรอ้างอิงกับมาตรฐาน ISO/IEC 
27001:2013 แล้วพบว่าผ่านเกณฑ์ตามมาตรฐานจ านวน 1 ข้อ คือ ข้อ 6 (ตารางที่ 4.2) หัวข้อการ
เข้ารหัสลับ (Cryptography) ซึ่งเป็นมาตรการควบคุมส าหรับการรักษาความลับของข้อมูล โดยให้มี
การก าหนดนโยบายการใช้งานมาตรการควบคุมด้วยรหัสลับ และการจัดการกุญแจรหัสลับ 
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ส าหรับหัวข้อที่ผ่านบางส่วนมีทั้งหมด 3 ข้อ ได้แก่  ข้อ 5 (ตารางที่ 4.2) หัวข้อการ
ควบคุมการเข้าถึง (Access control) ประกอบด้วยการก าหนดนโยบายการเข้าถึงตามความต้องการ
ทางธุรกิจ (Business requirements of access control) การบริหารการเข้าถึงของผู้ใช้งาน (User 
access management) หน้าที่ของผู้ใช้งาน (User  responsibilities) การควบคุมการเข้าถึงทาง
ระบบและแอพพลิเคชั่น (System and application access control) พบว่ามีสองข้อย่อย ได้แก่ 

1. องค์กรฯ มีการควบคุมการเข้าถึงทางเครือข่ายโดยผ่านอุปกรณ์ไฟร์วอลล์ แต่ในด้าน
การก าหนดรายละเอียดการเข้าถึงยังไม่มีความชัดเจน 

2. การบังคับใช้ยังไม่ได้ด าเนินการอย่างต่อเนื่อง และการควบคุมการเข้าถึงในระดับแอพ
พลิเคชันมีการด าเนินการควบคุมและมีการพิจารณาสิทธิ์ตามกระบวนการควบคุมที่ได้มีการออกแบบ
แล้ว 

รวมถึงเรื่องความมั่นคงปลอดภัยทางการสื่อสาร (Communications security)
ประกอบด้วยการจัดการความมั่นคงปลอดภัยทางเครือข่าย (Network security management) ซึ่ง
ต้องมีการควบคุมทางเครือข่าย การก าหนดบริการทางเครือข่ายที่ให้บริการและการแบ่งแยกเครือข่าย
ที่ใช้งาน และจัดส่งสารสนเทศ (Information transfer) ซึ่งต้องมีการก าหนดนโยบายและขั้นตอน
ปฏิบัติ การก าหนดข้อตกลงส าหรับการจัดส่งสารสนเทศ การจัดส่งสารสนเทศทางอิเล็กทรอนิกส์ การ
ก าหนดข้อตกลงในการรักษาความลับ พบว่า องค์กรฯ มีการควบคุมความมั่นคงปลอดภัยสารสนเทศ
ในระบบเครือข่ายคอมพิวเตอร์ผ่านอุปกรณ์ไฟร์วอลล์ (Firewall) แต่การตั้งค่าการท างานทางเทคนิค
ยังไม่ได้มีการก าหนดให้มีการควบคุมและป้องกันอย่างเหมาะสมสูงสุดเนื่องจาก ปัญหาการสื่อสาร
ภายในระหว่างผู้พัฒนาระบบและผู้ดูแลระบบเครือข่าย 

ส าหรับหัวข้อที่ต้องแก้ไขพบว่ามีเพียงข้อเดียวคือข้อ 7 (ตารางที่ 4.2) หัวข้อความมั่นคง
ปลอดภัยทางกายภาพและสภาพแวดล้อม (Physical and environmental security) ประกอบด้วย
การก าหนดการควบคุมพ้ืนที่ทางกายภาพ การเข้าถึง การจัดการพื้นที่ และการควบคุมสภาพแวดล้อม
ความปลอดภัยให้มีความเหมาะสม พบว่าองค์กรฯ มีการป้องกันทางกายภาพส าหรับห้องเดต้าเซ็น
เตอร์ซึ่งการติดตั้งระบบควบคุมการเข้าถึง มีการควบคุมอุณหภูมิและความชื้น แต่ในด้านการป้องกัน
ทางกายภาพส าหรับระบบสารสนเทศ พบว่าพ้ืนที่ยังอยู่ในลักษณะเปิด อุปกรณ์คอมพิวเตอร์และ
เซิร์ฟเวอร์ไม่ได้มีการติดตั้งภายในตู้แร็คที่สามารถควบคุมการเข้าถึงได้  รวมถึงการควบคุมดูแลสาย
เคเบิ้ลพบว่าองค์กรฯ ประสบปัญหาสายเคเบิ้ลที่ไม่ได้มาตรฐาน ซึ่งหากสังเกตจากภายนอกจะพบว่า
สายมีลักษณะปกติแต่ภายในช ารุด ท าให้ต้องมีการเปลี่ยนหรือสลับสายเคเบิ้ลจนเป็นเหตุให้การ
จัดเรียงสายเคเบิ้ลไม่เป็นระเบียบและยากต่อการดูแลรักษา 
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บทที่ 5 
สรุปผลการวิจัยและข้อเสนอแนะ 

 
5.1 สรุปผลการวิจัย 

 
องค์กรด้านการท่องเที่ยวแห่งหนึ่งมีภาระกิจหลักในการส่งเสริมการท่องเที่ยวในประเทศ

ไทย ท าหน้าที่ให้บริการและประชาสัมพันธ์ข้อมูลข่าวสารแก่ผู้สนใจทั้งชาวไทยและชาวต่างชาติ  ซึ่งมี
การน าเอาเทคโนโลยีสารสนเทศมาประยุกต์ใช้ในองค์กรเพ่ือรองรับการปฏิบัติงานของบุคลากรในการ
สนับสนุนภารกิจดังกล่าว 

ในยุคที่ข้อมูลข่าวสารมีความส าคัญ ทางองค์กรจึงให้ความส าคัญในการน าเอาแนวคิด
ด้านการจัดการความมั่นคงปลอดภัยสารสนเทศมาประยุกต์ใช้ โดยบรรจุอยู่ในแผนแม่บทเทคโนโลยี
สารสนเทศและการ ซึ่งเป็นแผนเฉพาะด้านเทคโนโลยีสารสนเทศขององค์กร ซึ่งขณะนี้อยู่ในระหว่าง
การด าเนินการ เพ่ือให้องค์กรมีแผนในการบริหารจัดการระบบสารสนเทศขององค์กร โดยเน้นการ
รักษาความปลอดภัยของข้อมูลขององค์กร ซึ่งถือเป็นส่วนส าคัญส่วนหนึ่งในการบริหารหน่วยงานให้มี
ประสิทธิภาพ และเพ่ือให้มีความมั่นคงปลอดภัยเป็นไปตามประกาศของคณะกรรมการธุรกรรม
อิเล็กทรอนิกส์ เรื่องแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ
หน่วยงานของรัฐ พ.ศ. 2553 และพระราชกฤษฎีกา ว่าด้วยวิธีการแบบปลอดภัยในการท าธุรกรรม
ทางอิเล็กทรอนิกส์ พ.ศ. 2553 โดยได้มีการน าเอามาตรฐาน ISO/IEC 27001 ซึ่งเป็นมาตรฐานสากล
ด้าน Information Security Management System มาเป็นกรอบในการด าเนินงาน ประกอบกับ
องค์กรแห่งนี้ จะต้องด าเนินการด้านสารสนเทศให้สอดคล้องกับระบบประเมินคุณภาพรัฐวิสาหกิจ จึง
มีความจ าเป็นในการด าเนินการด้านการจัดการความมั่นคงปลอดภัยสารสนเทศให้เป็นไปอย่าง
ต่อเนื่องตามมาตรฐานสากล 

เพ่ือให้องค์กรมีแผนในการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศและเป็นไปตาม
ประกาศของคณะกรรมการธุรกรรมอิเล็กทรอนิกส์และสอดคล้องกับระบบประเมินคุณภาพ
รัฐวิสาหกิจ ผู้วิจัยจึงเล็งเห็นความส าคัญของการศึกษาถึงปัจจัยที่เกี่ยวข้องกับการบริหารจัดการความ
มั่นคงปลอดภัยสารสนเทศ เพ่ือเตรียมความพร้อมของหน่วยงานภาครัฐ ในการเข้ารับการรับรอง
มาตรฐาน ISO/IEC 27001:2013 เพ่ือประเมินว่าในปัจจุบันองค์กรมีความพร้อมในการเข้ารับการ
รับรองมาตรฐานฯ เพียงใดและควรมีการปรับปรุงอย่างไร เพ่ือให้องค์กรมีความพร้อมในการเข้ารับ
การรับรองมาตรฐานฯ ต่อไป 
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จากการทบทวนวรรณกรรมและงานวิจัยที่เกี่ยวข้องนั้น จะเห็นได้ว่ามีหลายองค์กร ทั้ง
ภาครัฐและเอกชนได้ให้ความส าคัญเกี่ยวกับความมั่นคงปลอดภัยสารสนเทศมากขึ้น เนื่องจากใน
ปัจจุบันข้อมูลเป็นสิ่งที่ส าคัญและมีค่ามาก องค์กรจะต้องรับมือกับภัยคุกคามต่างๆ ที่เกิดขึ้น หาก
องค์กรใดไม่ให้ความส าคัญด้านความมั่นคงปลอดภัยสารสนเทศ ก็จะท าให้องค์กรนั้นตกเป็นเป้าหมาย
ในการโจมตีทางด้านเทคโนโลยีสารสนเทศ ซึ่งจะท าให้เกิดความเสียหายต่อระบบที่ใช้ภายในองค์กร
และระบบที่เปิดให้บริการสาธารณะ อันจะส่งผลถึงชื่อเสียงและความน่าเชื่อถือขององค์กรได้ 

ในการศึกษาการเตรียมความพร้อมขององค์กรในการขอรับรองมาตรฐานการบริหาร
จัดการความมั่นคงปลอดภัยสารสนเทศ ISO/IEC 27001:2013 กรณีศึกษาองค์กรด้านการท่องเที่ยว
แห่งหนึ่ง นั้น ใช้ระเบียบวิธีวิจัยเชิงปริมาณและคุณภาพ โดยด าเนินการวิจัยดังนี้  

5.1.1 ศึกษามาตรฐานการจัดการความมั่ นคงปลอดภั ยสารสน เทศ ISO/IEC 
27001:2013 และกฎหมายที่เก่ียวข้อง   

5.1.2 ท าการศึกษา รวบรวม ทบทวนขั้นตอนปฏิบัติ มาตรการต่างๆ จากเอกสารที่
เกี่ยวข้องกับการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศขององค์กร ที่เคยด าเนินการไว้ 
และท าการสัมภาษณ์เพ่ือขอข้อมูลเพ่ิมเติมจากผู้เชี่ยวชาญและผู้ที่เกี่ยวข้อง เพ่ือขอทราบข้อมูล
ปัจจุบันขององค์กร 

5.1.3 ท าการเก็บข้อมูลจากการสัมภาษณ์การสัมภาษณ์ผู้บริหาร, ผู้เชี่ยวชาญด้านการ
จัดการความมั่นคงปลอดภัยสารสนเทศจากภายนอกองค์กร การตอบแบบประเมินของผู้ดูแลระบบ
เทคโนโลยีสารสนเทศ และการทดสอบความพร้อมของบุคลากรในองค์กร เพ่ือท าการส ารวจความ
คิดเห็นและประเมินผลปัจจัยที่เกี่ยวข้องกับการเตรียมความพร้อมขององค์กรในการเข้ารับการรับรอง
มาตรฐาน ISO/IEC 27001:2013 

5.1.4 วิเคราะห์ปัจจัยที่เกี่ยวข้องในการเตรียมความพร้อมขององค์กรและประเมินผล 

5.1.5 สรุปผลและจัดท าข้อเสนอแนะเพ่ือสร้างแนวทางปฏิบัติที่เหมาะสมกับองค์กรเพ่ือ
ท าการปรับปรุงและเตรียมความพร้อมในการรับการตรวจประเมินจากผู้ตรวจประเมิน (Certification 
Body หรือ CB) ต่อไป 

ในการวิจัย ผู้วิจัยได้ท าการแบ่งบุคลากรออกเป็นสี่กลุ่มประกอบด้วย ผู้บริหาร, 
ผู้เชี่ยวชาญฯ, ผู้ดูแลระบบและบุคลากรในองค์กร โดยมีปัจจัยที่ได้จากการศึกษาทั้งสิ้น 6 ปัจจัย 
ประกอบด้วย ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ หมายถึง การประชาสัมพันธ์
จากองค์กรอยู่อย่างสม่ าเสมอเพ่ือสร้างความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ  ที่
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เกี่ยวข้องกับความมั่นคงปลอดภัยสารสนเทศ, การประยุกต์ใช้มาตรฐานและกฎหมายที่เกี่ยวข้อง 
หมายถึง การน าเอามาตรฐานและกฎหมายที่เกี่ยวข้องด้านความมั่นคงปลอดภัยสารสนเทศมา
ประยุกต์ใช้กับงานด้านเทคโนโลยีสารสนเทศขององค์กร มีการทบทวน ติดตาม และตรวจสอบ อย่าง
ต่อเนื่อง, การให้ความส าคัญในการด าเนินการตามมาตรฐานฯ หมายถึง บุคลากรทุกระดับในองค์กรให้
ความส าคัญต่อการด าเนินการตามมาตรฐาน สามารถน าไปปฏิบัติได้อย่างถูกต้องและเหมาะสม, 
นโยบายขององค์กร หมายถึง มีการน าเอามาตรฐานด้านความมั่นคงปลอดภัยสารสนเทศ ระบุเป็น
นโยบายระดับองค์กร, โครงสร้างเทคโนโลยีสารสนเทศขององค์กร หมายถึง โครงสร้างเทคโนโลยี
สารสนเทศขององค์กรเป็นไปตามมาตรฐานด้านความม่ันคงปลอดภัยสารสนเทศ, ความตระหนักถึงภัย
คุกคามและช่องโหว่ หมายถึง องค์กรมีระบบป้องกันภัยคุกคามและช่องโหว่ต่างๆ รวมถึงบุคลากรมี
ความตระหนักถึงภัยคุกคามรูปแบบต่างๆ และไม่ตกเป็นเหยื่อจากภัยดังกล่าว  

จากการสัมภาษณ์ผู้บริหาร 4 ท่าน ได้ประเมินความพร้อมขององค์กรไว้ว่า ควรมีการ
ประชาสัมพันธ์ให้บุคลากรได้รับทราบถึงข้อมูลต่างๆ เกี่ยวกับความมั่นคงปลอดภัยสารสน เทศ เช่น 
การแจ้งเตือนผู้ใช้เกี่ยวกับภัยคุกคามต่างๆ หรือแม้กระทั้งนโยบายที่เกี่ยวข้อง เพ่ือให้บุคลากรใน
องค์กรสามารถน าไปปฏิบัติได้อย่างถูกต้องเหมาะสมต่อไป โดยผู้บริหารจะเน้นความพร้ อมของ
บุคลากรในองค์กรเป็นหลัก เพราะหากขาดซึ่งความร่วมมือของบุคลากรแล้ว ก็อาจจะไม่สามารถ
ด าเนินการต่างๆ ได้ส าเร็จตรงตามวัตถุประสงค์  

ส่วนของความส าคัญนั้นผู้บริหารจะให้ความส าคัญกับปัจจัยนโยบายขององค์กรเป็น
อันดับแรก รองลงมาคือ ปัจจัยความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ  ปัจจัยการให้
ความส าคัญในการด าเนินการตามมาตรฐานฯ และความตระหนักถึงภัยคุกคามและช่องโหว่  ปัจจัย
โครงสร้างเทคโนโลยีสารสนเทศขององค์กร และปัจจัยการประยุกต์ใช้มาตรฐานและกฎหมายที่
เกี่ยวข้อง ตามล าดับ ซึ่งในมุมมองของผู้บริหารจะมองภาพรวมของทั้งองค์กร จึงต้องมุ่งเน้นการ
ก าหนดเป็นนโยบาย เพ่ือให้บุคลากรน าไปปฏิบัติ 

จากการสัมภาษณ์ผู้เชี่ยวชาญฯ นั้น ผู้เชี่ยวชาญมีความคิดเห็นว่าองค์กรมีความพร้อม
ปัจจัยโครงสร้างเทคโนโลยีสารสนเทศขององค์กร เป็นอันดับแรก และสิ่งที่ต้องปรับปรุงเพ่ือเตรียม
ความพร้อมขององค์กรในการเข้ารับการรับรองมาตรฐานคือปัจจัยความตระหนักถึงภัยคุกคามและ
ช่องโหว่ ซึ่งสอดคล้องกับผลการประเมินความส าคัญซึ่งผู้เชี่ยวชาญมีความเห็นว่า ปัจจัยความ
ตระหนักถึงภัยคุกคามและช่องโหว่ เป็นสิ่งที่ส าคัญที่สุด และล าดับสุดท้ายคือปัจจัยนโยบายของ
องค์กร 
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จากการตอบแบบประเมินของผู้ดูแลระบบฯ มีความคิดเห็นว่าโครงสร้างเทคโนโลยี
สารสนเทศขององค์กรมีความพร้อมเป็นอันดับแรก เนื่องจากผู้ดูแลระบบฯ มีส่วนเกี่ยวข้องในการ
ด าเนินการโครงการระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศอยู่แล้ว ซึ่งได้มีการปรับปรุง
กระบวนการและโครงสร้างเทคโลยีสารสนเทศตามมาตรฐานอยู่อย่างสม่ าเสมอ จึงท าให้มั่นใจว่าปัจจัย
นี้น่าจะมีความพร้อมที่สุด ที่จะส่งผลให้องค์กรสามารถเข้ารับการรับรองมาตรฐานฯ ได้ และปัจจัยที่มี
ผู้ดูแลระบบฯ ลงความเห็นว่าควรให้ความส าคัญมากที่สุดคือ โครงสร้างเทคโนโลยีสารสนเทศของ
องค์กรมีความพร้อมเป็นอันดับแรก เนื่องจากผู้ดูแลระบบฯ มีส่วนเกี่ยวข้องในการด าเนินการโครงการ
ระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศอยู่แล้ว ซึ่งได้มีการปรับปรุงกระบวนการและ
โครงสร้างเทคโลยีสารสนเทศตามมาตรฐานอยู่อย่างสม่ าเสมอ จึงท าให้มั่นใจว่าปัจจัยนี้น่าจะมีความ
พร้อมที่สุด ที่จะส่งผลให้องค์กรสามารถเข้ารับการรับรองมาตรฐานฯ ได้ 

ส่วนของความพร้อมของบุคลากรในองค์กรนั้น จะเน้นไปที่การสร้างความตระหนัก การ
รับรู้ถึงกระบวนการที่เกี่ยวข้องต่อการปฏิบัติงานของตนเองเป็นหลัก จากการสัมภาษณ์บุคลากรใน
องค์กรรอบแรกนั้น พบว่าบุคลากรส่วนใหญ่ในองค์กรยังขาดความรู้ความเข้าใจเรื่องเกี่ยวกับความ
มั่นคงปลอดภัยสารสนเทศ อันเนื่องมาจากขาดการประชาสัมพันธ์และไม่ได้มีการให้ความรู้ความเข้าใจ
อย่างต่อเนื่อง ซึ่งจากการด าเนินการโครงการด้านความม่ันคงปลอดภัยสารสนเทศและท าการประเมิน
โดยผู้เชี่ยวชาญฯ แล้วนั้น ท าให้ผู้เชี่ยวชาญฯ มีความเห็นว่าองค์กรแห่งนี้ยังขาดความพร้อมด้านปัจจัย
ความตระหนักถึงภัยคุกคามและช่องโหว่อยู่ในล าดับแรก ผู้ เชี่ยวชาญฯ จึงมีความเห็นและให้
ค าแนะน าว่าควรจะมีการจ าลองสถานการณ์เพ่ือสร้างความตระหนักให้กับบุคลากรในองค์กร (Cyber 
Drill หรือ Cyber Readiness Assessment) โดยการท า Phishing ผลจากผลการจ าลองสถานการณ์
ดังกล่าวพบว่า บุคลากรส่วนใหญ่ยังขาดความระมัดระวังในการเข้าใช้งานอินเตอร์เน็ต สืบเนื่องจาก
ขาดการประชาสัมพันธ์เกี่ยวกับความมั่นคงปลอดภัยสารสนเทศและการสร้างความตระหนักถึงภัย
คุกคามให้กับบุคลากร ซึ่งสอดคล้องกับค าแนะน าของผู้บริหารในตอนต้น 

เมื่อพิจารณาถึงความพร้อมขององค์กรฯ จากผลการปฏิบัติตามมาตรฐานความม่ันคง
ปลอดสารสนเทศ ISO/IEC 27001:2013 ขององค์กรฯ ภาพรวมในปัจจุบัน สามารถสรุปได้ดังนี้ 

o ผ่าน ตรงตามข้อก าหนดของมาตรฐานจ านวน 5 ข้อ 
o ผ่านบางส่วน ตามข้อก าหนดของมาตรฐานจ านวน 9 ข้อ 
o ต้องแก้ไข จ านวน 7 ข้อ 

โดยแยกเป็น ส่วนที่ เป็นข้อก าหนดระบบบริหารจัดการ (Management System 
Requirements) โดยข้อก าหนดในส่วนนี้  มุ่งเน้นไปที่การบริหารจัดการความมั่นคงปลอดภัย
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สารสนเทศให้สอดคล้องกับความต้องการทางธุรกิจ โดยการทราบถึงบริบทขององค์กร (Context of 
the Organization) และจึงน ามาวางแผนส าหรับการบริหารจัดการ ก าหนดวัตถุประสงค์และ
เป้าหมายให้มีความสอดคล้องกับความต้องการของผู้ที่องค์กรให้ความส าคัญสนใจ ( Interested 
Parties) และจึงน ามาวางแผนในการปฏิบัติเพ่ือให้บรรลุตามวัตถุประสงค์และเป้าหมาย มาตรฐานยัง
ก าหนดให้มีการด าเนินการติดตาม วัดประสิทธิผลและก าหนดให้ฝ่ายบริหารเป็นผู้ พิจารณา
ประสิทธิผลของระบบบริหารจัดการเพ่ือจะได้น ามาปรับปรุง (Improvement) ให้เกิดประสิทธิผล 

o ผ่าน ตรงตามข้อก าหนดของมาตรฐานจ านวน 1 ข้อ 
o ผ่านบางส่วน ตามข้อก าหนดของมาตรฐานจ านวน 2 ข้อ 
o ต้องแก้ไข จ านวน 4 ข้อ 

และส่วนของมาตรการควบคุมความมั่นคงปลอดภัยสารสนเทศ (Information Security 
Controls) โดยข้อก าหนดในส่วนนี้ มุ่งเน้นไปที่การควบคุมความมั่นคงปลอดภัยสารสนเทศ ซึ่งมี
มาตรการควบคุมแบ่งออกเป็น 14 ส่วนหลัก แสดงไว้ในภาคผนวก A (Annex A) ของมาตรฐาน 
ISO/IEC 27001:2013 

o ผ่าน ตรงตามข้อก าหนดของมาตรฐานจ านวน 4 ข้อ 
o ผ่านบางส่วน ตามข้อก าหนดของมาตรฐานจ านวน 7 ข้อ 
o ต้องแก้ไข จ านวน 3 ข้อ 

ในส่วนของข้อก าหนดระบบบริหารจัดการ (Management System Requirements) 
นั้นมีความจ าเป็นที่องค์กรจะต้องผ่านทุกหัวข้อเท่านั้น หากพิจารณาแล้วพบว่ายังมีข้อที่ผ่านบางส่วน
หรือไม่ผ่าน สามารถส่งผลให้องค์กรได้รับผลการประเมินเป็น “ไม่ผ่าน” จากผู้ตรวจประเมิน 
(Certification Body : CB) และไม่สามารถขอรับรองมาตรฐานฯ ได้ รวมถึงในส่วนของ มาตรการ
ควบคุมความมั่นคงปลอดภัยสารสนเทศ (Information Security Controls) มีข้อที่ผ่านเพียง 4 ข้อ 
จากทั้งหมด 14 ข้อ ดังนั้นก่อนการเข้ารับการขอรับรองมาตรฐานจริง องค์กรฯ ควรจะมีการปรับปรุง
และแก้ไขในหัวข้อที่ผ่านเพียงบางส่วนหรือยังไม่ผ่าน แล้วท าการประเมินภายในก่อนอีกครั้ง เพ่ือให้
มั่นใจว่าสามารถเข้ารับการตรวจประเมินจากผู้ตรวจประเมินจากภายนอกได้ โดยให้มีจ านวนข้อที่ผ่าน
มากที่สุด  

กล่าวโดยสรุปสามารถประเมินได้ว่าในปัจจุบันองค์กรยังไม่มีความพร้อมในการเข้ารับ
การรับรองมาตรฐาน ISO/IEC 27001:2013 ควรมีการปรับปรุงตามที่ผู้วิจัยเสนอแนะในหัวข้อถัดไป 
เพ่ือให้องค์กรมีความพร้อมในการเข้ารับการรับรองมาตรฐานฯ ต่อไป 
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5.2 ข้อเสนอแนะ 
 

5.2.1 ข้อเสนอแนะส าหรับองค์กรเพื่อเตรียมความพร้อมการขอรับรองมาตรฐานฯ 

จากผลการเรียงล าดับความพร้อมของปัจจัยที่เกี่ยวข้องกับการบริหารจัดการความมั่นคง
ปลอดภัยสารสนเทศ เพ่ือเตรียมความพร้อมของหน่วยงานภาครัฐ ในการเข้ารับการรับรองมาตรฐาน 
ISO/IEC 27001:2013 กรณีศึกษา องค์กรด้านการท่องเที่ยวแห่งหนึ่ง ในภาพรวมขององค์กร (ผู้
เชี่ยวชาญฯ จากภายนอก, และผู้ดูแลระบบฯ) สามารถเรียงล าดับข้อเสนอแนะที่ควรปรับปรุง
ตามล าดับความพร้อมจากน้อยที่สุดไปหามากท่ีสุดได้ดังนี้ 

5.2.1.1 การให้ความส าคัญในการด าเนินการตามมาตรฐานฯ 

 1) องค์กรฯ ได้มีการก าหนดโครงสร้างคณะกรรมการด้านความมั่นคง
ปลอดภัยสารสนเทศ คณะท างานความมั่นคงปลอดภัยสารสนเทศและนโยบายความมั่นคงปลอดภัย
สารสนเทศไว้แล้วจึงมีความสอดคล้องขั้นพ้ืนฐาน ถึงแม้ว่าจะผ่านการประเมินแล้วแต่องค์กรจะต้องมี
การตรวจสอบข้อมูลให้ถูกต้องและอัพเดทอยู่เสมอ 

2) องค์กรฯ มีการจัดเตรียมระบบส ารองและมีการพัฒนาแผนการด าเนิน
ธุรกิจอย่างต่อเนื่องส าหรับระบบสารสนเทศที่ส าคัญ ซึ่งมีการทดสอบการใช้งาน และมีการปรับปรุง
แก้ไขระบบส ารอง หัวข้อนี้แม้จะผ่านแล้ว ก็ควรจะมีการทดสอบการใช้งานและปรับปรุงแก้ไขระบบ
ส ารองให้มีความพร้อมใช้อยู่เสมอ 

3) ผู้บริหารขององค์กรฯ มีการสนับสนุนทรัพยากรตามงบประมาณที่
ได้รับการสนับสนุนจากรัฐบาลโดยการอนุมัติให้จัดท าโครงการเกี่ยวกับความมั่นคงปลอดภัย
สารสนเทศ และการด าเนินการนั้นเป็นไปตามระเบียบทางราชการในการด าเนินการโครงการดังกล่าว 
แต่การด าเนินการโครงการควรจะด าเนินการและได้รับการสนับสนุนจากผู้บริหารอย่างต่อเนื่อง และ
ผู้บริหารจะต้องให้ความส าคัญในการด าเนินการตามมาตรฐานฯ ด้วย จึงจะได้รับการสนับสนุน
ดังกล่าว 

4) องค์กรควรจะให้ความส าคัญกับการวางแผนการบริหารความเสี่ยง
ด้านความมั่นคงปลอดภัยสารสนเทศ ซึ่งควรจะต้องมีการน าแผนมาทบทวนและวิเคราะห์ถึงความ
เสี่ยงใหม่ๆ อย่างน้อยปีละหนึ่งครั้ง เพ่ือองค์กรจะได้ทราบถึงความเสี่ยงต่างๆ และมีแผนในการ
ด าเนินการที่สอดคล้องกับสภาวะปัจจุบัน 
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5) การปรับปรุงช่องโหว่ทางเทคนิคพบว่ายังมีบางระบบงานที่ยังไม่
สามารถด าเนินการปรับปรุงได้ เนื่องจากอาจเกิดผลกระทบที่อาจเกิดข้ึนกับระบบสารสนเทศ เพ่ือเป็น
การแก้ปัญหาที่จะเกิดขึ้นจากการปรับปรุงช่องโหว่ทางเทคนิคที่เกิดขึ้น พบว่าองค์กรแห่งนี้มีการจ้าง
ผู้ให้บริการหลายราย โดยแต่ละรายใช้ทรัพยากรที่แตกต่างกัน เมื่อตรวจสอบพบช่องโหว่ทางเทคนิค
ขึ้นในระบบ ท าให้ไม่สามารถด าเนินการปรับปรุงได้ทันที หรือไม่สามารถด าเนินการได้ เนื่องจากการ
ปรับปรุงทางเทคนิคนั้นอาจจะส่งผลกระทบถึงระบบอ่ืนๆ ที่ท างานร่วมกัน ผู้วิจัยเห็นว่าควรจะแก้ไข
ตั้งแต่การท าข้อตกลงกับผู้รับจ้าง ในส่วนของระบบที่รับผิดชอบ ให้สามารถมีการปรับปรุ งช่องโหว่ได้
ตลอด เมื่อมีการพบช่องโหว่เกิดขึ้น และผู้รับจ้างจะต้องด าเนินการและให้ความส าคัญเกี่ยวกับความ
มั่นคงปลอดภัยสารสนเทศในระบบที่ตนเองรับผิดชอบอยู่ อันจะส่งผลให้ระบบในภาพรวมสามารถใช้
งานได้ตามปกติและมีมาตรการในการรับมือกับช่องโหว่ที่เกิดขึ้นอยู่อย่างสม่ าเสมอ 

 6) องค์กรฯ มีการจัดการอุบัติการณ์ความมั่นคงปลอดภัยสารสนเทศ โดย
มีการมอบหมายหน้าที่ในการแก้ไขปัญหาเบื้องต้น แต่การวิเคราะห์แนวโน้มและการแก้ไขปัญหาจาก
สาเหตุ มีการด าเนินการแต่ยังไม่มีประสิทธิผล อันเนื่องมาจากการขาดบุคลากรที่เชี่ยวชาญในการ
วิเคราะห์ปัญหาระบบเทคโนโลยีสารสนเทศ ซึ่งเกิดจากการที่ผู้บริหารยังไม่ได้ให้ความส าคัญกับการ
สรรหาผู้ที่มีความเชี่ยวชาญด้านเทคโนโลยีสารสนเทศ และข้อจ ากัดของโครงสร้างและค่าตอบแทน
ขององค์กรที่ไม่จูงใจให้บุคลากรที่มีความเชี่ยวชาญเข้ามาท างาน ซึ่งการแก้ไขอาจจะต้องใช้เวลาและ
ท าได้ยาก เนื่องจากเป็นการปรับปรุงระดับองค์กร ควรผลักดันและเสนอให้ผู้บริหารมองเห็น
ความส าคัญเกี่ยวกับระบบเทคโนโลยีสารสนเทศ รวมถึงการแก้ไขปัญหาที่จะเกิดขึ้นในอนาคตให้มี
ประสิทธิผลมากยิ่งขึ้น ควรจะมีการจ้างต าแหน่งผู้เชี่ยวชาญด้านเทคโนโลยีสารสนเทศ เพ่ือท าหน้าที่
วิเคราะห์และแก้ไขปัญหาด้านเทคโนโลยีสารสนเทศ 

 7) องค์กรฯ มีการควบคุมการปฏิบัติตามกฎ ระเบียบและกฎหมาย 
ตามที่ได้มีก าหนดขึ้นในมาตรฐานระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศเวอร์ชั่นเก่า แต่
การปรับปรุงข้อมูลให้ทันสมัยยังไม่ได้ด าเนินการอย่างต่อเนื่อง คณะท างานความมั่นคงปลอดภัย
สารสนเทศที่ถูกแต่งตั้งขึ้น จะต้องให้ความส าคัญในการด าเนินการตามระบบบริหารจัดการความ
มั่นคงปลอดภัยสารสนเทศอย่างสม่ าเสมอ หากพบว่ามีการปรับปรุงเวอร์ชันของมาตรฐาน ควร
ท าการศึกษาและปรับปรุงรายละเอียดและการด าเนินการต่างๆ ให้ทันสมัยอยู่เสมอ 

 8) องค์กรฯ มีการประเมินความเสี่ยงและการวางแผนลดความเสี่ยงซึ่ง
ด าเนินการผ่านมาในปี 2556 ซึ่งกระบวนการบริหารความเสี่ยงที่มีอยู่นั้นสามารถน ามาใช้กับ
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มาตรฐานฉบับใหม่ได้ แต่การวางแผนเพ่ือให้สามารถบรรลุตามวัตถุประสงค์จะต้องด าเนิ นการ
ปรับปรุงและผลการประเมินความเสี่ยงจะต้องมีการด าเนนิการอย่างต่อเนื่อง 

 9) การประเมินสมรรถนะที่องค์กรฯ ด าเนินการอยู่ในปัจจุบันมีการ
ด าเนินการด้วยกระบวนการตามข้อก าหนดของมาตรฐานระบบบริหารจัดการความมั่นคงปลอดภั ย
สารสนเทศเวอร์ชันเดิม ซึ่งมีความแตกต่างในสาระตามที่มาตรฐานก าหนด เช่น ประเด็นการติดตาม 
การวัดผล การวิเคราะห์และการประเมินผลที่มีการจัดท ายังไม่ได้มีการปรับปรุงให้สอดคล้องกับ
ข้อก าหนดมาตรฐานฉบับใหม่  ซึ่งองค์กรควรจะให้ความส าคัญกับเวอร์ชันของมาตรฐานที่มี
เปลี่ยนแปลง และมีการปรับปรุงรายละเอียดของนโยบาย, ขั้นตอนปฏิบัติ และปรับปรุงเอกสารที่ใช้ใน
การด าเนินการตามระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ ให้เป็นเวอร์ชันล่าสุดอยู่เสมอ 

 10) ควรมีการประชุมเพ่ือรายงานผลต่อฝ่ายบริหาร (Management 
Review) ในปีที่ผ่านมาพบว่ายังไม่ได้มีการด าเนินการ เนื่องจากมีการเปลี่ยนแปลงฝ่ายบริหารและ
โครงสร้างภายใน องค์กรฯ อย่างไรก็ตามควรให้ความส าคัญและมีการด าเนินการตามระบบบริหาร
จัดการความมั่นคงปลอดภัยสารสนเทศอยู่เสมอ เมื่อมีโอกาสรายงานผลต่อฝ่ายบริหาร ควรท าทันที
หรืออาจจะเปลี่ยนแปลงวิธีการรายงานจากการจัดประชุมเป็นรายงานผลโดยรายงานความคืบหน้า
แทน 

 11) การด าเนินการระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศใน
องค์กร ควรมีการประชาสัมพันธ์ให้ทราบทั่วทั้งองค์กรและหากมีโอกาสควรจะค่อยๆ ท าการขยาย
ขอบเขตไปยังกองงาน, ฝ่าย และด้านอ่ืนๆ เพ่ือเป็นการกระตุ้นให้บุคลากรในองค์กรเห็นความส าคัญ
ของการด าเนินการตามมาตรฐาน และสามารถน าไปปฏฺบัติจนเป็นส่วนหนึ่งของการท างานได้ 

5.2.1.2 ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ 

 1) องค์กรฯ มีการด าเนินการให้ความรู้โดยผ่านการอบรม แต่รายการ
ความรู้และทักษะที่จ าเป็นของแต่ละบุคลากร ในแต่ละบทบาท ได้แก่ ผู้บริหาร, ผู้ดูแลระบบฯ และ
บุคลากรในองค์กร ยังไม่ได้มีการปรับปรุงให้เหมาะสมและครอบคลุมลักษณะงานด้านความมั่นคง
ปลอดภัยสารสนเทศ ควรจะมีจัดอบรมเพ่ือสร้างความรู้ความเข้าใจให้กับบุคลากรในแต่ละระดับ โดย
การให้ความรู้นั้นจะต้องแยกหัวข้อส าหรับแต่ละบทบาทให้ชัดเจน เพ่ือให้แต่ละบทบาทสามารถน าเอา
มาตรฐานฯ ไปปฏิบัติได้ตรงตามบทบาทและหน้าที่ของตนเอง เช่น ผู้ดูแลระบบฯ ควรจะได้รับความรู้
เรื่องเกี่ยวกับมาตรฐานและแนวปฏิบัติต่างๆ ที่เกี่ยวข้องกับผู้ดูแลระบบฯ เป็นต้น หากให้ความรู้และ
สร้างความเข้าใจให้แต่ละบทบาทอย่างถูกต้องและเหมาะสม จะส่งผลให้การด าเนินการระบบบริหาร
จัดการความมั่นคงปลอดภัยสารสนเทศขององค์กร สามารถด าเนินไปในทิศทางท่ีถูกต้อง 
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 2) ควรจะมีการสร้างความรู้ความเข้าใจให้กับบุคลากรในองค์กร เกี่ยวกับ
นโยบาย, ขั้นตอนปฏิบัติ และเป้าหมายของขององค์กรในการเข้ารับการขอรับรองมาตรฐาน มีการ
ประชาสัมพันธ์อย่างเป็นลายลักษณ์อักษรที่ชัดเจน และประกาศไปทั่วทั้งองค์กร เพ่ือสร้างการรับรู้
ให้กับบุคลากรในองค์กรและสามารถปฏิบัติได้อย่างถูกต้องเหมาะสมต่อไป 

5.2.1.3 ความตระหนักถึงภัยคุกคามและช่องโหว่ 

 1) ควรมีการประชาสัมพันธ์และให้ความรู้เกี่ยวกับความมั่นคงปลอดภัย
สารสนเทศและการสร้างความตระหนักถึงภัยคุกคามให้กับบุคลากรในทุกระดับ 

 2) ควรมีการทดสอบความพร้อมของบุคลากรโดยการจ าลองสถานการณ์ 
(Cyber Drill หรือ Cyber Readiness Assessment) อยู่เสมอ 

5.2.1.4 นโยบายขององค์กร 

 1) องค์กรฯ มีการด าเนินการควบคุมความมั่นคงปลอดภัยสารสนเทศตาม
ระเบียบทางราชการ ซึ่งมีครอบคลุมความต้องการขั้นพ้ืนฐานของมาตรฐาน ถึงอย่างไรก็ตามองค์กร
ควรตรวจสอบและควบคุมให้การด าเนินการดังกล่าวเป็นไปอย่างสม่ าเสมอ ทั้งนี้เพ่ือประโยชน์สูงสุด
ขององค์กร นอกเหนือจากการผ่านการรับรองตามมาตรฐานฯ 

 2) องค์กรฯ มีการด าเนินการตามมาตรการควบคุมภายในซึ่งสอดคล้องกับ
ข้อก าหนดของมาตรฐาน มีเพียงแต่มาตรการควบคุมที่มีการประกาศใช้ใหม่ในมาตรฐาน คือ เรื่อง
นโยบายการใช้งานอุปกรณ์โมบาย และการบริหารโครงการในมิติด้านความม่ันคงปลอดภัยสารสนเทศ
ที่ยังไม่ได้มีการด าเนินการซึ่งควรปรับปรุงเพิ่มเติม 

 3) องค์กรจะต้องติดตามรายงานผลการด าเนินงานและผลการประเมินผล 
และจัดให้มีการตรวจสอบภายใน จากนั้นจึงน าผลการติดตามประเมินผลและการตรวจสอบภายใน
รายงานต่อผู้บริหารเพื่อให้พิจารณาและสั่งการปรับปรุงแก้ไข 

 4) องค์กรฯ ได้มีการจัดท าข้อก าหนดและนโยบายความมั่นคงปลอดภัย
สารสนเทศส าหรับองค์กรฯ แต่การทบทวนและการปรับปรุงนโยบายความมั่นคงปลอดภัยสารสนเทศ
ในปีทีผ่่านมายังไม่ได้มีการด าเนินการ ควรมีการทบทวนและปรับปรุงนโยบายฯ อย่างน้อยปีละ 1 ครั้ง 

5.2.1.5 การประยุกต์ใช้มาตรฐานและกฎหมายที่เก่ียวข้อง 

 1) การด าเนินงานขององค์กรฯ ยังด าเนินการตามเวอร์ชันเก่าซึ่งยังไม่มีการ
ก าหนดถึงหัวข้อมาตรฐานบางข้อไว้ มาตรฐานบางข้อจึงยังไม่ได้ด าเนินการอย่างชัดเจน ควรจะมีการ
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ทบทวนและปรับปรุงรายละเอียดของการด าเนินงาน เพ่ือให้เป็นไปตามข้อก าหนดในมาตรฐาน
เวอร์ชันใหม่ 

 2) ควรด าเนินการด้านการติดตาม การตรวจสอบ และป้องกันด้านความ
มั่นคงปลอดภัยสารสนเทศอย่างต่อเนื่อง 

 3) ควรน ากระบวนการจัดการทรัพย์สินที่ได้ก าหนดไว้ มาประกาศใช้และ
น ามาด าเนินการอย่างต่อเนื่อง 

 4) การควบคุมการเข้าถึงเครือข่าย ควรมีการก าหนดสิทธิ์การเข้าถึงให้
ชัดเจนและควรมีการบังคับใช้อย่างต่อเนื่อง 

 5) ควรควบคุมการเข้าถึงในระดับแอพลิเคชัน โดยมีการควบคุมและ
พิจารณาสิทธิ์ตามกระบวนการควบคุมท่ีออกแบบไว้ 

 6) องค์กรฯ ควรมีการก าหนดรายละเอียดการจ้างในสัญญาจ้างส าหรับผู้
ให้บริการ และมีการติดตามการให้บริการโดยอาศัยกระบวนการจัดซื้อจัดจ้างตามระเบียบราชการ ซึ่ง
มีความสอดคล้องกับข้อก าหนดของมาตรฐานขั้นพ้ืนฐาน 

 7) การตรวจสอบและติดตามช่องโหว่ทางเทคนิคบนระบบสารสนเทศที่
ส าคัญ, การติดตามสมรรถนะระบบสารสนเทศและอุปกรณ์เครือข่ายที่มีการด าเนินการเป็นประจ าทุก
สัปดาห์, การวางแผนการด าเนินการธุรกิจอย่างต่อเนื่องในส่วนงานด้านเทคโนโลยีสารสนเทศ ซึ่งมีการ
เตรียมความพร้อมให้กับระบบงานที่ส าคัญ, การติดตามและแก้ไขอุบัติการณ์ความมั่นคงปลอดภัย
สารสนเทศ ซึ่งมีการติดตามรายสัปดาห์ ควรมีการตรวจสอบและติดตามอยู่อย่างสม่ าเสมอ 

 8) องค์กรฯ มีการควบคุมการเข้าถึงทางเครือข่ายโดยผ่านอุปกรณ์ไฟร์
วอลล์ แต่ในด้านการก าหนดรายละเอียดการเข้าถึงยังไม่มีความชัดเจนและการบังคับใช้ยังไม่ได้
ด าเนินการอย่างต่อเนื่อง และการควบคุมการเข้าถึงในระดับแอพพลิเคชั่นมีการด าเนินการควบคุม
และมีการพิจารณาสิทธิ์ตามกระบวนการควบคุมท่ีได้มีการออกแบบแล้ว ส าหรับการควบคุมการเข้าถึง
นี้ ควรจะด าเนินการอย่างต่อเนื่องและเคร่งครัด เพ่ือป้องกันการเข้าใช้งานจากผู้ที่ไม่เก่ียวข้อง 

 9) การปรับปรุงและจัดหาระบบสารสนเทศ ควรก าหนดความต้องการด้าน
ความมั่นคงปลอดภัยสารสนเทศให้มีความชัดเจน 

5.2.1.6 โครงสร้างเทคโนโลยีสารสนเทศขององค์กร 
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 1) การเข้ารหัสลับ (Cryptography) ซึ่งเป็นมาตรการควบคุมส าหรับการ
รักษาความลับของข้อมูล ควรมีการก าหนดนโยบายการใช้งานมาตรการควบคุมด้วยรหัสลับ และการ
จัดการกุญแจรหัสลับ 

 2)  การควบคุมการเข้าถึงทางเครือข่ายโดยผ่านอุปกรณ์ไฟร์วอลล์ ควร
ก าหนดรายละเอียดการเข้าถึงยังให้มีความชัดเจนและควรบังคับใช้ให้ด าเนินการอย่างต่อเนื่อง  

 3) การควบคุมการเข้าถึงในระดับแอพพลิเคชันควรมีการด าเนินการควบคุม
และมีการพิจารณาสิทธิ์ตามกระบวนการควบคุมที่ได้มีการออกแบบแล้ว 

 4) การควบคุมความมั่นคงปลอดภัยสารสนเทศในระบบเครือข่าย
คอมพิวเตอร์ผ่านอุปกรณ์ไฟร์วอลล์ (Firewall) ควรก าหนดให้มีการควบคุมและป้องกันอย่าง
เหมาะสมสูงสุดส าหรับตั้งค่าการท างานทางเทคนิค 

 5) องค์กรฯ มีการป้องกันทางกายภาพส าหรับห้องเดต้าเซ็นเตอร์ซึ่งการ
ติดตั้งระบบควบคุมการเข้าถึง มีการควบคุมอุณหภูมิและความชื้น แต่ในด้านการป้องกันทางกายภาพ
ส าหรับระบบสารสนเทศ พบว่าพ้ืนที่ยังอยู่ในลักษณะเปิด อุปกรณ์คอมพิวเตอร์และเซิร์ฟเวอร์ไม่ได้มี
การติดตั้งภายในตู้แร็คที่สามารถควบคุมการเข้าถึงได้ รวมถึงการควบคุมดูแลสายเคเบิ้ลพบว่าองค์กรฯ 
ประสบปัญหาสายเคเบิ้ลที่ไม่ได้มาตรฐาน ซึ่งหากสังเกตจากภายนอกจะพบว่าสายมีลักษณะปกติแต่
ภายในช ารุด ท าให้ต้องมีการเปลี่ยนหรือสลับสายเคเบิ้ลจนเป็นเหตุให้การจัดเรียงสายเคเบิ้ลไม่เป็น
ระเบียบและยากต่อการดูแลรักษา ควรหารือกับผู้เกี่ยวข้องและด าเนินการปรับปรุงต่อไป  

5.2.2 ข้อเสนอแนะส าหรับการศึกษาเพิ่มเติม 

ส าหรับการศึกษาวิจัยเพ่ิมเติมในอนาคต ผู้วิจัยควรท าการศึกษาเพ่ิมเติม ดังนี้ 

5.2.2.1 ควรท าการสัมภาษณ์ผู้บริหารฝ่ายอ่ืนๆ เพ่ิมเติม  เพ่ือจะได้ข้อมูลที่
หลากหลายมากขึ้น ในการศึกษาครั้งนี้ได้เลือกผู้บริหารในฝ่ายที่มีความเกี่ยวข้องกับการด าเนินการ
ด้านความมั่นคงปลอดภัยสารสนเทศเป็นหลัก  

5.2.2.2 ควรท าการทดสอบความพร้อมของบุคลากรในองค์กรซ้ า จนกว่าจะมั่นใจ
ว่าบุคลากรเริ่มคุ้นเคยและมีความตระหนักเกี่ยวกับภัยคุกคามรูปแบบต่างๆ มากยิ่งขึ้น โดยอาจจะมี
การเปลี่ยนรูปแบบภัยคุกคามไปตามกระแส เพ่ือเพ่ิมประสบการณ์ให้แก่บุคลากรในองค์กรในการ
รับมือกับภัยเหล่านั้น   
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ภาคผนวก ก 
แนวค าถามประกอบการสัมภาษณ์ผู้บริหาร 
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แนวค าถามประกอบการสัมภาษณ์ผู้บริหาร องค์กรด้านการท่องเที่ยวแห่งหนึ่ง 
ปัจจัยที่เกี่ยวข้องกับการเตรียมความพร้อมขององค์กรในการขอรับรองมาตรฐาน 

การบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ISO/IEC 27001:2013  
กรณีศึกษาองค์กรด้านการท่องเที่ยวแห่งหนึ่ง 

ผู้ให้ข้อมูล...................................................................................... .......................................................... 
ต าแหน่ง........................................................................................... ....................................................... 
งาน................................................................................กอง.... ............................................................... 
ฝ่าย................................................................................ด้าน.......... ........................................................ 
วันและเวลาที่สัมภาษณ์............................................................................. ............................................. 
 
ประเด็นค าถาม 
1. ท่านมีความคิดเห็นอย่างไรต่อพ้ืนฐานของระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ
ขององค์กรของท่าน 

....................................................................................................... .........................................................

................................................................................................................................................................ 
2. ท่านมีความคิดเห็นอย่างไรต่อการน าเอาระบบริหารจัดการความมั่นคงปลอดสารสนเทศ 
(ISO/IEC 27001:2013) มาประยุกต์ใช้ในองค์กรของท่าน 

................................................................................................................................................................

................................................................................................................................................................ 
3. ท่านมีความคิดเห็นอย่างไรต่อประโยชน์ที่องค์กรจะได้รับจากการน าระบบบริหารจัดการฯ มาใช้

กับองค์กรของท่าน 

................................................................................................................................................................

....................................................................................................... ......................................................... 
4. หากไม่ปฏิบัติตามมาตรฐาน ข้อก าหนดต่างๆ ท่านคิดว่าองค์กรของท่านจะได้รับผลกระทบ

อย่างไรบ้าง 

....................................................................................................... .........................................................

...............................................................................................................................................................  
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5. หากองค์กรจะต้องเข้ารับการรับรองมาตรฐานฯ ปัจจัยใดบ้างที่จะส่งผลให้องค์กรแห่งนี้ผ่านการ

ขอรับรองมาตรฐานการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ (ISO/IEC 27001:2013) โดย

พิจารณาความส าคัญจากปัจจัยที่ได้จากกรอบแนวคิดการวิจัยฯ ดังนี้ 
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ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและ
กฎหมายต่างๆ 

- บุคลากรมีความรู้ความเข้าใจเกี่ยวกับ
มาตรฐานและกฎหมายต่างๆที่เกี่ยวข้อง ไม่
เท่ากัน 
- การประชาสัมพันธ์ข้อมูลที่เป็นประโยชน์
ให้กับบุคลากรได้รับทราบ 

การประยุกต์ใช้มาตรฐานและกฎหมายที่
เกี่ยวข้อง 

- น าเอามาตรฐานและกฎหมายที่เกี่ยวข้อง
ด้านความมั่นคงปลอดภัยสารสนเทศมา
ประยุกต์ ใช้ ในงานขององค์กร ทั้ งด้ าน 
Hardware, Software และ Network 

นโยบายขององค์กร 

-มีการก าหนดนโยบายความมั่นคงปลอดภัย
สารสนเทศ ไว้เป็นส่วนหนึ่งของของการ
ขับเคลื่อนองค์กร 

-จัดท าโครงการเกี่ยวกับความมั่นคง
ปลอดภัยสารสนเทศ 

- จัดท าระเบียบ ข้อบังคับ และแนวปฏิบัติ
ที่เก่ียวกับความม่ันคงปลอดภัยสารสนเทศ 

โครงสร้างเทคโนโลยีสารสนเทศขององค์กร 

-สภาพแวดล้อม, Infrastructure และ
ระบบงาน ถูกปรับปรุงและพัฒนาอยู่บน
พ้ืนฐานตามมาตรฐานความมั่นคงปลอดภัย
สารสนเทศ 

การให้ความส าคัญในการด าเนินการตาม
มาตรฐานฯ 

- ผู้ บ ริ ห า ร ให้ ก า ร ส นั บ ส นุ น ใน ก า ร
ด าเนินการโครงการเกี่ยวกับความมั่นคง
ปลอดภัยสารสนเทศในองค์กร 
- บุ คลากรในระดับต่ างๆ  ปฏิ บั ติ ตาม
ข้อก าหนดและข้ันตอนปฏิบัติ 

ความตระหนักถึงภัยคุกคามและช่องโหว่ 

-องค์กรมีระบบป้องกันภัยคุกคามและช่อง
โหว่จากภายในและภายนอกองค์กร 

-บุคลากรไม่ตกเป็นเหยื่อจากผู้ไม่ประสงค์ดี
จากเทคนิค Social Engineering 

 

ภาพที่ ก.1 กรอบแนวคิดการวิจัยการเตรียมความพร้อมขององค์กรเพ่ือขอรับรองมาตรฐานการ
บริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ISO/IEC 27001:2013 
 

การเตรียมความพร้อมของหน่วยงาน
ภาครัฐ ฯ ในการเข้ารับการรับรอง

มาตรฐาน ISO/IEC 27001:2013 
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ตารางที่ ก.1  
 

โปรดพิจารณาเรียงล าดับความส าคัญตามล าดับ 1-6 (โดยล าดับที่ 1 หมายถึงส าคัญมากที่สุด และ
ล าดับที่ 6 หมายถึงส าคัญน้อยที่สุด)  

ล าดับ ปัจจัย ความส าคัญ 

1. ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ  

2. การประยุกต์ใช้มาตรฐานและกฎหมายที่เกี่ยวข้อง  

3. การให้ความส าคัญในการด าเนินการตามมาตรฐานฯ  

4. นโยบายขององค์กร  

5. โครงสร้างเทคโนโลยีสารสนเทศขององค์กร  

6. ความตระหนักถึงภัยคุกคามและช่องโหว่  

 

6. ข้อเสนอแนะเพ่ิมเติม 

................................................................................................................................................................

....................................................................................................... ......................................................... 
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ภาคผนวก ข 
แนวค าถามประกอบการสัมภาษณ์ผู้เช่ียวชาญจากภายนอก 
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แนวค าถามประกอบการสัมภาษณ์ผูเ้ช่ียวชาญจากภายนอก  
ปัจจัยที่เกี่ยวข้องกับการเตรียมความพร้อมขององค์กรในการขอรับรองมาตรฐาน 

การบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ISO/IEC 27001:2013  
กรณีศึกษาองค์กรด้านการท่องเที่ยวแห่งหนึ่ง 

ผู้ให้ข้อมูล...................................................................................... .......................................................... 
ต าแหน่ง........................................................................................... ....................................................... 
องค์กร..................................................................................................................................................... 
วันและเวลาที่สัมภาษณ์.......................................................................................................................... 
 

ประเด็นค าถาม 
1. ท่านมีความคิดเห็นอย่างไรต่อพ้ืนฐานของระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ
ขององค์กรแห่งนี้ 
................................................................................................................................................................
................................................................................................................................................................ 
2. ท่านมีความคิดเห็นอย่างไรต่อการน าเอาระบบริหารจัดการความมั่นคงปลอดสารสนเทศ 
(ISO/IEC 27001:2013) มาประยุกต์ใช้ในองค์กรแห่งนี้ 

................................................................................................................................................................

................................................................................................................................................................ 
3. หากองค์กรจะต้องเข้ารับการรับรองมาตรฐานฯ ปัจจัยใดบ้างที่จะส่งผลให้องค์กรแห่งนี้ผ่านการ

ขอรับรองมาตรฐานการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ (ISO/IEC 27001:2013) โดย

พิจารณาความส าคัญและความพร้อมขององค์กร จากปัจจัยที่ได้จากกรอบแนวคิดการวิจัยฯ ดังนี้  
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ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและ
กฎหมายต่างๆ 

- บุคลากรมีความรู้ความเข้าใจเกี่ยวกับ
มาตรฐานและกฎหมายต่างๆที่เกี่ยวข้อง ไม่
เท่ากัน 
- การประชาสัมพันธ์ข้อมูลที่เป็นประโยชน์
ให้กับบุคลากรได้รับทราบ 

การประยุกต์ใช้มาตรฐานและกฎหมายที่
เกี่ยวข้อง 

- น าเอามาตรฐานและกฎหมายที่เกี่ยวข้อง
ด้านความมั่นคงปลอดภัยสารสนเทศมา
ประยุกต์ ใช้ ในงานขององค์กร ทั้ งด้ าน 
Hardware, Software และ Network 

นโยบายขององค์กร 

-มีการก าหนดนโยบายความมั่นคงปลอดภัย
สารสนเทศ ไว้เป็นส่วนหนึ่งของของการ
ขับเคลื่อนองค์กร 

-จัดท าโครงการเกี่ยวกับความมั่นคง
ปลอดภัยสารสนเทศ 

- จัดท าระเบียบ ข้อบังคับ และแนวปฏิบัติ
ที่เก่ียวกับความม่ันคงปลอดภัยสารสนเทศ 

โครงสร้างเทคโนโลยีสารสนเทศขององค์กร 

-สภาพแวดล้อม, Infrastructure และ
ระบบงาน ถูกปรับปรุงและพัฒนาอยู่บน
พ้ืนฐานตามมาตรฐานความมั่นคงปลอดภัย
สารสนเทศ 

การให้ความส าคัญในการด าเนินการตาม
มาตรฐานฯ 

- ผู้ บ ริ ห า ร ให้ ก า ร ส นั บ ส นุ น ใน ก า ร
ด าเนินการโครงการเกี่ยวกับความมั่นคง
ปลอดภัยสารสนเทศในองค์กร 
- บุ คลากรในระดับต่ างๆ  ปฏิ บั ติ ตาม
ข้อก าหนดและข้ันตอนปฏิบัติ 

ความตระหนักถึงภัยคุกคามและช่องโหว่ 

-องค์กรมีระบบป้องกันภัยคุกคามและช่อง
โหว่จากภายในและภายนอกองค์กร 

-บุคลากรไม่ตกเป็นเหยื่อจากผู้ไม่ประสงค์ดี
จากเทคนิค Social Engineering 

 

ภาพที่ ข.1 กรอบแนวคิดการวิจัยการเตรียมความพร้อมขององค์กรเพื่อขอรับรองมาตรฐานการบริหาร
จัดการความมั่นคงปลอดภัยสารสนเทศ ISO/IEC 27001:2013 
 

การเตรียมความพร้อมของหน่วยงาน
ภาครัฐ ฯ ในการเข้ารับการรับรอง

มาตรฐาน ISO/IEC 27001:2013 
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ตารางที่ ข.1  
 

โปรดพิจารณาเรียงล าดับความส าคัญตามล าดับ 1-6 (โดยล าดับที่ 1 หมายถึงส าคัญมากที่สุด และ
ล าดับที่ 6 หมายถึงส าคัญน้อยที่สุด)  

ล าดับ ปัจจัย ความส าคัญ 

1. ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ  

2. การประยุกต์ใช้มาตรฐานและกฎหมายที่เกี่ยวข้อง  

3. การให้ความส าคัญในการด าเนินการตามมาตรฐานฯ  

4. นโยบายขององค์กร  

5. โครงสร้างเทคโนโลยีสารสนเทศขององค์กร  

6. ความตระหนักถึงภัยคุกคามและช่องโหว่  
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ตารางที่ ข.2 
 
โปรดพิจารณาปัจจัยความพร้อมขององค์กรโดยให้คะแนน 1-5 (โดย 1 หมายถึงน้อยที่สุด และ 5 หมายถึงมากที่สุด)  

ล าดับ ปัจจัย ความพร้อม 

5 

มากที่สุด 

4 

มาก 

3 

ปานกลาง 

2 

น้อย 

1 

น้อยที่สุด 

1. ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ      

2. การประยุกต์ใช้มาตรฐานและกฎหมายที่เกี่ยวข้อง      

3. การให้ความส าคัญในการด าเนินการตามมาตรฐานฯ      

4. นโยบายขององค์กร      

5. โครงสร้างเทคโนโลยีสารสนเทศขององค์กร      

6. ความตระหนักถึงภัยคุกคามและช่องโหว่      
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4. ท่านคิดว่านอกเหนือจากปัจจัยข้างต้นแล้ว มีปัจจัยอ่ืนใดบ้างที่จะส่งผลให้องค์กรได้รับประโยชน์
จากการน าเอามาตรฐานความมั่นคงปลอดภัยสารสนเทศ (ISO/IEC 27001 : 2013) มาประยุกต์ใช้  

................................................................................................................................................................

................................................................................................................................................................ 
5. หากองค์กรได้รับการรับรองมาตรฐานฯ แล้ว เพ่ือให้การด าเนินงานเกิดผลสัมฤทธิ์และด าเนินการ
โดยยั่งยืน ท่านคิดว่าองค์กรควรมีมาตรการอย่างไรบ้าง 

................................................................................................................................................................

....................................................................................................... ......................................................... 
6. ข้อเสนอแนะเพ่ิมเติม 

................................................................................................................................................................

................................................................................................................................................................ 
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ภาคผนวก ค 
แนวค าถามประกอบการสัมภาษณ์ผู้ดูแลระบบเทคโนโลยีสารสนเทศ 
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แบบประเมินความพร้อมและความส าคัญของปัจจัยที่เกี่ยวข้องกับการเตรียมความพร้อมขององค์กรในการขอรับรองมาตรฐานการบริหาร
จัดการความมั่นคงปลอดภัยสารสนเทศ ISO/IEC 27001:2013 กรณีศึกษาองค์กรด้านการท่องเที่ยวแห่งหนึ่ง  

ส าหรับผู้ดูแลระบบเทคโนโลยีสารสนเทศ  
 
ค าชี้แจง : ขอความกรุณาท่านประเมินความพร้อมและความส าคัญของปัจจัยที่เกี่ยวข้องกับการเตรียมความพร้อมขององค์กรในการขอรับรองมาตรฐานการบริหาร
จัดการความมั่นคงปลอดภัยสารสนเทศ ISO/IEC 27001:2013 กรณีศึกษาองค์กรด้านการท่องเที่ยวแห่งหนึ่ง 
ความพร้อม หมายถึง ท่านคิดว่าองค์กรมีความพร้อมหรือตัวท่านมีความพร้อม มีความรู้ หรือมีความสามารถในการน าไปปฏิบัติในระดับใด 
ความส าคัญ หมายถึง ท่านให้ความส าคัญในระดับใด 
หมายเหตุ : แบบสอบถามนี้ไม่มีผลใดๆ ต่อการปฏิบัติงานของท่าน ขอความกรุณาท่านตอบตามความเป็นจริงมากที่สุด เพ่ือประโยชน์ในการปรับปรุงและเตรียม
ความพร้อมขององค์กรต่อไป  
 

ตารางที่ ค.1 
 
กรุณาท าเครื่องหมาย  ลงในช่อง ความพร้อม และ ความส าคัญ ที่ตรงตามความคิดเห็นของท่าน 
 
 
 
 



159 

159 
 

 
 

ปัจจัยท่ีเกี่ยวข้อง 

ความพร้อม ความส าคัญ 
มาก
ที่สุด 
5 

มาก 
 
4 
 

ปาน
กลาง 

3 
 

น้อย 
 
2 
 

น้อย
ที่สุด 
1 

มาก
ที่สุด 
5 

มาก 
 
4 
 

ปาน
กลาง 

3 
 

น้อย 
 
2 
 

น้อย
ที่สุด 
1 

ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ 
1.ความรู้เกี่ยวกับเกี่ยวกับมาตรฐานและกฎหมายต่างๆ เกี่ยวกับการบริหารจัดการ
ความมั่นคงปลอดภัยสารสนเทศ 
2.ปฏิบัติตามนโยบายและแนวปฏิบัติที่ระบุไว้ในเอกสารแนวนโยบายและแนว
ปฏิบัติขององค์กรตามมาตรฐานการจัดการความมั่นคงปลอดภัยสารสนเทศ 
3.การอบรมให้ความรู้หัวข้อระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 
4.สามารถน าสิ่งที่ท่านได้จากการอบรมสามารถประยุกต์ใช้กับงานของท่าน 
5.องค์กรประชาสัมพันธ์เกี่ยวกับการจัดท าระบบบริหารจัดการความม่ันคง
ปลอดภัยสารสนเทศ 
6.เข้าร่วมประชุมหรือหารือกับคณะท างานความมั่นคงปลอดภัยสารสนเทศอยู่
เสมอ 
7.การประชาสัมพันธ์จากองค์กรอยู่อย่างสม่ าเสมอเพ่ือสร้างความรู้ความเข้าใจ
เกี่ยวกับมาตรฐานและกฎหมายต่างๆที่เกี่ยวข้องกับความมั่นคงปลอดภัย
สารสนเทศ 

          

การประยุกต์ใช้มาตรฐานและกฎหมายที่เกี่ยวข้อง 
1.ปฏิบัติตามแนวนโยบายและแนวปฏิบัติตามระบบบริหารจัดการความมั่นคง
ปลอดภัยสารสนเทศขององค์กร เมื่อมีการด าเนินการเกี่ยวกับงานท่ีท่านรับผิดชอบ 
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ปัจจัยท่ีเกี่ยวข้อง 

ความพร้อม ความส าคัญ 
มาก
ที่สุด 
5 

มาก 
 
4 
 

ปาน
กลาง 

3 
 

น้อย 
 
2 
 

น้อย
ที่สุด 
1 

มาก
ที่สุด 
5 

มาก 
 
4 
 

ปาน
กลาง 

3 
 

น้อย 
 
2 
 

น้อย
ที่สุด 
1 

2.ด าเนินการควบคุมเอกสาร เช่น มีการจัดชั้นความลับของเอกสาร หรือมีการขอ
อนุมัติ change ก่อนการด าเนินการเกี่ยวกับงานที่ท่านรับผิดชอบอย่างสม่ าเสมอ 
3.การติดตาม ตรวจสอบ และหาแนวทางป้องกันระบบความมั่นคงปลอดภัย
สารสนเทศของระบบที่ท่านรับผิดชอบ เช่นมีการ monitor หรือจัดท ารายงาน
ประจ าสัปดาห์หรือประจ าเดือน อย่างสม่ าเสมอ 
4.การหาแนวทางการป้องกันภัยคุกคามด้านความมั่นคงปลอดภัยสารสนเทศ
ร่วมกับผู้ที่เก่ียวข้องอยู่อย่างสม่ าเสมอ 
5.ด าเนินการตรวจสอบทรัพย์สินที่ เกี่ยวข้องกับเทคโนโลยีสารสนเทศที่ท่าน
รับผิดชอบอยู่อย่างสม่ าเสมอ 
6.การก าหนดสิทธิ์ในการเข้าถึงอุปกรณ์เครือข่าย 
7.ในกรณีที่ท่านเปิดสิทธิ์ให้กับผู้อ่ืนเข้าถึงข้อมูลในระดับ application ท่านได้มี
การควบคุมและมีการพิจารณาสิทธิ์ 
8.ในการปรับปรุงและจัดหาระบบสารสนเทศ มีการก าหนดความต้องการด้าน
ความมั่นคงปลอดภัยสารสนเทศในเอกสารรายละเอียดข้อก าหนดด้วยเสมอ 
9.การวางแผนและวิเคราะห์ถึงแนวโน้มรวมถึงสามารถแก้ไขปัญหาด้านความม่ันคง
ปลอดภัยสารสนเทศ อย่างเป็นระบบ 
10.การน าเอามาตรฐานและกฎหมายที่ เกี่ยวข้องด้านความมั่นคงปลอดภัย
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ปัจจัยท่ีเกี่ยวข้อง 

ความพร้อม ความส าคัญ 
มาก
ที่สุด 
5 

มาก 
 
4 
 

ปาน
กลาง 

3 
 

น้อย 
 
2 
 

น้อย
ที่สุด 
1 

มาก
ที่สุด 
5 

มาก 
 
4 
 

ปาน
กลาง 

3 
 

น้อย 
 
2 
 

น้อย
ที่สุด 
1 

สารสนเทศมาประยุกต์ใช้กับงานด้านเทคโนโลยีสารสนเทศขององค์กร โดยมีการ
ทบทวน ติดตาม และตรวจสอบ อย่างต่อเนื่อง 
การให้ความส าคัญในการด าเนินการตามมาตรฐานฯ 
1.การสนับสนุนจากผู้บริหาร สามารถช่วยให้การด าเนินการโครงการความมั่นคง
ปลอดภัยสารสนเทศสามารถบรรลุตามวัตถุประสงค์ 
2.การให้ความร่วมมือจากบุคลากรในองค์กร ในการปฏิบัติตามข้อก าหนดและ
ขั้นตอนปฏิบัติที่เก่ียวกับความม่ันคงปลอดภัยสารสนเทศ 
3.การด าเนินการบริหารความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ 
4.การด าเนินการติดตาม การวัดผล การวิเคราะห์และการประเมินผล ควร
ปรับปรุงเพื่อให้สอดคล้องกับข้อก าหนดในมาตรฐานเวอร์ชันใหม่ 
5.เมื่อพบว่าระบบที่ท่านรับผิดชอบมีช่องโหว่เกิดขึ้น ท่านได้ท าการปรับปรุงช่อง
โหว่อยู่เสมอ 
6.การปรับปรุงช่องโหว่ทางเทคนิคควรมีการบูรณาการและท าความเข้าใจร่วมกัน
จากทุกส่วนที่เกี่ยวข้อง เพ่ือป้องกันผลกระทบที่อาจจะเกิดจากการปรับปรุง
ดังกล่าว 
7.การวิเคราะห์แนวโน้มถงึปัญหาด้านเทคโนโลยีสารสนเทศที่เกิดขึ้นในองค์กร 
8.การด าเนินการปรับปรุงการควบคุมการปฏิบัติตามกฎ ระเบียบและกฎหมายควร
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ปัจจัยท่ีเกี่ยวข้อง 

ความพร้อม ความส าคัญ 
มาก
ที่สุด 
5 

มาก 
 
4 
 

ปาน
กลาง 

3 
 

น้อย 
 
2 
 

น้อย
ที่สุด 
1 

มาก
ที่สุด 
5 

มาก 
 
4 
 

ปาน
กลาง 

3 
 

น้อย 
 
2 
 

น้อย
ที่สุด 
1 

มีการปรับปรุงให้สอดคล้องกับมาตรฐานเวอร์ชันใหม่ 
9.บุคลากรทุกระดับในองค์กรให้ความส าคัญต่อการด าเนินการตามมาตรฐาน โดย
สามารถน าไปปฏิบัติได้อย่างถูกต้องและเหมาะสม 
นโยบายขององค์กร 
1.การก าหนดนโยบายความมั่นคงปลอดภัยสารสนเทศ ไว้เป็นส่วนหนึ่งของของ
การขับเคลื่อนองค์กร 
2.การด าเนินการโครงการเกี่ยวกับระบบบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศ 
3.การจัดท าระเบียบ ข้อบังคับ และแนวปฏิบัติเกี่ยวกับความมั่นคงปลอดภัย
สารสนเทศ 
4.การจัดประชุมเพ่ือรายงานผลการด าเนินการโครงการเกี่ยวกับการบริหารจัดการ
ความมั่นคงปลอดภัยสารสนเทศต่อฝ่ายบริหาร 
5.มาตรการควบคุมที่มีการประกาศใช้ใหม่ เช่น นโยบายการใช้งานอุปกรณ์โมบาย 
และการบริหารโครงการในมิติด้านความมั่นคงปลอดภัยสารสนเทศ 
6.การด าเนินการควบคุมความมั่นคงปลอดภัยสารสนเทศตามระเบียบราชการ 
เกี่ ยวกับความมั่ นคงปลอดภั ยด้ านทรัพยากรบุคคล (Human Resource 
Security) 
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ปัจจัยท่ีเกี่ยวข้อง 

ความพร้อม ความส าคัญ 
มาก
ที่สุด 
5 

มาก 
 
4 
 

ปาน
กลาง 

3 
 

น้อย 
 
2 
 

น้อย
ที่สุด 
1 

มาก
ที่สุด 
5 

มาก 
 
4 
 

ปาน
กลาง 

3 
 

น้อย 
 
2 
 

น้อย
ที่สุด 
1 

7.การน าเอามาตรฐานด้านความมั่นคงปลอดภัยสารสนเทศ ระบุเป็นนโยบาย
ระดับองค์กร 
โครงสร้างเทคโนโลยีสารสนเทศขององค์กร 
1.สภาพแวดล้อม, Infrastructure และระบบงาน ควรปรับปรุงและพัฒนาอยู่บน
พ้ืนฐานตามมาตรฐานความม่ันคงปลอดภัยสารสนเทศ 
2.การก าหนดสิทธิ์การเข้าถึงยังระบบเครือข่ายและระบบงานต่างๆ ขององค์กร 
3.การควบคุมการเข้าถึงในระดับแอพลิเคชัน โดยมีการควบคุมและพิจารณาสิทธิ์
ตามกระบวนการควบคุมที่ออกแบบไว้ 
4.การป้องกันความลับของข้อมูลในระดับเครือข่าย 
5.การป้องกันทางกายภาพส าหรับห้องเดต้าเซ็นเตอร์ 
6.การควบคุมดูแลสายเคเบิ้ล เช่น การแก้ปัญหาสายเคเบิ้ลไม่ได้มาตรฐาน การ
จัดเรียงสายเคเบิ้ลให้เป็นระเบียบ 
7.การก าหนดมาตรการควบคุมและป้องกันความมั่นคงปลอดภัยสารสนเทศระดับ
เครือข่ายในทางเทคนิค 
8.องค์กรมีโครงสร้างเทคโนโลยีสารสนเทศขององค์กรเป็นไปตามมาตรฐานด้าน
ความมั่นคงปลอดภัยสานสนเทศ 

           

ความตระหนักถึงภัยคุกคามและช่องโหว่           
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ปัจจัยท่ีเกี่ยวข้อง 

ความพร้อม ความส าคัญ 
มาก
ที่สุด 
5 

มาก 
 
4 
 

ปาน
กลาง 

3 
 

น้อย 
 
2 
 

น้อย
ที่สุด 
1 

มาก
ที่สุด 
5 

มาก 
 
4 
 

ปาน
กลาง 

3 
 

น้อย 
 
2 
 

น้อย
ที่สุด 
1 

1.องค์กรมีระบบป้องกันภัยคุกคามและช่องโหว่จากภายในและภายนอกองค์กรทั้ง
ในรูปแบบ hardware และ software 
2.ความตระหนักถึงภัยคุกคามและช่องโหว่ทางด้านเทคโนโลยีสารสนเทศของ
บุคลากรในองค์กร 
3.การประชาสัมพันธ์เรื่องภัยคุกคามและช่องโหว่ด้านเทคโนโลยีสารสนเทศให้กับ
บุคลากรในองค์กรรับทราบ เพ่ือให้บุคลากรไม่ตกเป็นเหยื่อของภัยคุกคามต่างๆ ได้ 
4.การประชาสัมพันธ์ให้บุคลากรรับทราบเกี่ยวกับภัยคุกคามรูปแบบต่างๆ จะช่วย
สร้างความตระหนักให้กับบุคลากรในองค์กรเกี่ยวกับภัยด้านความมั่นคงปลอดภัย
สารสนเทศได้ 
5.องค์กรมีระบบป้องกันภัยคุกคามและช่องโหว่ต่างๆรวมถึงบุคลากรมีความ
ตระหนักถึงภัยคุกคามรูปแบบต่างๆ และไม่ตกเป็นเหยื่อจากภัยดังกล่าว 
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ภาคผนวก ง 
ผลการสัมภาษณ์ผู้บริหาร 
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ตารางที่ ง.1 
 
ผลการสัมภาษณ์ผู้บริหาร 

ล าดับ หน่วยงาน ความพร้อม ความส าคัญ 
1 ฝ่ายทรัพยากร

บุคคล 
องค์กรยังขาดการประชาสัมพันธ์ให้พนักงานได้รับทราบข้อมูลและยังขาด
ความเข้าใจเกี่ยวกับความมั่นคงปลอดภัยสารสนเทศ ส่วนใหญ่จะยังไม่
เคยรับรู้ถึงขั้นตอนและกระบวนการ รวมถึงรายละเอียดต่างๆ ซึ่งองค์กร
จะได้รับประโยชน์จากการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ
เป็นอย่างยิ่ง หากมีการประชาสัมพันธ์โดยใช้วิธีการและภาษาที่เข้าใจง่าย
และสนับสนุนส่งเสริมให้น ามาปฏิบัติอย่างจริงจัง จะท าให้องค์กรมีกรอบ
ในการด าเนินงานมากขึ้นและป้องกันไม่ ให้พนักงานใช้ เทคโนโลยี
สารสนเทศในทางที่ผิดอีกด้วย และหากองค์กรไม่ปฏิบัติตามมาตรฐาน
และข้อก าหนดด่างๆ อาจจะส่งผลต่อภาพลักษณ์ขององค์กรได้ โดยสรุป
ควรมีการประชาสัมพันธ์ และควรมีการสร้างความเข้าใจให้ให้พนักงานใน
องค์กรทราบเพื่อน าไปสู่การเตรียมความพร้อมขององค์กรต่อไป 

มีการล าดับความส าคัญดังนี้ 
1.การให้ความส าคัญในการด าเนินการตามมาตรฐานฯ 
2.ความตระหนักถึงภัยคุกคามและช่องโหว่ 
3.ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ 
4.นโยบายขององค์กร 
5.โครงสร้างเทคโนโลยีสารสนเทศขององค์กร 
6.การประยุกต์ใช้มาตรฐานและกฎหมายที่เกี่ยวข้อง 

2 ฝ่ายวางแผน ปัจจุบันองค์กรมีมาตรฐานความปลอดภัยที่สูงมาก มีการเข้ารหัสการใช้
งานทุกครั้ง รวมถึงการห้ามไม่ให้ผู้ใช้งานติดตั้งโปรแกรมหรือเปลี่ยนแปลง
การตั้งค่าในเครื่องเอง โดยจะต้องแจ้งผู้ดูแลระบบเพ่ือด าเนินการให้
เท่านั้น แต่ระบบยังไม่เป็นมาตรฐานเดียวกัน บางระบบสามารถออกจาก
ระบบเองอัตโนมัติ บางระบบก็ไม่ออกจากระบบให้ รวมถึงยังมีการใช้งาน
บัญชีผู้ใช้ที่หลากหลาย ท าให้ยากต่อการจดจ า เห็นควรที่จะน าเอาระบบ 

มีการล าดับความส าคัญดังนี้ 
1.ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ 
2.นโยบายขององค์กร 
3.การให้ความส าคัญในการด าเนินการตามมาตรฐานฯ 
4.ความตระหนักถึงภัยคุกคามและช่องโหว่ 
5.โครงสร้างเทคโนโลยีสารสนเทศขององค์กร 
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ตารางที่ ง.1 (ต่อ) 
 
ผลการสัมภาษณ์ผู้บริหาร  
ล าดับ หน่วยงาน ความพร้อม ความส าคัญ 

  บริหารจัดการความมั่นคงปลอดภัยสารสนเทศ (ISO/IEC 27001) มา
ประยุกต์ใช้ในองค์กร เพ่ือให้มีมาตรฐานในการด าเนินงานรวมถึงการ
ควบคุมเรื่องเทคโนโลยีสารสนเทศให้เป็นไปในทิศทางเดียวกัน ซึ่งองค์กร
สามารถควบคุมการกระท าความผิดต่างๆ ที่เกี่ยวข้องกับสารสนเทศและ
ควบคุมปัญหาไวรัส/การเจาะข้อมูลองค์กรได้เป็นอย่างดีอีกด้วย หาก
องค์กรไม่สามารถปฏิบัติตามมาตรฐานความมั่นคงปลอดภัยสารสนเทศได้ 
อาจจะเป็นการลดความน่าเชื่อถือขององค์กรลง ขาดความเป็นองค์กรชั้น
น าที่มีมาตรฐานสากลดังเช่นองค์กรอ่ืนๆ ไม่เกิดการพัฒนาทางวัฒนธรรม
ในการใช้สารสนเทศยุคใหม่ เกิดปัญหาความไม่ปลอดภัยในการใช้งาน
สารสนเทศภายในองค์กร รวมถึงอาจมีโอกาสกระท าผิดโดยไม่ได้ตั้งใจ
หรือไม่รู้ตัวจากผู้ใช้งานได้ในระดับสูง โดยสรุปองค์กรมีพ้ืนฐานความ
พร้อมที่จะด าเนินการตามมาตรฐานอยู่แล้ว เนื่องจากมี Infrastructure 
ที่มีความพร้อมอยู่แล้ว เพียงแต่ควรน าเอามาตรฐานสากลมาประยุกต์ใช้
และมีการทบทวนกระบวนการเดิมเพ่ิมเติม 

6.การประยุกต์ใช้มาตรฐานและกฎหมายที่เกี่ยวข้อง 

3 ฝ่ายบริหาร
ทั่วไป 

ยังขาดการประชาสัมพันธ์ให้พนักงานในองค์กรรับทราบถึงการด าเนินการ
บริหารจัดการด้านความมั่นคงปลอดภัยสารสนเทศทั่วทั้งองค์กร อาจจะ
เป็นเพราะเป็นเรื่องที่เกี่ยวกับเทคโนโลยีสารสนเทศและมีการด าเนินการ
ในขอบเขตเฉพาะส่วน ซึ่งจะไม่ค่อยได้เกี่ยวข้องกับทางด้านบริหารมาก

มีการล าดับความส าคัญดังนี้ 
1.นโยบายขององค์กร 
2.โครงสร้างเทคโนโลยีสารสนเทศขององค์กร 
3.การให้ความส าคัญในการด าเนินการตามมาตรฐานฯ 
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ตารางที่ ง.1 (ต่อ) 
 
ผลการสัมภาษณ์ผู้บริหาร  
ล าดับ หน่วยงาน ความพร้อม ความส าคัญ 

นัก ไม่มีความคิดเห็นเพ่ิมเติมเนื่องจากไม่มีความรู้เกี่ยวกับความมั่นคง
ปลอดภัยสารสนเทศเท่าที่ควร และมองว่าเป็นหน้าที่ของผู้ที่เกี่ยวข้องกับ
ด้านเทคโนโลยีสารสนเทศเท่านั้นที่จะต้องด าเนินการดังกล่าว 

4.ความตระหนักถึงภัยคุกคามและช่องโหว่ 
5.การประยุกต์ใช้มาตรฐานและกฎหมายที่เกี่ยวข้อง 
6.ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ 

4 ส านัก
เทคโนโลยี
สารสนเทศ 

(กลุ่ม
ฐานข้อมูล
การตลาด) 

องค์กรมีความมั่นคงปลอดภัยสารสนเทศค่อข้างเข้มแข็งดี หากน าเอา
มาตรฐานความมั่นคงปลอดภัยสารสนเทศ ( ISO/IEC 27001) มา
ประยุกต์ใช้เพ่ิมเติมจะช่วยเพ่ิมความปลอดภัยด้านสารสนเทศให้มี
ประสิทธิภาพมากยิ่งขึ้น อีกทั้งยังเป็นการสร้างความม่ันใจและสร้างความ
น่าเชื่อถือให้กับองค์กรมากยิ่งขึ้น โดยภาพรวมองค์กรมีความมั่นคง
ปลอดภัยด้านสารสนเทศอยู่แล้ว 

มีการล าดับความส าคัญดังนี้ 
1.นโยบายขององค์กร 
2.โครงสร้างเทคโนโลยีสารสนเทศขององค์กร 
3.ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ 
4.ความตระหนักถึงภัยคุกคามและช่องโหว่ 
5.การให้ความส าคัญในการด าเนินการตามมาตรฐานฯ 
6.การประยุกต์ใช้มาตรฐานและกฎหมายที่เกี่ยวข้อง 

5 ส านัก
เทคโนโลยี
สารสนเทศ 

องค์กรควรมีการปรับปรุงเพ่ือให้ได้มาตรฐานกว่านี้  โดยเน้นไปที่การ
วางแผนก าหนดนโยบาย ฝ่ายวางแผนต้องให้ความส าคัญในเรื่องของ
ความมั่นคงปลอดภัยสารสนเทศอย่างจริงจัง หากมีการน าเอามาตรฐาน
ความมั่นคงปลอดภัยสารสนเทศ (ISO/IEC 27001) มาประยุกต์ใช้จะช่วย
ให้การบริหารจัดการด้านความมั่นคงปลอดภัยสารสนเทศดีขึ้นและท าให้
องค์กรมีมารฐานมากขึ้นตามหลักสากล เกิดความมั่นคงปลอดภัยในการ
เข้าถึงสารสนเทศและเครือข่าย รวมถึงช่วยลดความผิดพลาดที่เกิดขึ้น
จากระบบสารสนเทศและการสื่อสาร ซึ่งผลกระทบที่จะเกิดขึ้นหากไม่

มีการล าดับความส าคัญดังนี้ 
1.นโยบายขององค์กร 
2.ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ 
3.การให้ความส าคัญในการด าเนินการตามมาตรฐานฯ 
4.การประยุกต์ใช้มาตรฐานและกฎหมายที่เกี่ยวข้อง 
5.ความตระหนักถึงภัยคุกคามและช่องโหว่ 
6.โครงสร้างเทคโนโลยีสารสนเทศขององค์กร 
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ตารางที่ ง.1 (ต่อ) 
 
ผลการสัมภาษณ์ผู้บริหาร  
ล าดับ หน่วยงาน ความพร้อม ความส าคัญ 

ด าเนินการตามมาตรฐานฯ นั้น อาจจะส่งผลให้ข้อมูลองค์กรรั่วไหล ขาด
การส ารองข้อมูลและไม่ทันต่อการเปลี่ยนแปลงจากภัยทางอิเล็กทรอนิกส์
ที่มีการพัฒนาตามเทคโนโลยีที่เปลี่ยนแปลงไป ในการเตรียมความพร้อม
องค์กรเพื่อให้ได้รับการรับรองมาตรฐานฯ นั้น ต้องด าเนินการดังนี้ 
1.องค์กรควรมีนโยบายที่จะขอรับการรับรองมาตรฐาน เพ่ือให้เกิดความ
ชัดเจนในการปฏิบัติและการสนับสนุนจากส่วนต่างๆ 
2.สร้างความรู้ความเข้าใจให้เกิดขึ้นในทุกระดับ เพ่ือให้เกิดการสื่อสาร
และความเข้าใจที่ตรงกัน ปฏิบัติเพ่ือไปสู่จุดมุ่งหมายเดียวกันและให้เห็น
ถึงประโยชน์ที่จะได้รับในภาพรวม 
3.การปฏิบัติตามมาตรฐานและข้อก าหนดจะต้องมีการปฏิบัติอย่าง
เคร่งครัดในทุกระดับ 
เมื่อมั่นใจว่าการปฏิบัติทุกส่วนเป็นไปตามข้อก าหนด ISO/IEC 27001 
แล้วจึงขอรับการรับรอง 

6 ฝ่ายติดตาม
และบริหาร
ความเสี่ยง 

ไม่แน่ใจว่าองค์กรมีการปฏิบัติตามมาตรฐานความมั่นคงปลอดภัย
สารสนเทศเพียงพอหรือไม่ เนื่องจากมีการใช้บริการ Outsource เพ่ือ
ปฏิบัติหน้าที่เกี่ยวกับเทคโนโลยีสารสนเทศ อาจจะไม่สามารถควบคุมได้
อย่างทั่วถึง มีบางระบบที่ล่มบ่อยในรอบปีที่ผ่านมาเช่น อีเมล์ เป็นต้น ซึ่ง
จะต้องเพ่ิมความรอบคอบในการก ากับดูแลผู้เกี่ยวข้อง ไม่ให้ด าเนินการ

มีการล าดับความส าคัญดังนี้ 
1.ความตระหนักถึงภัยคุกคามและช่องโหว่ 
2.นโยบายขององค์กร 
3.โครงสร้างเทคโนโลยีสารสนเทศขององค์กร 
4.การให้ความส าคัญในการด าเนินการตามมาตรฐานฯ 
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ตารางที่ ง.1 (ต่อ) 
 
ผลการสัมภาษณ์ผู้บริหาร  
ล าดับ หน่วยงาน ความพร้อม ความส าคัญ 

ใดๆ ที่จะกระทบถึงระบบสารสนเทศโดยรวม ควรมีการติดตามและ
ประเมินผลอยู่อย่างสม่ าเสมอ และสร้างการรับรู้ให้กับพนักงานทั่วทั้ง
องค์กร ไม่เฉพาะเจาะจงด้านไอทีแต่เพียงอย่างเดียว 

5.ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ 
6.การประยุกต์ใช้มาตรฐานและกฎหมายที่เกี่ยวข้อง 

7 ส านัก
เทคโนโลยี
สารสนเทศ 

(กลุ่ม
สารสนเทศ

องค์กร) 
 
 
 

องค์กรมีการด าเนินการต่อพ้ืนฐานของระบบบริหารจัดการความมั่นคง
ปลอดภัยสารสนเทศ ให้สอดคล้องตามมาตรฐาน ISO/IEC 27001:2013 
โดยเป็นไปตามที่กระทรวงเทคโลยีสารสนเทศก ากับองค์กรของรัฐ เพื่อให้
เกิดประโยชน์สูงสุดต่อการน าเอามาตรฐานฯ ดังกล่าวมาใช้ในองค์กร 
บุคลากรทุกระดับจะต้องมีการน าไปปฏิบัติอย่างจริงจัง ซึ่งจะส่งผลให้
ระบบสารสนเทศขององค์กรมีความพร้อมในการให้บริการอย่างต่อเนื่อง
ด้วยการบริหารจัดการอย่างเป็นระบบที่ทุกคนต้องปฏิบัติตามข้อก าหนด
ต่างๆ ที่เกี่ยวข้อง หากไม่ด าเนินการตามมาตรฐานฯ อาจจะก่อให้เกิด
ความเสียหายต่อทรัพย์สินรวมถึงการให้บริการทางด้านเทคโนโลยี
สารสนเทศ เช่น การหยุดชะงัก การสูญเสียข้อมูล หรรือระบบสารสนเทศ
ในภาพรวมได้ ในการเตรียมความพร้อมขององค์กรเพ่ือเข้ารับการรับรอง
มาตรฐานฯ นั้น จ าเป็นต้องให้ผู้น าสูงสุดขององค์กร (CEO) เห็นชอบและ
ให้การสนับสนุนในการด าเนินการ จึงจะท าให้กระบวนการต่างๆ ส าเร็จ
สมบูรณ์แบบ และมีแรงผลักดันให้องค์กรสามารถขับเคลื่อนไปอย่างมีทืศ
ทางมากยิ่งข้ึน 

มีการล าดับความส าคัญดังนี้ 
1.นโยบายขององค์กร 
2.ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ 
3.การประยุกต์ใช้มาตรฐานและกฎหมายที่เกี่ยวข้อง 
4.ความตระหนักถึงภัยคุกคามและช่องโหว่ 
5.การให้ความส าคัญในการด าเนินการตามมาตรฐานฯ 
6.โครงสร้างเทคโนโลยีสารสนเทศขององค์กร 
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ตารางที่ ง.2 
 

ผลรวมความส าคัญของปัจจัยที่เกี่ยวข้องกับการเตรียมความพร้อมขององค์กรในการขอรับรองมาตรฐานการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 
ISO/IEC 27001:2013 กรณีศึกษาองค์กรด้านการท่องเที่ยวแห่งหนึ่ง ประกอบการสัมภาษณ์ผู้บริหาร 

ปัจจัย ท่านที่ 1 ท่านที่ 2 ท่านที่ 3 ท่านที่ 4 ท่านที่ 5 ท่านที่ 6 ท่านที่ 7 ผลรวม 

1. ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ 3 1 6 3 2 5 2 22 

2. การประยุกต์ใช้มาตรฐานและกฎหมายที่เกี่ยวข้อง 6 6 5 6 4 6 3 36 

3. การให้ความส าคัญในการด าเนินการตามมาตรฐานฯ 1 3 3 5 3 4 5 24 

4. นโยบายขององค์กร 4 2 1 1 1 2 1 12 

5. โครงสร้างเทคโนโลยีสารสนเทศขององค์กร 5 5 2 2 6 3 6 29 

6. ความตระหนักถึงภัยคุกคามและช่องโหว่ 2 4 4 4 5 1 4 24 
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ภาคผนวก จ 
ผลการสัมภาษณ์ผู้เช่ียวชาญจากภายนอก 

 
ผลจากการสัมภาษณ์ผู้เชี่ยวชาญด้านการจัดการความมั่นคงปลอดภัยสารสนเทศจาก

ภายนอกองค์กร จ านวน 4 ท่าน มีรายละเอียดดังนี้ 
ผู้เชี่ยวชาญจากภายนอกท่านที ่1 
ในมุมมองภาพรวมขององค์กรมีการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศใน

ระดับที่ดี แต่ยังขาดการด าเนินการบางส่วนหรือปฏิบัติยังไม่ครบถ้วนตามขั้นตอนปฏิบัติที่ได้วางแผน
ไว้ เมื่อองค์กรน าเอามาตรฐานการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ( ISO/IEC 27001) 
มาใช้ในองค์กรแห่งนี้จะช่วยให้องค์กรมีเอกสารหรือหลักฐานในการด าเนินการต่างๆ ด้านความมั่นคง
ปลอดภัยสารสนเทศ ท าให้เมื่อเกิดปัญหาสามารถหาสาเหตุ และยังช่วยให้องค์กรสามารถปฏิบัติตาม
กฎหมายและนโยบายที่รัฐก าหนดอีกด้วย 

นอกเหนือจากปัจจัยที่ผู้วิจัยได้ศึกษามาแล้ว ได้ให้ข้อเสนอแนะว่าในการน าเอา
มาตรฐานฯ มาประยุกต์ใช้นั้น ผู้ปฏิบัติควรจะเข้าใจบริบทขององค์กรและเน้นเรื่องการส่งเสริมจาก
ผู้บริหารสูงสุดขององค์กรในการขับเคลื่อนการน าเอามาตรฐานฯ สู่การปฏิบัติจริง  อีกทั้งเพ่ือเกิด
ประโยชน์สูงสุดต่อองค์กรในระยะยาว ควรมีการติดตามผลการปฏิบัติตามมาตรฐานฯ อยู่อย่าง
สม่ าเสมอ เป็นไปตาม Plan-Do-Check-Act 

โดยผู้เชี่ยวชาญจากภายนอกท่านที่ 1 ได้ให้ความเห็นเกี่ยวกับความพร้อมดังนี้ 
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ตารางที่ จ.1 
 
ผลการพิจารณาปัจจัยความพร้อมของผู้เชี่ยวชาญจากภายนอกท่านที่ 1 

ปัจจัย 
มาก
ที่สุด 

มาก ปาน
กลาง 

น้อย น้อย
ที่สดุ 

ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมาย
ต่างๆ 

        

การประยุกต์ใช้มาตรฐานและกฎหมายที่เกี่ยวข้อง         

การให้ความส าคัญในการด าเนินการตามมาตรฐานฯ         

นโยบายขององค์กร         

โครงสร้างเทคโนโลยีสารสนเทศขององค์กร         

ความตระหนักถึงภัยคุกคามและช่องโหว่         

 
ตารางที่ จ.2 
 
ผลการพิจารณาความส าคัญปัจจัยของผู้เชี่ยวชาญจากภายนอกท่านที่ 1 

ปัจจัย ความส าคัญ 

1. ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ 2 

2. การประยุกต์ใช้มาตรฐานและกฎหมายที่เกี่ยวข้อง 3 

3. การให้ความส าคัญในการด าเนินการตามมาตรฐานฯ 6 

4. นโยบายขององค์กร 5 

5. โครงสร้างเทคโนโลยีสารสนเทศขององค์กร 4 

6. ความตระหนักถึงภัยคุกคามและช่องโหว่ 1 
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ผู้เชี่ยวชาญจากภายนอกท่านที่ 2 
การน าเอาระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ (ISO/IEC 27001) จะ

ช่วยส่งเสริมให้ระบบเทคโนโลยีสารสนเทศมีประสิทธิภาพ เพ่ิมความถูกต้องและแม่นย า มีหลักฐาน
เอกสารและกระบวนการชัดเจน เมื่อน ามาประยุกต์ใช้กับองค์กรจะท าให้องค์กรมีแนวปฏิบัติที่ดีเป็นไป
ตามมาตรฐานด้านความมั่นคงปลอดภัยสารสนเทศ 

นอกเหนือจากปัจจัยที่ผู้วิจัยได้ศึกษามาแล้ว ได้ให้ข้อเสนอแนะว่า ในการด าเนินการ
ตามระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ( ISO/IEC 27001) นั้นควรได้รับการ
สนับสนุนและผลักดันจากผู้บริหารด้วย และหากองค์กรผ่านการรับรองมาตรฐานฯ แล้ว เพ่ือให้การ
ด าเนินงานเกิดผลสัมฤทธิ์และการด าเนินการโดยยั่งยืนนั้น ควรมีการทบทวนและติดตามผลการปฏิบัติ
อยู่อย่างสม่ าเสมอ 

 
ตารางที่ จ.3 
 
ผลการพิจารณาปัจจัยความพร้อมของผู้เชี่ยวชาญจากภายนอกท่านที่ 2 

ความพร้อม 
มาก
ที่สุด 

มาก ปาน
กลาง 

น้อย น้อย
ที่สุด 

ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมาย
ต่างๆ 

        

การประยุกต์ใช้มาตรฐานและกฎหมายที่เกี่ยวข้อง         

การให้ความส าคัญในการด าเนินการตามมาตรฐานฯ         

นโยบายขององค์กร         

โครงสร้างเทคโนโลยีสารสนเทศขององค์กร         

ความตระหนักถึงภัยคุกคามและช่องโหว่         
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ตารางที่ จ.4 
 
ผลการพิจารณาความส าคัญปัจจัยของผู้เชี่ยวชาญจากภายนอกท่านที่ 2 

ปัจจัย ความส าคัญ 

1. ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ 2 

2. การประยุกต์ใช้มาตรฐานและกฎหมายที่เกี่ยวข้อง 6 

3. การให้ความส าคัญในการด าเนินการตามมาตรฐานฯ 5 

4. นโยบายขององค์กร 4 

5. โครงสร้างเทคโนโลยีสารสนเทศขององค์กร 3 

6. ความตระหนักถึงภัยคุกคามและช่องโหว่ 1 

 
ผู้เชี่ยวชาญจากภายนอกท่านที่ 3 
องค์กรในภาพรวมยังขาดความเข้าใจต่อความส าคัญของการรักษาความม่ันคงปลอดภัย

สารสนเทศ ส่งผลให้การบริหารจัดการยังไม่เป็นระบบที่ดีพอ เห็นควรให้น าเอาระบบบริหารจัดการ
ความมั่นคงปลอดภัยสารสนเทศ (ISO/IEC 27001) มาประยุกต์ใช้ให้เหมาะสมกับองค์กรและควร
ได้รับการส่งเสริมจากผู้บริหารอย่างจริงจัง 

นอกจากปัจจัยที่ผู้วิจัยได้ท าการศึกษามาแล้ว ควรพิจารณาถึงเรื่องการเข้าใจหัวข้อ
บริบทขององค์กรและความเป็นผู้น า (Leadership) เพ่ือจะได้ให้ความส าคัญในการก าหนดทิศทาง
และวัตถุประสงค์หรือเป้าหมายได้อย่างเหมาะสม หากองค์กรได้รับการรับรองมาตรฐานแล้ว เพ่ือให้
เกิดการปฏิบัติและองค์กรได้รับประโยชน์ต่อเนื่อง ควรมีการผนึกกระบวนการและการปฏิบัติให้
กลายเป็นส่วนหนึ่งของงานที่ต้องด าเนินการ และต้องมีการติดตามอยู่อย่างสม่ าเสมอ เพ่ือลดปัญหาที่
ของผู้ปฏิบัติที่อาจจะคิดว่าเป็นการเพิ่มภาระงานหรือผู้บริหารมองว่าเป็นการเพ่ิมค่าใช้จ่ายขององค์กร 
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ตารางที่ จ.5 
 
ผลการพิจารณาปัจจัยความพร้อมของผู้เชี่ยวชาญจากภายนอกท่านที่ 3 

ความพร้อม 
มาก
ที่สุด 

มาก ปาน
กลาง 

น้อย น้อย
ที่สุด 

ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมาย
ต่างๆ 

        

การประยุกต์ใช้มาตรฐานและกฎหมายที่เกี่ยวข้อง         

การให้ความส าคัญในการด าเนินการตามมาตรฐานฯ         

นโยบายขององค์กร         

โครงสร้างเทคโนโลยีสารสนเทศขององค์กร         

ความตระหนักถึงภัยคุกคามและช่องโหว่         

 
ตารางที่ จ.6 
 
ผลการพิจารณาความส าคัญปัจจัยของผู้เชี่ยวชาญจากภายนอกท่านที่ 3 

ปัจจัย ความส าคัญ 

1. ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ 2 

2. การประยุกต์ใช้มาตรฐานและกฎหมายที่เกี่ยวข้อง 3 

3. การให้ความส าคัญในการด าเนินการตามมาตรฐานฯ 4 

4. นโยบายขององค์กร 5 

5. โครงสร้างเทคโนโลยีสารสนเทศขององค์กร 6 

6. ความตระหนักถึงภัยคุกคามและช่องโหว่ 1 
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ผู้เชี่ยวชาญจากภายนอกท่านที่ 4 
บุคลากรในองค์กรยังขาดความรู้และความเข้าใจเกี่ยวกับระบบบริหารจัดการความ

มั่นคงปลอดภัยสารสนเทศ (ISO/IEC 27001) ขาดการประชาสัมพันธ์ให้บุคลากรทุกระดับได้เข้าใจถึง
กระบวนการต่างๆ รวมถึงผู้ปฏิบัติยังขาดความเข้าใจกระบวนการท างานและการน าเทคโนโลยีที่
เหมาะสมเข้ามาใช้งานส่งผลต่อความมั่นคงปลอดภัยสารสนเทศขององค์กร การน าเอาระบบบริหาร
จัดการความมั่นคงปลอดภัยสารสนเทศมาประยุกต์ใช้จะช่วยลดความเสี่ยงต่างๆ ที่จะเกิดขึ้ นทั้งจาก
เทคโนโลยีและบุคลากรได้ และยังส่งผลให้องค์กรมีความเป็นระบบมากยิ่งขึ้น 

นอกเหนือจากปัจจัยที่ผู้วิจัยได้ท าการศึกษามา ยังพบว่าองค์กรจะได้รับประโยชน์จาก
การน าเอามาตรฐานความมั่นคงปลอดภัยสารสนเทศมากขึ้น หากมีการประเมินความเสี่ยงด้านความ
มั่นคงปลอดภัยสารสนเทศอยู่อย่างสม่ าเสมอ มีก าหนดมาตรฐานขั้นตอนการปฏิบัติและควรได้รับการ
สนับสนุนจากฝ่ายบริหาร 

 
ตารางที่ จ.7 
 
ผลการพิจารณาปัจจัยความพร้อมของผู้เชี่ยวชาญจากภายนอกท่านที่ 4 

ความพร้อม 
มาก
ที่สุด 

มาก ปาน
กลาง 

น้อย น้อย
ที่สุด 

ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมาย
ต่างๆ 

        

การประยุกต์ใช้มาตรฐานและกฎหมายที่เกี่ยวข้อง         

การให้ความส าคัญในการด าเนินการตามมาตรฐานฯ         

นโยบายขององค์กร         

โครงสร้างเทคโนโลยีสารสนเทศขององค์กร          

ความตระหนักถึงภัยคุกคามและช่องโหว่         
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ตารางที่ จ.8 
 
ผลการพิจารณาความส าคัญปัจจัยของผู้เชี่ยวชาญจากภายนอกท่านที่ 4 

ปัจจัย ความส าคัญ 

1. ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ 3 

2. การประยุกต์ใช้มาตรฐานและกฎหมายที่เกี่ยวข้อง 4 

3. การให้ความส าคัญในการด าเนินการตามมาตรฐานฯ 2 

4. นโยบายขององค์กร 6 

5. โครงสร้างเทคโนโลยีสารสนเทศขององค์กร 5 

6. ความตระหนักถึงภัยคุกคามและช่องโหว่ 1 
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ตารางที่ จ.9 
 
ผลรวมการพิจารณาความพร้อมของปัจจัยที่เกี่ยวข้องกับการเตรียมความพร้อมขององค์กรในการขอรับรองมาตรฐานการบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศ ISO/IEC 27001:2013 กรณีศึกษาองค์กรด้านการท่องเที่ยวแห่งหนึ่ง โดยผู้เชี่ยวชาญฯ  

ปัจจัย (พิจารณาความพร้อม) 
ท่านที่ 

1 
ท่านที่ 

2 
ท่านที่ 

3 
ท่านที่ 

4 
ผลรวม 

1.ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ 2 3 2 2 9 

2.การประยุกต์ใช้มาตรฐานและกฎหมายที่เกี่ยวข้อง 3 3 2 2 10 

3.การให้ความส าคัญในการด าเนินการตามมาตรฐานฯ 1 3 1 4 9 

4.นโยบายขององค์กร 2 3 2 4 11 

5.โครงสร้างเทคโนโลยีสารสนเทศขององค์กร 3 2 3 4 12 

6.ความตระหนักถึงภัยคุกคามและช่องโหว่ 2 2 1 3 8 
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ตารางที่ จ.10 
 
ผลรวมการพิจารณาความส าคัญของปัจจัยที่เกี่ยวข้องกับการเตรียมความพร้อมขององค์กรในการขอรับรองมาตรฐานการบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศ ISO/IEC 27001:2013 กรณีศึกษาองค์กรด้านการท่องเที่ยวแห่งหนึ่ง โดยผู้เชี่ยวชาญฯ  

ปัจจัย (พิจารณาความส าคัญ) 
ท่านที่ 

1 
ท่านที่ 

2 
ท่านที่ 

3 
ท่านที่ 

4 
ผลรวม 

1. ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ 2 2 2 3 9 

2. การประยุกต์ใช้มาตรฐานและกฎหมายที่เกี่ยวข้อง 3 6 3 4 16 

3. การให้ความส าคัญในการด าเนินการตามมาตรฐานฯ 6 5 4 2 17 

4. นโยบายขององค์กร 5 4 5 6 20 

5. โครงสร้างเทคโนโลยีสารสนเทศขององค์กร 4 3 6 5 18 

6. ความตระหนักถึงภัยคุกคามและช่องโหว่ 1 1 1 1 4 
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ภาคผนวก ฉ 
ผลการตอบแบบประเมินของผู้ดูแลระบบเทคโนโลยีสารสนเทศ 

 
ผลจากการตอบแบบประเมินของผู้ดูแลระบบเทคโนโลยีสารสนเทศ จ านวน 18 ท่าน 

ประกอบด้วยข้อค าถามจ านวน 45 ข้อ มีรายละเอียดดังนี้ 
 
ตารางที่ ฉ.1 
 
ผลการตอบแบบประเมินของผู้ดูแลระบบเทคโนโลยีสารสนเทศ 

1.ความรู้เกี่ยวกับเกี่ยวกับมาตรฐานและกฎหมายต่างๆ เกี่ยวกับการบริหารจัดการความมั่นคง
ปลอดภัยสารสนเทศ  

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 5.56%(1) 16.67%(3) 72.22%(13) 5.56%(1) 0%(0) 

ความส าคัญ 22.22%(4) 66.67%(12) 11.11%(2) 0%(0) 0%(0) 

2.ปฏิบัติตามนโยบายและแนวปฏิบัติที่ระบุไว้ในเอกสารแนวนโยบายและแนวปฏิบัติขององค์กรตาม
มาตรฐานการจัดการความม่ันคงปลอดภัยสารสนเทศ 

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 5.56%(1) 33.33%(6) 55.56%(10) 5.56%(1) 0%(0) 

ความส าคัญ 38.89%(7) 50%(9) 11.11%(2) 0%(0) 0%(0) 

3.การอบรมให้ความรู้หัวข้อระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ  

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 5.56%(1) 27.78%(5) 50%(9) 16.67%(3) 0%(0) 

ความส าคัญ 16.67%(3) 72.22%(13) 11.11%(2) 0%(0) 0%(0) 

4.สามารถน าสิ่งที่ท่านได้จากการอบรมสามารถประยุกต์ใช้กับงานของท่าน  

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 11.11%(2) 50%(9) 38.89%(7) 0%(0) 0%(0) 

ความส าคัญ 22.22%(4) 61.11%(11) 16.67%(3) 0%(0) 0%(0) 
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ตารางที่ ฉ.1 (ต่อ) 
 
ผลการตอบแบบประเมินของผู้ดูแลระบบเทคโนโลยีสารสนเทศ 

5.องค์กรประชาสัมพันธ์เกี่ยวกับการจัดท าระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ  

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 5.56%(1) 27.78%(5) 55.56%(10) 5.56%(1) 5.56%(1) 

ความส าคัญ 11.11%(2) 66.67%(12) 22.22%(4) 0%(0) 0%(0) 

6.เข้าร่วมประชุมหรือหารือกับคณะท างานความมั่นคงปลอดภัยสารสนเทศอยู่เสมอ  

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 0%(0) 27.78%(5) 44.44%(8) 16.67%(3) 11.11%(2) 

ความส าคัญ 5.56%(1) 50%(9) 38.89%(7) 5.56%(1) 0%(0) 

7.การประชาสัมพันธ์จากองค์กรอยู่อย่างสม่ าเสมอเพ่ือสร้างความรู้ความเข้าใจเกี่ยวกับมาตรฐานและ
กฎหมายต่างๆที่เก่ียวข้องกับความมั่นคงปลอดภัยสารสนเทศ  

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 16.67%(3) 11.11%(2) 44.44%(8) 22.22%(4) 5.56%(1) 

ความส าคัญ 22.22%(4) 50%(9) 22.22%(4) 5.56%(1) 0%(0) 

8.ปฏิบัติตามแนวนโยบายและแนวปฏิบัติตามระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ
ขององค์กร เมื่อมีการด าเนินการเกี่ยวกับงานที่ท่านรับผิดชอบ  

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 11.11%(2) 61.11%(11) 16.67%(3) 11.11%(2) 0%(0) 

ความส าคัญ 22.22%(4) 66.67%(12) 11.11%(2) 0%(0) 0%(0) 

9.ด าเนินการควบคุมเอกสาร เช่น มีการจัดชั้นความลับของเอกสาร หรือมีการขออนุมัติ change 
ก่อนการด าเนินการเกี่ยวกับงานที่ท่านรับผิดชอบอย่างสม่ าเสมอ  

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 5.56%(1) 50%(9) 27.78%(5) 16.67%(3) 0%(0) 

ความส าคัญ 22.22%(4) 44.44%(8) 33.33%(6) 0%(0) 0%(0) 
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ตารางที่ ฉ.1 (ต่อ) 
 
ผลการตอบแบบประเมินของผู้ดูแลระบบเทคโนโลยีสารสนเทศ 

10.การติดตาม ตรวจสอบ และหาแนวทางป้องกันระบบความมั่นคงปลอดภัยสารสนเทศของระบบที่
ท่านรับผิดชอบ เช่นมีการ monitor หรือจัดท ารายงานประจ าสัปดาห์หรือประจ าเดือน อย่าง
สม่ าเสมอ  

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 33.33%(6) 33.33%(6) 27.78%(5) 5.56%(1) 0%(0) 

ความส าคัญ 38.89%(7) 44.44%(8) 16.67%(3) 0%(0) 0%(0) 

11.การหาแนวทางการป้องกันภัยคุกคามด้านความมั่นคงปลอดภัยสารสนเทศร่วมกับผู้ที่เกี่ยวข้องอยู่
อย่างสม่ าเสมอ  

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 22.22%(4) 27.78%(5) 27.78%(5) 22.22%(4) 0%(0) 

ความส าคัญ 38.89%(7) 33.33%(6) 22.22%(4) 5.56%(1) 0%(0) 

12.ด าเนินการตรวจสอบทรัพย์สินที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศที่ท่านรับผิดชอบอยู่อย่าง
สม่ าเสมอ  

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 27.78%(5) 22.22%(4) 33.33%(6) 16.67%(3) 0%(0) 

ความส าคัญ 33.33%(6) 33.33%(6) 33.33%(6) 0%(0) 0%(0) 

13.การก าหนดสิทธิ์ในการเข้าถึงอุปกรณ์เครือข่าย  

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 33.33%(6) 44.44%(8) 11.11%(2) 11.11%(2) 0%(0) 

ความส าคัญ 55.56%(10) 33.33%(6) 5.56%(1) 5.56%(1) 0%(0) 

14.ในกรณีที่ท่านเปิดสิทธิ์ให้กับผู้อ่ืนเข้าถึงข้อมูลในระดับ application ท่านได้มีการควบคุมและมี
การพิจารณาสิทธิ์  

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 44.44%(8) 38.89%(7) 11.11%(2) 5.56%(1) 0%(0) 



184 

 
   

ตารางที่ ฉ.1 (ต่อ) 
 
ผลการตอบแบบประเมินของผู้ดูแลระบบเทคโนโลยีสารสนเทศ 

ความส าคัญ 44.44%(8) 50%(9) 5.56%(1) 0%(0) 0%(0) 

15.ในการปรับปรุงและจัดหาระบบสารสนเทศ มีการก าหนดความต้องการด้านความมั่นคงปลอดภัย
สารสนเทศในเอกสารรายละเอียดข้อก าหนดด้วยเสมอ 

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 16.67%(3) 44.44%(8) 27.78%(5) 11.11%(2) 0%(0) 

ความส าคัญ 22.22%(4) 55.56%(10) 22.22%(4) 0%(0) 0%(0) 

16.การวางแผนและวิเคราะห์ถึงแนวโน้มรวมถึงสามารถแก้ไขปัญหาด้านความมั่นคงปลอดภัย
สารสนเทศ อย่างเป็นระบบ  

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 16.67%(3) 38.89%(7) 33.33%(6) 5.56%(1) 5.56%(1) 

ความส าคัญ 27.78%(5) 50%(9) 22.22%(4) 0%(0) 0%(0) 

17.การน าเอามาตรฐานและกฎหมายที่เก่ียวข้องด้านความมั่นคงปลอดภัยสารสนเทศมาประยุกต์ใช้
กับงานด้านเทคโนโลยีสารสนเทศขององค์กร โดยมีการทบทวน ติดตาม และตรวจสอบ อย่าง
ต่อเนื่อง  

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 16.67%(3) 38.89%(7) 27.78%(5) 16.67%(3) 0%(0) 

ความส าคัญ 22.22%(4) 66.67%(12) 11.11%(2) 0%(0) 0%(0) 

18.การสนับสนุนจากผู้บริหาร สามารถช่วยให้การด าเนินการโครงการความมั่นคงปลอดภัย
สารสนเทศสามารถบรรลุตามวัตถุประสงค์ 

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 0%(0) 61.11%(11) 11.11%(2) 11.11%(2) 16.67%(3) 

ความส าคัญ 38.89%(7) 55.56%(10) 0%(0) 5.56%(1) 0%(0) 

19.การให้ความร่วมมือจากบุคลากรในองค์กร ในการปฏิบัติตามข้อก าหนดและขั้นตอนปฏิบัติที่
เกี่ยวกับความมั่นคงปลอดภัยสารสนเทศ 
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ตารางที่ ฉ.1 (ต่อ) 
 
ผลการตอบแบบประเมินของผู้ดูแลระบบเทคโนโลยีสารสนเทศ 

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 5.56%(1) 27.78%(5) 33.33%(6) 33.33%(6) 0%(0) 

ความส าคัญ 27.78%(5) 61.11%(11) 5.56%(1) 5.56%(1) 0%(0) 

20.การด าเนินการบริหารความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ  

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 11.11%(2) 44.44%(8) 22.22%(4) 22.22%(4) 0%(0) 

ความส าคัญ 16.67%(3) 72.22%(13) 5.56%(1) 5.56%(1) 0%(0) 

21.การด าเนินการติดตาม การวัดผล การวิเคราะห์และการประเมินผล ควรปรับปรุงเพ่ือให้สอดคล้อง
กับข้อก าหนดในมาตรฐานเวอร์ชันใหม่ 

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 11.11%(2) 27.78%(5) 50%(9) 5.56%(1) 5.56%(1) 

ความส าคัญ 5.56%(1) 50%(9) 44.44%(8) 0%(0) 0%(0) 

22.เมื่อพบว่าระบบที่ท่านรับผิดชอบมีช่องโหว่เกิดขึ้น ท่านได้ท าการปรับปรุงช่องโหว่อยู่เสมอ  

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 22.22%(4) 38.89%(7) 27.78%(5) 11.11%(2) 0%(0) 

ความส าคัญ 33.33%(6) 50%(9) 16.67%(3) 0%(0) 0%(0) 

23.การปรับปรุงช่องโหว่ทางเทคนิคควรมีการบูรณาการและท าความเข้าใจร่วมกันจากทุกส่วนที่
เกี่ยวข้อง เพ่ือป้องกันผลกระทบที่อาจจะเกิดจากการปรับปรุงดังกล่าว  

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 22.22%(4) 38.89%(7) 22.22%(4) 16.67%(3) 0%(0) 

ความส าคัญ 33.33%(6) 55.56%(10) 11.11%(2) 0%(0) 0%(0) 

24.การวิเคราะห์แนวโน้มถึงปัญหาด้านเทคโนโลยีสารสนเทศที่เกิดขึ้นในองค์กร  

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 
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ตารางที่ ฉ.1 (ต่อ) 
 
ผลการตอบแบบประเมินของผู้ดูแลระบบเทคโนโลยีสารสนเทศ 

ความพร้อม 27.78%(5) 33.33%(6) 11.11%(2) 27.78%(5) 0%(0) 

ความส าคัญ 27.78%(5) 61.11%(11) 11.11%(2) 0%(0) 0%(0) 

25.การด าเนินการปรับปรุงการควบคุมการปฏิบัติตามกฎ ระเบียบและกฎหมายควรมีการปรับปรุงให้
สอดคล้องกับมาตรฐานเวอร์ชันใหม่ 

    มากที่สุด
(1) 

  มาก(2)   ปานกลาง
(3) 

  น้อย(4)   น้อยท่ีสุด
(5) 

ความพร้อม 11.11%(2) 27.78%(5) 44.44%(8) 11.11%(2) 5.56%(1) 

ความส าคัญ 11.11%(2) 61.11%(11) 22.22%(4) 5.56%(1) 0%(0) 

26.บุคลากรทุกระดับในองค์กรให้ความส าคัญต่อการด าเนินการตามมาตรฐาน โดยสามารถน าไป
ปฏิบัติได้อย่างถูกต้องและเหมาะสม  

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 11.11%(2) 33.33%(6) 22.22%(4) 16.67%(3) 16.67%(3) 

ความส าคัญ 16.67%(3) 72.22%(13) 11.11%(2) 0%(0) 0%(0) 

27.การก าหนดนโยบายความมั่นคงปลอดภัยสารสนเทศ ไว้เป็นส่วนหนึ่งของของการขับเคลื่อน
องค์กร  

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 11.11%(2) 27.78%(5) 33.33%(6) 16.67%(3) 11.11%(2) 

ความส าคัญ 16.67%(3) 50%(9) 27.78%(5) 5.56%(1) 0%(0) 

28.การด าเนินการโครงการเกี่ยวกับระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ  

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 5.56%(1) 38.89%(7) 50%(9) 5.56%(1) 0%(0) 

ความส าคัญ 11.11%(2) 66.67%(12) 22.22%(4) 0%(0) 0%(0) 

29.การจัดท าระเบียบ ข้อบังคับ และแนวปฏิบัติเกี่ยวกับความมั่นคงปลอดภัยสารสนเทศ  

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 
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ตารางที่ ฉ.1 (ต่อ) 
 
ผลการตอบแบบประเมินของผู้ดูแลระบบเทคโนโลยีสารสนเทศ 

ความพร้อม 5.56%(1) 50%(9) 38.89%(7) 5.56%(1) 0%(0) 

ความส าคัญ 11.11%(2) 55.56%(10) 33.33%(6) 0%(0) 0%(0) 

30.การจัดประชุมเพ่ือรายงานผลการด าเนินการโครงการเก่ียวกับการบริหารจัดการความมั่นคง
ปลอดภัยสารสนเทศต่อฝ่ายบริหาร  

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 5.56%(1) 38.89%(7) 22.22%(4) 33.33%(6) 0%(0) 

ความส าคัญ 11.11%(2) 50%(9) 27.78%(5) 11.11%(2) 0%(0) 

31.มาตรการควบคุมท่ีมีการประกาศใช้ใหม่ เช่น นโยบายการใช้งานอุปกรณ์โมบาย และการบริหาร
โครงการในมิติด้านความมั่นคงปลอดภัยสารสนเทศ 

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 11.11%(2) 50%(9) 11.11%(2) 27.78%(5) 0%(0) 

ความส าคัญ 16.67%(3) 61.11%(11) 16.67%(3) 5.56%(1) 0%(0) 

32.การด าเนินการควบคุมความม่ันคงปลอดภัยสารสนเทศตามระเบียบราชการ เกี่ยวกับความมั่นคง
ปลอดภัยด้านทรัพยากรบุคคล (Human Resource Security)  

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 5.56%(1) 33.33%(6) 33.33%(6) 16.67%(3) 11.11%(2) 

ความส าคัญ 27.78%(5) 50%(9) 22.22%(4) 0%(0) 0%(0) 

33.สภาพแวดล้อม, Infrastructure และระบบงาน ควรปรับปรุงและพัฒนาอยู่บนพ้ืนฐานตาม
มาตรฐานความมั่นคงปลอดภัยสารสนเทศ 

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 11.11%(2) 22.22%(4) 55.56%(10) 11.11%(2) 0%(0) 

ความส าคัญ 22.22%(4) 61.11%(11) 16.67%(3) 0%(0) 0%(0) 

34.การก าหนดสิทธิ์การเข้าถึงยังระบบเครือข่ายและระบบงานต่างๆ ขององค์กร 
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ตารางที่ ฉ.1 (ต่อ) 
 
ผลการตอบแบบประเมินของผู้ดูแลระบบเทคโนโลยีสารสนเทศ 

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 38.89%(7) 38.89%(7) 22.22%(4) 0%(0) 0%(0) 

ความส าคัญ 50%(9) 44.44%(8) 5.56%(1) 0%(0) 0%(0) 

35.การควบคุมการเข้าถึงในระดับแอพลิเคชัน โดยมีการควบคุมและพิจารณาสิทธิ์ตามกระบวนการ
ควบคุมท่ีออกแบบไว้  

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 27.78%(5) 27.78%(5) 44.44%(8) 0%(0) 0%(0) 

ความส าคัญ 38.89%(7) 55.56%(10) 5.56%(1) 0%(0) 0%(0) 

36.การป้องกันความลับของข้อมูลในระดับเครือข่าย  

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 33.33%(6) 22.22%(4) 38.89%(7) 5.56%(1) 0%(0) 

ความส าคัญ 61.11%(11) 27.78%(5) 11.11%(2) 0%(0) 0%(0) 

37.การป้องกันทางกายภาพส าหรับห้องเดต้าเซ็นเตอร์  

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 22.22%(4) 44.44%(8) 33.33%(6) 0%(0) 0%(0) 

ความส าคัญ 50%(9) 44.44%(8) 5.56%(1) 0%(0) 0%(0) 

38.การควบคุมดูแลสายเคเบิ้ล เช่น การแก้ปัญหาสายเคเบิ้ลไม่ได้มาตรฐาน การจัดเรียงสายเคเบิ้ลให้
เป็นระเบียบ  

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 16.67%(3) 38.89%(7) 44.44%(8) 0%(0) 0%(0) 

ความส าคัญ 38.89%(7) 44.44%(8) 16.67%(3) 0%(0) 0%(0) 

39.การก าหนดมาตรการควบคุมและป้องกันความมั่นคงปลอดภัยสารสนเทศระดับเครือข่ายในทาง
เทคนิค  
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ตารางที่ ฉ.1 (ต่อ) 
 
ผลการตอบแบบประเมินของผู้ดูแลระบบเทคโนโลยีสารสนเทศ 

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 22.22%(4) 44.44%(8) 27.78%(5) 5.56%(1) 0%(0) 

ความส าคัญ 27.78%(5) 72.22%(13) 0%(0) 0%(0) 0%(0) 

40.องค์กรมีโครงสร้างเทคโนโลยีสารสนเทศขององค์กรเป็นไปตามมาตรฐานด้านความมั่นคงปลอดภัย
สารสนเทศ  

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 11.11%(2) 44.44%(8) 33.33%(6) 11.11%(2) 0%(0) 

ความส าคัญ 27.78%(5) 66.67%(12) 5.56%(1) 0%(0) 0%(0) 

41.องค์กรมีระบบป้องกันภัยคุกคามและช่องโหว่จากภายในและภายนอกองค์กรทั้งในรูปแบบ 
hardware และ software  

    มากที่สดุ   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 16.67%(3) 61.11%(11) 16.67%(3) 5.56%(1) 0%(0) 

ความส าคัญ 44.44%(8) 55.56%(10) 0%(0) 0%(0) 0%(0) 

42.ความตระหนักถึงภัยคุกคามและช่องโหว่ทางด้านเทคโนโลยีสารสนเทศของบุคลากรในองค์กร  

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 11.11%(2) 61.11%(11) 11.11%(2) 11.11%(2) 5.56%(1) 

ความส าคัญ 27.78%(5) 61.11%(11) 11.11%(2) 0%(0) 0%(0) 

43.การประชาสัมพันธ์เรื่องภัยคุกคามและช่องโหว่ด้านเทคโนโลยีสารสนเทศให้กับบุคลากรในองค์กร
รับทราบ เพ่ือให้บุคลากรไม่ตกเป็นเหยื่อของภัยคุกคามต่างๆ ได้  

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 16.67%(3) 16.67%(3) 44.44%(8) 22.22%(4) 0%(0) 

ความส าคัญ 22.22%(4) 66.67%(12) 5.56%(1) 5.56%(1) 0%(0) 
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ตารางที่ ฉ.1 (ต่อ) 
 
ผลการตอบแบบประเมินของผู้ดูแลระบบเทคโนโลยีสารสนเทศ 

44.การประชาสัมพันธ์ให้บุคลากรรับทราบเกี่ยวกับภัยคุกคามรูปแบบต่างๆ จะช่วยสร้างความ
ตระหนักให้กับบุคลากรในองค์กรเกี่ยวกับภัยด้านความม่ันคงปลอดภัยสารสนเทศได้  

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 16.67%(3) 22.22%(4) 33.33%(6) 27.78%(5) 0%(0) 

ความส าคัญ 27.78%(5) 55.56%(10) 16.67%(3) 0%(0) 0%(0) 

45.องค์กรมีระบบป้องกันภัยคุกคามและช่องโหว่ต่างๆรวมถึงบุคลากรมีความตระหนักถึงภัยคุกคาม
รูปแบบต่างๆ และไม่ตกเป็นเหยื่อจากภัยดังกล่าว 

    มากที่สุด   มาก   ปานกลาง   น้อย   น้อยท่ีสุด 

ความพร้อม 11.11%(2) 33.33%(6) 38.89%(7) 16.67%(3) 0%(0) 

ความส าคัญ 38.89%(7) 44.44%(8) 16.67%(3) 0%(0) 0%(0) 

 

ตารางที่ ฉ.2 
 
สรุปผลการตอบแบบประเมินความพร้อมและความส าคัญของปัจจัยที่เกี่ยวข้องกับการเตรียมความ
พร้อมขององค์กรในการขอรับรองมาตรฐานการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 
ISO/IEC 27001:2013 กรณีศึกษาองค์กรด้านการท่องเที่ยวแห่งหนึ่ง ของผู้ดูแลระบบฯ 

ปัจจัยท่ีเกี่ยวข้อง ความพร้อม ความส าคัญ 

1.ความรู้ความเข้าใจเกี่ยวกับมาตรฐานและกฎหมายต่างๆ 58.57 71.57 

2.การประยุกต์ใช้มาตรฐานและกฎหมายที่เกี่ยวข้อง 67.00 74.20 

3.การให้ความส าคัญในการด าเนินการตามมาตรฐานฯ 54.11 59.89 

4.นโยบายขององค์กร 61.33 69.00 

5.โครงสร้างเทคโนโลยีสารสนเทศขององค์กร 67.88 77.63 

6.ความตระหนักถึงภัยคุกคามและช่องโหว่ 62.80 75.60 
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ภาคผนวก ช 
การทดสอบความพร้อมของบุคลากรในองค์กรด้วยวิธีการจ าลองสถานการณ์         

(Cyber Drill หรือ Cyber Readiness Assessment) 

 

ท าการศึกษาความพร้อมของบุคลากรในองค์กรด้วยวิธีการจ าลองสถานการณ์การถูก 
Phishing โดยผู้วิจัยได้ท าการส่งอีเมล์ให้กับบุคลากรในองค์กรจ านวนทั้งสิ้น 1,153 รายชื่อ โดยมี
ข้อความเชิญชวนตามภาพที่ ช.1 

 
 

ภาพที่ ช.1 แสดงข้อความเชิญชวน 

 

หลังจากท่ีผู้ใช้งานคลิก ทีน่ี่ จะปรากฏหน้าเว็บดังภาพที่ ช.2 
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ภาพที่ ช.2 แสดงหน้า Log in 

 

หลังจากท่ีผู้ใช้งานท าการกรอก Username และ Password แล้ว เมื่อท าการคลิกปุ่ม 
จะปรากฎหน้าต่อไปดังภาพที่ ช.3 
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ภาพที่ ช.3 แสดงหน้า Confirm Password 

 

หลังจากท่ีผู้ใช้งานท าการ Comfirm Password แล้ว เมื่อท าการคลิกปุ่ม  

จะปรากฏข้อความแจ้งดังภาพที่ ช.4 
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ภาพที ่ช.4 แสดงข้อความแจ้งเตือน 
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ประวัติผู้เขียน 

 
ชื่อ ว่าที่ร.ต.หญิง ภานุมาศ พระพินิจ 
วันเดือนปีเกิด 2 เมษายน 2528 
ต าแหน่ง พนักงานระบบงานคอมพิวเตอร์ระดับ 4 การท่องเที่ยว

แห่งประเทศไทย 
 

ผลงานทางวิชาการ 
 

 

ภานุมาศ พระพินิจ และ วศินี หนุนภักดี (มิถุนายน 2558). การบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศเพ่ือเตรียมความพร้อมของหน่วยงานภาครัฐ ในการเข้ารับการรับรองมาตรฐาน 
ISO/IEC 27001:2013กรณีศึกษา องค์กรด้านการท่องเที่ยวแห่งหนึ่ง . การประชุมวิชาการ
เครือข่ายงานวิจัยสาขาการบริหารเทคโนโลยีและนวัตกรรมครั้งที่ 7 หัวข้อ : การพัฒนา
เศรษฐกิจและสังคมอย่างยั่งยืนโดยวิทยาศาสตร์ เทคโนโลยี และนวัตกรรม (ThaiTIMA The 
7th Annual Conference On Technology and Innovation Management) 

 
ประสบการณ์ท างาน 2555 - ปัจจุบัน พนักงานระบบงานคอมพิวเตอร์ระดับ 4 

การท่องเที่ยวแห่งประเทศไทย 

2555 - 2555 นักวิชาการคอมพิวเตอร์ 
ส านักงานปลัดกระทรวงพลังงาน 

2552 - 2554 วิศวกรโครงการ 2 
บมจ.ทีโอที 

 

 

 

 


