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บทคัดยอ 

 

การวิจัย เรื่อง “ปจจัยท่ีมีผลตอการตระหนักถึงภัยคุกคามทางไซเบอรของผู ใช

อินเทอรเน็ตในกรุงเทพมหานคร”การวิจัยนี้มีวัตถุประสงคเพ่ือศึกษาปจจัยทางดานลักษณะทาง

ประชากร ประสบการณเก่ียวกับภัยคุกคามทางไซเบอร และความรูเก่ียวกับภัยคุกคามทางไซเบอรท่ีมี

ผลตอความตระหนักถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ต 

การวิจัยนี้เปนการวิจัยเชิงสํารวจ ประชากร คือ ผูใชอินเทอรเน็ตท่ีมีอายุ 15 ปข้ึนไป

และอยูในเขตกรุงเทพมหานคร ขนาดตัวอยาง 400 คน ใชการสุมตัวอยางแบบบังเอิญและแบบสโนว

บอล โดยใหกลุมตัวอยางกรอกแบบสอบถามดวยตนเองทางออนไลน  

ผลการวิจัยจะชวยใหหนวยงานท่ีเก่ียวของสามารถนําไปใชในการวางแผนสรางความ

ตระหนักเก่ียวกับภัยคุกคามทางไซเบอรใหกับผูใชอินเทอรเน็ตตอไป 

ผลการวิจัย พบวา 

1. ปจจัยทางดานลักษณะทางประชากรดานอายุ ระดับการศึกษาสูงสุด และรายได

สวนตัวตอเดือน มีผลตอความตระหนักถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ต แตปจจัย

ทางดานลักษณะทางประชากรดานเพศ ไมมีผลตอความตระหนักถึงภัยคุกคามทางไซเบอรของผูใช

อินเทอรเน็ต  
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2. ปจจัยทางดานประสบการณเก่ียวกับภัยคุกคามทางไซเบอรไมมีผลตอความตระหนัก

ถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ต  

3. ปจจัยทางดานความรูเก่ียวกับภัยคุกคามทางไซเบอรมีผลตอความตระหนักถึงภัย

คุกคามทางไซเบอรของผูใชอินเทอรเน็ต  

ผลการวิจัยจะชวยใหหนวยงานท่ีเก่ียวของสามารถนําไปใชในการวางแผนสรางความ

ตระหนักเก่ียวกับภัยคุกคามทางไซเบอรใหกับผูใชอินเทอรเน็ตตอไป 

 

คําสําคัญ : ความปลอดภัยทางไซเบอร ภัยคุกคามทางไซเบอร ผูใชอินเทอรเน็ต ความตระหนัก 
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ABSTRACT 

 

The objective of the research is to study internet users’ demographic 

profile, experience of cyber-threats, and knowledge about such threats and how they 

affect their awareness of the issue. 

This is a survey research.  The population consists of 4 00  internet users 

aged 15 years and above living in Bangkok.  Accidental sampling is used with a snowball 

sampling technique in which the samples are asked to answer self-administered 

questionnaire online. 

The findings reveal the following: 

1 .  With regard to the demographic profile, age, highest education level, 

and personal monthly income affect the internet users’ awareness of cyber-threats, 

while sex has no impact on such awareness.  

2 .  Experience about cyber-threats does not affect the internet users’ 

awareness.  

3. Knowledge about cyber-threats affect the internet users’ awareness. 
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The research findings will help and enable agencies concerned to plan 

how to build awareness about cyber-threats for internet users. 

 

Keywords: cyber-safety, cyber-threats, internet users, awareness 
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บทที่ 1 

บทนํา 

 

1.1 ท่ีมาและความสําคัญของปญหา 

 

ในปจจุบันท่ีอินเทอรเน็ต (Internet) เปนเสมือนปจจัยท่ี 5 ของการดําเนินชีวิตของ

มนุษยท่ัวโลก ไมเวนแมแตคนไทย ท้ังนี้ผลการสํารวจลาสุดของ We Are Social (2016) ดิจิทัลเอเจน

ซ่ีชื่อดังของประเทศสิงคโปรไดออกรายงานชื่อ Digital in 2016 ซ่ึงมีสถิติเก่ียวกับพฤติกรรมการใช

อินเทอรเน็ตของคนไทย พบวา ในกลุมประชากรคนไทยท้ังหมด 68.05 ลานคนนั้น เปนผู ใช

อินเทอรเน็ตมากกวาครึ่งหนึ่ง หรือประมาณ 38 ลานคน โดยท้ังหมดนั้นใชสื่อสังคมออนไลน (Social 

Media) โดยมีจํานวนหมายเลขโทรศัพทเคลื่อนท่ีซ่ึงเปดใชงานถึง 82.78 ลานคนซ่ึงมากกวาจํานวน

ประชากรท้ังหมด และมีผูใชสื่อสังคมออนไลนผานโทรศัพทเคลื่อนท่ีถึง 34 ลานคน ดังแผนภาพ 

 
 

 
ภาพท่ี 1.1 สถิติเก่ียวกับพฤติกรรมการใชอินเทอรเน็ตของคนไทย. ท่ีมา MarketingOOPS!, 2561. 
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เม่ือศึกษาลึกลงไปถึงเวลาในการใชสื่อตาง ๆ พบวา คนไทยใชอินเทอรเน็ตผานเครื่อง

คอมพิวเตอรตั้งโตะ (PC) หรือแท็บเล็ต (Tablet) ถึงวันละ 4 ชั่วโมง 45 นาที ใชอินเทอรเน็ตผาน

โทรศัพทเคลื่อนท่ีถึงวันละ 3 ชั่วโมง 53 นาที ใชสื่อสังคมออนไลนไมวาจะผานชองทางใดถึงวันละ 2 

ชั่วโมง 52 นาที ซ่ึงมากกวาการชมโทรทัศนท่ีใชวันละ 2 ชั่วโมง 27 นาทีอยางไรก็ตาม แมวาการใช

อินเทอรเน็ตและสื่อสังคมออนไลนจะมีประโยชนมากมาย แตก็สามารถสรางความเสียหายตอตนเอง

และผูอ่ืน โดยมาจากพฤติกรรมของผูใชเองหรือการโจมตี การจารกรรมขอมูลทางคอมพิวเตอรของผู

ไมประสงคดี โดยเปนอาชญากรรมทางคอมพิวเตอรท่ีเปนภัยคุกคามทางดานเทคโนโลยีสารสนเทศได

เชนกัน ท้ังนี้โดนัลด ทรัมป ประธานาธิบดีสหรัฐอเมริกาคนปจจุบันกลาววา “การจารกรรมในโลก

ออนไลนเปนอาชญากรรมท่ีเติบโตข้ึนอยางรวดเร็วในสหรัฐอเมริกาตอนนี้” ซ่ึงสอดคลองกับความคิด

ของสตีฟ มอรแกน (Steve Morgan) ผูกอตั้ง Cyber Security Ventures (2016) ไดคาดการณถึง

แนวโนมทางสถิติสําหรับความปลอดภัยในโลกออนไลน (Cyber Security) ใน 2021 ป ดังตอไปนี้ 

(Morgan, 2016)  

- คาดการณวาในป ค.ศ. 2021 จะเกิดความเสียหายจากอาชญากรรมคอมพิวเตอรมาก

ถึง 6 ลานลานดอลลาร หรือประมาณ 216 ลานลานบาทซ่ึงเพ่ิมข้ึนถึง 100% เม่ือเทียบกับปท่ีผานมา

ท่ีมีมูลคาความเสียหายท่ี 3 ลานลานดอลลาร  

- การลงทุนทางดานความปลอดภัยในโลกออนไลน (Cyber Security) จะใชเงินจํานวน

มากถึง 1 ลานลานดอลลารจากป ค.ศ.2017 ถึง 2021 ตามผลสํารวจของการเนอร (Gartner, 2016) 

ระบุวา จากการเติบโตของอาชญากรรมออนไลนจะเปนแรงผลักดันใหเกิดการลงทุนดานความ

ปลอดภัยในโลกออนไลนท้ังในธุรกิจผลิตภัณฑหรือบริการซ่ึงมีมูลคามากกวา 80,000 ลานดอลลาร 

หรือประมาณ 2.9 ลานลานบาท  

- ความตองการบุคลากรความปลอดภัยในโลกออนไลน (Cyber Security) จะเพ่ิมข้ึนถึง 

1.5 ลานตําแหนงในป ค.ศ.2019 และขณะนี้ท่ัวโลกกาลังขาดแคลนบุคลากรผูเชี่ยวชาญดานนี้  

- ในป ค.ศ. 2020 ท่ีท่ัวโลกกําลังเขาสูยุคดิจิทัลสงผลใหมนุษยกลายเปนเปาหมายของ

อาชญากรทางคอมพิวเตอรแทนอุปกรณทางคอมพิวเตอร โดยบริษัทไมโครซอฟต (Microsoft) 

คาดการณไววา ในป ค.ศ.2020 จะมีผูใชบริการในโลกออนไลนจําวน 4,000 ลานคน ซ่ึงมากกวาใน

ปจจุบันถึง 2 เทาและกลายเปนเหยื่อใหแฮ็คเกอร (Hacker) เลือกท่ีจะโจมตีได 

- ในป ค.ศ. 2020 คาดการณวาจะมีอุปกรณเหลานี้เปนจํานวนมากถึง 200,000 ลาน

เครื่อง เพ่ิมข้ึนจาก 15,000 ลานเครื่องในป ค.ศ.2015 ถึง 13 เทา นั่นหมายความวา แฮ็คเกอรมี

ชองทางใหเลือกโจมตีมากข้ึนอยางมหาศาลในอีก 5 ปขางหนา นอกจากนี้ Microsoft และภายในป 

ค.ศ. 2020 ปริมาณขอมูลท่ีอยูในโลกออนไลนจะเพ่ิมข้ึนมากกวาปจจุบันถึง 50 เทา  
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ปจจุบันในเครือขายอินเทอรเน็ตและเครือขายสื่อสังคมออนไลนท่ัวโลกและในประเทศ

ไทยพบการกระทําท่ีเปนการคุกคามมากมาย เชน การปลอมอินสตราแกรม ของ หญิง รฐา โพธิ์งาม

และแตงโม นิดา พัชรวีระพงษ เพ่ือนําไปขายสินคาหรือรับงานโชวตัวโดยหลอกผูเสียหายมากมายถึง

พันกวารายรวมมูลคาความเสียหายหลายรายหลายลานบาท (ไทยรัฐออนไลน, 2560)  

นอกจากนั้นยังมีการขโมยตัวตน (Identity Theft) ซ่ึงการขโมยตัวตนในโลกออนไลน

นั้นมักจะทํารวมกับสิ่งท่ีไมชอบมาพากลอ่ืน ๆ เชน การปลอมแปลงเว็บไซตเพ่ือท่ีจะหลอกดักขอมูล

ชื่อผูใชและรหัสผานจากผูใชแลวนาขอมูลท่ีไดมาปลอมแปลงอีกครั้ง เพ่ือนําไปหลอกลวงผูใชงานอ่ืน ๆ 

อีกทอดหนึ่งไปจนถึงการทําใหไดรับความเสื่อมเสียชื่อเสียง อับอาย และเสียทรัพยสินหรือตกเปนผู

ตองสงสัยในคดีอาญา บางกรณีบรรดาแฮกเกอรก็ใชวิธีการคาดเดารหัสผานท่ีมีคาดเดาไดงาย ซ่ึงก็เปน

อีกวิธีท่ีทําใหผูใชบริการถูกขโมยตัวตนทางออนไลนไปใชแบบไมรูตัว เชน ตั้งรหัสจากตัวเลข วัน/

เดือน/ปเกิดหรือจะเปนกรณีการละเลยจากตนเองปลอยใหมีการเขาสูระบบ (Login) คอมพิวเตอรใน

เว็บไซตตาง ๆ ท้ิงไวในรานคอมพิวเตอรหรือคอมพิวเตอรสาธารณะ โทรศัพทมือถือและเม่ือมีผูไม

ประสงคดีมาพบขอมูลของเราก็จะถูกขโมยไปตอเนื่องไปจนถึงการถูกสวมรอยเพ่ือเขาถึงบัญชีธนาคาร

หรือการทําธุรกรรมท่ีผิดกฎหมาย 

ดังนั้นผูใชอินเทอรเน็ตจึงควรตระหนักถึงภัยคุกคามทางไซเบอร เพ่ือความม่ันปลอดภัย

ทางไซเบอร ทําใหผูวิจัยสนใจศึกษาวา การตระหนักถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ตเกิด

มาจากปจจัยใดบาง เพ่ือนําไปใชประโยชนในการวางแผนเพ่ือสรางความตระหนักถึงภัยคุกคามทางไซ

เบอรใหกับผูใชอินเทอรเน็ตตอไป 

 

1.2 วัตถุประสงคของการวิจัย 

 

1. เพ่ือศึกษาปจจัยทางดานลักษณะทางประชากรท่ีมีผลตอความตระหนักถึงภัยคุกคาม

ทางไซเบอรของผูใชอินเทอรเน็ต 

2. เพ่ือศึกษาปจจัยทางดานประสบการณเก่ียวกับภัยคุกคามทางไซเบอรท่ีมีผลตอความ

ตระหนักถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ต 

3. เพ่ือศึกษาปจจัยทางดานความรูเก่ียวกับภัยคุกคามทางไซเบอรท่ีมีผลตอความ

ตระหนักถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ต 
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1.3 สมมติฐานการวิจัย 

 

1. ปจจัยทางดานลักษณะทางประชากรมีผลตอความตระหนักถึงภัยคุกคามทางไซเบอร

ของผูใชอินเทอรเน็ต 

2. ปจจัยทางดานประสบการณเก่ียวกับภัยคุกคามทางไซเบอรมีผลตอความตระหนักถึง

ภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ต 

3. ปจจัยทางดานความรูเก่ียวกับภัยคุกคามทางไซเบอรมีผลตอความตระหนักถึงภัย

คุกคามทางไซเบอรของผูใชอินเทอรเน็ต 

 

1.4 ขอบเขตของการวิจัย 

 

การวิจัยนี้ไดกําหนดขอบเขตของการวิจัยไว ดังนี้ 

1. ขอบเขตดานเวลา : การวิจัยนี้จะเก็บรวบรวมขอมูลในชวงเดือนมิถุนายน-กรกฎาคม 

พ.ศ. 2561 

2. ขอบเขตดานสถานท่ี/ประชากร : การวิจัยนี้จะศึกษากับผูใชอินเทอรเน็ตท่ีมีอายุ 15 

ปข้ึนไปและท่ีอยูในเขตกรุงเทพมหานครเทานั้น 

3. ขอบเขตดานตัวแปร : การวิจัยนี้มีตัวแปรท่ีศึกษา คือ 

1) ลักษณะทางประชากร 

2) ประสบการณเก่ียวกับภัยคุกคามทางไซเบอร 

3) ความรูเก่ียวกับภัยคุกคามทางไซเบอร 

434) ความตระหนัก43เก่ียวกับภัยคุกคามทางไซเบอร 

 

1.5 นิยามศัพท 

 

ลักษณะทางประชากร หมายถึง เพศ อายุ ระดับการศึกษาสูงสุด และรายไดสวนตัวตอ

เดือนของผูใชอินเทอรเน็ต 

ประสบการณเกี่ยวกับภัยคุกคามทางไซเบอร หมายถึง การเคยประสบกับปญหาใน

การใชงานทางไซเบอร ซ่ึงเปนภัยคุกคามท่ีสงผลตอความปลอดภัยของผูใชงาน  

ความรูเกี่ยวกับภัยคุกคามทางไซเบอร หมายถึง  ความสามารถในการทราบไดวา การ

กระทําใดเปนการกระทําท่ีปลอดภัยหรือเปนการกระทําท่ีมีความเสี่ยง ซ่ึงเปนภัยคุกคามทางไซเบอร 
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43ความตระหนัก 43เกี่ยวกับภัยคุกคามทางไซเบอร หมายถึง การแสดงออกซ่ึงความรูสึก 

ความเห็น ความสํานึก เก่ียวกับลักษณะและผลของภัยคุกคามทางไซเบอรใน 6 ดาน ไดแก ดานความ

ปลอดภัย การยั่วโมโห การขมขูใสราย การแอบอาง การเผยแพรออกนอกกลุม และการกีดกัน 

 

1.6 ประโยชนท่ีคาดวาจะไดรับ 

 

1. ทําใหไดองคความรูเก่ียวกับภัยคุกคามทางไซเบอร เพ่ือสามารถนําไปประยุกตใช 

หรือทําวิจัยในประเด็นท่ีเก่ียวของตอไป 

2. 43หนวยงานท่ีเก่ียวของสามารถนําผลการวิจัยไปใชในการวางแผนสรางความตระหนัก43

เก่ียวกับภัยคุกคามทางไซเบอรใหกับผูใชอินเทอรเน็ตตอไป 
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บทที่ 2 

 

วรรณกรรมและงานวิจัยที่เกี่ยวของ 

 

การวิจัย เรื่อง “ปจจัยท่ีมีผลตอการตระหนักถึงภัยคุกคามทางไซเบอรของผู ใช

อินเทอรเน็ตในกรุงเทพมหานคร” นี้ ไดทบทวนวรรณกรรมและงานวิจัยท่ีเก่ียวของ เพ่ือสรางกรอบ

แนวคิดของงานวิจัย ดังหัวขอตอไปนี้ 

2.1 แนวคิดและทฤษฎีดานประชากรศาสตร 

2.2 แนวคิดเก่ียวกับความม่ันคงปลอดภัยทางไซเบอร (Cyber Security) 

2.3 แนวคิดเก่ียวกับการคุมคามทางไซเบอร (Cyber Threat) 

2.4 แนวคิดเก่ียวกับการกลั่นแกลงทางไซเบอร (Cyber Bullying) 

2.5 แนวคิดและทฤษฎีเก่ียวกับความรู (Knowledge) 

2.6 แนวคิดเก่ียวกับความตระหนัก (Awareness) 

2.7 งานวิจัยท่ีเก่ียวของ 

2.8 กรอบแนวคิดของการวิจัย 

 

2.1 แนวคิดเกี่ยวของกับประชากรศาสตร (Demography) 

 

 มีรากฐานของคําศัพทภาษากรีก มาจากคํา วา “Demo” หมายถึง “People” ท่ี

แปลวา ประชากร หรือประชาชน และคํา วา “Graphy” หมายถึง “Description” มีความหมายวา 

ลักษณะ ซ่ึงการนําคําศัพทท้ังสองมารวมกันก็จะไดความหมายวา วิชาท่ีเก่ียวกับประชากร (ชัยวัฒน 

ปญจพงษและณรงค เทียนสงค,2521อางถึงใน วศิน สันหกรณ,2557) นอกจากนี้แนวความคิดดาน

ประชากรศาสตร เปนทฤษฎีท่ีเก่ียวของกับหลักการเปนเหตุเปนผล ซ่ึงเปนพฤติกรรมของมนุษยท่ี

อาจจะเกิดข้ึนจากปจจัยภายนอก เชน แรงบังคับจากภายนอกมากระตุน และเม่ือกลาวถึงประชากรท่ี

แตกตางกันก็จะนําไปสูพฤติกรรมและการตัดสินใจท่ีแตกตางกันไปดวย (ยุบล เบ็ญจรงคกิจ, 2542 

อางถึงใน วศินสันหกรณ,2557) สวนแนวความคิดดานประชากรศาสตรนั้น จะสามารถจําแนก

ประชากรออกเปนกลุมๆไดจากลักษณะ และพฤติกรรม อยางเชน กลุมคนท่ีมีลักษณะและบุคลิก

ใกลเคียงกันจะอยูในกลุมเดียวกันรวมไปถึงบุคคลท่ีอยูในชนชั้นทางสังคมเดียวกันก็จะตอบสนองถึง

ขาวสารความตองการ 
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ไปในทิศทางเดียวกัน และมากไปกวา นั้น ปจจัยการเปลี่ยนแปลงของประชากรอาจจะ

มาจากปจจัยยังทางเศรษฐกิจ สังคมและวัฒนธรรมอีกดวย  นอกจากนี้แนวความคิดของ

ประชากรศาสตรสามารถจําแนกและอธิบายถึงคุณสมบัติเฉพาะตนของคนนั้น ๆ ซ่ึงมีผลตอกับการ

สื่อสารกับผูรับสารในสถานการณตางๆ และในการสื่อสารแตละครั้งถาผูรับสารมีจํานวนอยูก็อาจจะไม

สงผลใหเกิดปญหาไดเพราะเราสามารถวิเคราะหผูรับสารไดทุกคนแตถาในทางกลับกัน บาง

สถานการณผูรับสารมีจํานวนมากเราจะไมสามารถวิเคราะหผูรับสารไดอยางละเอียดถ่ีถวน ดั้งนั้น 

การจําแนกผูรับสารออกเปนกลุมๆ ก็อาจทํา ใหงายตอการสื่อสารมากข้ึนโดย ซ่ึงสามารถจําแนกตาม

ลักษณะประชากร(Demographic Characteristics) ไดดวยดังนี้ 

- เพศ 

- อาย ุ

- การศึกษา 

- สถานะทางสังคม 

- ศาสนา  

ปจจัยเหลานี้อาจสงผลกระทบตอ การตีความ การรับรู ความเขาใจในการสื่อสาร ขอมูล

ดานประชากรจะมีประสิทธิภาพและเขาถึงมากท่ีสุดก็ตอเม่ือกําหนดกลุมเปาหมายท่ีชัดเจน ซ่ึงคนท่ีมี

ลักษณะทางประชากรตางกันก็จะมีลักษณะทางจิตวิทยาตางกัน 

 

2.2 แนวคิดเกี่ยวกับความม่ันคงปลอดภัยทางไซเบอร (Cyber Security) 

 

สํานักงานพัฒนาวิทยาศาสตรและเทคโนโลยีแหงชาติ (สวทช. หรือ NSTDA) ให

ความหมายของ ไซเบอร (Cyber) วาเปน คําท่ีกรอนมาจากคําวาไซเบอรเนติกส (Cybernetics) และ

มีความหมายวาเก่ียวของกับระบบเครือขายและสังคมเครือขายสากลท่ัวโลก เชน ระบบอินเทอรเน็ต 

(Internet) และยังมีการใหความหมาย “สารสนเทศ (Virtual) เสมือนจริงท่ีถูกสรางข้ึนหรือเกิดข้ึน

เอง” (www.nstda.or.th, 2557)  

โดยรวมแลว Cyber- จึงเปนความหมายในเชิงนามธรรม หมายถึง ขอบเขตท่ีเก่ียวของ

กับการใชงานของระบบเครือขายคอมพิวเตอรหรือระบบอิเล็กทรอนิกส ซ่ึงจะครอบคลุมมากกวา

คอมพิวเตอร ซ่ึงมีความหมายในเชิงรูปธรรมของอุปกรณระบบคอมพิวเตอรท่ัวไป   

ตามพ จนานุ ก รม  Cyberspace Operations Lexicon ของกระท รวงกลาโห ม 

สหรัฐอเมริกา กําหนดให Cyber Security คือ กระบวนการหรือการกระทําท้ังหมดท่ีจําเปน เพ่ือทํา

ใหองคกรปราศจากความเสี่ยง และความเสียหายท่ีมีผลตอความม่ันคงปลอดภัยของขอมูลขาวสารใน

ทุกรูปแบบ (ท้ังทางอิเล็กทรอนิกสและทางกายภาพ) ความม่ันคงปลอดภัยของระบบและเครือขายท่ีใช
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ในการเก็บ เขาถึง ประมวลผล และกระจายขอมูล ท้ังนี้ Cyber Security ยังรวมถึงการระวังปองกัน

ตอการอาชญากรรม การโจมตี การบอนทําลาย การจารกรรม อุบัติเหตุ และความผิดพลาดตาง ๆ 

(www.enwikipedia.org, 2557) 

ความเสี่ยงของ Cyber Security อาจรวมถึงสิ่งตาง ๆ ท่ีทําลายความเชื่อม่ันและความ

ไววางใจของผูมีสวนไดเสีย (Stakeholder) ผลกระทบท่ีมีตอการเก็บรักษาและการเติบโตของกลุม

ลูกคา การละเมิดการปองกันขอมูลสวนตัวของกลุมลูกคาและผูถือหุน การรบกวนการทํางานหรือการ

ดําเนินธุรกรรม ผลกระทบท่ีเปนปฏิปกษตอชีวิตและสุขภาพของผูปฏิบัติงาน และผลกระทบท่ีสงผล

ตอโครงสรางระบบสาธารณูปโภคท่ีสําคัญของชาติ 

 

 

 

2.3 แนวคิดเกี่ยวกับการคกุคามทางไซเบอร (Cyber Threat) 

 

การคุกคามทางไซเบอรสามารถเกิดข้ึนไดหลายรูปแบบ แตละรูปแบบสามารถสราง

ความเสียหายใหแกบุคคล เศรษฐกิจ ไปจนถึงโครงสรางพ้ืนฐานของประเทศตาง ๆ ภัยคุกคามอาจเปน

การกอวินาศกรรม การจารกรรมขอมูลหรือรหัสสําคัญ การปลอยขอมูลลวง การทําลายชื่อเสียงของ

ประเทศ องคกร หรือบุคคล การเผยแพรขาวสารอันเปนเท็จ รวมถึงการทําลายระบบปฏิบัติการของ

เซิรฟเวอร คอมพิวเตอรสวนบุคคล และอุปกรณเคลื่อนท่ี เชน แท็บเล็ต หรือโทรศัพทแบบสมารตโฟน 

เปนตน 

 

2.3.1 ประเภทของการเกิดภัยคุกคามทางไซเบอร 

ภัยคุกคามทางไซเบอร สามารถแบงออกเปน 5 กลุม ดังนี้  

1. ภัยคุกคามท่ีเกิดจากการใชโปรแกรมประยุกต 

โปรแกรมประยุกต (application-based threats) ท่ีถูกดาวนโหลดมาเพ่ือติดตั้งบน

คอมพิวเตอร หรืออุปกรณเคลื่อนท่ี อาจจะถูกแอบแฝงมาดวยโปรแกรมท่ีเปนภัยคุกคาม ภัยคุกคาม

ประเภทนี้เรียกวา มัลแวร (malware) ซ่ึงเปนโปรแกรมท่ีถูกออกแบบมาเพ่ือทําอันตรายตอขอมูลใน

คอมพิวเตอร หรืออุปกรณเคลื่อนท่ี ทําใหเกิดความขัดของหรือเสียหายกับระบบปฏิบัติการ นอกจากนี้ 

โปรแกรมท่ีติดมัลแวรยังสงขอความท่ีไมพึงประสงคออกไปยังผูอ่ืน หรือขโมยขอมูลสําคัญออกไป 

ตัวอยางโปรแกรมในกลุมนี้ ไดแก Virus, Worm, Trojan, Botnet หรือ Spyware เปนตน 

2. ภัยคุกคามท่ีเกิดจากการใชงานเว็บไซต 
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ภัยคุกคามท่ีเกิดจากการใชงานเว็บไซต (web-based threats) เปนภัยคุกคามท่ีเกิด

จากการท่ีผูใชคอมพิวเตอร หรืออุปกรณพกพา เปดเว็บไซตข้ึนมาใชงาน ซ่ึงเว็บไซตท่ีเรียกมาใชอาจ

เปนเว็บไซตฟชชิ่ง (Phishing) ซ่ึงถูกออกแบบใหมีลักษณะคลายคลึงกับเว็บไซตจริงเพ่ือหลอกใหผูใช

กรอกขอมูลเขาสูระบบของผูไมหวังดี เชน หลอกใหผูใชงานล็อกอินเขาอีเมล เฟซบุก หรือเว็บไซตท่ี

เก่ียวของกับธุรกรรมทางการเงิน ซ่ึงจะคอยดักจับรหัสล็อกอินของผูใชงานนั้น ๆ ทําใหขอมูลหรือบัญชี

การใชงานนั้น ๆ มีความเสี่ยงท่ีจะโดนขโมยขอมูลออก 

3. ภัยคุกคามจากการใชงานเครือขายไรสาย 

ปจจุบันมีผูใหบริการเครือขายไรสายเปนจํานวนมาก มีท้ังท่ีนาเชื่อถือและท่ีไมนาเชื่อถือ 

รวมถึงผูท่ีแอบแฝงเพ่ือวัตถุประสงคอ่ืน ดังนั้นผูใชคอมพิวเตอร หรืออุปกรณเคลื่อนท่ีเชื่อมตอระบบ

เครือขายไรสายตาง ๆ อาจไดรับผลกระทบโดยตรง รวมถึงยังสามารถเปนตนตอของผลกระทบไปยัง

อุปกรณคอมพิวเตอร หรืออุปกรณเคลื่อนท่ีของผูอ่ืนดวยเชนกัน โดยผูใชเครือขายไรสายอาจถูกโจมตี

ดวยมัลแวรผานขอบกพรองของระบบปฏิบัติการ และถูกเปลี่ยนสถานะมาเปนผูโจมตีโดยการสงตอ

หรือแพรกระจายมัลแวรเหลานี้ไปยังอุปกรณอ่ืนผานเครือขายไรสาย หรือบลูทูธ นอกจากนี้การใช

เครือขายไรสายยังเปดโอกาสใหผูไมประสงคดีดักจับขอมูลสําคัญ หรือรหัสผานบนเครือขายไรสายได

อีกดวย 

 

 

4. ภัยคุกคามท่ีเกิดจากการถูกโจมตีแบบเจาะจงเปาหมาย 

ภัยคุกคามท่ีเกิดการโจมตีแบบเจาะจงเปาหมาย (targeted attack) ท่ีมาจากหลาย

ประเทศมีมากข้ึน ผูโจมตี หรือแฮกเกอร (hackers) ในประเทศตาง ๆ จะใชการโจมตีแบบเจาะจง

เปาหมายอยางตอเนื่อง สรางความเสียหายใหแกโครงสรางพ้ืนฐาน สถาบันการเงิน และองคกรอ่ืน ๆ 

ของภาครัฐ และภาคเอกชนในหลายประเทศ อาชญากรไซเบอรเหลานี้จะใชมาตรการท่ีรวดเร็วและ

รุนแรงในการโจรกรรมขอมูล ภัยคุกคามประเภทนี้จัดวา เปนภัยคุกคามท่ีกระทบตอความม่ันคงของ

ประเทศเปนอยางยิ่ง 

 

2.3.2 ประเภทของผูคุกคามทางไซเบอร 

ผูคุกคามทางไซเบอร หรือกลุมบุคคลและ/หรือองคกรท่ีมีความชํานาญในการปฏิบัติการ

ภัยไซเบอรสามารถแบงออกเปน 5 กลุม (นงรัตน สายเพชร, 2556) ดังนี้ 

1. ประเทศท่ีมีความประสงคราย 

กลุมนี้ ไดแก รัฐบาลของบางประเทศท่ีมุงโจมตีกลุมงานความม่ันคงหรือกองทัพ โดยมี

จุดมุงหมายท่ีจะสรางความเสียหายใหเกิดข้ึน กับประเทศเปาหมาย ซ่ึงอาจเปนการกอกวนเว็บไซต
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ของหนวยงานตาง ๆ การจารกรรมขอมูลสําคัญ รวมถึงการสรางความเสียหายใหกับโครงสรางพ้ืน 

ฐานของประเทศเปาหมาย 

2. ผูกอการราย 

กลุมนี้ ไดแก ผูกอการรายหรือผูไมหวังดี ซ่ึงมีจุดประสงคท่ีจะทําลายผลประโยชนของ

ชาติเปาหมาย กลุมผูกอการรายเหลานี้ใชไซเบอรเปนชองทางการสื่อสาร โดยจะสรางแบบแผนเพ่ือหา

เงินทุน หรือเพ่ือเผยแพรแนวความคิดท่ีเปนภัยตอประเทศเปาหมาย 

3. สายลับภาคเอกชน/องคกรอาชญากรรม 

กลุมนี้  ไดแก สายลับภาคเอกชน หรือองคกรอาชญากรรมซ่ึงมีการใชไซเบอรเปน

ชองทางในการบุกรุก และโจมตีระบบ โดยมีเปาหมายเพ่ือจารกรรมขอมูลสําคัญ รวมถึงทรัพยสินจาก

องคกรภาครัฐ และภาคเอกชนตาง ๆ กลุมนี้อาจเปนกลุมปฏิบัติการของหนวยงานความม่ันคงของบาง

ประเทศ หรืออาจเปนเพียงอาชญากรท่ีตองการนําขอมูลสําคัญไปหารายได 

4. แฮกเกอร 

กลุมแฮกเกอร (hackers) คือ กลุมผูท่ีพยายามหาชองโหวของระบบ ลักลอบเจาะเขาสู

ระบบเพ่ืออานขอมูลขาวสาร เพ่ือขโมย หรือเพ่ือทําลายขอมูลขาวสารสําคัญเหลานั้น ซ่ึงจะทําใหเกิด

ความเสียหายแกองคกรเปาหมาย แฮกเกอรสามารถมาไดจากประเทศตาง ๆ ท่ัวโลก การปองกัน หรือ

การสืบหาตัวผูกระทําความผิดคอนขางยาก 

5. แฮกทิวิส 

กลุมแฮกทิวิส (hacktivists) คือ กลุมแฮกเกอรท่ีมีแรงจูงใจทางการเมือง เปนกลุมท่ี

ตองการผลักดันใหเกิดความเปลี่ยนแปลงทางการเมือง กลุมนี้มุงเนนท่ีจะนําเสนอแนวคิดผานทางไซ

เบอร และสรางมูลเหตุท่ีสงผลตอการเมืองและสังคมมากกวาการสรางความเสียหายใหกับโครงสราง

พ้ืนฐาน 

 

2.3.3 ประเภทของภัยคุกคามทางไซเบอร 

ห น ว ย ง า น  The European Computer Security Incident Response Team 

(eCSIRT) 

ซ่ึงเปนเครือขายความรวมมือของหนวยงาน CSIRT ในสหภาพยุโรปไดจําแนกตาม

ประเภทของภัยคุกคามทางไซเบอรออกเปน 10 ประเภท ดังนี้ (ไทยเซิรต, “การตรวจจับภัยคุกคาม

และอาชญากรรมไซเบอรในประเทศไทย”, 2556)  

1. บอตเน็ต (Botnet) คือ โปรแกรมไมพึงประสงคติดต้ังอยูในคอมพิวเตอรซ่ึงสามารถ

โจมตีไดโดยอัตโนมัต ิหรือรับคําสั่งจากผูควบคุมผานเครือขายอินเทอรเน็ตไดจากระยะไกล 
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2. สแปม (Spam) คือ การสงจดหมายอิเล็กทรอนิกสออกไปยังผูรับจํานวนมากโดยผูท่ี

ไดรับจดหมายเหลานั้น ไมไดมีความประสงคท่ีจะไดรับ สวนมากเปนการโฆษณาสินคาและบริการ 

3. โอเพนดีเอ็นเอสรีโซลเวอร (Open DNS Resolver) คือ การตั้งคาเครื่องใหบริการดี

เอ็นเอส (DNS) อยางไมเหมาะสม ทําใหผูอ่ืนสามารถสงขอมูลโดเมนเนมหลอกลวงใหกับเครื่องบริการ

ดีเอ็นเอส เพ่ือใชหลอกลวงผูใชงาน 

4. บรูตฟอรซ (Brute Force) คือ โปรแกรมท่ีเจาะระบบเปาหมายดวยวิธีการสุมขอมูล

ตาม 

อัลกอริทึมท่ีผูโจมตีคิดคน เพ่ือใหไดขอมูลสําคัญหรือขอมูลลับของระบบเปาหมาย เชน 

บัญชีชื่อผูใชงาน และรหัสผาน 

5. มัลแวรยูอารแอล (Malware URL) คือ การท่ีผูไมประสงคดีบุกรุกเขาไปยังเว็บไซต

ของผูอ่ืน และใชพ้ืนท่ีของเว็บไซตนั้นในการเผยแพรโปรแกรมไมพึงประสงค 

6. สแกนนิ่ง (Scanning) คือ การตรวจสอบขอมูลของบริการของเครื่องแมขายโดยใชวิธี

สงขอมูลไปสูระบบท่ีเปนเปาหมาย และรวบรวมขอมูลท่ีไดจากการสแกนนิ่ง เพ่ือใชเปนขอมูลในการ

เจาะระบบ 

7. โอเพนพร็อกซ่ีเซิรฟเวอร (Open Proxy Server) คือ การตั้งคาบริการเว็บพร็อกซ่ี 

(web proxy) ไมเหมาะสมท่ียินยอมใหผูใชงานท่ัวไปเรียกใชงาน เพ่ือเขาถึงบริการเว็บในเครือขาย

อินเทอรเน็ตไดโดยไมมีระบบยืนยันตัวตน (authentication) 

8. ฟชชิ่ง (Phishing) คือ เว็บไซตปลอมท่ีตองการหลอกลวงเพ่ือขโมยขอมูลสําคัญของ

ผูใชงาน เชน บัญชีผูใชหรือรหัสผาน เปนตน 

9. สตอรมเวิรม (Storm Worm) คือ โปรแกรมไมพึงประสงคในลักษณะเวิรม (Worm) 

ซ่ึงสามารถแพรกระจายไดดวยตัวเอง สตอรมเวิรมมีลักษณะการทํางานในรูปแบบบอตเน็ต ตางกันท่ี

บอตเน็ตท่ัวไปมีโครงสรางการทํางานท่ีมีเครื่องท่ีทําหนาท่ีควบคุม 

10. ดีดอส (DDoS) คือ โปรแกรมท่ีโจมตีสภาพความพรอมใชงานของระบบเพ่ือทํา

ใหบริการตาง ๆ ของระบบไมสามารถใหบริการไดตามปกติจนกระท่ังระบบไมสามารถใหบริการตอไป

ได 

 

 

 

2.3.4 ลักษณะและผลของภัยคุกคามทางไซเบอร 

เอกสาร Cyber Security Articles 2012 ของไทยเซิรต ไดจําแนกลักษณะและผลของ

ภัยคุกคามทางไซเบอรไว 8 ดาน ดังนี้ (สรณันท จิวะสุรัตน และชัยชนะ มิตรพันธ, 2555) 
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1. เนื้อหาท่ีเปนภัยคุกคาม (abusive content) เปนการใชขอมูล หรือเผยแพรขอมูลท่ี

ไมเปนจริง หรือไมเหมาะสม เพ่ือทําลายความนาเชื่อถือของบุคคลหรือสถาบัน เพ่ือกอใหเกิดความไม

สงบหรือขอมูลท่ีไมถูกตองตามกฎหมาย การหม่ินประมาท และรวมถึงการโฆษณาขายสินคาตาง ๆ 

ทางอีเมลท่ีผูรับไมไดมีความประสงคจะรับขอมูลโฆษณานั้น ๆ 

2. การโจมตีสภาพความพรอมใชงานของระบบ (availability) เปนการโจมตีสภาพ

ความพรอมใชงานของระบบ เพ่ือสรางความเสียหายใหแกระบบใหบริการตาง ๆ เชน ทําใหเกิดความ

ลาชา จนถึงข้ันท่ีระบบไมสามารถใหบริการตอไปได อาจเปนการโจมตีระบบโดยตรง เชน การโจมตี

ประเภท DoS (Denial of Service) หรือเปนการโจมตีโครงสรางพ้ืนฐาน เชน การใหบริการระบบ

ไฟฟา น้ําประปา หรือระบบโทรศัพท เปนตน 

3. การฉอฉล ฉอโกง หรือหลอกลวง เพ่ือผลประโยชน (fraud) เปนความพยายามท่ีจะ

หาผลประโยชนดวยการฉอโกง หรือหลอกลวง สามารถเกิดไดในหลายลักษณะ เชน การลักลอบใช

งานระบบ หรือทรัพยากรทางสารสนเทศท่ีไมไดรับอนุญาต เพ่ือแสวงหาผลประโยชนของตนเอง หรือ

การขายสินคา หรือซอฟตแวรท่ีละเมิดลิขสิทธิ์ 

4. ความพยายามรวบรวมขอมูลของระบบ (information gathering) เปนความ

พยายามในการรวบรวมขอมูลระบบของผูไมประสงคดีดวยการเรียกใชบริการตาง ๆ ท่ีอาจจะเปดไว

บนระบบ เชน ขอมูลเก่ียวกับระบบปฏิบัติการระบบซอฟตแวรท่ีติดตั้งหรือใชงาน ขอมูลบัญชีชื่อ

ผูใชงาน ชื่ออีเมล รวมถึงการเก็บรวบรวมหรือตรวจสอบขอมูลจราจรบนระบบเครือขาย (sniffing) 

และการลอลวงตางๆ เพ่ือใหผูใชงานเปดเผยขอมูลท่ีมีความสําคัญของระบบ 

5. การเจาะระบบไดสําเร็จ (intrusions) เปนความพยายามท่ีสามารถเจาะเขาระบบได

สําเร็จ และระบบถูกครอบครองโดยผูท่ีไมไดรับอนุญาต 

6. ความพยายามจะบุกรุกเขาระบบ (intrusion attempts) เปนความพยายามจะเจาะ

เขาระบบผานจุดออน หรือชองโหวท่ีเปนท่ีรูจักในสาธารณะ (Common Vulnerabilities and 

Exposures: CVE) หรือผานจุดออนหรือชองโหวใหมท่ียังไมเคยพบมากอน เพ่ือการเขาครอบครอง 

หรือทําใหเกิดความขัดของกับบริการตาง ๆ ของระบบ รวมถึงความพยายามจะเจาะระบบผานชอง

ทางการตรวจสอบบัญชีชื่อผูใชงานและรหัสผาน ดวยวิธีการสุมขอมูล หรือวิธีการทดสอบรหัสผานทุก

คา (brute force) 

7. โคดมุงราย (malicious code or malware) คือ โคดมุงรายหรือเปนอันตรายตอ

ระบบ ขโมยขอมูล และ/หรือยังสงตอไปยังเครื่องผู อ่ืน ตัวอยางโปรแกรมในกลุมนี้ ไดแก Virus, 

Worm, Trojan, Botnet, Horse, Spyware หรือ Web Scripts เปนตน 
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8. การเขาถึง/เปลี่ยนแปลงแกไขขอมูลโดยไมไดรับอนุญาต (information security) 

เปนภัยคุกคามท่ีเกิดจากการท่ีผูไมไดรับอนุญาตสามารถเขาถึงขอมูลสําคัญ (unauthorized access) 

หรือเปลี่ยนแปลงแกไขขอมูล (unauthorized modification) ได 

 

2.4 แนวคิดเกี่ยวกับการกล่ันแกลงทางไซเบอร (Cyber Bullying) 

 

2.3.1 ความหมายของการกล่ันแกลงทางไซเบอร 

Payne (2007) กลาววา การกลั่นแกลงทางไซเบอร หมายถึง การรังแกและคุกคามผาน

อุปกรณอิเล็กทรอนิกส เชน อีเมล โทรศัพทมือถือ ขอความโตตอบแบบทันที (IM) ขอความสั้น (SMS) 

บล็อก และเว็บไซต ซ่ึงทําใหเกิดอาชญากรรมคอมพิวเตอรได การกลั่นแกลงทางไซเบอรเปนการ

กระทําโดยเจตนาและนําไปสูความตึงเครียดทางอารมณ ทําใหเกิดความทุกขอยางซํ้า ๆ จากขอความ

อิเล็กทรอนิกสหนึ่งขอความ การกลั่นแกลงทางไซเบอร อาจรวมถึง การคุกคามและกลาวถึงเรื่องทาง

เพศ การใชคําพูดท่ีรุนแรง การดูถูกดูแคลน รวมท้ังการสงอีเมลไปรบกวนผูอ่ืนท่ีไมตองการติดตอกับผู

สงดวย 

Smith (2008) กลาววา การกลั่นแกลงทางไซเบอร หมายถึง พฤติกรรมความกาวราว

ของบุคคลหรือกลุมบุคคลท่ีเจตนาใชเครื่องมืออิเล็กทรอนิกส ทํารายเหยื่อ ซ่ึงยากท่ีจะปองกันตนเอง 

โดยกระทาอยางซํ้า ๆ ซ่ึงการกลั่นแกลงทางไซเบอรนั้นเพ่ิงเกิดข้ึนในชวงไมก่ีปท่ีผานมา โดยเกิดข้ึน

อยางมาก โดยเฉพาะทางโทรศัพทมือถือและอินเทอรเน็ต 

 

2.3.2 ลักษณะของการกล่ันแกลงทางไซเบอร 

การกลั่นแกลงโดยท่ัวไปหลายแบบท่ีมีความแตกตางกันออกไป เชน การพูดจาหม่ิน

ประมาท การทํารายรางกาย ซ่ึงตางจากการกลั่นแกลงทางโลกไซเบอรอยางมาก โดยการกลั่นแกลง

ทางไซเบอรมีลักษณะดังนี้ 

1. การขมขูใสราย (Harassment) เปนการกลั่นแกลงโดยการสงขอความโจมตีในทาง

เสียหายดวยความคึกคะนองไปยังบุคคลอ่ืนหรือกลุมคนและทําซํ้าเปนประจําหลาย ๆ ครั้ง ท้ังนี้การ

พูดคุยในโลกไซเบอร (Cyberstalking) เปนอีกรูปแบบหนึ่งของการขมขูท่ีใชขอความขมขูและหยาบ

คาย และนําไปสูการทํารายรางกายในโลกแหงความเปนจริง  

2. การยั่วโมโห (Flaming) มีความคลายคลึงกับการขมขูใสราย แตจะมีการโตตอบกัน

ทางอีเมล ขอความโตตอบ หรือหองแชท เปนการกลั่นแกลงประเภทหนึ่งท่ีเผยแพรสูสาธารณะโดย

บอยครั้งมีการใชภาษาหรือภาพท่ีสอถึงบุคคลคนใดคนหนึ่งเปนพิเศษ 

Ref. code: 25615923036155RGE



14 

 

3. การกีดกัน (Exclusion) การกีดกันเปนการกระทําท่ีแยกบุคคลหนึ่งจากกลุมท่ี

ออนไลน เชน การสนทนาโดยสงขอความทันที การแชท ท้ังนี้ในกลุมจะมีการวิพากษวิจารณในแงราย

และขมขูจนกวาบุคคลนั้นจะถอนตัวออกไป 

4. การเผยแพรออกนอกกลุม (Outing) การเผยแพรออกนอกกลุม คือ การกลั่นแกลง

โดยแบงการเอาขอมูล ภาพ คลิปวิดีโอสวนบุคคลหรือขอมูลสวนตัวของบุคคลหนึ่งไปเผยแพรสู

สาธารณะ โดยบุคคลท่ีเปนคนท่ีออกจากกลุมไปแลว ผูท่ีออกนอกกลุมไปแลว (Outed) จะรูวาขอมูล

ของเขาถูกนําเผยแพรจะรูตัวหลังจากกระจายท่ัวอินเทอรเน็ตแลว 

5. การแอบอาง (Masquerading) การแอบอางเสแสรงเปนสถานการณเปนการกลั่น

แกลงโดยสรางเรื่องตลกท่ีมาจากลักษณะเฉพาะตัวท่ีเก่ียวของกับบุคคลท่ีถูกขมขู โดยปดบังชื่อ 

นอกจากจะสรางเรื่องตลก ยังมีการกลั่นแกลงโดยปลอมเปนบุคคลอ่ืน เพ่ือสงขอความประสงครายตอ

เหยื่อดวย 

 

2.5 แนวคิดและทฤษฎเีกี่ยวกับความรู (Knowledge) 

 

2.5.1 ทฤษฎีความรูในเชิงปรัชญา 

เป็นเร่ืองของญาณวิทยา (Epistemology) ซึ่งเก่ียวข้องกับการกําเนิดของความรู้ 

โครงสร้างความรู้ วิธีการของความรู้และความเท่ียงตรงถูกต้องของความรู้ ความรู้ในเชิงญาณ

วิทยาจึงไม่มีโครงร่างเชิงวัตถุ ซึ่งเป็นการยากท่ีจะนําตัวความรู้ไปจัดการต่างกับความรู้ในเชิง

เทคโนโลยีท่ีมองความรู้เป็นข้อเท็จจริง ในรูปแบบท่ีสามารถนําไปประมวลทางคณิตศาสตร์ได้ เช่น 

ความรู้ท่ีอยู่ในรูปของสตูร สมการ กฎ ทฤษฎีกระบวนการ และคําอธิบายให้เกิดความเข้าใจ ดงันัน้

ตามแนวทางนีค้วามรู้จึงสามารถนําไปจดัการได้ความรู้มีอยู่ทัว่ไปในส่วนท่ีฝังอยู่ในตวัคนและอยู่

ภายนอกตวัคน ในสว่นท่ีอยูภ่ายนอกตวัคนซึง่ 

ได้มีการบนัทึกเก็บไว้ในหน่วยบนัทกึความรู้ในรูปแบบตา่ง ๆ เชน่คูมื่อ ตําราหรือ แฝง

อยู่ในองค์การ ตวัผลิตภณัฑ์ และกระบวนการทํางานและการเรียนรู้ ซึง่ความรู้เหล่านีจ้ะมีคณุคา่ก็

ตอ่เม่ือถกูนําไปใช้ให้เกิดประโยชน์ตอ่บคุคล สถาบนัและสงัคมในบรรดาปัจจยัท่ีจําเป็นสําหรับการ

พฒันานัน้ ความรู้ทัง้ในส่วนท่ีเป็นของปัจเจกบคุคลและของสถาบนั ถือเป็นปัจจยัท่ีมีความสําคญั

อยา่งย่ิง การมีการบริหารจดัการความรู้ท่ีดีย่อมทําให้บคุคล สถาบนั และสงัคมได้รับประโยชน์จาก

ความรู้อย่างเต็มท่ี และในการท่ีจะบริหารจัดการความรู้ให้มีประสิทธิภาพนัน้ จําเป็นอย่างย่ิงท่ี

จะต้องรู้และเข้าใจในธรรมชาติของความรู้ โดยต้องเข้าใจความหมายของความรู้และประเภทของ

ความรู้ ดงันี ้
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2.5.2 ความหมายของความรู (Knowledge) 

การแบงประเภทของความรู มองไดหลายมิติ แตมิติท่ีไดรับความนิยมมากท่ีสุดคือมอง

ในดาน “รูปแบบท่ีมองเห็น” ซ่ึง ชู (Choo,2000 : 26 – 28) ไดแบงความรูเปน 3 ประเภท คือ 

2.5.2.1 ความรูโดยนัย (Tacit หรือ Implicit Knowledge) หมายความถึงเปน

ความรูเฉพาะตัวท่ีเกิดจากประสบการณ การศึกษา การสนทนา การฝกอบรม ความเชื่อ เจตคติของ

แตละบุคคล เปนความรูบวกกับสติปญญา และประสบการณ ซ่ึงถือไดวาเปนองครวมของความรูของ

แตละบุคคล ซ่ึงเปนความรูท่ีไมอยูนิ่ง จะปรับเปลี่ยนไปตามสถานการณของการใชความรูของแตละ

คน ซ่ึงก็คือความรูท่ีผานกระบวนการขัดเกลาทางสังคม ซ่ึงถือวาเม่ือคนปฏิบัติงานนาน ๆจนเกิดความ

ช่ําชอง ความรูประเภทนี้ถือเปนความรูไมเปนทางการจัดระบบหรือจัดหมวดหมูไมได แตสามารถ

แลกเปลี่ยนหรือนํามาเลาสูกันฟง สามารถถายทอดแบงปนความรูนี้ไดและสามารถสังเกตและ

เลียนแบบได ซ่ึงองคการตองพยายามปรับเปลี่ยนความรูโดยนัย ใหเปนความรูท่ีปรากฏเพ่ือเปนความรู

ท่ีฝงกับองคการ (Embedded Knowledge) ไมยึดติดกับตัวบุคคล 

2.5.1.2 ความรูท่ีปรากฏ (Explicit Knowledge) เปนความรูท่ีไดรับการถายทอด

จากบุคคลออกมาในรูปของบันทึกในรูปแบบตาง ๆ ซ่ึงก็คือ สารสนเทศนั่นเอง เชน หนังสือ บทความ

เอกสาร มาตรฐาน ลิขสิทธิ์ สิทธิบัตร เครื่องหมายการคา ความลับทางการคา รายงานประจําป สื่อ

โสตทัศน เชน วีดีโอ ซีดี สื่ออิเล็กทรอนิกส เชนไปรษณียอิเล็กทรอนิกส อินเทอรเน็ต เว็บไซตอี-บุค 

ความรูท่ีปรากฏถือไดวามีการใชสัญลักษณ ไมวาจะเปนภาษาพูด ภาษาเขียนเพ่ือบันทึกความรูนั้น ๆ 

ทําใหคนเขาใจไดกวางขวาง และสะดวกยิ่งข้ึนความรูท่ีมีการสะสมกันมานานเปนความรูท่ีใชประโยชน

ไดอยางมีประสิทธิภาพและมีการตรวจสอบอยางเปนระบบ 

 

2.5.3 ความรูท่ีเกิดจากวัฒนธรรม (Culture Knowledge) 

เปนความรูท่ีเกิดจากความเชื่อศรัทธา ซ่ึงจะเกิดจากผลสะทอนกลับของตัวความรู และ

สภาพแวดลอมขององคการ องคการท่ีพัฒนามาเปนระยะเวลานานจะมีการพัฒนาความเชื่อรวมกัน 

ในเรื่องท่ีเก่ียวกับธรรมชาติขององคการ ความสามารถหลักขององคการ (Core Competency) ซ่ึงก็

คือวัฒนธรรมขององคการนั่นเอง 

 (Good, 1973, p. 325) กลาววา ความรูเปนขอเท็จจริง (Fact) ความจริง (Truth) เปน

ขอมูลท่ีมนุษยไดรับและเก็บรวบรวมจากประสบการณตาง ๆ การท่ีบุคคลยอมรับหรือปฏิเสธสิ่งใดสิ่ง

หนึ่งไดอยางมีเหตุผล บุคคลควรจะตองรูเรื่องเก่ียวกับสิ่งนั้น เพ่ือประกอบการตัดสินใจ นั่นคือ บุคคล

จะมีขอเท็จจริงหรือขอมูลตาง ๆ ท่ีสนับสนุนและใหคําตอบขอสงสัยท่ีมีอยู สามารถชี้แจงใหเกิดความ

เขาใจและมีทัศนคติอันดี ตลอดจนเกิดความตระหนัก ความเชื่อ และคานิยมตาง ๆ ดวย 
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เบอรกูน (Burgoon, 1974, p. 64) กลาววา การท่ีผูรับสารมีระดับการศึกษา หรือเคย

ศึกษาในสาขาวิชาท่ีตางกัน ตลอดจนไดรับการศึกษาในยุคสมัยท่ีแตกตางกัน จะสงผลใหมีความรู 

ความนึกคิด และอุดมการณท่ีแตกตางกัน โดยชวงเวลาของการเปดรับสารมีอิทธิพลตอความรูของ 

ผูรับสาร 

สุชาติ วงษหุน (2539, น.28) กลาววา ความรูเปนพฤติกรรมเบื้องตนท่ีผูเรียนสามารถ

จดจําไดหรือระลึกได โดยการมองเห็นหรือไดยิน ซ่ึงความรูในท่ีนี้คือขอเท็จจริง กฎเกณฑ คําจํากัด

ความ เปนตน โดยข้ันนี้ความรูจึงเปนพฤติกรรมข้ันตนท่ีคนเราเพียงแตจําได อาจจะโดยการนึกได 

ความรูข้ันนี้ ไดแก ความรูท่ีเก่ียวกับคําจํากัดความ ความหมาย ขอเท็จจริง ทฤษฏี กฎโครงสราง และ

วิธีการแกปญหา ดังนั้น อาจกลาวรวม ๆ ไดวา ความรู หมายถึง การเรียนรูท่ีเนนความจํา และการ

ระลึกถึงไดของคนเราท่ีมีตอความคิด ปรากฏการณ หรือวัตถุตาง ๆ ความจํานี้อาจเริ่มจากสิ่งท่ีงายไม

ซับซอนไปจนถึงเรื่องยุงยากซับซอนหลายข้ันได 

ความรู เปนการรับรูเบื้องตน ซ่ึงบุคคลสวนมากจะไดรับผานประสบการณ โดยการ

เรียนรูจากการตอบสนองตอสิ่งเรา (Stimulus-Response) แลวจัดระบบเปนโครงสรางของความรูท่ี

ผสมผสานระหวางความจํา (ขอมูล) กับสภาพจิตวิทยา ดังนั้น ความรู จึงเปนความจําท่ีเลือกสรร ให

สอดคลองกับสภาพจิตใจของตนเอง ความรูจึงเปนกระบวนการภายใน อยางไรก็ตามความรูก็อาจ

สงผลตอพฤติกรรมท่ีแสดงออกของมนุษย อาจปรากฏไดจากจากสาเหตุ 5 ประการ คือ (สุรพงษ โสธนะ

เสถียร, 2533, น. 120-121) 

1. การตอบขอสงสัย (Ambiguity Resolution) การสื่อสารมักสรางความสับสนให

สมาชิกในสังคม ผูรับสารจึงมักแสวงหาสารสนเทศโดยอาศัยสื่อท้ังหลาย เพ่ือตอบขอสงสัยและความ

สับสนของตน 

2. การสรางทัศนะ (Attitude Formation) ผลกระทบเชิงความรูตอการปลูกฝงทัศนะ

นั้นสวนมากนิยมใชกับสารสนเทศท่ีเปนนวัตกรรม เพ่ือสรางทัศนคติใหคนยอมรับการแพรนวัตกรรม

นั้น ๆ (ในฐานะความรู) 

3. การกําหนดวาระ (Agenda Setting) เปนผลกระทบเชิงความรูท่ีสื่อกระจายออกไป

เพ่ือใหประชาชนตระหนักและผูกพันกับประเด็นวาระท่ีสื่อกําหนดข้ึน หากตรงกับภูมิหลังของปจเจก

ชนและคานิยมของสังคมแลว ผูรับสารก็จะเลือกสารสนเทศนั้น 

4. การพอกพูนระบบความเชื่อ (Expansion of The Belief System) การสื่อสารสังคมมัก

กระจายความเชื่อ คานิยม และอุดมการณดานตาง ๆ ไปสูประชาชน จึงทําใหผูรับสารรับทราบระบบ

ความเชื่อถือหลากหลาย และลึกซ้ึงไวในความเชื่อของตนมากข้ึนเรื่อย ๆ 

Ref. code: 25615923036155RGE



17 

 

5. การรูแจงตอคานิยม (Value Clarification) ความขัดแยงในเรื่องคานิยมและ

อุดมการณ เปนภาวะปกติของสังคม สื่อมวลชนท่ีนําเสนอขอเท็จจริงในประเด็นเหลานี้  ยอมทําให

ประชาชนผูรับสารเขาใจถึงคานิยมเหลานั้นแจงชัดข้ึน 

บลูม และคณะ (Bloom et al., 1956, p. 28} อางถึงใน อรวรรณ ปลันธนโอวาท, 2549, 

น. 36-37) ไดแยกการประเมินระดับความรูไว 6 ระดับ ดังนี้ 

1. ระดับท่ีระลึกได (Recall) หมายถึง การเรียนรูในลักษณะท่ีจําเรื่องเฉพาะ วิธีปฏิบัติ

กระบวนการ และแบบแผนได ความสําเร็จในระดับนี้ คือ ความสามารถในการดึงขอมูลจากความจํา

ออกมาได 

2. ระดับท่ีรวบรวมสาระสําคัญได (Comprehension) หมายถึง บุคคลสามารถทําบางสิ่ง

บางอยางไดมากกวาการจําเนื้อหาท่ีไดรับ สามารถเขียนขอความนั้นได ดวยถอยคําของตนเอง 

สามารถแสดงใหเห็นไดดวยภาพ ใหความหมาย แปลความหมาย และเปรียบเทียบความคิดอ่ืน ๆ หรือ

คาดคะเนผลท่ีเกิดข้ึนตอไปได 

3. ระดับของการนําไปใช (Application) สามารถนําเอาขอเท็จจริงและความคิดเห็นท่ี

เปนนามธรรม (Abstract) ไปปฏิบัติการจริงอยางเปนรูปธรรม 

4. ระดับของการวิเคราะห (Analysis) สามารถใหความคิดเห็นในรูปของการนํา

ความคิดมาแยกเปนสวน เปนประเภท หรือการนําขอมูลมาประกอบกันเพ่ือการปฏิบัติของตนเอง 

 

5. ระดับของการสังเคราะห (Synthesis) คือ การนําเอาขอมูล แนวความคิด มาประกอบ

กัน แลวนําไปสูการสรางสรรค (Creative) สิ่งใหมท่ีแตกตางไปจากเดิม 

6. ระดับของการประเมินผล (Evaluation) คือ ความสามารถในการใชขอมูลเพ่ือตั้งเกณฑ 

(Criteria) การรวบรวมผล และวัดขอมูลตามมาตรฐาน เพ่ือใหตั้งขอตัดสินถึงระดับของประสิทธิผลของ

กิจกรรมแตละอยาง 

 

2.6 แนวคิดเกี่ยวกับความตระหนัก (Awareness) 

 

2.6.1 ความหมายของความตระหนัก 

พจนานุกรมราชบัณฑิตสถาน พ.ศ. 2542 (2546) ไดใหความหมาย “ความตระหนักวา

เปนการรูประจักษชัด รูชัดแจง” โดยสอดคลองกับพจนานุกรม ของ Good (1973, p. 54) โดยไดให

ความหมายวา “การแสดงออกจากการระลึกไดหรือจดจําได” นอกจากนั้น ยังมีผูนิยามไวอีก ดังนี้ 
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Bloom (1971, p. 271 อางถึงใน สุพัตรา ถนอมวงค, 2551, น.10) ไดใหนิยามวา 

“ความตระหนักคือ ภาคต่ําสุดทางภาคอารมณซ่ึงความตระหนักนั้นคลายกับอารมณความรูสึก 

(Affective Domain) แตความตระหนักตางกับความรูสึกตรงท่ีความตระหนักไมจําเปนตองเนน

ปรากฏการณหรือสิ่งหนึ่งสิ่งใด แตความตระหนักจะเกิดข้ึนเม่ือมีสิ่งเราใหเกิดความตระหนัก” 

 กุลวดี ราชภักดี (2545, น.38) ไดใหนิยามวา “ความตระหนัก หมายถึง การท่ีบุคคล

เกิดความรูสึก นึกคิด ความคิดเห็นหรือประสบการณแลวเกิดความเขาใจแลวประเมินสถานการณท่ี

เก่ียวกับตนเองไดจากสภาวะจิตท่ียอมรับและเกิดแสดงพฤติกรรมตอบสนองตอเหตุการณ” 

อนุสรณ กาลดิษฐ (2548, น.51) ไดใหนิยามวา “ความตระหนัก หมายถึง ความสํานึก

ของแตละบุคคลเคยมีการรับรูหรือเคยมีความรูมากอน มีสิ่งเรามากระตุนจนเกิดความตระหนักจาก

การประเมินคา” 

 ประพล มิลินทจินดา (2542, น.19) ไดใหนิยามวา “ความตระหนัก คือ การแสดง

ความรูสึก นึกคิด ความคิดเห็น ท่ีบุคคลเขาใจและประเมินสถานการณท่ีเกิดข้ึนเก่ียวกับตนเองจาก

ประสบการณ จากชวงระยะเวลา จากเหตุการณ และจากสภาพแวดลอม เปนปจจัยทําใหมนุษยมี

ความตระหนัก” 

 วีระชน ขาวผอง (2551,น.42) ไดใหนิยามวา “ความตระหนัก คือ สภาวการณมีผลให

เกิด ความรูสึก การรับรูมุงสูสภาวะจิตแหงตนคือ ทัศนคติ ความคิด ความเชื่อ ความสนใจ อันจะ

กอใหเกิดความตระหนักและจิตสํานึก” 

 พงษชัย เฉลิมกลิ่น (2551,น. 50) ไดใหนิยามวา “ความตระหนัก คือ พฤติกรรมท่ี

แสดงถึงความรับผิดชอบตอสิ่งใดสิ่งหนึ่งหรือเหตุการณใดเหตุการณหนึ่ง ซ่ึงเปนอารมณความรูสึกดาน

ทัศนคติ คานิยม ความชอบหรือไมชอบ ดีหรือไมดี ท่ีไดจากการประเมินสิ่งเราตาง ๆ ของบุคคลนั้น” 

ท้ังนี้สามารถสรุปไดวา ความตระหนัก (Awareness) คือ การรับรูแบบฉุกคิดข้ึนมา

กะทันหันตอสิ่งใดสิ่งหนึ่งหรือเหตุการณใดเหตุการณหนึ่งซ่ึงเปนอารมณความรูสึกโดยอาศัย

องคประกอบจากสิ่งแวดลอม ประสบการณ และสิ่งท่ีสงผลกับอารมณและความรูสึก 

2.4.2 ปจจัยท่ีทําใหเกิดความตระหนัก 

 

กระบวนการเกิดความตระหนักมาจากกระบวนการทางปญญา (Cognitive process) 

ท้ังนี้เม่ือบุคคลไดรับการกระตุนจากสิ่งเราหรือรับสัมผัสจากสิ่งเราหรือประสบการณแลวจะเกิดการ

รับรู จากนั้นจะเขาใจในสิ่งเรานั้น และเกิดเปนความคิดรวบยอด และทําใหมีความรู (Knowledge) 

และเม่ือมีความรูในสิ่งนั้นก็จะนําไปสูการเกิดความตระหนัก ท้ังนี้ความรูและความตระหนักนี้ตางก็จะ

นําไปสูการกระทํา (Action) หรือการแสดงพฤติกรรมของบุคคลตอสิ่งเรานั้น ๆ  
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พจนานุกรม ของ Good (1973) ไดประมวลข้ันตอนของกระบวนการเกิดความ

ตระหนัก ดังนี้ (Good, 1973 อางถึงใน สุธาสินี อินทรผูก, 2548) 

 

 

 

 

 

 

 

ภาพท่ี 2.1 ข้ันตอนของกระบวนการเกิดความตระหนัก 

 

ในลักษณะเชนนี้ ความตระหนักจึงเปนผลของกระบวนการทางปญญา กลาวคือ เม่ือ

บุคคลไดรับการกระตุนจากสิ่งเรา หรือรับสัมผัสจากสิ่งเราแลวเกิดการรับรูข้ึนแลวจะนําไปสูการเกิด

ความเขาใจในสิ่งเรานั้น และนําไปสูการเรียนรูเปนข้ันตอนตอไป และเม่ือบุคคลเกิดมีความรูในสิ่งนั้น

แลวก็จะมีผลไปสูความตระหนักในท่ีสุด ซ่ึงท้ังความรูและความตระหนักจะนําไปสูการกระทําหรือ

พฤติกรรมของบุคคลท่ีมีตอสิ่งเรานั้น ๆ ตอไป และจากการศึกษาของทนงศักด์ิ ประสบกิตติคุณ 

(ม.ป.ป. อางถึงใน พัฒนศักดิ์ บุบผาสุวรรณ, 2546) กลาวถึง ปจจัยทางพฤติกรรมศาสตรท่ีมีผลตอ

ความตระหนัก ประกอบดวย ประสบการณท่ีมีตอการรับรู ความเคยชินตอสภาพแวดลอม ถาบุคคล

ใดไมเคยชินตอสภาพแวดลอมนั้นก็จะทําใหบุคคลนั้นไมตระหนักตอสิ่งท่ีเกิดข้ึน ความใสใจและการให

คุณคา ถามนุษยมีความใสใจในเรื่องใดมากก็จะมีความตระหนักในเรื่องนั้นมาก ลักษณะและรูปแบบ

ของสิ่งเรา ถาสิ่งเรานั้นสามารถทําใหผูพบเห็นเกิดความสนใจยอมทําใหผูพบเห็นเกิดการรับรูและ

ความตระหนักข้ึน ระยะเวลาและความถ่ีในการรับรู ถามนุษยไดรับรูบอยครั้งเทาใดก็ยิ่งทําใหมีโอกาส

เกิดความตระหนักไดมากข้ึนเทานั้น  

 

สําหรับวิธีการสรางความตระหนักทําไดดวยวิธีดังตอไปนี้ 

  1) การเผยแพรขอมูล  

  2) สรางขอความท่ีมีผลกระทบสูง หรือขอความท่ีกระตุนอารมณ 

  3) สรางขอความท่ีเชื่อมตอทัศนคติกับพฤติกรรมท่ีผานมา    

อยางไรก็ตาม ลักษณะเฉพาะของแตละบุคคลมีผลตอการรับรูและการเกิดความ

ตระหนักท่ีมุงเนนการเปลี่ยนแปลงการรับรูเก่ียวกับกลุมหรือตอวัตถุ รวมท้ังจะเกิดความตระหนักตอ

สถานการณท่ีจะสงเสริมการเปลี่ยนแปลงทัศนคติตางกัน 

การสัมผัส การรับรู ความคิดรวบยอด การเรียนรู/ความรู 

ความตระหนัก พฤติกรรม 
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นอกจากนี้ Herek, G. (1986,pp99 -104 ) กลาววา ปจจัยดานสถานการณท่ีทําให

บุคคลมีความตระหนักมากข้ึนสวนหนึ่งมาจากการรับรูขาวสาร อยางไรก็ตามยังไมอาจสามารถสรุปได

วา ทัศนคติและความตระหนักมีผลโดยตรงทําใหเกิดการเปลี่ยนแปลงพฤติกรรม แตเปนเพียงปจจัยท่ี

มีสวนใหเกิดการเปลี่ยนแปลงพฤติกรรมเทานั้น เชนเดียวกันกับ Kim, M. s., & Hunter, J. e. 

(1993,pp. 331 - 364) อธิบายวา ความตระหนักรูทําหนาท่ีเปนตัวกลางในการมีปฏิสัมพันธเชิง

ทัศนคติและพฤติกรรม ความตระหนักรูสรางความเต็มใจในการมีสวนรวมกับพฤติกรรมตางๆ  

 

2.7 งานวิจัยท่ีเกี่ยวของ 

 

ฐิตารีย จันทพันธ (2559) วิจัย เรื่อง “การศึกษาผลกระทบการรับรูความเสี่ยงในการใช

งานการระบุตําแหนง (Location - Based Services: LBS) บนสื่อสังคมออนไลน ตอความเปน

สวนตัวของผูใชงานในเขตกรุงเทพมหานคร” ผลการวิจัย พบวา ปจจัยการรับรูความเสี่ยงดานความ

ปลอดภัย และการรับรูความเสี่ยงดานความไววางใจ ในการใชงานการระบุตําแหนง (Location - 

Based Services: LBS) บนสื่อสังคมออนไลน สงผลกระทบตอความเปนสวนตัวของผูใชงานในเขต

กรุงเทพมหานคร โดยท่ีปจจัยการรับรูความเสี่ยงดานความปลอดภัย สงผลกระทบตอความเปน

สวนตัวของผูใชงานในเขตกรุงเทพมหานครมากท่ีสุด ในขณะท่ีปจจัยการรับรูความเสี่ยงดานความ

ไววางใจ  ดาน อิทธิพลทางสั งคม  ไมส งผลกระทบตอความเปนสวนตัวของผู ใช งานในเขต

กรุงเทพมหานคร 

ปยะภัสร โรจนรัตนวาณิชย (2557) วิจัย เรื่อง “แนวทางการคุมครองขอมูลใน Big 

Data: ความเปนสวนตัวและความม่ันคงปลอดภัยของขอมูล” ผลการวิจัย พบวา ยังไมกฎหมายท่ี

บัญญัติข้ึนเปนการเฉพาะเรื่องความเปนสวนตัว รวมถึงการรักษาความม่ันคงปลอดภัยของขอมูลของ

ผูใชบริการตาง ๆ แมวาจะมีการนํากฎหมายท่ีมีผลบังคับใชในปจจุบันไปใชในกรณีการละเมิดความ

เปนสวนตัวจากการใช Big Data ก็ตาม แตก็ยังไมไดบัญญัติไวครอบคลุมถึงการคุมครองความเปน

สวนตัว และความปลอดภัยของขอมูลในกรณี Big Data ดังนั้นผูวิจัยจึงมีความเห็นวา ควรเรงใหมีการ

ออกกฎหมายเพ่ือคุมครองขอมูลสวนบุคคลท่ีมีอยูในความครอบครองของภาคเอกชนเปนการท่ัวไป 

และเพ่ือเปนการวางมาตรการในเชิงปองกันการละเมิดความเปนสวนตัวในขอมูลสวนบุคคล และความ

ปลอดภัยของขอมูล และเพ่ือระบุถึงสิทธิหนาท่ีของผูท่ีเก่ียวของกับ Big Data ใหมีความชัดเจน

แนนอน ผูเขียนเห็นวาควรจะพยายามตีความกฎหมายวาดวยการคุมครองขอมูลสวนบุคคลให

ครอบคลุมมาถึงความเปนสวนตัวและความม่ันคงปลอดภัยของขอมูลกรณี Big Data ดวย แลวอาศัย

อํานาจแหงกฎหมายดังกลาวออกกฎหมายลําดับรอง เพ่ือวางแนวทางในการคุมครองความเปนสวนตัว

และความม่ันคงปลอดภัยของขอมูลกรณี Big Data เปนการเฉพาะ 

Ref. code: 25615923036155RGE



21 

 

อุบลวรรณ ภีระเปง (2558)  วิจัยเรื่อง “การโจมตีทางไซเบอรในสถานการณการขัดกัน

ทางอาวุธ : ศึกษาการบังคับใชกฎหมายมนุษยธรรมระหวางประเทศ” ท้ังนี้งานวิจัยนี้มีจุดประสงคเพ่ือ

ศึกษาการบังคับใชกฎหมายมนุษยธรรมระหวางประเทศวาสามารถบังคับใชกับการโจมตีทางไซเบอร

ในสถานการณการขัดกันทางอาวุธในฐานะเปนวิธีการและปจจัยในการสูรบท่ีเกิดข้ึนใหมไดหรือไม 

เพียงใด  

อนึ่ง กฎหมายมนุษยธรรมระหวางประเทศเปนกฎหมายระหวางประเทศบังคับใชเม่ือมี

การสูรบหรือสถานการณการขัดกันทางอาวุธเกิดข้ึนประกอบดวยหลักเกณฑเก่ียวกับปฏิบัติการทาง

ทหารรวมท้ังการใหความคุมครองพลเรือน จากการศึกษาวิจัยพบวา แมวาการโจมตีทางไซเบอรจะ

เปนวิธีการและปจจัยในการสูรบใหมและไมปรากฏขอบทท่ีเก่ียวของกับการใชเทคโนโลยีตามกฎหมาย

มนุษยธรรมระหวางประเทศ แตกฎหมายมนุษยธรรมระหวางประเทศสามารถยืดหยุนครอบคลุมกับ

การโจมตีทางไซเบอรในสถานการณการขัดกันทางอาวุธอันเปนการนําเอาเทคโนโลยีสารสนเทศและ

คอมพิวเตอรหรือไซเบอรมาใชในปฏิบัติการทางทหารและการสูรบได  

อยางไรก็ตาม ดวยลักษณะความเชื่อมตอของเทคโนโลยีท่ีใชในทางทหารและพลเรือน 

อีกท้ังการโจมตีทางไซเบอรยังเปนการกระทําภายในหวงไซเบอรท่ีไมมีลักษณะทางกายภาพกอใหเกิด

ขอทาทายในบังคับใชหลักการสําคัญตามกฎหมายมนุษยธรรมระหวางประเทศ ไมวาจะเปนหลักการ

แยกแยะเปาหมาย หลักความไดสัดสวนในการโจมตี หลักการใชความระมัดระวังในการโจมตีอยางมี

นัยสําคัญจําเปนจะตองอาศัยความรวมมือจากผูท่ีมีสวนเก่ียวของท้ังภาคประชาสังคม ภาครัฐ และ

ความรวมมือระหวางประเทศในการพัฒนาแนวทางการรับมือการโจมตีทางไซเบอรในสถานการณการ

ขัดกันทางอาวุธท่ีจะนําไปสูแนวทางปฏิบัติของรัฐท่ีชัดเจนตอไป เพ่ือใหกฎหมายมนุษยธรรมระหวาง

ประเทศสามารถรองรับวิธีการและปจจัยในการสูรบใหมซ่ึงมีความซับซอนของเทคโนโลยีสารสนเทศ

และคอมพิวเตอรทวีข้ึนไปตามกาลเวลาไดอยางมีประสิทธิภาพ 

ศิวลีย สิริโรจนบริรักษ (2558) วิจัยเรื่อง “การพัฒนามาตรฐานการรักษาความม่ันคง

ปลอดภัยไซเบอร (Cyber Security) ของกระทรวงกลาโหม” มีวัตถุประสงคเพ่ือศึกษานโยบายการ

รักษาความม่ันคงปลอดภัยไซเบอรของ กห. ศึกษามาตรฐานการดําเนินงานดานการรักษา ความม่ันคง

ปลอดภัยไซเบอรในระดับสากล และเพ่ือเสนอแนวทางในการพัฒนามาตรฐานการรักษาความม่ันคง

ปลอดภัยไซเบอร ของ กห. ใหไดมาตรฐานระดับสากล โดยการศึกษาครั้งนี้ใชวิธีการสัมภาษณกลุม

ผูใหขอมูลสําคัญ (Key Informants) และการ คนควาขอมูลจากเอกสารทางวิชาการตาง ๆ ท่ีมีเนื้อหา

เก่ียวของกับการรักษาความม่ันคงปลอดภัยไซเบอรของ กห. และมาตรฐาน การดําเนินงานดานการ

รักษาความม่ันคงปลอดภัยไซเบอรในระดับสากล ผลการศึกษา พบวา  

1) กรอบนโยบาย ยุทธศาสตร และการดําเนินงานดานความม่ันคงปลอดภัยไซเบอรของ

กระทรวง กลาโหม ไดแก พ.ร.บ.วาดวยการจัดระเบียบราชการดานเทคโนโลยีสารสนเทศและการ
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สื่อสารของ กห. พ.ศ. 2551, นโยบาย และแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดาน

สารสนเทศของ กห. พ.ศ. 2554 , ยุทธศาสตร กห. อิเล็กทรอนิกส (e-Defence), แผนแมบท

เทคโนโลยีสารสนเทศและการสื่อสารของ กห. ฉบับท่ี 3 พ.ศ. 2557 – 2561, การจัดตั้งศูนย 

บัญชาการไซเบอร กห.  

2) มาตรฐานการดําเนินงานดานการรักษาความม่ันคงปลอดภัยไซเบอรในระดับสากล 

ไดแก มาตรฐาน U.S. DoD, มาตรฐาน ISO 27001: 2005, มาตรฐาน FIPS PUB 200, มาตรฐาน 

NIST 800 – 14, มาตรฐาน COBIT, และ มาตรฐาน IT BPM 3) แนวทางในการพัฒนามาตรฐานการ

รักษาความม่ันคงปลอดภัยไซเบอรของ กห. ใหไดมาตรฐานใน ระดับสากล เชิงนโยบาย ไดแก สวน

บังคับการ ตองเปดอัตรานายทหารสงครามขอมูลขาวสาร เพ่ือดําเนินการตอบสนองตอ 

ภัยคุกคามความม่ันคงปลอดภัยไซเบอร (Cyber Threat) เปนประเด็นปญหาท่ีทําให

ประเทศตาง ๆ ท่ัวโลก เกิดการตื่นตัวและตระหนักถึงปญหา ดังจะเห็นไดจาก ปรากฏการณ ท่ี

กอใหเกิดความเปลี่ยนแปลงในโลกอาหรับ หรือท่ีรูจักโดยท่ัวไปวาปรากฏการณ “Arab Spring” หรือ 

แมแตกลุมกอการราย ISIS ซ่ึงใชเครือขายสังคมออนไลน เชน Twitter, Facebook ฯลฯ เปน

เครื่องมือสําคัญในการปลุก ระดมมวลชน เปนตน จากรายงานของ World Economic Forum แสดง

ใหเห็นวา ท่ัวโลกําลังวิตกกังวลกับภัยคุกคาม ความม่ันคงปลอดภัยไซเบอรเปนอยางมาก โดยภัย

คุกคาม ความม่ันคงปลอดภัยไซเบอรถูกจัดใหอยูในอันดับท่ี 4 ใน 10 Trends ของโลก ประกอบกับ

ผลการศึกษาของสถาบัน The Business Continuity Institute (BCI) ซ่ึงเปนสถาบันอันดับ หนึ่งของ

โลกดานการบริหารความตอเนื่องทางธุรกิจ ยังแสดง ใหเห็นวา Cyber Attack เปนประเด็นอันดับตน 

ๆ ท่ีองคกร ใหความสนใจมากท่ีสุด 

วิภารัตน ปทักขินัง (2557)  วิจัยเรื่อง “การพัฒนาระบบสารสนเทศสําหรับการประเมิน

ระดับความเสี่ยงและความพรอมดานความม่ันคงปลอดภยัทางไซเบอร ขององคกร”  พบวา การวิจัยนี้

มีวัตถุประสงคเพ่ือวิเคราะหความเสี่ยงและความพรอมดานความม่ันคงปลอดภัยทางไซเบอร  การ

นําเสนอตัวแบบการประเมินความเสี่ยงและความพรอมดานความม่ันคงปลอดภัยทางไซเบอรและการ

พัฒนาระบบสารสนเทศสําหรับประเมินดานความม่ันคงปลอดภัยไซเบอร  ผูวิจัยไดใชกรณีศึกษาของ

วิทยาลัยเทคโนโลยีสยาม และไดเก็บรวมรวบขอมูลจากผูท่ีทําหนาท่ี เก่ียวของกับไอซีทีเปนกลุม

ตัวอยาง ผลการวิจัยพบวา องคประกอบความพรอมดานความม่ันคง ปลอดภัยทางไซเบอรจะ

ประกอบไปดวย 7 ดาน ไดแก 

1. ดานยุทธศาสตรความม่ันคงปลอดภัยทางไซเบอร 

2. ดานกฎระเบียบท่ีเก่ียวของ  

3. ดานศูนยประสานงานการรักษาความม่ันคงปลอดภัยทางไซเบอร 

4. ดานการปองกันอาญากรรมไซเบอร 
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5. ดานการพัฒนาดานไซเบอร 

6. ดานงบประมาณการวิจัย  

7. ดานความรวมมือกับหนวยงานอ่ืน ๆ  

สําหรับตัวแบบการประเมิน ความเสี่ยงจะประกอบไปดวย 4 ดาน ไดแก 

1. กําหนดหัวขอการบริหารจัดการความเสี่ยง 

2. การวิเคราะหความเสี่ยง  

3. การวางแผนการลดความเสี่ยง 

4. การรายงานและการประเมินผล  

นอกจากนั้น เม่ือนําตัวแบบดังกลาวไปทําการประเมินวิทยาลัยเทคโนโลยีสยามแลว 

พบวาระดับความพรอมดานความม่ันคงปลอดภยัทางไซเบอรขององคกรอยูในระดับท่ีมีความพรอม

มากท่ีสุด สวนการวิเคราะหความเสี่ยงดานความม่ันคงปลอดภัยทางไซเบอรขององคกรอยูในระดับท่ีมี

ความเสี่ยงนอย เม่ือแยกความเสี่ยงแตละดานพบดังนี้   

ดานยุทธศาสตรความม่ันคงปลอดภัยทางไซเบอร มีระดับความพรอมอยูในระดับมีความ

พรอมมาก โดยมีคาเฉลี่ย = 4.19 แสดงใหเห็นวาองคกรมีการกาหนดนโยบายและยุทธศาสตรดาน

ความม่ันคงปลอดภัย มีการประกาศใหบุคลากรไดทราบถึงยุทธศาสตรดานความม่ันคงปลอดภัยไซ

เบอรรวมถึงมีผูดูแลรับผิดชอบ 

ดานบุคลากร มีความม่ันคงปลอดภัยอยูในระดับปานกลาง โดยมีคาเฉลี่ย = 2.91 แสดง

วาบุคลากรของสถาบันการพลศึกษา เห็นวาควรหนวยงานมีการ คัดเลือกบุคลากรกาหนดเง่ือนไขการ

จางงาน การสงมอบงานและตรวจสอบทรัพยสิน ยกเลิกสิทธิ การจัดอบรมและสรางความตระหนัก

ใหกับบุคลากรเก่ียวกับความม่ันคงปลอดภัยอยูในระดับปานกลาง 

ดานศูนยประสานงานการรักษาความม่ันคงปลอดภัยทางไซเบอร มีระดับความพรอมอยู

ในระดับมีความพรอมมาก โดยมีคาเฉลี่ย = 3.96 แสดงใหเห็นวา องคกรมีศูนยประสานงานหรือการ

ตอบสนองตอการแจงเหตุภัยคุกคามทางไซเบอร มีการประสานงานเพ่ือแลกเปลี่ยนขอมูลสารสนเทศ

และซอฟตแวรระหวางหนวยงาน มีการควบคุมขอมูลสารสนเทศ กรณีสงผานทางอีเมล เอสเอ็มเอส 

และอ่ืนๆ 

ดานการปองกันอาญากรรมไซเบอร ระดับความพรอมอยูในระดับมีความพรอมมาก 

โดยมีคาเฉลี่ย = 3.99 แสดงใหเห็นวา องคกรมีนโยบายดานการปองกันขอมูลสารสนเทศอยาง

เขมแข็ง มีระบบจัดเก็บสารสนเทศ เพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต หรือการนาไปใชในทาง

ท่ีผิด มีบุคลากรคอยตรวจจับและตอบโตการคุกคาม มีการแจงเตือนผูใชใหระมัดระวังการโจมตีจาก

ภัยคุกคาม และ จากัดการเขาถึงสารสนเทศตามนโยบายการปองกันขอมูลสารสนเทศ 
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ดานการพัฒนากําลังพลตอความม่ันคงปลอดภัยไซเบอร ระดับความพรอมอยูในระดับมี

ความพรอมมาก โดยมีคาเฉลี่ย = 4.13 แสดงใหเห็นวา องคกรมีการพัฒนาบุคลากรโดยการสงไป

ฝกอบรม หรือ ดูงานดานความม่ันคงปลอดภัยไซเบอร นอกสถานท่ี บุคลากรขององคกรเขาใจใน

บทบาท หนาท่ีและความรับผิดชอบของตน และ ปลุกจิตสานึก ใหความรู และเตือนความจา เก่ียวกับ

เรื่องความม่ันคงปลอดภัยทางไซเบอร ใหแกบุคลากรทุกคน 

ดานงบประมาณสนับสนุนการวิจัยพ้ืนฐานและวิจัยเชิงประยุกต ระดับความพรอมอยูใน

ระดับมีความพรอมมาก โดยมีคาเฉลี่ย = 3.88 แสดงใหเห็นวา องคกรสนับสนุนการวิจัยพ้ืนฐานและ

วิจัยเชิงประยุกตดานความม่ันคงปลอดภัยไซเบอร มีงบประมาณสนับสนุนในการตีพิมพบทความการ

วิจัยและมีงบประมาณสนับสนุนในการจัดสัมมนาทางดานความม่ันคงปลอดภัยไซเบอร 

ดานความรวมมือกับหนวยงานอ่ืน ๆ ระดับความพรอมอยูในระดับมีความพรอมมาก 

โดยมีคาเฉลี่ย = 4.09 แสดงใหเห็นวา องคกรมีความพรอมดานความรวมมือกับองคกรภายนอก

สถาบันเก่ียวกับความม่ันคงปลอดภัย มีการจัดตั้งศูนยดานความม่ันคงปลอดภัยเพ่ือแลกเปลี่ยนขอมูล

กับหนวยงานอ่ืนๆ และมีการจัดบุคลากรเพ่ือรับผิดชอบและประสานงานดานความม่ันคงปลอดภัยไซ

เบอร 

อรรถพล ปอมสถิตย (2559) วิจัยเรื่อง “การเพ่ิมประสิทธิภาพระบบตรวจจับการบุกรุก

ในการรักษาความม่ันคงทางไซเบอรดวยฮันนี่พอท” พบวา การบุกรุกเครือขายโดยใชฮันนี่พอทในการ

หลอกลอ หนวงเวลา หรือเบี่ยงเบน ผูบุกรุกไมใหโจมตีไปท่ีเครื่องแมขาย ในการโจมตีรูปแบบการ

ปฏิเสธการมีการใหบริการ 3 รูปแบบไดแก TCP Flood, UDP Flood และ ICMP Flood โดยฮันนี่

พอทจะใชโปรแกรม Honeyd ในการจําลองเครื่องคอมพิวเตอรหรือเครื่องแมขายใหอยูในแผนผัง

เครือขายท่ีตองการจะรักษาความปลอดภัยโดยกําหนดใหไมมีการใชงานไฟรวอลและการรักษาความ

ปลอดภัยรูปแบบอ่ืนๆ ซ่ึงจะใชระบบปองกันการบุกรุกและฮันนี่พอทเทานั้นในการรักษาความ

ปลอดภัยเครือขาย 

สวนระบบตรวจจับการบุกรุกเครือขายจะใชโปรแกรม Snort โดยโปรแกรมท้ังหมดจะ

พัฒนาในรูปแบบ Open Source อยูบนระบบปฏิบัติการ Linux จากผลการทดสอบการโจมตีจาก

ระบบเครือขายภายใน และภายนอกของงานวิจัยนี้ทําใหไดวิธีการเพ่ิมประสิทธิภาพระบบตรวจจับการ

บุกรุกในการรักษาความม่ันคงทางไซเบอรเม่ือนําฮันนี่พอททํางานรวมกับระบบตรวจจับการบุกรุก 

โดยการโจมตีผานระบบเครือขายแลน มีความเสี่ยงในการถูกโจมตีใกลเคียงระบบเครือขายแลนไรสาย 

และการโจมตีแบบ TCP Flood มีอัตราการตรวจจับการบุกรุกไดสูงสุดเม่ือเปรียบเทียบกับการโจมตี

แบบ ICMP Flood ท่ีมีอัตราการตรวจจับการบุกรุกในการโจมตีผานระบบเครือขายภายในตางกัน 

33.75% และโจมตีผานระบบเครือขายภายนอกตางกัน 53.47% นั่นหมายถึงในการรักษาความม่ันคง
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ทางไซเบอร จะตองมีการปองกันการโจมตีแบบ TCP Flood และการโจมตีจากภายในซ่ึงมีอันตราย

มากท่ีสุด 

สรุปไดวา การโจมตีแบบปฏิเสธการใหบริการจากภายในมีจํานวนการตรวจจับการบุก

รุกท่ีมากกวาการโจมตีจากภายนอกเฉลี่ยรวมประมาณ 48.3% นั้นหมายถึงการใชเราทเตอรเพ่ือแยก

ระบบเครือขายออกเปนสวนๆ แมไมการใชไฟรวอลลและกําหนดคุณสมบัติดานความปลอดภัยใดๆกับ

เราทเตอรสามารถลดโอกาสในการโจมตีแบบปฏิเสธการใหบริการจากผูประสงครายตอเครื่องแมขาย

ไดอยางมาก และการโจมตีแบบ TCP Flood สามารถตรวจจับการบุกรุกไดมากท่ีสุดนั้นเปนเพราะ 

TCP โพรโทคอลเปนไดรับความนิยม การใหบริการ และมีการใชงานของเครื่องแมขายโดยท่ัวไป

จํานวนมาก จึงทําใหระบบตรวจจับการบุกรุกสามารถตรวจจับการบุกรุกไดแตกตางมากกวาโพรโท

คอลอ่ืนๆ และในสวนการโจมตีแบบปฏิเสธการใหบริการผานระบบแลน และแลนไรสายท่ีมีคา

ใกลเคียงกันในทุกการทดลองเปนเพราะจํานวนรวมเครื่องลูกขายของแลนไรสายมีจํานวนไมเกิน 3 

เครื่อง  

ดังนั้นหากในกรณีท่ีจํานวนรวมเครื่องลูกขายของแลนไรสายมีจํานวนมากกวา 100 

เครื่อง ผลลัพธของการทดลองระหวางแลน และแลนไรสายจะมีคาตางกัน โดยการตรวจจับใน

เครือขายแลนไรสายจะมีคานอยกวาเครือขายแลนเนื่องจากกลไกการสื่อสารของแลนไรสายเปนแบบ 

Carrier Sent Multiple Access/Collision Avoidance (CSMA/CA) (Alshami, I.H., Ahmad, 

N.A. and Sahibuddin, S., 2014)  

ซ่ึงเปนการสื่อสารของอุปกรณ ไรสายแบบ Half Duplex กลาวคือจะตองใชการ

หลีกเลี่ยงการชนของสัญญาณท่ีมีการเสียเวลาในการรอคอยชองสัญญาณจํานวนมาก อีกท้ังยังอาจเกิด

ปญหาการรบกวนสัญญาณ หรือการสูญหายของสัญญาณระหวางการสื่อสารไรสาย จึงทําใหมีผลลัพธ

ของการโจมตีท่ีมีความลาชา กวาการสื่อสารในเครือขายแลนซ่ึงใชกลไกการสื่อสารแบบ Full Duplex 

กลาวคือไมตองหลีกเลี่ยงการชนของสัญญาณในชองสัญญาณท่ีจํากัด และท่ีสําคัญจะเห็นไดวาเม่ือมี

การใชระบบตรวจจับการบุกรุกรวมกับฮันนี่พอทจะมีจํานวนการตรวจจับไดมากกวากรณีไมมีฮันนี่

พอทในทุกการทดลองโดยเฉลี่ยตางกันประมาณ 7% นั้นเปนการยืนยันไดวาฮันนี่พอทสามารถเพ่ิม

ประสิทธิภาพในการรักษาความม่ันคงทางไซเบอรโดยชวยหลอกลอผูประสงครายในการโจมตีเครื่อง

แมขายไดเปนอยางดี 

 วรัญญา สอาด (2557) วิจัยเรื่อง “ผลกระทบของระบบความปลอดภัยของขอมูลท่ีมีตอ

ความไดเปรียบของขอมูลของธุรกิจโรงพยาบาลเอกชนในประเทศไทย” ท้ังนี้งานวิจัยนี้มีวัตถุประสงค

เพ่ือศึกษาผลกระทบของระบบความปลอดภัยของขอมูลท่ีมีตอความไดเปรียบของขอมูลของธุรกิจ

โรงพยาบาลเอกชนในประเทศไทย โดยทาการการเก็บรวบรวมขอมูลจากผูบริหารฝายเทคโนโลยี
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สารสนเทศธุรกิจโรงพยาบาลเอกชน จํานวน 207 คน และใชแบบสอบถามเปนเครื่องมือ สถิติท่ีใชใน

การวิเคราะหขอมูล ไดแก การวิเคราะหสหสัมพันธพหุคูณ และการวิเคราะหความถดถอยแบบพหุคูณ  

 ผลการวิจัย พบวา  

 1) ระบบความปลอดภัยของขอมูล ดานการคงสภาพขอมูล (0.474) มีความสัมพันธและ

ผลกระทบเชิงบวกตอความไดเปรียบของขอมูลโดยรวม เนื่องจาก การคงสภาพขอมูลเปนการสราง

ความถูกตองของขอมูลในฐานขอมูล ในสวนของฐานขอมูลเชิงสัมพันธมีการกําหนดกฎเกณฑของ

ขอมูลเพ่ือรักษาความถูกตองของขอมูลความสัมพันธระหวางขอมูลตางๆ และเปนการปองกันความ

เสียหายท่ีอาจเกิดกับฐานขอมูลภายในองคกรซ่ึงสอดคลองกับกับแนวคิดของ รุจกา สถิรางกูล (2553 

: 1-16) กลาวไววา ความคงสภาพของขอมูล (Data Integrity) เปนกระบวนการท่ีมีจุดประสงคหลัก 

คือปองกันความผิดพลาดท่ีเกิดจากการเพ่ิมขอมูลลงในฐานขอมูลรักษาความถูกตองของขอมูลเม่ือมี

การเปลี่ยนแปลงขอมูลในฐานขอมูล ทาใหขอมูลตาง ๆ ในฐานขอมูลมีความถูกตองตรงกัน และทาให

ระบบจัดการฐานขอมูล สามารถตัดสินใจไดวา จะจัดการกับขอมูล ณ ตําแหนงตาง ๆ ในฐานขอมูล

อยางไร เชน เลือกตําแหนง ในการเก็บขอมูล และสอดคลองกับแนวคิดของ จตุชัย แพงจันทร (2553 

: 10) กลาวไววา หลักการทางาน ท่ีสําคัญของความไดเปรียบของขอมูล มี 3 ประการดังนี้ คือ การ

รักษาไวซ่ึงความลับ การรักษาความลับในท่ีนี้ คือ การทําใหขอมูลหรือสารสนเทศตางๆในระบบ

เทคโนโลยีสารสนเทศของบุคคลหรือองคกร สามารถเปดเผยหรือเขาถึงไดเฉพาะบุคคลท่ีไดรับอนุญาต

แลวเทานั้น ในสวนของความคงสภาพนั้นจะพูดถึงการทาใหขอมูลหรือสารสนเทศตาง ๆ ท่ีจัดเก็บไว

ใหมีความนาเชื่อถือมากท่ีสุด และในสวนของ ความพรอมใชงาน เปนการใหบริการขอมูลท่ีพรอมใช

งานตลอดเวลา มีการปรับปรุงขอมูลอยางสมํ่าเสมอ สาหรับใหบริการกับผูท่ีไดรับอนุญาตในการเขาถึง

ขอมูลนั้น  

 2) ระบบความปลอดภัยของขอมูล ดานการสรางตารางขอมูลเสมือน (0.149) มี

ความสัมพันธและผลกระทบเชิงบวกตอความไดเปรียบของขอมูลโดยรวม เนื่องจาก องคกรสามารถ

กําหนดไดวาตองการแสดงขอมูลใหบุคคลท้ังภายในและภายนอกขององคกรเขาถึงขอมูลไดในระดับใด 

จึงสรางตารางขอมูลเสมือนเพ่ือกําหนดการเขาถึงขอมูลของบุคคลในแตละระดับ วิธีการนี้จะชวยให

ขอมูลเปนความลับและปองการการแกไขขอมูลจากบุคคลอ่ืน สิ่งนี้จะชวยสรางความนาเชื่อถือใหกับ

องคกรได ซ่ึงสอดคลองกับแนวคิดของ นวรัตน ธนะรุงรักษ (2550 : เว็บไซต) กลาววา ตารางขอมูล

เสมือน เปนขอมูลท่ีถูกคัดลอกออกมาจากฐานขอมูลเพ่ือเปนการปองกันและรักษาความปลอดภัยใน

ระบบการจัดการฐานขอมูล ซ่ึงตารางขอมูลเสมือนจะชวยรักษาความปลอดภัยในการปรับปรุงขอมูล

ท้ังการเพ่ิม ลบ แกไขขอมูลโดยไมกระทบกับขอมูลเดิม ทาใหมีความถูกตองและสมบูรณของขอมูล 

เพราะขอมูลถูกเรียกใชผานตารางเสมือน ไมไดผานขอมูลจริง จึงไมสงผลกระทบใดๆ กับขอมูลจริง 

และตารางเสมือนจะชวยจากัดผูใชไมใหเขาถึงขอมูลจริงท่ีองคกรไมตองการเปดเผยได และสอดคลอง
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กับงานวิจัยของ เชาวิวัฒน นันทพัฒนสิริ (2555 : บทคัดยอ) พบวา การพัฒนาระบบบัญชีเสมือนและ

เงินเสมือน สาหรับเว็บไซต อี-คอมเมิรซ ชวยเพ่ิมความสะดวก ในการใชงานเว็บไซตพาณิชย

อิเล็กทรอนิกส (E-Commerce Website) สาหรับการขายสินคา หรือสั่งซ้ือสินคา จะมีการบริการเพ่ือ

เพ่ิมความนาเชื่อถือ ความม่ันใจ สาหรับการเก็บรักษาขอมูลท่ีเปนความลับของผูใชบริการ โดยใชการ

พิสูจนตัวตนดวย ยูสเซอรเนม (Username) พาสเวิรด (Password) สาหรับการเขาใชงานเว็บไซต 

และเม่ือมีการสั่งซ้ือสินคาผานเพยเมนท เกตเวย (Payment Gateway) จะมีการยืนยันตัวตน ดวย

การล็อคอินเขาสูระบบเพ่ือยืนยันการชําระคาสินคา 

 ดังนั้น ผูบริหารฝายเทคโนโลยีสารสนเทศธุรกิจโรงพยาบาลเอกชน ควรมีการสงเสริม

ระบบความปลอดภัยของขอมูลในดานการคงสภาพขอมูล และดานการสรางตารางขอมูลเสมือน เพ่ือ

สรางความไดเปรียบของขอมูลใหกับองคกรและธุรกิจตอไป  

ชิษณุพงศ ธนูทอง (2557) วิจัยเรื่อง “การพัฒนาการรักษาความม่ันคงในระบบ

เครือขายหนวยงานภาครัฐ”  งานวิจัยนี้มุงเนนทางดานการวิเคราะหการรักษาความม่ันคงในเครือขาย

คอมพิวเตอรของหนวยงานภาครัฐโดยการศึกษาและวิเคราะหการจัดการความม่ันคงของเทคโนโลยี

สารสนเทศท่ีใชอยูในปจจุบันและแนวโนมการเกิดการจารกรรมบนเครือขายหนวยงานภาครัฐของ

ประเทศไทยเพ่ือใชในการวิเคราะหมาตรฐานความม่ันคงในเครือขายอยางมีประสิทธิภาพ ผลจาก

การศึกษาจะนามาซ่ึงแนวทางการพัฒนาระบบและแนวทางการบริหารจัดการทางเทคโนโลยี

สารสนเทศของหนวยงานภาครัฐในดานการรักษาความม่ันคงบนเครือขายใหมีประสิทธิภาพมากยิ่งข้ึน  

งานวิจัยนี้ ไดสรุปแนวทางการแกไขปญหาดานการพัฒนาการรักษาความม่ันคงของ

ระบบเครือขายหนวยงานภาครัฐไวดังนี้  

1. การบูรณาการการจัดการความม่ันคงปลอดภัยไซเบอรของประเทศ โดยการทางาน

ในลักษณะรวมศูนยนั่นคือการจัดตั้ง National Cyber Security Agency โดยมีหนาท่ีรับผิดชอบ

ดําเนินการดังตอไปนี้  

ก. รับผิดชอบในสวนท่ีเก่ียวของกับความม่ันคงปลอดภัยในโลกไซเบอร การใหความรู

ความเขาใจ คําปรึกษาและประสานงานกับผูท่ีรับผิดชอบงานดานความม่ันคงปลอดภัยของระบบ

สารสนเทศของหนวยงานอ่ืน ๆ  

ข. การดําเนินการเรื่องการตรวจสอบและประเมิน (Compliance and monitoring) 

การประเมินความเสี่ยงของระบบสารสนเทศ (ICT Risk Assessment) ในระดับประเทศ โดยมีกลไก

ประสานเชื่อมโยงกับคณะกรรมการนโยบายระดับชาติท่ีเก่ียวของ ไดแก คณะกรรมการเทคโนโลยี

สารสนเทศและการสื่อสารแหงชาติ คณะกรรมการธุรกรรรมทางอิเล็กทรอนิกส สภาความม่ันคง

แหงชาติ เปนตน  

ค. จัดฝกอบรมใหแกบุคลากรในหนวยงานภาครัฐ  
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ง. รวมรวม incident และปญหาของหนวยงานตาง ๆ ท้ังในระดับทองถ่ิน ภูมิภาคและ

 สวนกลาง  

จ. หาวิธีการแกไข incident และปญหาตาง ๆ  

ฉ. สงเสริมสรางความตระหนักรูแกหนวยงานตาง ๆ ประชาชน และผูเก่ียวของ   

ช. การประสานความรวมมือระหวางประเทศเพ่ือความม่ันคงปลอดภัยทางไซเบอร  

ซ. การวิจัยและพัฒนาเพ่ือความม่ันคงปลอดภัยไซเบอร  

ฌ. การสรางศักยภาพในการตอบสนองตอสถานการณฉุกเฉินทางความม่ันคงปลอดภัย

 ไซเบอร  

2. การดําเนินการของหนวยงานภาครัฐโดยท่ัวไป  

ก. จัดทํานโยบายดานความม่ันคงปลอดภัยโดยยึดหลักมาตรฐานนานาชาติ เพ่ือจัดใหมี

ทิศทางและการสนับสนุนดานความม่ันคงปลอดภัยของสารสนเทศท่ีจาเปนตามกฎหมายและระเบียบ

ขอบังคับท่ีสอดคลองเปนแผนเดียวกัน โดยปจจุบันไดใช ISO 27001 ซ่ึงไดมีการประยุกตใชในหลาย

ประเทศ ประเทศไทยไดมีการบังคับใชเชนกัน แตในทางปฏิบัติการบังคับใชดังกลาวยังไมประสบผลสา

เร็จเนื่องจากยังขาดบทลงโทษและการผลักดันท่ีมีประสิทธิภาพ ดังนั้นการจัดทํานโยบายดานความ

ม่ันคงของระบบเครือขายจะตองดําเนินการดังนี้  

- ดําเนินการสงเสริมใหความรูและจัดพิมพจาหนายมาตรฐาน ISO 27001 ใหเปน

ภาษาไทยเพ่ือใชเปนฐานในการกาหนดนโยบายและดําเนินการ   

- จัดทําคูมือการกําหนดนโยบายดานความม่ันคงของระบบเครือขายในระดับหนวยงาน  

- จัดฝกอบรมและสัมมนาเผยแพรนโยบายและการดําเนินการตามนโยบาย ข.จัดทํา

แผนปฏิบัติงานของแตละหนวยงาน โดยดําเนินการดังนี้  

- จัดทําการประเมินความพรอมของหนวยงานภาครัฐดานความม่ันคงของระบบ

เครือขายสารสนเทศ  

- สรางความตระหนักรูดานความม่ันคงของระบบเครือขาย โดยสรางจิตสานึกใหคนใน

องคกรตระหนักถึงอันตรายอันเกิดจากการละเลยดาน Security แนะนามาตรฐาน ISO 27001 และ

ใหหนวยงานตาง ๆ ปฏิบัติตามมาตรฐานดังกลาวดวย  

- การพัฒนาบุคลากรและถายทอดเทคโนโลยี  

- การบริหารจัดการทางดานเทคโนโลยีสารสนเทศท่ีดี  

- การประสานความรวมมือระหวางประเทศเพ่ือความม่ันคงปลอดภัยทางไซเบอร  

- การเตรียมความพรอมท้ังในสวน Database, Software, Hardware, และ Network 

Wajeb Gharibi and Maha Shaabi (2012) วิจัย เรื่อง “Cyber Threats in Social 

Networking Websites” พบวา เครือขายทางสังคมเปนโครงสรางทางสังคมท่ีประกอบดวยบุคคล
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หรือองคกรท่ีมีความเก่ียวพันกัน เชน มิตรภาพ ความสนใจรวมกันและการแลกเปลี่ยนทางการเงิน 

ความสัมพันธระหวางความเชื่อ ความรูและศักดิ์ศรี  

ท้ังนี้ภัยคุกคามในโลกไซเบอรสามารถเกิดข้ึนไดท้ังโดยไมเจตนาและโดยเจตนา มี

เปาหมายหรือไมมีเปาหมายและอาจมาจากหลายแหลง รวมท้ังประเทศตาง ๆ ท่ีทํางานในหนวยสืบ

ราชการลับ ปจจุบันสงครามขอมูลมีอาชญากรท่ีเปนท้ังแฮกเกอร ผูสรางไวรัส พนักงานท่ีไมพอใจใน

องคกร และผูรับเหมาท่ีทํางานภายในองคกร ผูดูแลเว็บไซตเครือขายสังคม  และเม่ือมีการสื่อสารหรือ

มีปฏิสัมพันธกับผูอ่ืนท่ัวโลกจึงตองพัฒนาระบบการรักษาความปลอดภัยท่ีมีประสิทธิภาพสําหรับการ

สงเสริมธุรกิจ   

สําหรับงานวิจัยนี้ ผูวิจัยจะตรวจสอบและศึกษาถึงภัยคุกคามไซเบอรในเว็บไซต

เครือขายสังคม ตั้งแตประวัติการจัดเก็บของเว็บไซตโซเชียลออนไลน การแบงประเภท รวมถึงภัย

คุกคามในโลกไซเบอร และจะนํามาสรางแนวทางแนะนํากลยุทธการตอตานการคุกคาม นอกจากนี้ยัง

ดูภาพแนวโนมในอนาคตของเว็บไซตท่ีไดรับความนิยมดวยวิธีการศึกษาเอกสาร  

จากการศึกษานํามาเสนอแนวทางการปองกันความเสี่ยงและความเสี่ยงท่ีอาจเกิดข้ึนซ่ึง

 ท่ีจะชวยใหผูใชเครือขายสังคมสามารถใชงานไดโดยปฏิบัติดังนี้  

- มีรหัสผานท่ีเขมงวดมากในอีเมลและเว็บไซตทางสังคมอ่ืน ๆ ของคุณ  

- เก็บขอมูลในเว็บไซตสังคมไดมากเทาท่ีคุณสามารถทําได  

- เปลี่ยนรหัสผานของคุณเปนประจําเพ่ือใหขอมูลของคุณปลอดภัย แฮกเกอรเขาถึงได

 ยาก 

- ใหขอมูลใหนอยท่ีสุด เวลาใชเว็บไซตและอินเทอรเน็ต เนื่องจากมีการเผยแพรขอมูล

 อินเทอรเน็ตจะเพ่ิมความเสี่ยงในการถูกลวงขอมูล  

- อยาไวใจผูอ่ืนท่ีรูจักทางออนไลนและอยาตอบคําถามพิเศษจากผูใชหรือบริษัทท่ีไมรูจัก 

- ตรวจสอบนโยบายความเปนสวนตัวและปองกันการเขาถึงของอีเมลและลิงกท่ีไมรูจัก  

- ปองกันการตรวจจับ ท่ีอยู อี เมลโดยใช เทคนิคสแปมเมอรให เขียนอีเมล เชน 

 xyz@hotmail.com เปน xyz ท่ี Hotmail.com แทน 

แมวาเว็บไซตเครือขายสังคมจะนําเสนอเทคโนโลยีและการติดตอสื่อสารท่ีทันสมัย แต

พวกเขาก็ยังตองเผชิญกับความทาทายใหม ๆ เก่ียวกับประเด็นเรื่องความเปนสวนตัวและความ

ปลอดภัย ในงานวิจัยนี้ผูวิจัยเชื่อวาความกาวหนาของเทคโนโลยีใหม ๆ ในเวบ็ไซตท่ัวไปและสังคมจะ

นําความเสี่ยงดานความปลอดภัยใหม ๆ ท่ีอาจเปนโอกาสสําหรับผูสรางไวรัส และผูบุกรุก  

อยางไรก็ตามผูเชี่ยวชาญดานความปลอดภัยขอมูล เจาหนาท่ีของรัฐและหนวยขาวกรอง

อ่ืน ๆ ตองพัฒนาเครื่องมือใหม ๆ เพ่ือปองกันและปรับตัวใหเขากับความเสี่ยงและภัยคุกคามใน
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อนาคต นอกจากนี้ยังตองพัฒนาใหระบบสามารถจัดการกับขอมูลจํานวนมากไดอยางปลอดภัยใน

อินเทอรเน็ตและในเว็บไซตทางสังคมดวย 

Jaeseung Hong, Jongwung Kim, Jeonghun Cho (2010) วิจัยเรื่อง “The  Trend  

of  the  Security  Research  for  the  Insider  Cyber  Threat”  พบวา  ความปลอดภัย

ภายในเปนหนึ่งในประเด็นท่ีใหญท่ีสุดในดานความปลอดภัยของเครือขาย จากการสํารวจและ

วิเคราะหปญหาของการศึกษากอนหนานี้ ผูวิจัยมุงคนควาและรวบรวมขอมูลเพ่ือเสนอแนวทางท่ีมี

ประสิทธิภาพ สําหรับการวิจัยท่ีผานมาพบวา มีประมาณ 90% ของเหตุการณการรั่วไหลของขอมูล

ท่ีมาจากการกระทําโดยคนภายในองคกรซ่ึนับวาเปนปญหารายแรงกวาการโจมตีจากภายนอก  

จากเหตุการณการรั่วไหลของขอมูลทําใหองคกรหรือบริษัท ไมใชเพียงสูญเสียขอมูล

เพียงอยางเดียว แตยังสงผลกระทบตอภาพอยางมาก ดังนั้นเพ่ือปองกันความสูญเสียทางเศรษฐกิจ

และความเสียหายในอนาคต องคกรจําเปนตองมีการวิจัยและพัฒนาเพ่ือหาทางออกท่ีมีประสิทธิภาพ 

อยางไรก็ตาม งานวิจัยนี้พบวาผลของการแกปญหาดานความปลอดภัยภายในยังไมเปนท่ีนาพอใจ แต

องคกรสวนใหญกลับไปเนนการรักษาความปลอดภัยภายนอก  

นอกจากนี้ปญหาใหญท่ีสุดของการแกไขปญหาดานความปลอดภัยภายใน คือ การ

พัฒนาขอมูลภายในท่ีมีขอมูลเก่ียวกับองคกรและเขาใจโครงสรางขององคกรภายในใหมีความ

ปลอดภัยและเสริมสรางความจงรักภักดีตอองคกร เพราะคนในองคกรไมเพียงแตรูวาขอมูลท่ีตองการ

คืออะไร แตยังมีความรูเพียงพอเก่ียวกับระบบรักษาความปลอดภัยภายในอีกดวย และเม่ือคนภายใน

คนหนึ่งมีเจตนาท่ีประสงครายในการรับขอมูลท่ีเปนความลับจึงไมใชเรื่องยากท่ีจะกระทํา  ท้ังนี้ถือเปน

ความทาทายและเปนการยากท่ีจะปกปองทรัพยากรภายในจากภายในโดยใชเทคนิคและเทคนิคท่ียอด

เยี่ยม โดยเฉพาะอยางยิ่งเปนไปไมไดท่ีจะปองกันเหตุการณความปลอดภัยภายในโดยผูจัดการระบบ 

เนื่องจากผูจัดการระบบจัดการระบบท้ังหมดรวมท้ังระบบรักษาความปลอดภัยภายใน หากมีเจตนา

รายเจตนารายมันเปนภัยคุกคามภายในท่ีใหญท่ีสุด  

จากการศึกษา ผูวิจัยเสนอวา เพ่ือปองกันภัยคุกคามจากภายใน องคกรจําเปนตองมี

ระบบรักษาความปลอดภัยซ่ึงไมเพียงแตจะปกปองทรัพยากรภายในเทานั้น แตยังตองเขาใจถึงรูปแบบ

พฤติกรรมหรือความมุงหมายภายในของบริษัท นอกจากนี้หากเกิดเหตุการณท่ีคุกคามความปลอดภัย

ภายในเกิดข้ึนระบบรักษาความปลอดภัยจะตองเขาใจสาเหตุและติดตามผูโจมตี รวมท้ังใหผูจัดการ

ระบบโดเมนจัดการและตองใหแบงการใชงานระบบตามงานท่ีเก่ียวของและธุรกิจโดยตองมีการพ่ึงพา

ระหวางกันเพ่ือปองกันไมใหบุคคลนั้นไดรับขอมูลและเขาถึงระบบเปนจํานวนมากเกินไป  

สาเหตุท่ีคนในองคกรคุกคามความปลอดภัยของระบบมาจากการเปนสายลับ หรือเปน

บุคคลท่ีไมพอใจดวยเหตุผลหลายประการ เนื่องจากการจางงานคาแรงและการสงเสริมการขาย เปน

ตน ยิ่งความไมพอใจเหลานี้เติบโตข้ึนเทาไหรก็ยิ่งภายในมากข้ึนจะมีเจตนาท่ีเปนอันตรายมากข้ึน  
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ดังนั้นแมวาการสรางระบบรักษาความปลอดภัยภายในท่ีมีประสิทธิภาพเปนสิ่งสําคัญ 

แตทางองคกรจะตองมีระบบการประเมินผลท่ีดีและการชดเชยท่ีเหมาะสมตามความสามารถทางธุรกิจ

ใหแกคนในองคกร มีการสรางความสัมพันธระหวางกันและกันระหวางองคกรภายในและองคกรเพ่ือ

ลดความเปนไปไดท่ีภัยคุกคามภายในใหไดมากท่ีสุด 

Axel Tanner (2015) วิ จั ย เ รื่ อ ง  “ Gaining an Edge in Cyberspace with 

Advanced Situational Awareness” พบวา องคกรภาคธุรกิจมีการพ่ึงพาระบบคอมพิวเตอรท่ีมี

นํามาใชวางระบบตองเผชิญกับวิกฤตการคุกคามทางไซเบอร องคกรตาง ๆ มีภารกิจสําคัญในการ

พัฒนาระบบรักษาความปลอดภัยในโลกไซเบอรโดยใชแนวคิดการตระหนักรูในสถานการณ 

(situational awareness: SA) มาประยุกตใชทําใหตองมีการวิเคราะหสถานการณ มีการจําลอง

สถานการณข้ันสูงโดยสรางเปนระบบ OODA (สังเกต (observe) ปรับทิศทาง (orient)  ตัดสินใจ 

(decide) การลงมือทํา (act)) เพ่ือสรางทําแผนรองรับสถานการณ ทําความรูความเขาใจในแบบ

เรียลไทมใกลเคียงกับสภาพแวดลอมขององคกร  และภัยคุกคามทางไซเบอรจะสงผลกระทบทางธุรกิจ

ท่ีอาจเกิดข้ึน 

ท้ังนี้ภัยคุกคามในโลกไซเบอรเปนภัยคุกคามระดับชาติซ่ึงปจจุบันมีการพ่ึงพาระบบไซ

เบอรในการควบคุมระบบระบบสาธารณูปโภค จากเหตุการณคุกคามความปลอดภัยในป 2007 มี

ธนาคารเอสโตเนีย รัฐสภา กระทรวงหนังสือพิมพและสถานีโทรทัศน ท้ังนี้ยังเกิดวิกฤตป 2013 

เหตุการณ Red October  นอกจากนี้บริษัทอเมซอนและอีเบย  (Amazon and eBay) ยอมลงทุน

นับลานดอลลาหเม่ือระบบบริการลูกคาเกิดเหตุขัดของ ซ่ึงสาเหตุอาจจะมาจากการคุกคามทางไซ

เบอร  ขณะท่ีในระดับโลก ทุกประเทศพยายามมีมาตรการควบคุมและรักษาความปลอดภัยใตโลกไซ

เบอรดวยการวางกลยุทธการตอตานภัยคุกคามในโลกไซเบอร ดังนั้นการขาดการประเมินสถานการณ

ทางไซเบอรเปนปญหาสําคัญในระบบสารสนเทศ องคกรทางธุรกิจจํานวนมากมองวา ระบบรักษา

ความปลอดภัยในโลกไซเบอรมีความสําคัญแตขาดการประเมินสถานการณทางไซเบอรจึงทําใหขาด

มาตรการรุกในการปองกันปญหาภัยคุกคามในโลกไซเบอร  

การตระหนักรูในสถานการณเปนข้ันตอนพ้ืนฐานของทหารในการรักษาความปลอดภัย

โดยนํามาประเมินสถานการณในโลกไซเบอรในระบบของกองทัพ ขณะท่ีในองคกรภาคธุรกิจและเอก

ชาถือเปนสิ่ งแปลกใหมและเพ่ิมตนทุนให กับองคกร ท้ังในดานบุคคลากร เงินทุน รวมท้ัง

ระบบปฏิบัติการ โดยการวิเคราะหระบบสารสนเทศขององคกรธุรกิจท่ีมีการใหบริการนับพันและมี

กลุมลูกคานับลานคนในการเขาถึงการบริการ รวมท้ังการเผชิญกับภัยคุกคาม อาทิ  มัลแวร และการ

ถูกขโมยขอมูลท่ีสําคัญ การคอรรัปชั่นในบริษัท การโจมตีเหลานี้อาจจะใชวิธีการใหระบบไมทํางาน 

ระบบซอฟแวรทํางานผิดพลาด การปฏิเสธรับโคดคําสั่ง ซ่ึงสถานการณเหลานี้เปนสถานการณท่ี
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เกิดข้ึนในปจจุบัน  ดังนั้นบริษัท หลายแหงท่ีตองการตรวจตราและปองกันการโจมตีระบบไซเบอรของ

องคกรเพ่ือลดผลกระทบทางธุรกิจและตองการใหดําเนินธุรกิจไดอยางตอเนื่องและปลอดภัย 

Ram Herkanaidu, Steven Furnell แ ล ะ  Maria Papadaki (2017)  วิ จั ย เรื่ อ ง 

“ Online Risk Awareness and Exposure of Young People in Thailand” โด ย ได ศึ ก ษ า

นักเรียนในโรงเรียนในจังหวัดหนองคายในภาคอีสานของประเทศไทยจํานวน 206 คน เก่ียวกับการมี

ปฏิสัมพันธทางออนไลนของพวกเขา ศึกษาสถานท่ีเชื่อมตอ วัตถุประสงคในการใชอินเทอรเน็ต 

ความถ่ีและสอบถามถึงประสบการณในการใชอินเทอรเน็ตในแงลบ จากผลการวิจัยพบวา กลุม

ตัวอยางมีอายุระหวาง 12 -18 ป โดยมาจาก 2 โรงเรียน และมีครูเขารวมในการวิจัยครั้งนี้จํานวน 2 

คน ซ่ึงเปนผูคอยชวยจัดการและดูแลกลุมตัวอยาง ท้ังนี้อยูในอําเภอเมือง จํานวน 83 คน และอยูใน

อําเภอโพนพิสัย จํานวน 120 คน  และพบวา  ครอบครัวสวนใหญเปนชาวนาและปศุสัตว ทํางานตาม

รานคาและพนักงานในรานอาหาร เด็กหลายคนหลังจากกลับจากโรงเรียนก็จะทําไปทํางานตอดวย 

ไดแก การทํางานในรานอาหารของครอบครัวในตอนเย็น 

ผลการวิจัยยังพบวา 90%  ของผู ตอบแบบสอบถามเปนผู ใชสมารตโฟนท่ี ใช

แอปพลิเคชั่นในโลกออนไลนในการปฏิสัมพันธกันผาน Facebook และ Facebook Messenger ซ่ึง

เปนเครือขายทางสังคมท่ีโดดเดนและแพลตฟอรมการรับสงขอความโตตอบแบบทันที ท้ังนี้พบวา มี

นักเรียนจํานวน 2 ใน 3 ของนักเรียนท้ังหมดรูสึกไมพอใจจากการใชสื่อออนไลน โดยพบวา มีผูท่ีถูก

กลั่นแกลงในโลกออนไลน 71% และมีผูท่ีเคยกลั่นแกลงผูอ่ืนจํานวน 44% โดยมีเนื้อหาท่ีเก่ียวกับการ

พูดคุยวิพากษวิจารณเก่ียวกับลักษณะตัวตนของแตละคนซ่ึงเปนเรื่องท่ีออนไหวและอันตรายมาก สวน

หนึ่งมาจากพฤติกรรมท่ีมีความเสี่ยง ไดแก การรับเพ่ือนท่ีไมรูจัก แตเปนเพ่ือนของเพ่ือนในบัญชีเพ่ือน 

มีจํานวน 52% ของกลุมตัวอยางท้ังหมด ซ่ึงเปนเพศหญิง และจํานวน 58% เปนเพศชายมีจํานวน 

46% ท้ังนี้ยังพบวา มีการพูดคุยหรือสงภาพท่ีเก่ียวกับเพศ  สงขอความท่ีสรางความเกลียดชัง โดย 1 

ใน 5 ยังสงรูปถายหรือวิดีโอใหคนแปลกหนาด ูรวมท้ังใชรหัสผานคนอ่ืน และยังพบวา ผูปกครองและ

ครูเปนผูชวยไกลเกลี่ยและคอยชวยเหลือเวลาท่ีนักเรียนถูกกลั่นแกลงในโลกออนไลน และผูปกครอง

และครูเปนผูสรางความตระหนักถึงพฤติกรรมเสี่ยงของการใชสื่อออนไลน จากการศึกษานี ้ผูวิจัยเสนอ

วา ควรจะมีการวางหลักสูตรการศึกษาและสรางความตระหนักถึงอันตรายของการกลั่นแกลงในโลก

ออนไลนในกลุมเยาวชนตอไป 
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2.8 กรอบแนวคิดของการวิจัย 

 

กรอบแนวคิดของการวิจัย สามารถแสดงไดดังแผนภาพตอไปนี้ 

 
ภาพท่ี 2.2 กรอบแนวคิดของการวิจัย 
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บทท่ี 3 

 

ระเบียบวิธีวิจัย 

 

การศึกษาเรื่อง “ปจจัยท่ีมีผลตอการตระหนักถึงภัยคุกคามทางไซเบอรของผูใช

อินเทอรเน็ตในกรุงเทพมหานคร” การวิจัยนี้เปนการวิจัยเชิงปริมาณ (Quantitative Research) ดวย

การวิจัยเชิงสํารวจ (Survey Research) ผูวิจัยรวบรวมขอมูลจากการทบทวนวรรณกรรม บทความ

วิชาการหนังสือและเอกสารท่ีมีความเก่ียวของเพ่ือใหการดําเนินวิจัยนําไปสูวัตถุประสงคท่ีตั้งไว โดย

ผูวิจัยไดดําเนินการศึกษาวิจัยตามข้ันตอน ดังนี้ 

 3.1 ประชากรและกลุมตัวอยาง 

 3.2 เครื่องมือท่ีใชในการวิจัย 

 3.3 ความเท่ียงตรงและความนาเชื่อถือ 

 3.4 การเก็บรวบรวมขอมูล 

 3.5 การวิเคราะหขอมูล 

 

3.1 ประชากรและกลุมตัวอยาง 

 

ประชากรและกลุมตัวอยางของงานวิจัยหัวขอ “ปจจัยท่ีมีผลตอการตระหนักถึงภัย

คุกคามทางไซเบอรของผูใชอินเทอรเน็ตในกรุงเทพมหานคร” การกําหนดกลุมประชากรและกลุม

ตัวอยางท่ีใชในการศึกษาวิจัย โดยมีรายละเอียดดังตอไปนี้ 

3.1.1 ประชากรท่ีนํามาศึกษาในงานครั้งนี ้

ประชากร คือ ผูใชอินเทอรเน็ตท่ีมีอายุ 15 ปข้ึนไปและอยูในเขตกรุงเทพมหานคร  

3.1.2 การกําหนดขนาดกลุมตัวอยาง 

ขนาดตัวอยางในการวิจัยครั้งนี้ ไดคํานวณจากสูตรของ Cochran (1977) กรณีท่ีไม

ทราบขนาดประชากร ดังนี้ 

n = P(1-P)(Z)2 

              e2 

เม่ือ n แทน ขนาดตัวอยาง 

  P แทน  สัดสวนของประชากรท่ีผูวิจัยกําลังสุม (ในท่ีนี้กําหนดไวท่ี 0.50) 

  Z แทน  คาสถิติ Z ท่ีระดับความเชื่อม่ันรอยละ 95 (มีคาเทากับ 1.96) 
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 e แทน  คาความคลาดเคลื่อนจากการสุมตัวอยางท่ียอมใหเกิดข้ึนได  

(ในท่ีนี้กําหนดไวท่ีรอยละ 5 หรือ 0.05) 

 แทนคาในสูตร 

   n = (0.50)(1-0.50)(1.96)2 

     (0.05)2 

    = 384.16 

จากการคํานวณจะไดขนาดตัวอยาง 384 คน แตในการวิจัยครั้งนี้จะใชขนาดตัวอยาง 

400 คน 

3.1.3 วิธีการสุมตัวอยาง 

วิธีการสุมตัวอยางไดใชการสุมตัวอยางแบบไมใชหลักความนาจะเปน (Non-Probability 

Sampling) ดวยวิธีการสุมตัวอยางแบบบังเอิญ (Accidental Sampling) และวิธีการสุมตัวอยางแบบส

โนวบอล (Snowball Sampling) 

3.1.3.1 การสุมตัวอยางโดยไมใชความนาจะเปน ( Non-probability sampling ) 

เปนการเลือกตัวอยางโดยไมคํานึงวาตัวอยางแตละหนวยมีโอกาสถูกเลือกมากนอยเทาไร 

3.1.3.2 การเลือกกลุมตัวอยางแบบบังเอิญ (Accidental sampling)  

เปนการเลือกกลุม ตัวอยางเพ่ือใหไดจํานวนตามตองการโดยไมมีหลักเกณฑ กลุมตัวอยาง

จะเปนใครก็ไดท่ีสามารถใหขอมูล 

3.1.3.3 วิธีการสุมตัวอยางแบบสโนวบอล (Snowball Sampling) 

เปนการบอกตอของผูตอบแบบสอบถามจนกวาจะไดจํานวนท่ีตองการ 

 

3.2 เครื่องมือท่ีใชในการวิจัย 

 

งานวิจัยเรื่อง “ปจจัยท่ี มีผลตอการตระหนักถึงภัยคุกคามทางไซเบอรของผู ใช

อินเทอรเน็ตในกรุงเทพมหานคร”ครั้งนี้จะใชแบบสอบถาม (Questionnaire) ในการเก็บรวบรวม

ขอมูล ขอคิดเห็นของกลุมตัวอยาง โดยจะสอบถามกลุมตัวอยางแบบคําถามลักษณะปลายปด (Close 

end questionnaire) โดยใหกลุมตัวอยางเปนผูตอบแบบสอบถามดวยตนเอง (Self-Administered) 

โดยประกอบไปดวยขอคําถาม จํานวน 4 ตอน ดังนี้ ในเก็บรวบรวมขอมูล 
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ตอนท่ี 1 ลักษณะทางประชากร ประกอบไปดวยขอคําถาม 4 ขอ ไดแก 

1. เพศ แบงออกเปน 2 กลุม คือ  

1. ชาย  

2. หญิง 

2. อายุ แบงออกเปน 6 กลุม คือ  

1. ไมเกิน 20 ป  

2. 21-30 ป  

3. 31-40 ป  

4. 41-50 ป  

5. 51-60 ป 

6. 61 ปข้ึนไป 

 3. ระดับการศึกษาสูงสุด แบงออกเปน 4 กลุม คือ 

1. ต่ํากวาปริญญาตรี 

2. ปริญญาตรี 

3. ปริญญาโท 

4. สูงกวาปริญญาโท 

 4. รายไดสวนตัวตอเดือน แบงออกเปน 5 กลุม คือ 

       1. ไมเกิน 15,000 บาท  

2. 15,001-30,000 บาท  

3. 30,001-45,000 บาท  

4. 45,001-60,000 บาท  

5. 60,001 บาทข้ึนไป 

ตอนท่ี 2 ประสบการณเก่ียวกับภัยคุกคามทางไซเบอร ประกอบไปดวยขอคําถามแบบ

ตอบไดมากกวาหนึ่งคําตอบ (Multiple Responses) จํานวน 10 ขอ ไดแก 

1. ทานเคยไดรับผลกระทบจากไวรัสทําใหไฟลหรือโปรแกรมคอมพิวเตอรเกิด

ความเสียหาย 

2. ทานไดรับการกอกวนในระบบเครือขายทําใหไมสามารถทํางานไดอยางมี

ประสิทธิภาพ 

3. ทานติดตั้งโปรแกรมท่ีคิดวาปลอดภัย แตมีโปรแกรมอันตรายแฝงตัวมา 

4. ทานถูกผูอ่ืนเขามาใชงานเครื่องคอมพิวเตอรของไดโดยทานไมรูตัว 

5. ทานถูกแอบดูพฤติกรรมหรือบันทึกการเขาใชงานคอมพิวเตอร 
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6. ทานโดนขโมยขอมูลสวนตัว เชน บัญชีผูใชงาน รหัสผาน หรือขอมูลทาง

การเงิน 

7. ทานไมสามารถเปดไฟลหรือคอมพิวเตอรได จากนั้นจะไดรับขอความ   

“เรียกคาไถ” 

8. ทานถูกหลอกใหเขาเว็บไซตปลอมเพ่ือกรอกขอมูลหรือเขาระบบ 

9. ทานเคยไดรับจดหมายอิเล็กทรอนิกสหลอกลวง 

10. ทานเคยไดรับโฆษณาท่ีไมพึงประสงคจะไดรับ 

เกณฑการใหคะแนน คือ 

มีประสบการณ =  1  

ไมมีประสบการณ = 0 

หลังจากนั้นจะรวมคะแนนท้ัง 10 ขอ เปนคะแนนรวมประสบการณเก่ียวกับภัยคุกคาม

ทางไซเบอร เพ่ือนําไปใชในการทดสอบสมมติฐาน 

อยางไรก็ตาม ไดนําคะแนนรวมนั้นมาแบงระดับประสบการณเก่ียวกับภัยคุกคามทางไซ

เบอรเปน 3 ระดับ ดังนี้ 

0-3 คะแนน  หมายถึง  มีประสบการณนอย 

4-6 คะแนน  หมายถึง  มีประสบการณปานกลาง 

7-10 คะแนน หมายถึง  มีประสบการณมาก 

 

ตอนท่ี 3 ความรูเก่ียวกับภัยคุกคามทางไซเบอร ประกอบไปดวยขอคําถาม จํานวน 10 ขอ ไดแก 

1. การเขาเว็บไซต https มีความปลอดภัยมากกวา http  

2. การเปดเผยระบุตําแหนงตัวตนบนเครือขายสังคมออนไลนสาธารณะท่ีมีผูใชท่ัวไปมี

ความปลอดภัย 

3. การใหขอมูลสวนตัวบนเครือขายสังคมสาธารณะไมมีความเสี่ยง 

4. การเขาใชเครือขายไรสายสาธารณะมีความเสี่ยงตอการทําธุรกรรมออนไลน 

5. การติดตามขาวสารรูปแบบโจมตีทางไซเบอรสามารถปองกันความเสียหายท่ีจะ

เกิดข้ึนได 

6. การตั้งรหัสผาน (Password) ควรตั้งใหปนกันท้ังตัวอักษรใหญ-เล็ก ตัวเลข 

สัญลักษณพิเศษ และยาวอยางนอย 8 ตัวอักษร 

7. การตั้งรหัสผาน (Password) สําหรับเครื่องมือและเว็บไซตตาง ๆ ควรจะเหมือนกัน 

8. การใชโปรแกรมถูกลิขสิทธิ์มีความเสี่ยงพอ ๆ กับโปรแกรมท่ีไมถูกลิขสิทธิ์ 

9. การสํารองขอมูลและตั้งรหัสเขาใชทําใหมีความปลอดภัยมากข้ึน 
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10. การโหลดแอปพลิเคชันท่ีมีชื่อเหมือนกับโปรแกรมท่ีมีชื่อเสียงจะมีความปลอดภัย 

 ขอความท่ีถูก หรือตองตอบวา ใช จึงได 1 คะแนน คือ ขอ 1 4 5 6 9 

 ขอความท่ีผิด หรือตองตอบวา ไมใช จึงได 1 คะแนน คือ ขอ 2 3 7 8 10 

 ในกรณีท่ีตอบวา ไมแนใจ จะไมไดคะแนนในทุกขอ 

หลังจากนั้นจะนําคะแนนท่ีได ซ่ึงตอบถูกตามเฉลยขางตน มารวมเปนคะแนนความรู

เก่ียวกับภัยคุกคามทางไซเบอร เพ่ือใชในการทดสอบสมมติฐาน 

อยางไรก็ตาม ไดนําคะแนนรวมนั้นมาแบงระดับความรูเก่ียวกับภัยคุกคามทางไซเบอร

เปน 3 ระดับ ดังนี้ 

0-3 คะแนน  หมายถึง  มีความรูนอย 

4-6 คะแนน  หมายถึง  มีความรูปานกลาง 

7-10 คะแนน หมายถึง  มีความรูมาก 

ตอนท่ี 4 4 4ความตระหนัก 44เก่ียวกับภัยคุกคามทางไซเบอร ประกอบไปดวยขอคําถามแบบมาตราสวน

ประมาณคา (Rating Scale) ท้ังหมด 6 ดาน ดานละ 3 ขอ จํานวนรวม 18 ขอ ไดแก 

1. ความปลอดภัย (Security) 

1.1 ควรหาทางปองกันการถูกโปรแกรมคอมพิวเตอรท่ีไมพึงประสงคทําความเสียหาย

ขอมูลในระบบ 

1.2 ควรหาทางปองกันการถูกหลอกใหกรอกขอมูลสวนตัวทางเว็บไซตปลอม 

1.3 ควรหาทางปองกันการถูกลักลอบเจาะเขาสูระบบเพ่ืออานหรือทําลายขอมูล 

2. การยั่วโมโห (Flaming) 

2.1 ไมควรมีการกลาวถึงผูอ่ืนใหไดรับความอับอายหรือเสื่อมเสียชื่อเสียงผานทางไซ

เบอร 

2.2 ไมควรมีการใชถอยคําหรือขอความท่ีหยาบคายดาวาผูอ่ืนผานทางไซเบอร 

2.3 ไมควรมีการลอเลียนรูปรางหนาตาของผูอ่ืนผานทางไซเบอร 

3. การขมขูใสราย (Harassment) 

3.1 ไมควรมีการใสรายผูอ่ืนใหบุคคลท่ีสามเกลียดชังผานทางไซเบอร 

3.2 ไมควรมีการนําภาพหรือคลิปวิดีโอท่ีเสื่อมเสียของผูอ่ืนไปเผยแพรผานทางไซเบอร 

3.3 ไมควรมีการเผยแพรขาวลือในทางลบของผูอ่ืนผานทางไซเบอร 

4. การแอบอาง (Masquerading) 

4.1 ไมควรมีการแอบอางชื่อหรือภาพของผูอ่ืนในการสนทนาผานทางไซเบอร 

4.2 ไมควรมีการแอบอางชื่อหรือภาพของผูอ่ืนเพ่ือผลประโยชนใหตนเองผานทางไซ

เบอร 
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4.3 ไมควรมีการแอบอางชื่อหรือภาพของผูอ่ืนเพ่ือใหรายบุคคลท่ีสามผานทางไซเบอร 

5. การเผยแพรออกนอกกลุม (Outing) 

5.1 ไมควรมีการนําชื่อพอแมหรือญาติพ่ีนองของผูอ่ืนไปเปดเผยผานทางไซเบอรโดย

ไมไดรับ 

     อนุญาต 

5.2 ไมควรมีการนําท่ีอยูของผูอ่ืนไปเผยแพรผานทางไซเบอรโดยไมไดรับอนุญาต 

5.3 ไมควรมีการนําเบอรโทรศัพทของผูอ่ืนไปเผยแพรผานทางไซเบอรโดยไมไดรับ

อนุญาต 

6. การกีดกัน (Exclusion) 

6.1 ไมควรมีการบล็อกขอความสนทนาทางไซเบอรของบุคคลท่ีไมชอบ 

6.2 ไมควรมีการลบรายชื่อบุคคลท่ีไมชอบออกจากกลุมสนทนาทางไซเบอร 

6.3 ไมควรมีการกดดันใหบุคคลท่ีไมชอบออกจากกลุมสนทนาทางไซเบอร 

เกณฑการใหคะแนน คือ 

เห็นดวยอยางยิ่ง  =  5  

เห็นดวย   = 4 

ไมแนใจ   = 3 

ไมเห็นดวย   = 2 

ไมเห็นดวยอยางยิ่ง  = 1 

หลังจากนั้นจะเฉลี่ยคะแนนท้ัง 18 ขอ เปนคะแนนเฉลี่ยความตระหนักเก่ียวกับภัย

คุกคามทางไซเบอร เพ่ือนําไปใชในการทดสอบสมมติฐาน 

อยางไรก็ตาม ไดนําคะแนนเฉลี่ยนั้นมาแบงระดับความตระหนักเก่ียวกับภัยคุกคามทาง

ไซเบอรเปน 5 ระดับ ดังนี้ 

คะแนนเฉลี่ย 1.00-1.49 หมายถึง  ตระหนักนอยท่ีสุด 

คะแนนเฉลี่ย 1.50-2.49 หมายถึง  ตระหนักนอย 

คะแนนเฉลี่ย 2.50-3.49 หมายถึง  ตระหนักปานกลาง 

คะแนนเฉลี่ย 3.50-4.49 หมายถึง  ตระหนักมาก 

คะแนนเฉลี่ย 4.50-5.00 หมายถึง  ตระหนักมากท่ีสุด 
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3.3 ความเท่ียงตรงและความนาเช่ือถือ 

 

แบบสอบถามท่ีผูวิจัยสรางข้ึนจะนํามาทดสอบความเท่ียงตรงและความนาเชื่อถือ ดังนี้ 

3.3.1 ความเท่ียงตรง (Validity) ผูวิจัยไดนํารางแบบสอบถามท่ีสรางข้ึนใหอาจารยท่ี

ปรึกษาตรวจสอบความเท่ียงตรงเชิงเนื้อหา และนําขอคิดเห็นของอาจารยท่ีปรึกษามาปรับแก กอน

นําไปทดสอบความนาเชื่อถือและเก็บขอมูลจริงตอไป 

3.3.2 ความนาเชื่อถือ (Reliability) ผูวิจัยไดเก็บแบบสอบถามมาจํานวน 30 ชุด และ

นํ ามาหาค าสัมประสิทธิ์ อั ลฟาของครอนบาช  (Cronbach’s Alpha Coefficient) ซ่ึ งพบว า 

แบบสอบถามตอนความตระหนักเก่ียวกับภัยคุกคามทางไซเบอร ไดคาอัลฟา (α) เทากับ .880 ซ่ึงไม

ต่ํากวา 0.70 จึงจะถือวา แบบสอบถามมีความนาเชื่อถือ สามารถนําไปใชในการเก็บขอมูลจริงได  

 

3.4 การเก็บรวบรวมขอมูล 

 

งานวิจัยหัวขอ “ปจจัยท่ีมีผลตอการตระหนักถึงภัยคุกคามทางไซเบอรของผูใช

อินเทอรเน็ตในกรุงเทพมหานคร” ไดศึกษาข้ันตอนในการเก็บรวบรวมขอมูล  ดังตอไปนี้  

3.4.1 ขอมูลปฐมภูมิ (Primary Data) คือ ขอมูลท่ีไดจากแบบสอบถามแบบออนไลน 

(Online Questionnaire) ถึงปจจัย 4 ดาน ไดแก ดานลักษณะทางประชากร ดานประสบการณ

เก่ียวกับภัยคุกคามทางไซเบอร ดานความรูเก่ียวกับภัยคุกคามทางไซเบอร ดานความตระหนักเก่ียวกับ

ภัยคุกคามทางไซเบอร โดยเก็บรวบรวมขอมูลจากกลุมตัวอยาง ของประชากรผูใชอินเทอรเน็ตในเขต

กรุงเทพมหานคร โดยมี 

3.4.2 ขอมูลทุติยภูมิ (Secondary Data) คือ ขอมูลท่ีไดจากแหลงท่ีรวบรวมขอมูลไว

แลว หรือหนวยงานท่ีมีการบันทึกทําการเก็บรวบรวมสถิติตาง ๆ หรือเรียบเรียงไวเรียบรอยแลว

สามารถนําขอมูลเหลานั้นมาใชอางอิงไดเลย ผูวิจัยไดทําการเก็บรวบรวมจากการทบทวนวรรณกรรม 

แนวคิด ทฤษฎ ีและงานวิจัยท่ีเก่ียวของ 17รวมท้ังการสืบคนทางอินเทอรเน็ตจากเว็บไซตท่ีเก่ียวของ17 กับ

ปจจัยท่ีมีผลตอการตระหนักถึงภัยคุกคามทางไซเบอร เพ่ือเปนขอมูลประกอบการวิเคราะหงานวิจัย 
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3.5 การวิเคราะหขอมูล 

 

การวิจัยนี้ จะใชสถิติการวิเคราะหขอมูลท่ีไดรับจากการเก็บรวบรวมขอมูลท่ีผูวิจัยได

จากกลุมตัวอยางของงานวิจัย “ปจจัยท่ีมีผลตอการตระหนักถึงภัยคุกคามทางไซเบอรของผูใช

อินเทอรเน็ตในกรุงเทพมหานคร” โดยจะนําขอมูลท่ีไดมาวิเคราะหประมวลผลทางสถิติ และสามารถ

แบงการวิเคราะหขอมูลได 2 ประเภท ดังตอไปนี้ 

3.5.1 สถิติเชิงพรรณนา (Descriptive Statistics) คือ การนําขอมูลท่ีเก็บไดมาจากกลุม

ตัวอยางมาแสดงรายละเอียดของขอมูลเพ่ือท่ีจะอธิบายคาของขอมูล โดยแจกแจงความถ่ี 

(Frequency) แบบคารอยละ (Percentage) แบบคํานวนคาเฉลี่ย (Mean) และแบบคาเบี่ยงเบน

มาตรฐาน (Standard Deviation) ในการพรรณนาขอมูลของกลุมตัวอยางเก่ียวกับลักษณะทาง

ประชากร ประสบการณเก่ียวกับภัยคุกคามทางไซเบอร ความรูเก่ียวกับภัยคุกคามทางไซเบอร 44และ

ความตระหนัก44เก่ียวกับภัยคุกคามทางไซเบอร 

3.5.2 สถิติเชิงอนุมาน (Inferential Statistics) คือ การนําขอมูลท่ีไดมาจากกลุม

ตัวอยาง มาทดสอบหาความสัมพันธระหวาง 17ตัวแปรอิสระ 17 (Independent Variables) กับตัวแปร

ตาม(Dependent Variables) โดยใช Independent Samples T Test / Oneway ANOVA และ 

Pearson Correlation ในการทดสอบสมมติฐาน   
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บทท่ี 4 

 

ผลการวิจัย 

 

การวิจัย เรื่อง “ปจจัยท่ีมีผลตอการตระหนักถึงภัยคุกคามทางไซเบอรของผู ใช

อิน เทอรเน็ตในกรุงเทพมหานคร” เปนการวิจัย เชิ งปริมาณ (Quantities Research) โดยใช

แบบสอบถาม (Questionnaires) เปนเครื่องมือในการเก็บรวบรวมขอมูล ทําการแจกแบบสอบถาม 

แกผูใชอินเทอรเน็ตในกรุงเทพมหานคร ผูวิจัยไดทําการวิเคราะหขอมูล และไดเสนอการวิเคราะห

ขอมูลผลการวิจัย โดยแบงเปน 4 ตอน ดังตอไปนี้ 

 4.1 ลักษณะทางประชากร 

 4.2 ประสบการณเก่ียวกับภัยคุกคามทางไซเบอร 

 4.3 ความรูเก่ียวกับภัยคุกคามทางไซเบอร 

 4.4 ความตระหนักเก่ียวกับภัยคุกคามทางไซเบอร 

 4.5 การทดสอบสมมติฐาน 

 

สัญลักษณท่ีใชในการวิเคราะหขอมูล 

X หมายถึง  คาเฉลี่ยเลขคณิต (Mean) 

S.D. หมายถึงคาเฉลี่ยสวนเบี่ยงเบนมาตรฐาน (Standard Deviation) 

SS หมายถึง  ผลบวกกําลังสอง (Sum of Squares) 

Df หมายถึงองศาอิสระ (degree of freedom) 

MS หมายถึง  ผลบวกกําลังสองเฉลี่ย (Sum of Squares) 

F หมายถึงคาสถิติทดสอบF(F-value) 

p หมายถึงคาความนาจะเปนทางสถิติ (p-value) 

R หมายถึงคาสัมประสิทธิ์สหสัมพันธ (Correlation Coefficient) 

R2 หมายถึงคาสัมประสิทธิ์การตัดสินใจ (Coefficient of Determination) 

AdjR2 หมายถึงคา R2 ท่ีปรับแก (Adjusted R Square) 

B หมายถึงคาสัมประสิทธิ์ความถดถอย  

S.E. หมายถึง  คาความคลาดเคลื่อนมาตรฐาน (Standard Error) 

β หมาย ถึ งสั มป ระสิท ธิ์ ค วามถดถอย เชิ งส วน  (Partial Regression 

Coefficient) 
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t หมายถึงคาสถิติ (t-value) 

Sig หมายถึง  ระดับนัยสําคัญ (Level of significance) 

 

4.1 ขอมูลลักษณะทางประชากร 

 

ตารางท่ี 4.1 จํานวนและคารอยละของผูตอบแบบสอบถาม จําแนกตามเพศ 

 เพศ จํานวน (คน) รอยละ 

ชาย 

หญิง 

 190 

210 

47.5 

52.5 

 รวม 400 100.0 

 

 
ภาพท่ี 4.1 แสดงจํานวนรอยละของลักษณะทางประชากรของผูตอบแบบสอบถามในดานเพศ 

 

จากตารางท่ี 4.1 พบวาผูตอบแบบสอบถามสวนมากเปนเพศหญิง จํานวน 210 คน คิดเปนรอยละ 

52.5 และเปนเพศหญิง จํานวน 190 คน คิดเปน รอยละ 47.5 ตามลําดับ 

 

ตารางท่ี 4.2 จํานวนและคารอยละของผูตอบแบบสอบถาม จําแนกตามอายุ 

อายุ จํานวน (คน) รอยละ 

ไมเกิน 20 ป 15 3.8 
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21-30 ป 159 39.8 

ตารางท่ี 4.2 จํานวนและคารอยละของผูตอบแบบสอบถาม จําแนกตามอายุ (ตอ) 

อายุ จํานวน (คน) รอยละ 

31-40 ป 

41-50 ป 

51-60 ป 

61 ปข้ึนไป 

141 

49 

33 

3 

35.2 

12.2 

8.2 

0.8 

รวม 400 100.0 

 

 
ภาพท่ี 4.2 แสดงจํานวนรอยละของลักษณะทางประชากรของผูตอบแบบสอบถามในดานอายุ 

 

 จากตารางท่ี 4.2 พบวา ผูตอบแบบสอบถามสวนมาก มีอายุ 21-30 ป มีจํานวน 159 

คน คิดเปนรอยละ 39.8 รองลงมา มีอายุ 31-40 ป มีจํานวน 141 คน คิดเปนรอยละ 35.2 อายุ 41-

50 ป มีจํานวน 49 คน คิดเปน รอยละ 12.2 อายุ 51-60 ป มีจํานวน 33 คน คิดเปน รอยละ 8.2 

อายุไมเกิน 20 ป มีจํานวน 15 คน คิดเปน รอยละ 3.8 อายุ 61 ปข้ึนไป มีจํานวน 3 คน คิดเปนรอย

ละ 0.8 ตามลําดับ 
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ตารางท่ี 4.3 จํานวนและรอยละของระดับการศึกษาสูงสุด 

ระดับการศึกษาสูงสุด จํานวน (คน) รอยละ 

ต่ํากวาปริญญาตรี 

ปริญญาตรี 

ปริญญาโท 

สูงกวาปริญญาโท 

29 

209 

153 

9 

7.2 

52.3 

38.3 

2.2 

รวม 400 100.0 

   

 
ภาพท่ี 4.3 แสดงจํานวนรอยละของลักษณะทางประชากรของผูตอบแบบสอบถามในดานการศึกษา 

 

  จากตารางท่ี 4.3 พบวา ผูตอบแบบสอบถามสวนมาก มีการศึกษาระดับปริญญาตรี 

จํานวน 209 คน คิดเปน รอยละ 52.3 รองลงมา จบการศึกษาระดับปริญญาโท จํานวน 153 คน คิด

เปน รอยละ 38.3 มีการศึกษาระดับต่ํากวาปริญญาตรี จํานวน 29 คน คิดเปน รอยละ 7.2และมี

การศึกษาสูงกวาระดับปริญญาโท จํานวน 9 คน คิดเปน รอยละ 2.2 ตามลําดับ 
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ตารางท่ี 4.4 จํานวนและรอยละของรายไดสวนตัวตอเดือน 

รายไดสวนตัวตอเดือน จํานวน (คน) รอยละ 

ไมเกิน 15,000 บาท 

15,001-30,000 บาท 

30,001-45,000 บาท 

45,001-60,000 บาท 

60,001 บาทข้ึนไป 

78 

157 

84 

27 

54 

19.5 

39.3 

21.0 

6.7 

13.5 

รวม 400 100.0 

  

 
ภาพท่ี 4.4 แสดงจํานวนรอยละของลักษณะทางประชากรของผูตอบแบบสอบถามในดานรายได 

 

จากตารางท่ี 4.4 พบวา ผูตอบแบบสอบถามสวนมากมีรายไดสวนตัว 15,001-30,000 

บาทตอเดือน จํานวน 157 คน คิดเปนรอยละ 39.3 รองลงมา มีรายไดสวนตัว 30,001-45,000 บาท

ตอเดือน จํานวน 84 คน คิดเปน รอยละ 21.0 มีรายไดสวนตัวไมเกิน 15,000 บาท จํานวน 78 คน 

คิดเปน รอยละ 19.5 มีรายไดสวนตัว 60,001 บาทข้ึนไป จํานวน 54 คน คิดเปน รอยละ 13.5 และมี

รายไดสวนตัว 45,001-60,000 บาทตอเดือน จํานวน 27 คน คิดเปน รอยละ 6.7 ตามลําดับ 
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4.2 ประสบการณเกี่ยวกับภัยคุกคามทางไซเบอร 

 

ตารางท่ี 4.5 จํานวนและรอยละของประสบการณเก่ียวกับภัยคุกคามทางไซเบอร 

ประเด็น ประสบการณ รวม 

เคย รอยละ ไมเคย รอยละ 

1. การไดรับผลกระทบจากไวรัสทําใหไฟลหรือ

โปรแกรมคอมพิวเตอรเกิดความเสียหาย 

329 82.2 17 17.8 400 

100.0 

2. การไดรับการกอกวนในระบบเครือขายทํา

ใหไมสามารถทํางานไดอยางมีประสิทธิภาพ 

148 37.0 252 63.0 400 

100.0 

3. การติดตั้งโปรแกรมท่ีคิดวาปลอดภัย แตมี

โปรแกรมอันตรายแฝงตัวมา 

223 55.8 177 44.2 400 

100.0 

4. การถูกผูอ่ืนเขามาใชงานเครื่องคอมพิวเตอร

ของไดโดยไมรูตัว 

69 17.2 331 82.8 400 

100.0 

5. การถูกแอบดูพฤติกรรมหรือบันทึกการเขา

ใชงานคอมพิวเตอร 

60 15.0 340 85.0 400 

100.0 

6. การโดนขโมยขอมูลสวนตัว เชน บัญชี

ผูใชงาน รหัสผาน หรือขอมูลทางการเงิน 

45 11.2 355 88.8 400 

100.0 

7. การไมสามารถเปดไฟลหรือคอมพิวเตอรได 

จากนั้นจะไดรับขอความ “เรียกคาไถ” 

25 6.2 375 93.8 400 

100.0 

8. การถูกหลอกใหเขาเว็บไซตปลอมเพ่ือกรอก

ขอมูลหรือเขาระบบ 

117 29.2 283 70.8 400 

100.0 

9. การเคยไดรับจดหมายอิเล็กทรอนิกส

หลอกลวง 

210 52.5 190 47.5 400 

100.0 

10. การเคยไดรับโฆษณาท่ีไมพึงประสงคจะ

ไดรับ 

272 68.0 128 32.0 400 

100.0 
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ภาพท่ี 4.5 แสดงจํานวนรอยละของลักษณะทางประชากรของผูตอบแบบสอบถามในดาน

ประสบการณเก่ียวกับภัยคุกคามทางไซเบอร 

 

จากตารางท่ี 4.5 พบวา ผูตอบแบบสอบถามมีประสบการณเก่ียวกับภัยคุกคามทางไซ

เบอรในประเด็น การเคยไดรับผลกระทบจากไวรัสทําใหไฟลหรือโปรแกรมคอมพิวเตอรเกิดความ

เสียหาย  มากท่ีสุด จํานวน 329 คิดเปน รอยละ 82.2 รองลงมา คือ การเคยไดรับโฆษณาท่ีไมพึง

ประสงคจะไดรับ จํานวน 272 คิดเปน รอยละ 68.0 การติดตั้งโปรแกรมท่ีคิดวาปลอดภัย แตมี

โปรแกรมอันตรายแฝงตัวมา จํานวน 223 คิดเปน รอยละ 55.8 การเคยไดรับจดหมายอิเล็กทรอนิกส

หลอกลวง จํานวน 210 คิดเปน รอยละ 52.5“การไดรับการกอกวนในระบบเครือขายทําใหไม

สามารถทํางานไดอยางมีประสิทธิภาพ จํานวน 148 คิดเปน รอยละ 37.0 การถูกหลอกใหเขาเว็บไซต

ปลอมเพ่ือกรอกขอมูลหรือเขาระบบ จํานวน 117 คิดเปน รอยละ 29.2 การถูกผูอ่ืนเขามาใชงาน

เครื่องคอมพิวเตอรของไดโดยไมรูตัว จํานวน 69 คิดเปน รอยละ 17.2 การถูกแอบดูพฤติกรรมหรือ

บันทึกการเขาใชงานคอมพิวเตอร จํานวน 60 คิดเปน รอยละ 15.0 การโดนขโมยขอมูลสวนตัว เชน 

บัญชีผูใชงาน รหัสผาน หรือขอมูลทางการเงิน จํานวน 45 คิดเปน รอยละ 11.2 และการไมสามารถ

เปดไฟลหรือคอมพิวเตอรได จากนั้นจะไดรับขอความ เรียกคาไถ จํานวน 25 คิดเปน รอยละ 6.2 

ตามลําดับ 
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ตาราง 4.6 แสดงจํานวนรอยละของลักษณะทางประชากรของผูตอบแบบสอบถามในดานจัดกลุม

ระดับประสบการณเก่ียวกับภัยคุกคามทางไซเบอร 

ระดับประสบการณ จํานวน (คน) รอยละ 

นอย 

ปานกลาง 

มาก 

194 

178 

28 

48.5 

44.5 

7.0 

รวม 400 100.0 

  

 
ภาพท่ี 4.6 แสดงจํานวนรอยละของลักษณะทางประชากรของผูตอบแบบสอบถามในดานจัดกลุม

ระดับประสบการณเก่ียวกับภัยคุกคามทางไซเบอร 

 

 จากตารางท่ี 4.6 พบวา หากจัดกลุมผูตอบแบบสอบถามประสบการณเก่ียวกับภัย

คุกคามทางไซเบอร วัดคาเปน 3 ระดับคือ (นอย,ปานกลาง,มาก) พบวา ผูตอบแบบสอบถามสวนมาก 

มีประสบการณเก่ียวกับภัยคุกคามทางไซเบอรระดับนอย จํานวน 194 คน คิดเปน รอยละ 48.5 

รองลงมา มีประสบการณเก่ียวกับภัยคุกคามทางไซเบอรระดับปานกลาง จํานวน 178 คน คิดเปน 

รอยละ 44.5 และมีประสบการณเก่ียวกับภัยคุกคามทางไซเบอรระดับมาก จํานวน 28 คน คิดเปน

รอยละ 7.0  ตามลําดับ 
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4.3 ความรูเกี่ยวกับภัยคุกคามทางไซเบอร 

 

ตารางท่ี 4.7 จํานวนและรอยละของความรูเก่ียวกับภัยคุกคามทางไซเบอร 

ประเด็น คําตอบ รวม 

ตอบถูก รอยละ ตอบผิด รอยละ 

ขอความท่ีตอบคําถามถูก คือตอบถูก    

1. การเขาเว็บไซต https มีความปลอดภัย

มากกวา http 

148 37.0 252 63.0 400 

100.0 

4. การเขาใชเครือขายไรสายสาธารณะมีความ

เสี่ยงตอการทําธุรกรรมออนไลน 

273 68.2 127 31.8 400 

100.0 

5. การติดตามขาวสารรูปแบบโจมตีทางไซเบอร

สามารถปองกันความเสียหายท่ีจะเกิดข้ึนได 

194 48.5 206 51.5 400 

100.0 

6. การตั้งรหัสผาน Password ควรตั้งใหปนกัน

ท้ังตัวอักษรใหญ-เล็ก ตัวเลข สัญลักษณพิเศษ 

และยาวอยางนอย 8 ตัวอักษร 

342 85.5 58 14.5 400 

100.0 

9. การสํารองขอมูลและตั้งรหัสเขาใชทําใหมี

ความปลอดภัยมากข้ึน 

326 81.5 74 18.5 400 

100.0 

ขอความท่ีตอบคําถามถูก คือตอบผิด    

2. การเปดเผยระบุตําแหนงตัวตนบนเครือขาย

สังคมออนไลนสาธารณะท่ีมีผูใชท่ัวไปมีความ

ปลอดภัย  

273 68.2 127 31.8 400 

100.0 

3. การใหขอมูลสวนตัวบนเครือขายสังคม

สาธารณะไมมีความเสี่ยง 

329 82.2 71 17.8 400 

100.0 

7. การตั้งรหัสผาน Password สําหรับเครื่องมือ

และเว็บไซตตาง ๆ ควรจะเหมือนกัน 

278 69.5 122 30.5 400 

100.0 

8. การใชโปรแกรมถูกลิขสิทธิ์มีความเสี่ยงพอ ๆ 

กับโปรแกรมท่ีไมถูกลิขสิทธิ์ 

203 50.8 197 49.2 400 

100.0 

10. การโหลดแอปพลิเคชันท่ีมีชื่อเหมือนกับ

โปรแกรมท่ีมีชื่อเสียงจะมีความปลอดภัย 

188 47.0 212 53.0 400 

100.0 
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ภาพท่ี 4.7 แสดงจํานวนรอยละของผูตอบแบบสอบถามในดานจัดกลุมระดับความรูเก่ียวกับภัย

คุกคามทางไซเบอร 

 

จากตารางท่ี 4.7 พบวา ผูตอบแบบสอบถาม กลุมขอความท่ีตอบคําถามถูก มีความรู

เก่ียวกับภัยคุกคามทางไซเบอร การตั้งรหัสผาน (Password) ควรตั้งใหปนกันท้ังตัวอักษรใหญ-เล็ก 

ตัวเลข สัญลักษณพิเศษ และยาวอยางนอย 8 ตัวอักษร มากท่ีสุด จํานวน 342 คน คิดเปน รอยละ 

85.5 รองลงมา การสํารองขอมูลและตั้งรหัสเขาใชทําใหมีความปลอดภัยมากข้ึน จํานวน 326 คน คิด

เปน รอยละ 81.5 การเขาใชเครือขายไรสายสาธารณะมีความเสี่ยงตอการทําธุรกรรมออนไลน จํานวน 

273 คน คิดเปน รอยละ 68.2 การติดตามขาวสารรูปแบบโจมตีทางไซเบอรสามารถปองกันความ

เสียหายท่ีจะเกิดข้ึนได จํานวน 194 คน คิดเปน รอยละ 48.5 การเขาเว็บไซต https มีความปลอดภัย

มากกวา http จํานวน 148 คน คิดเปน รอยละ 37 ตามลําดับ 

 

  จากตาราง พบวา ผูตอบแบบสอบถาม กลุมขอความท่ีตอบคําถามถูก (คือตอบผิด) มี

ความรูเก่ียวกับภัยคุกคามทางไซเบอร การใหขอมูลสวนตัวบนเครือขายสังคมสาธารณะไมมีความเสี่ยง 

มากท่ีสุด จํานวน 329 คน คิดเปน รอยละ 82.2 รองลงมา การตั้งรหัสผาน (Password) สําหรับ

เครื่องมือและเว็บไซตตาง ๆ ควรจะเหมือนกัน จํานวน 278 คน คิดเปน รอยละ 69.5 การเปดเผย

ระบุตําแหนงตัวตนบนเครือขายสังคมออนไลนสาธารณะท่ีมีผูใชท่ัวไปมีความปลอดภัย จํานวน 273 

คน คิดเปน รอยละ 68.2 การใชโปรแกรมถูกลิขสิทธิ์มีความเสี่ยงพอ ๆ กับโปรแกรมท่ีไมถูกลิขสิทธิ์ 

จํานวน 203 คน คิดเปน รอยละ 50.8 การโหลดแอปพลิเคชันท่ีมีชื่อเหมือนกับโปรแกรมท่ีมีชื่อเสียง

จะมีความปลอดภัย จํานวน 188 คน คิดเปน รอยละ 47 ตามลําดับ 
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ตาราง 4.8 แสดงจํานวนรอยละของลักษณะทางประชากรของผูตอบแบบสอบถามในดานจัดกลุม

ความรูเก่ียวกับภัยคุกคามทางไซเบอร 

ระดับความรู จํานวน (คน) รอยละ 

นอย 

ปานกลาง 

มาก 

35 

160 

205 

8.8 

40.0 

51.2 

รวม 400 100.0 

  

 
ภาพท่ี 4.8 แสดงจํานวนรอยละของลักษณะทางประชากรของผูตอบแบบสอบถามในดานจัดกลุม

ความรูเก่ียวกับภัยคุกคามทางไซเบอร 

  

จากตารางท่ี 4.8 พบวา หากจัดกลุมผูตอบแบบสอบถามความรูเก่ียวกับภัยคุกคามทาง

ไซเบอร วัดคาเปน 3 ระดับคือ (นอย,ปานกลาง,มาก)  ผูตอบแบบสอบถามสวนมาก มีความรูเก่ียวกับ

ภัยคุกคามทางไซเบอรระดับมาก จํานวน 205 คน คิดเปน รอยละ 51.2 รองลงมา มีความรูเก่ียวกับ

ภัยคุกคามทางไซเบอรระดับปานกลาง จํานวน 160 คน คิดเปน รอยละ 40.0 และมีความรูเก่ียวกับ

ภัยคุกคามทางไซเบอรระดับนอย จํานวน 35 คน คิดเปน รอยละ 8.8 ตามลําดับ 
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4.4 ความตระหนักเกี่ยวกับภัยคุกคามทางไซเบอร 

 

ตารางท่ี 4.9 คาเฉลี่ยและคาเบี่ยงเบนมาตรฐานของความตระหนักเก่ียวกับภัยคุกคามทางไซเบอร 

ประเด็น M SD ระดับ 

1. ความปลอดภัย (Security) 4.62 0.64 มากท่ีสุด 

1.1 ควรหาทางปองกันการถูกโปรแกรมคอมพิวเตอรท่ีไม 

     พึงประสงคทําความเสียหายตอขอมูลในระบบ 

4.61 0.69 มากท่ีสุด 

1.2 ควรหาทางปองกันการถูกหลอกใหกรอกขอมูลสวนตัวทาง 

     เว็บไซตปลอม 

4.59 0.73 มากท่ีสุด 

1.3 ควรหาทางปองกันการถูกลักลอบเจาะเขาสูระบบเพ่ืออาน 

     หรือทําลายขอมูล 

4.66 0.67 มากท่ีสุด 

2. การยั่วโมโห (Flaming) 4.43 0.65 มาก 

2.1 ไมควรมีการกลาวถึงผูอ่ืนใหไดรับความอับอายหรือเสื่อมเสีย 

     ชื่อเสียงผานทางไซเบอร 

4.45 0.74 มาก 

2.2 ไมควรมีการใชถอยคําหรือขอความท่ีหยาบคายดาวาผูอ่ืนผาน 

     ทางไซเบอร 

4.43 0.73 มาก 

2.3 ไมควรมีการลอเลียนรูปรางหนาตาของผูอ่ืนผานทางไซเบอร 4.40 0.78 มาก 

3. การขมขูใสราย (Harassment) 4.49 0.59 มาก 

3.1 ไมควรมีการใสรายผูอ่ืนใหบุคคลท่ีสามเกลียดชังผานทาง 

     ไซเบอร 

4.55 0.62 มากท่ีสุด 

3.2 ไมควรมีการนําภาพหรือคลิปวิดีโอท่ีเสื่อมเสียของผูอ่ืนไป 

     เผยแพรผานทางไซเบอร 

4.47 0.67 มาก 

3.3 ไมควรมีการเผยแพรขาวลือในทางลบของผูอ่ืนผานทาง 

     ไซเบอร 

4.44 0.69 มาก 

4. การแอบอาง (Masquerading) 4.54 0.56 มากท่ีสุด 

4.1 ไมควรมีการแอบอางชื่อหรือภาพของผูอ่ืนในการสนทนาผาน 

     ทางไซเบอร 

4.50 0.65 มากท่ีสุด 

4.2 ไมควรมีการแอบอางชื่อหรือภาพของผูอ่ืนเพ่ือผลประโยชน 

     ใหตนเองผานทางไซเบอร 

 

4.55 0.59 มากท่ีสุด 
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ตารางท่ี 4.9 คาเฉลี่ยและคาเบี่ยงเบนมาตรฐานของความตระหนักเก่ียวกับภัยคุกคามทางไซเบอร(ตอ) 

4.3 ไมควรมีการแอบอางชื่อหรือภาพของผูอ่ืนเพ่ือใหรายบุคคล 

     ท่ีสามผานทางไซเบอร 

4.55 0.59 มากท่ีสุด 

5. การเผยแพรออกนอกกลุม (Outing) 4.54 0.58 มากท่ีสุด 

5.1 ไมควรมีการนําชื่อพอแมหรือญาติพ่ีนองของผูอ่ืนไปเปดเผย 

     ผานทางไซเบอรโดยไมไดรับอนุญาต 

4.52 0.64 มากท่ีสุด 

5.2 ไมควรมีการนําท่ีอยูของผูอ่ืนไปเผยแพรผานทางไซเบอร 

     โดยไมไดรับอนุญาต 

4.55 0.62 มากท่ีสุด 

5.3 ไมควรมีการนําเบอรโทรศัพทของผูอ่ืนไปเผยแพรผานทาง 

     ไซเบอรโดยไมไดรับอนุญาต 

4.57 0.62 มากท่ีสุด 

6. การกีดกัน (Exclusion) 3.08 1.04 ปานกลาง 

6.1 ไมควรมีการบล็อกขอความสนทนาทางไซเบอรของบุคคล 

     ท่ีไมชอบ 

2.87 1.23 ปานกลาง 

6.2 ไมควรมีการลบรายชื่อบุคคลท่ีไมชอบออกจากกลุมสนทนา 

     ทางไซเบอร 

2.93 1.19 ปานกลาง 

6.3 ไมควรมีการกดดันใหบุคคลท่ีไมชอบออกจากกลุมสนทนา 

     ทางไซเบอร 

3.43 1.10 ปานกลาง 

รวม 4.28 0.46 มาก 

 

 
ภาพท่ี 4.9 แสดงจํานวนคาเฉลี่ยของผูตอบแบบสอบถามในดานความตระหนักเก่ียวกับภัยคุกคามทาง

ไซเบอร 
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จากตารางท่ี 4.9 พบวา ในภาพรวมผูตอบแบบสอบถามมีความตระหนักเก่ียวกับภัย

คุกคามทางไซเบอรในระดับมาก (4.28) โดยดานท่ีมีกลุมตัวอยางมีความตระหนักในระดับมากท่ีสุดมี 

3 ดาน คือ ดานความปลอดภัย (4.62) ดานการแอบอาง (4.54) และดานการเผยแพรออกนอกกลุม 

(4.54) สวนดานท่ีมีกลุมตัวอยางมีความตระหนักในระดับมากมี 2 ดาน คือ ดานการขมขูใสราย (4.49) 

และดานการยั่วโมโห (4.43) สําหรับดานท่ีมีกลุมตัวอยางมีความตระหนักในระดับปานกลางมีเพียง

ดานเดียว คือ ดานการกีดกัน (3.08) 

เม่ือพิจารณารายละเอียดในแตละดาน พบวา ดานความปลอดภัย กลุมตัวอยางมีความ

ตระหนักในระดับมากท่ีสุดทุกประเด็น คือ ควรหาทางปองกันการถูกลักลอบเจาะเขาสูระบบเพ่ืออาน

หรือทําลายขอมูล (4.66) ควรหาทางปองกันการถูกโปรแกรมคอมพิวเตอรท่ีไมพึงประสงคทําความ

เสียหายตอขอมูลในระบบ (4.61) และควรหาทางปองกันการถูกหลอกใหกรอกขอมูลสวนตัวทาง

เว็บไซตปลอม (4.59)  

ดานการแอบอาง กลุมตัวอยางมีความตระหนักในระดับมากท่ีสุดทุกประเด็น คือ ไมควร

มีการแอบอางชื่อหรือภาพของผูอ่ืนเพ่ือผลประโยชนใหตนเองผานทางไซเบอร (4.55) ไมควรมีการ

แอบอางชื่อหรือภาพของผูอ่ืนเพ่ือใหรายบุคคลท่ีสามผานทางไซเบอร (4.55) และไมควรมีการแอบ

อางชื่อหรือภาพของผูอ่ืนในการสนทนาผานทางไซเบอร (4.50) 

ดานการเผยแพรออกนอกกลุม กลุมตัวอยางมีความตระหนักในระดับมากท่ีสุดทุก

ประเด็น คือ ไมควรมีการนําเบอรโทรศัพทของผูอ่ืนไปเผยแพรผานทางไซเบอรโดยไมไดรับอนุญาต 

(4.57) ไมควรมีการนําท่ีอยูของผูอ่ืนไปเผยแพรผานทางไซเบอรโดยไมไดรับอนุญาต (4.55) และไม

ควรมีการนําชื่อพอแมหรือญาติพ่ีนองของผูอ่ืนไปเปดเผยผานทางไซเบอรโดยไมไดรับอนุญาต (4.52) 

ดานการขมขูใสราย กลุมตัวอยางมีความตระหนักในระดับมากท่ีสุดใน 1 ประเด็น คือ 

ไมควรมีการใสรายผูอ่ืนใหบุคคลท่ีสามเกลียดชังผานทางไซเบอร (4.55) และกลุมตัวอยางมีความ

ตระหนักในระดับมากใน 2 ประเด็น คือ ไมควรมีการนําภาพหรือคลิปวิดีโอท่ีเสื่อมเสียของผูอ่ืนไป

เผยแพรผานทางไซเบอร (4.47) และไมควรมีการเผยแพรขาวลือในทางลบของผูอ่ืนผานทางไซเบอร 

(4.44) 

ดานการยั่วโมโห กลุมตัวอยางมีความตระหนักในระดับมากทุกประเด็น คือ ไมควรมี

การกลาวถึงผูอ่ืนใหไดรับความอับอายหรือเสื่อมเสียชื่อเสียงผานทางไซเบอร (4.45) ไมควรมีการใช

ถอยคําหรือขอความท่ีหยาบคายดาวาผูอ่ืนผานทางไซเบอร (4.43) ไมควรมีการลอเลียนรูปรางหนาตา

ของผูอ่ืนผานทางไซเบอร (4.40) 

ดานการกีดกัน กลุมตัวอยางมีความตระหนักในระดับปานกลางทุกประเด็น คือ ไมควร

มีการกดดันใหบุคคลท่ีไมชอบออกจากกลุมสนทนาทางไซเบอร (3.43) ไมควรมีการลบรายชื่อบุคคลท่ี
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ไมชอบออกจากกลุมสนทนาทางไซเบอร (2.93) ไมควรมีการบล็อกขอความสนทนาทางไซเบอรของ

บุคคลท่ีไมชอบ (2.87) 

 

4.5 การทดสอบสมมติฐาน 

 

 4.5.1 ปจจัยทางดานลักษณะทางประชากรมีผลตอความตระหนักถึงภัยคุกคามทาง

ไซเบอรของผูใชอินเทอรเน็ต 

 

4.5.1.1 เพศไม มีผลตอความตระหนักถึงภัยคุกคามทางไซเบอรของผูใช

อินเทอรเน็ต 

 

ตารางท่ี 4.10 การเปรียบเทียบความตระหนักถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ต จําแนก

ตามเพศ 

เพศ N M SD t p 

ชาย 

หญิง 

190 

210 

4.274 

4.288 

.501 

.412 

-.303 .762 

  

 จากตารางท่ี 4.10 พบวา ปฏิเสธสมมติฐานการวิจัย กลาวคือ เพศไมมีผลตอความ

ตระหนักถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ตท่ีระดับนัยสําคัญ .05 (p<.05) 

 

4.5.1.2 อายุมีผลตอความตระหนักถึงภัยคุกคามทางไซเบอรของผู ใช

อินเทอรเน็ต 

 

ตารางท่ี 4.11 การวิเคราะหความแปรปรวนแบบทางเดียวของตระหนักถึงภัยคุกคามทางไซเบอรของ

ผูใชอินเทอรเน็ต จําแนกตามอายุ 

แหลงท่ีมา SS df MS F p 

ระหวางกลุม 

ภายในกลุม 

4.837 

77.969 

4 

395 

1.209 

.197 

6.126*** .000 

รวม 82.806 399    

หมายเหตุ:  ***มีนัยสําคัญทางสถิติท่ีระดับ 0.001 
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 จากตารางท่ี 4.11 พบวา ยอมรับสมมติฐานการวิจัย กลาวคือ อายุมีผลตอความ

ตระหนักถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ตท่ีระดับนัยสําคัญ .001  (p<.001) 

 

ตารางท่ี 4.12 การเปรียบเทียบความแตกตางระหวางความตระหนักถึงภัยคุกคามทางไซเบอรของผูใช

อินเทอรเน็ต จําแนกตามอายุ 

อายุ ความแตกตางของคาเฉล่ีย p 

ไมเกิน 20 ป 21-30 ป 

31-40 ป 

41-50 ป 

51 ปข้ึนไป 

-.420* 

-.357 

-.582** 

-.523** 

.017 

.069 

.001 

.006 

21-30 ป ไมเกิน 20 ป 

31-40 ป 

41-50 ป 

51 ปข้ึนไป 

.420* 

.062 

-.162 

-.104 

.017 

.832 

.289 

.810 

31-40 ป ไมเกิน 20 ป 

21-30 ป 

41-50 ป 

51 ปข้ึนไป 

.357 

-.062 

-.225 

-.166 

.069 

.832 

.056 

.408 

41-50 ป ไมเกิน 20 ป 

21-30 ป 

31-40 ป 

51 ปข้ึนไป 

.582** 

.162 

.225 

.059 

.001 

.289 

.056 

.985 

51 ปข้ึนไป ไมเกิน 20 ป 

21-30 ป 

31-40 ป 

41-50 ป 

.523** 

.104 

.166 

-.059 

.006 

.810 

.408 

.985 

หมายเหตุ:   *มีนัยสําคัญทางสถิติท่ีระดับ 0.05 

 **มีนัยสําคัญทางสถิติท่ีระดับ 0.01 

 จากตารางท่ี 4.12 ผูใชอินเทอรเน็ตท่ีมีอายุ 21-30 ป จะมีความตระหนักถึงภัยคุกคาม

ทางไซเบอรมากกวาผูใชอินเทอรเน็ตท่ีมีอายุไมเกิน 20 ปท่ีระดับนัยสําคัญ .05 (p<.05) และผูใช
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อินเทอรเน็ตท่ีมีอายุ 41-50ป และ 51 ปข้ึนไป จะมีความตระหนักถึงภัยคุกคามทางไซเบอรมากกวา

ผูใชอินเทอรเน็ตท่ีมีอายุไมเกิน 20 ปท่ีระดับนัยสําคัญ .01 (p<.01) 

 

4.5.1.3 ระดับการศึกษาสูงสุดมีผลตอความตระหนักถึงภัยคุกคามทางไซเบอร

ของผูใชอินเทอรเน็ต 

 

ตารางท่ี 4.13 การวิเคราะหความแปรปรวนแบบทางเดียวของตระหนักถึงภัยคุกคามทางไซเบอรของ

ผูใชอินนเทอรเน็ต จําแนกตามระดับการศึกษาสูงสุด 

แหลงท่ีมา SS df MS F p 

ระหวางกลุม 

ภายในกลุม 

2.142 

80.664 

2 

397 

1.071 

.203 

5.270** .006 

รวม 82.806 399    

หมายเหตุ:   **มีนัยสําคัญทางสถิติท่ีระดับ 0.01 

 

จากตารางท่ี 4.13 พบวา ยอมรับสมมติฐานการวิจัย กลาวคือ ระดับการศึกษามีผลตอ

ความตระหนักถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ตท่ีระดับนัยสําคัญ .01  (p<.01) 

 

ตารางท่ี 4.14 การเปรียบเทียบความแตกตางระหวางความตระหนักถึงภัยคุกคามทางไซเบอรของผูใช

อินเทอรเน็ต จําแนกตามระดับการศึกษาสูงสุด 

ระดับการศึกษาสูงสุด ความแตกตางของคาเฉล่ีย p 

ต่ํากวาปริญญาตรี ปริญญาตรี 

ปริญญาโทข้ึนไป 

-.274** 

-.289** 

.009 

.007 

ปริญญาตรี ต่ํากวาปริญญาตรี 

ปริญญาโทข้ึนไป 

.274** 

-.015 

.009 

.951 

ปริญญาโทข้ึนไป ต่ํากวาปริญญาตรี 

ปริญญาตรี 

.289** 

.015 

.007 

.951 

หมายเหตุ:   **มีนัยสําคัญทางสถิติท่ีระดับ 0.01 
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 จากตารางท่ี 4.14 ผูใชอินเทอรเน็ตท่ีจบการศึกษาระดับปริญญาตรีและปริญญาโทข้ึน

ไป จะมีความตระหนักถึงภัยคุกคามทางไซเบอรมากกวาผูใชอินเทอรเน็ตท่ีมีจบการศึกษาระดับต่ํากวา

ปริญญาตรีท่ีระดับนัยสําคัญ .01 (p<.01) 

 

 4.5.1.4 รายไดสวนตัวตอเดือนมีผลตอความตระหนักถึงภัยคุกคามทางไซเบอรของ

ผูใชอินเทอรเน็ต 

 

ตารางท่ี 4.15 การวิเคราะหความแปรปรวนแบบทางเดียวของตระหนักถึงภัยคุกคามทางไซเบอรของ

ผูใชอินเทอรเน็ต จําแนกตามรายไดสวนตัวตอเดือน 

แหลงท่ีมา SS df MS F p 

ระหวางกลุม 

ภายในกลุม 

2.477 

80.330 

4 

395 

.619 

.203 

3.044* .017 

รวม 82.806 399    

หมายเหตุ:   *มีนัยสําคัญทางสถิติท่ีระดับ 0.05 

 

 จากตารางท่ี 4.15 พบวา ยอมรับสมมติฐานการวิจัย กลาวคือ รายไดสวนตัวตอเดือนมี

ผลตอความตระหนักถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ตท่ีระดับนัยสําคัญ .05 (p<.05) 

 

ตารางท่ี 4.16 การเปรียบเทียบความแตกตางระหวางความตระหนักถึงภัยคุกคามทางไซเบอรของผูใช

อินเทอรเน็ตจําแนกตามรายไดสวนตัวตอเดือน 

รายไดสวนตัวตอเดือน ความแตกตางของคาเฉล่ีย p 

ไมเกิน 15,000 บาท 15,001-30,000 บาท 

30,001-45,000 บาท 

45,001-60,000 บาท 

60,001 บาทข้ึนไป 

-.046 

-.184* 

-.252* 

-.132 

.463 

.010 

.013 

.099 

15,001-30,000 บาท ไมเกิน 15,000 บาท 

30,001-45,000 บาท 

45,001-60,000 บาท 

60,001 บาทข้ึนไป 

.046 

-.138* 

-.206* 

-.086 

.463 

.024 

.029 

.227 

 

Ref. code: 25615923036155RGE



60 

 

 

ตารางท่ี 4.16 การเปรียบเทียบความแตกตางระหวางความตระหนักถึงภัยคุกคามทางไซเบอรของผูใช

อินเทอรเน็ตจําแนกตามรายไดสวนตัวตอเดือน (ตอ) 

30,001-45,000 บาท ไมเกิน 15,000 บาท 

15,001-30,000 บาท 

45,001-60,000 บาท 

60,001 บาทข้ึนไป 

.184* 

.138* 

-.069 

.052 

.010 

.024 

.491 

.512 

45,001-60,000 บาท ไมเกิน 15,000 บาท 

15,001-30,000 บาท 

30,001-45,000 บาท 

60,001 บาทข้ึนไป 

.252* 

.206* 

.069 

.120 

.013 

.029 

.491 

.258 

60,001 บาทข้ึนไป ไมเกิน 15,000 บาท 

15,001-30,000 บาท 

30,001-45,000 บาท 

45,001-60,000 บาท 

.132 

.086 

-.052 

.120 

.099 

.227 

.512 

.258 

หมายเหตุ:   *มีนัยสําคัญทางสถิติท่ีระดับ 005 

 จากตารางท่ี 4.16 ผูใชอินเทอรเน็ตท่ีมีรายไดสวนตัว 30,001-45,000 บาทตอเดือน จะ

มีความตระหนักถึงภัยคุกคามทางไซเบอรมากกวาผูใชอินเทอรเน็ตท่ีมีรายไดสวนตัวไมเกิน 15,000 

บาท และ 15,001-30,000 บาท นอกจากนั้นผูใชอินเทอรเน็ตท่ีมีรายไดสวนตัว 45,001-60000 บาท

ตอเดือน จะมีความตระหนักถึงภัยคุกคามทางไซเบอรมากกวาผูใชอินเทอรเน็ตท่ีมีรายไดสวนตัวไมเกิน 

15,000 บาท และ 15,001-30,000 บาท ท่ีระดับนัยสําคัญ .05 (p<.05) 

 

4.5.2 ปจจัยทางดานประสบการณเก่ียวกับภัยคุกคามทางไซเบอรมีผลตอความตระหนัก

ถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ต 

 

ตารางท่ี 4.17 คาสัมประสิทธิ์สหสัมพันธระหวางประสบการณเก่ียวกับภัยคุกคามทางไซเบอรกับ 

ความตระหนักถึงภัยคุกคามทางไซเบอร 

ตัวแปร 

 

ความตระหนักถึงภัยคุกคามทางไซเบอร 

r  p 

ประสบการณเก่ียวกับภัยคุกคามทางไซเบอร .073 .143 
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 จากตารางท่ี 4.17 พบวา ปฏิ เสธสมมติฐานการวิจัย กลาวคือ ปจจัยทางดาน

ประสบการณเก่ียวกับภัยคุกคามทางไซเบอรไมมีผลตอความตระหนักถึงภัยคุกคามทางไซเบอรของ

ผูใชอินเทอรเน็ตท่ีระดับนัยสําคัญ .05 (p>.05) 

 

4.5.3 ปจจัยทางดานความรูเกี่ยวกับภัยคุกคามทางไซเบอรมีผลตอความตระหนักถึงภัย

คุกคามทางไซเบอรของผูใชอินเทอรเน็ต 

 

ตารางท่ี 4.18 คาสัมประสิทธิ์สหสัมพันธระหวางความรูเก่ียวกับภัยคุกคามทางไซเบอรกับ 

ความตระหนักถึงภัยคุกคามทางไซเบอร 

ตัวแปร 

 

ความตระหนักถึงภัยคุกคามทางไซเบอร 

r  p 

ความรูเก่ียวกับภัยคุกคามทางไซเบอร .376*** .000 

หมายเหตุ:   ***มีนัยสําคัญทางสถิติท่ีระดับ 0.001 

 

 จากตารางท่ี 4.18 พบวา ยอมรับสมมติฐานการวิจัย กลาวคือ ปจจัยทางดานความรู

เก่ียวกับภัยคุกคามทางไซเบอรมีผลตอความตระหนักถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ตท่ี

ระดับนัยสําคัญ .001 (p<.001) โดยมีผลทางบวก กลาวคือ ผูใชอินเทอรเน็ตท่ีมีความรูเก่ียวกับภัย

คุกคามทางไซเบอรมาก จะมีความตระหนักถึงภัยคุกคามทางไซเบอรมากดวย 
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บทท่ี 5 

 

สรุปผลการวิจัยและขอเสนอแนะ 

 

จากการศึกษางานวิจัยเรื่อง “ปจจัยท่ีมีผลตอการตระหนักถึงภัยคุกคามทางไซเบอรของ

ผูใชอินเทอรเน็ตในกรุงเทพมหานคร” มีวัตถุประสงคเพ่ือศึกษาปจจัยท่ีมีผลตอการตระหนักถึงภัย

คุกคามทางไซเบอร เพ่ือเสนอแนะผลกระทบท่ีจะเกิดข้ึนจากการใชอินเทอรเน็ต โดยกลุมตัวอยางท่ี

ผูวิจัยใชศึกษาความคิดเห็นท่ีเก่ียวของกับปจจัยท่ีมีผลตอการตระหนักถึงภัยคุกคามทางไซเบอร คือ

ประชากรท่ีอาศัยอยูในเขตกรุงเทพมหานคร โดยสามารถสรุปผลวิจัยเปน 3 สวนไดดั้งนี้ 

5.1 สรุปผลการวิจัย 

5.2 ขอเสนอแนะ 

5.3 ขอจํากัดในการวิจัย 

 

5.1 สรุปผลการวิจัย 

 

การวิจัย เรื่อง “ปจจัยท่ีมีผลตอการตระหนักถึงภัยคุกคามทางไซเบอรของผู ใช

อินเทอรเน็ตในกรุงเทพมหานคร” มีวัตถุประสงคของการวิจัย ดังนี้ 

1. เพ่ือศึกษาปจจัยทางดานลักษณะทางประชากรท่ีมีผลตอความตระหนักถึงภัยคุกคาม

ทางไซเบอรของผูใชอินเทอรเน็ต 

2. เพ่ือศึกษาปจจัยทางดานประสบการณเก่ียวกับภัยคุกคามทางไซเบอรท่ีมีผลตอความ

ตระหนักถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ต 

3. เพ่ือศึกษาปจจัยทางดานความรูเก่ียวกับภัยคุกคามทางไซเบอรท่ีมีผลตอความ

ตระหนักถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ต 

การวิจัยนี้เปนการวิจัยเชิงปริมาณ (Quantitative Research) ดวยการวิจัยเชิงสํารวจ 

(Survey Research) ป ระชากร  คื อ  ผู ใช อิ น เท อร เน็ ต ท่ี มี อ ายุ  15  ป ข้ึ น ไป และอยู ใน เขต

กรุงเทพมหานคร ขนาดตัวอยาง 400 คน ใชการสุมตัวอยางแบบไมใชหลักความนาจะเปน (Non-

Probability Sampling) ดวยวิธีการสุมตัวอยางแบบบังเอิญ (Accidental Sampling) และวิธีการสุม

ตัวอยางแบบสโนวบอล (Snowball Sampling) เครื่องมือท่ีใชในการวิจัย คือ แบบสอบถาม ใชวิธีให

กลุมตัวอยางกรอกแบบสอบถามดวยตนเอง (Self-Administered Questionnaire) ทางออนไลน 

โดยใชสถิติเชิงพรรณนาและสถิติเชิงอนุมานในการวิเคราะหขอมูล 
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5.1.1 สรุปผลขอมูลลักษณะทางประชากร 

- กลุมตัวอยางสวนใหญรอยละ 52.5 เปนเพศหญิง สวนท่ีเหลืออีกรอยละ 47.5 เปน

เพศชาย  

- กลุมตัวอยางสวนมากรอยละ 39.8 มีอายุ 21-30 ป รองลงมา รอยละ 35.2 มีอายุ 

31-40 ป รอยละ 12.2 มีอายุ 41-50 ป รอยละ 8.2 มีอายุ 51-60 ป รอยละ 3.8 มีอายุไมเกิน 20 ป 

และรอยละ 0.8 มีอายุ 61 ปข้ึนไป ตามลําดับ 

- กลุมตัวอยางสวนใหญ รอยละ 52.3 จบการศึกษาระดับปริญญาตรี รองลงมา รอยละ 

38.3 จบการศึกษาระดับปริญญาโท รอยละ 7.2 จบการศึกษาระดับต่ํากวาปริญญาตรี และรอยละ 

2.2 จบการศึกษาสูงกวาระดับปริญญาโท ตามลําดับ 

- กลุมตัวอยางสวนมากรอยละ 39.3 มีรายไดสวนตัว 15,001-30,000 บาทตอเดือน 

รองลงมา รอยละ 21.0 มีรายไดสวนตัว 30,001-45,000 บาทตอเดือน รอยละ 19.5 มีรายไดสวนตัว

ไมเกิน 15,000 บาท รอยละ 13.5 มีรายไดสวนตัว 60,001 บาทข้ึนไป และรอยละ 6.7 มีรายได

สวนตัว 45,001-60,000 บาทตอเดือน ตามลําดับ 

 

5.1.2 สรุปผลขอมูลประสบการณเกี่ยวกับภัยคุกคามทางไซเบอร 

กลุมตัวอยางมีประสบการณเก่ียวกับภัยคุกคามทางไซเบอรในประเด็น “การเคยไดรับ

ผลกระทบจากไวรัสทําใหไฟลหรือโปรแกรมคอมพิวเตอรเกิดความเสียหาย” สูงท่ีสุด (รอยละ 82.2) 

รองลงมา คือ “การเคยไดรับโฆษณาท่ีไมพึงประสงคจะไดรับ” (รอยละ 68.0) “การติดตั้งโปรแกรมท่ี

คิดวาปลอดภัย แตมีโปรแกรมอันตรายแฝงตัวมา” (รอยละ 55.8) “การเคยไดรับจดหมาย

อิเล็กทรอนิกสหลอกลวง” (รอยละ 52.5) “การไดรับการกอกวนในระบบเครือขายทําใหไมสามารถ

ทํางานไดอยางมีประสิทธิภาพ” (รอยละ 37.0) “การถูกหลอกใหเขาเว็บไซตปลอมเพ่ือกรอกขอมูล

หรือเขาระบบ” (รอยละ 29.2) “การถูกผูอ่ืนเขามาใชงานเครื่องคอมพิวเตอรของไดโดยไมรูตัว” (รอย

ละ 17.2) “การถูกแอบดูพฤติกรรมหรือบันทึกการเขาใชงานคอมพิวเตอร” (รอยละ 15.0) “การโดน

ขโมยขอมูลสวนตัว เชน บัญชีผูใชงาน รหัสผาน หรือขอมูลทางการเงิน” (รอยละ 11.2) และ “การไม

สามารถเปดไฟลหรือคอมพิวเตอรได จากนั้นจะไดรับขอความ เรียกคาไถ” (รอยละ 6.2) ตามลําดับ 

หากจัดประสบการณเก่ียวกับภัยคุกคามทางไซเบอรเปน 3 ระดับ พบวา กลุมตัวอยาง

สวนมาก รอยละ 48.5 มีประสบการณเก่ียวกับภัยคุกคามทางไซเบอรระดับนอย รองลงมา รอยละ 

44.5 มีประสบการณเก่ียวกับภัยคุกคามทางไซเบอรระดับปานกลาง และรอยละ 7.0 มีประสบการณ

เก่ียวกับภัยคุกคามทางไซเบอรระดับมาก ตามลําดับ 
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5.1.3 สรุปผลขอมูลความรูเกี่ยวกับภัยคุกคามทางไซเบอร 

 

ประเด็นท่ีกลุมตัวอยางมีความรูเก่ียวกับภัยคุกคามทางไซเบอรสูงสุด 3 อันดับแรก คือ  

 - การตั้งรหัสผาน (Password) ควรตั้งใหปนกันท้ังตัวอักษรใหญ -เล็ก ตัวเลข 

สัญลักษณพิเศษ และยาวอยางนอย 8 ตัวอักษร 

 - การใหขอมูลสวนตัวบนเครือขายสังคมสาธารณะมีความเสี่ยง 

 - การสํารองขอมูลและตั้งรหัสเขาใชทําใหมีความปลอดภัยมากข้ึน 

ประเด็นท่ีกลุมตัวอยางมีความรูเก่ียวกับภัยคุกคามทางไซเบอรต่ําสุด 3 อันดับแรก คือ  

 - การเขาเว็บไซต https มีความปลอดภัยมากกวา http 

 - การโหลดแอปพลิเคชันท่ีมีชื่อเหมือนกับโปรแกรมท่ีมีชื่อเสียงจะไมมีความ

ปลอดภัย 

 - การติดตามขาวสารรูปแบบโจมตีทางไซเบอรสามารถปองกันความเสียหายท่ีจะ

เกิดข้ึนได 

หากจัดความรูเก่ียวกับภัยคุกคามทางไซเบอรเปน 3 ระดับ พบวา กลุมตัวอยางสวนใหญ 

รอยละ 51.2 มีความรูเก่ียวกับภัยคุกคามทางไซเบอรระดับมาก รองลงมา รอยละ 40.0 มีความรู

เก่ียวกับภัยคุกคามทางไซเบอรระดับปานกลาง และรอยละ 8.8 มีความรูเก่ียวกับภัยคุกคามทางไซ

เบอรระดับนอย ตามลําดับ 

 

5.1.4 สรุปผลขอมูลความตระหนักเกี่ยวกับภัยคุกคามทางไซเบอร 

 

ในภาพรวมกลุมตัวอยางมีความตระหนักเก่ียวกับภัยคุกคามทางไซเบอรในระดับมาก 

(4.28) โดยดานท่ีมีกลุมตัวอยางมีความตระหนักในระดับมากท่ีสุดมี 3 ดาน คือ ดานความปลอดภัย 

(4.62) ดานการแอบอาง (4.54) และดานการเผยแพรออกนอกกลุม (4.54) สวนดานท่ีมีกลุมตัวอยางมี

ความตระหนักในระดับมากมี 2 ดาน คือ ดานการขมขูใสราย (4.49) และดานการยั่วโมโห (4.43) 

สําหรับดานท่ีมีกลุมตัวอยางมีความตระหนักในระดับปานกลางมีเพียงดานเดียว คือ ดานการกีดกัน 

(3.08) 

เม่ือพิจารณารายละเอียดในแตละดาน พบวา  

ดานความปลอดภัย กลุมตัวอยางมีความตระหนักในระดับมากท่ีสุดทุกประเด็น คือ ควร

หาทางปองกันการถูกลักลอบเจาะเขาสูระบบเพ่ืออานหรือทําลายขอมูล (4.66) ควรหาทางปองกัน

การถูกโปรแกรมคอมพิวเตอรท่ีไมพึงประสงคทําความเสียหายตอขอมูลในระบบ (4.61) และควร

หาทางปองกันการถูกหลอกใหกรอกขอมูลสวนตัวทางเว็บไซตปลอม (4.59)  
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ดานการแอบอาง กลุมตัวอยางมีความตระหนักในระดับมากท่ีสุดทุกประเด็น คือ ไมควร

มีการแอบอางชื่อหรือภาพของผูอ่ืนเพ่ือผลประโยชนใหตนเองผานทางไซเบอร (4.55) ไมควรมีการ

แอบอางชื่อหรือภาพของผูอ่ืนเพ่ือใหรายบุคคลท่ีสามผานทางไซเบอร (4.55) และไมควรมีการแอบ

อางชื่อหรือภาพของผูอ่ืนในการสนทนาผานทางไซเบอร (4.50) 

ดานการเผยแพรออกนอกกลุม กลุมตัวอยางมีความตระหนักในระดับมากท่ีสุดทุก

ประเด็น คือ ไมควรมีการนําเบอรโทรศัพทของผูอ่ืนไปเผยแพรผานทางไซเบอรโดยไมไดรับอนุญาต 

(4.57) ไมควรมีการนําท่ีอยูของผูอ่ืนไปเผยแพรผานทางไซเบอรโดยไมไดรับอนุญาต (4.55) และไม

ควรมีการนําชื่อพอแมหรือญาติพ่ีนองของผูอ่ืนไปเปดเผยผานทางไซเบอรโดยไมไดรับอนุญาต (4.52) 

ดานการขมขูใสราย กลุมตัวอยางมีความตระหนักในระดับมากท่ีสุดใน 1 ประเด็น คือ 

ไมควรมีการใสรายผูอ่ืนใหบุคคลท่ีสามเกลียดชังผานทางไซเบอร (4.55) และกลุมตัวอยางมีความ

ตระหนักในระดับมากใน 2 ประเด็น คือ ไมควรมีการนําภาพหรือคลิปวิดีโอท่ีเสื่อมเสียของผูอ่ืนไป

เผยแพรผานทางไซเบอร (4.47) และไมควรมีการเผยแพรขาวลือในทางลบของผูอ่ืนผานทางไซเบอร 

(4.44) 

ดานการยั่วโมโห กลุมตัวอยางมีความตระหนักในระดับมากทุกประเด็น คือ ไมควรมีการ

กลาวถึงผูอ่ืนใหไดรับความอับอายหรือเสื่อมเสียชื่อเสียงผานทางไซเบอร (4.45) ไมควรมีการใชถอยคํา

หรือขอความท่ีหยาบคายดาวาผูอ่ืนผานทางไซเบอร (4.43) ไมควรมีการลอเลียนรูปรางหนาตาของ

ผูอ่ืนผานทางไซเบอร (4.40) 

ดานการกีดกัน กลุมตัวอยางมีความตระหนักในระดับปานกลางทุกประเด็น คือ ไมควรมี

การกดดันใหบุคคลท่ีไมชอบออกจากกลุมสนทนาทางไซเบอร (3.43) ไมควรมีการลบรายชื่อบุคคลท่ีไม

ชอบออกจากกลุมสนทนาทางไซเบอร (2.93) ไมควรมีการบล็อกขอความสนทนาทางไซเบอรของ

บุคคลท่ีไมชอบ (2.87) 

 

5.1.5 สรุปผลขอมูลการทดสอบสมมติฐาน 

 

ผลการทดสอบสมมติฐาน พบวา 

1. ปจจัยทางดานลักษณะทางประชากรดานอายุ ระดับการศึกษาสูงสุด และรายได

สวนตัวตอเดือน มีผลตอความตระหนักถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ต แตปจจัย

ทางดานลักษณะทางประชากรดานเพศ ไมมีผลตอความตระหนักถึงภัยคุกคามทางไซเบอรของผูใช

อินเทอรเน็ต กลาวคือ เพ่ือใหทราบผลทางลักษณะประชากรท่ีสงผลตอความตระหนักภัยคุกคาม ท่ี 

ระบุไดจากกลุมตัวอยาง ตรงกับสมมุติฐาน และนําไปสรางแนวทางกําหนดกลุมเปาหมายถึงวิธีปองกัน
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และลดความเสี่ยงจากภัยคุกคามของการโจมตีทางไซเบอร สามารถสรางความตระหนักและความ

เขาใจ ท่ีจะเกิดผลกระทบตอตนเองจากอุปกรณตาง ๆ ในการเขาถึงอินเทอรเน็ต 

2. ปจจัยทางดานประสบการณเก่ียวกับภัยคุกคามทางไซเบอรไมมีผลตอความตระหนัก

ถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ต กลาวคือ การโจมตีทางไซเบอรมีรูปแบบการพัฒนาการ

โจมตีหาชองโหวทางอินเทอรเน็ตหลากหลายรูปแบบทําใหผูอินเทอรเน็ตไมสามารถระวังไดถึงภัย

คุกคามทางไซเบอรและไมสามารถปองกันการโจมตีท่ีไมเหมือนเดิมและไดรับความเสียหายไมคาดคิด

แตกตางจากครั้งกอนทําใหไมสามารถประเมินสถานการณท่ีจะเกิดความเสียหายข้ึนได 

3. ปจจัยทางดานความรูเก่ียวกับภัยคุกคามทางไซเบอรมีผลตอความตระหนักถึงภัย

คุกคามทางไซเบอรของผูใชอินเทอรเน็ต กลาวคือ ทําใหทราบถึงผูท่ีมีความรูทราบถึงภัยคุกคามทางไซ

เบอรสงผลกระทบตอตนเอง สามารถความเขาใจถึงปญหาท่ีจะเกิดความเสียหาย จากภัยคุกคามทาง

ไซเบอรข้ึนลวงหนา ไมวาจะเปนการเปดเผยขอมูลบนสาธารณะ การทําธุรกรรมออนไลน การปองกัน

ใหไมผูอ่ืนทราบขอมูลสวนตัว และการติดตามขอมูลขาวสารการโจมตีรูปแบบใหมๆ การดาวโหลด

โปรแกรมท่ีถูกตองมาจากผูผลิตโดยตรงปองกันความเสี่ยงการฝงไวรัสท่ีไมคาดคิดติดมากับโปรแกรม 

และสามารถปองกันภัยคุกคามจากผูไมหวังดีท่ีจะเกิดผลกระทบความเสียหายโดยไมคาดคิดได 

  

5.2 ขอเสนอแนะ 

 

ในการวิจัยครั้งตอไป ถาจะทําการวิจัยเก่ียวกับภัยคุกคามทางไซเบอร มีขอเสนอแนะ 

ดังนี้ 1. ควรศึกษาปจจัยทางสังคมท่ีอาจจะมีผลตอความตระหนักถึงภัยคุกคามทางไซเบอรของผูใช

อินเทอรเน็ตดวย 2. ควรจะใชการวิจัยเชิงคุณภาพ (Qualitative Research) ดวยการสัมภาษณกลุม 

(Focus Group Interview) หรือการสัมภาษณ เจาะลึก (In-depth Interview) เพ่ือศึกษาความ

ตระหนักถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ตในเชิงลึก และขอมูลท่ีรอบดานครบทุกมิติมาก

ยิ่งข้ึน 3. ควรมีการศึกษานโยบายของรัฐ และองคกรตาง ๆ เก่ียวกับการปองกันและการรับมือกับภัย

คุกคามทางไซเบอรท่ีอาจเกิดข้ึนในอนาคต 

 

5.3 ขอจํากัดในการวิจัย 

 

การศึกษาในครั้งนี้มีขอจํากัดดานระยะเวลาในการคนควา ทบทวน วรรณกรรม ซ่ึงอาจ

ทําใหการศึกษาปจจัยท่ีมีผลตอการตระหนักถึงภัยคุกคามทางไซเบอรหาขอมูลเชิงลึกไดอยางไม

เพียงพอตามท่ีผูวิจัยไดทําการศึกษามาและอาจทําใหการวิเคราะหประเดนตางๆ ไมสามารถ

ครอบคลุมถึงสวนท่ีสําคัญ  
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แบบสอบถาม “ปจจัยท่ีมีผลตอการตระหนักของผูใชอินเทอรเน็ตในกรุงเทพมหานคร” 

คําช้ีแจง 1.แบบสอบถามนี้เปนสวนหนึ่งของหลักสูตรวิทยาศาสตรมหาบัณฑิต สาขาวิชานโยบาย

และการบริหารเทคโนโลยีสารสนเทศวิทยาลัยนวัตกรรม มหาวิทยาลัยธรรมศาสตร 

วัตถุประสงค แบบสอบถามนี้มีจุดประสงคเพ่ือศึกษาถึงปจจัยและเก็บรวบรวมขอมูล

และนําขอมูลไปใชในการวิเคราะห ในงานวิจัยเรื่อง “ปจจัยท่ีมีผลตอการตระหนักถึงภัย

คุกคามทางไซเบอรของผูใชอินเทอรเน็ตในกรุงเทพมหานคร” ท้ังนี้ผลท่ีไดจาก

แบบสอบถาม ผูวิจัยจะนําไปเปนแนวทางเพ่ือสรางความตระหนักถึงภัยคุกคามทางไซ

เบอรของผูใชอินเทอรเน็ตใหเกิดประสิทธิภาพสูงสุด 

 2.แบบสอบถามชุดนี้แบงออกเปน 4 ตอน ดังนี้ 

• ตอนท่ี 1 ลักษณะทางประชากร 

• ตอนท่ี 2 ประสบการณเก่ียวกับภัยคุกคามทางไซเบอร 

• ตอนท่ี 3 ความรูเก่ียวกับภัยคุกคามทางไซเบอร 

• 43ตอนท่ี 4 ความตระหนัก43เก่ียวกับภัยคุกคามทางไซเบอร 

 3.หากทานมีขอสงสัยเก่ียวกับคําถามสัมภาษณ กรุณาติดตอผูวิจัย นาย สุธาเทพ รุณเรศ 

หมายเลขโทรศัพท : 087-675-7761 E-mail : suthathep@outlook.com 
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ตอนท่ี 1 ลักษณะทางประชากร  

คําอธิบาย :คําถามตอไปนี้เก่ียวของกับขอมูลสวนตัวของทานกรุณาทําเครื่องหมาย ลงในชองวางท่ี

ตรงกับความคิดเห็นและขอเท็จจริงมากท่ีสุด 

 

1. เพศ 

  1. ชาย   2. หญิง 

 

2. อายุ 

  1. ไมเกิน 20  ป  2. 21-30 ป   3. 31-40 ป 

  4. 41-50 ป   5. 51-60 ป   6. 61 ปข้ึนไป 

 

3. ระดับการศึกษาสูงสุด 

  1. ต่ํากวาปริญญาตรี   2. ปริญญาตรี  

 3. ปริญญาโท    4. สูงกวาปริญญาโท 

 

4. รายไดสวนตัวตอเดือน  

  1. ไมเกิน 15,000 บาท  

 2. 15,001-30,000 บาท  

 3. 30,001-45,000 บาท  

 4. 45,001-60,000 บาท  

 5. 60,001 บาทข้ึนไป 
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ตอนท่ี 2 ประสบการณเกี่ยวกับภัยคุกคามทางไซเบอร 

คําอธิบาย :คําถามตอไปนี้เก่ียวของกับผลกระทบจากภยัคุกคามทางไซเบอร ทานเคยประสบปญหา 

เหลานี้หรือไมกรุณาทําเครื่องหมาย ลงในชองวางท่ีตรงกับความคิดเห็นและขอเท็จจริงมากท่ีสุด 

 

(ตอบไดมากกวาหนึ่งคําตอบ) 

 1.ทานเคยไดรับผลกระทบจากไวรัสทําใหไฟลหรือโปรแกรมคอมพิวเตอรเกิดความเสียหาย 

 2.ทานไดรับการกอกวนในระบบเครือขายทําใหไมสามารถทํางานไดอยางมีประสิทธิภาพ 

 3.ทานติดตั้งโปรแกรมท่ีคิดวาปลอดภัย แตมีโปรแกรมอันตรายแฝงตัวมา 

 4.ทานถูกผูอ่ืนเขามาใชงานเครื่องคอมพิวเตอรของไดโดยทานไมรูตัว 

 5.ทานถูกแอบดูพฤติกรรมหรือบันทึกการเขาใชงานคอมพิวเตอร 

 6.ทานโดนขโมยขอมูลสวนตัว เชน บัญชีผูใชงาน รหัสผาน หรือขอมูลทางการเงิน 

 7.ทานไมสามารถเปดไฟลหรือคอมพิวเตอรได จากนั้นจะไดรับขอความ “เรียกคาไถ” 

 8.ทานถูกหลอกใหเขาเว็บไซตปลอมเพ่ือกรอกขอมูลหรือเขาระบบ 

 9.ทานเคยไดรับจดหมายอิเล็กทรอนิกสหลอกลวง 

 10.ทานเคยไดรับโฆษณาท่ีไมพึงประสงคจะไดรับ 

 

ตอนท่ี 3 ความรูเกี่ยวกับภัยคุกคามทางไซเบอร 

คําอธิบาย :คําถามตอไปนี้เก่ียวของกับปจจัยความรู การใชงาน การทําธุรกรรม และการกระทํา

กิจกรรมตางๆ บนอิเล็คทรอนิกสของทานกรุณาทําเครื่องหมาย ลงในชองวางท่ีตรงกับความคิดเห็น

และขอเท็จจริงมากท่ีสุด 
 

ทานคิดวา ขอความตอไปนี้ใชหรือไมใช  

(ตอบไดขอละหนึ่งคําตอบ) 

ขอความ ใช ไมใช ไมแนใจ 

1.การเขาเว็บไซต https มีความปลอดภัยมากกวา http     

2.การเปดเผยระบุตําแหนงตัวตนบนเครือขายสังคมออนไลนสาธารณะ

ท่ีมีผูใชท่ัวไปมีความปลอดภัย 

   

3.การใหขอมูลสวนตัวบนเครือขายสังคมสาธารณะไมมีความเสี่ยง    

4.การเขาใชเครือขายไรสายสาธารณะมีความเสี่ยงตอการทําธุรกรรม

ออนไลน 

   

5.การติดตามขาวสารรูปแบบโจมตีทางไซเบอรสามารถปองกันความ    
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ขอความ ใช ไมใช ไมแนใจ 

เสียหายท่ีจะเกิดข้ึนได 

6.การตั้งรหัสผาน (Password) ควรตั้งใหปนกันท้ังตัวอักษรใหญ-เล็ก 

ตัวเลข สัญลักษณพิเศษ และยาวอยางนอย 8 ตัวอักษร 

   

7.การตั้งรหัสผาน (Password) สําหรับเครื่องมือและเว็บไซตตาง ๆ 

ควรจะเหมือนกัน 

   

8.การใชโปรแกรมถูกลิขสิทธิ์มีความเสี่ยงพอ ๆ กับโปรแกรมท่ีไมถูก

ลิขสิทธิ์ 

   

9.การสํารองขอมูลและตั้งรหัสเขาใชทําใหมีความปลอดภัยมากข้ึน    

10.การโหลดแอปพลิเคชันท่ีมีชื่อเหมือนกับโปรแกรมท่ีมีชื่อเสียงจะมี

ความปลอดภัย 

   

 

43ตอนท่ี 4 ความตระหนัก43เกี่ยวกับภัยคุกคามทางไซเบอร 

คําอธิบาย :คําถามตอไปนี้เก่ียวของกับความคิดเห็นความตระหนักของทานกรุณาทําเครื่องหมาย 

ลงในชองวางท่ีตรงกับความคิดเห็นและขอเท็จจริงมากท่ีสุด 

                     5 หมายถึง  เห็นดวยอยางยิ่ง 

  4 หมายถึง  เห็นดวย 

  3 หมายถึง  ไมแนใจ 

  2 หมายถึง  ไมเห็นดวย 

  1 หมายถึง  ไมเห็นดวยอยางยิ่ง 

 

(ตอบไดขอละหนึ่งคําตอบ) 

ขอความ ระดับ 

5 4 3 2 1 

1. ความปลอดภัย (Security) 

1.1 ควรหาทางปองกันการถูกโปรแกรมคอมพิวเตอรท่ีไมพึงประสงคทํา

ความเสียหายตอขอมูลในระบบ 

     

1.2 ควรหาทางปองกันการถูกหลอกใหกรอกขอมูลสวนตัวทางเว็บไซต

ปลอม 

     

1.3 ควรหาทางปองกันการถูกลักลอบเจาะเขาสูระบบเพ่ืออานหรือทําลาย      
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ขอความ ระดับ 

5 4 3 2 1 

ขอมูล 

2. การย่ัวโมโห (Flaming) 

2.1 ไมควรมีการกลาวถึงผูอ่ืนใหไดรับความอับอายหรือเสื่อมเสียชื่อเสียง

ผานทางไซเบอร 

     

2.2 ไมควรมีการใชถอยคําหรือขอความท่ีหยาบคายดาวาผูอ่ืนผานทาง    

ไซเบอร 

     

2.3 ไมควรมีการลอเลียนรูปรางหนาตาของผูอ่ืนผานทางไซเบอร      

3. การขมขูใสราย (Harassment) 

3.1 ไมควรมีการใสรายผูอ่ืนใหบุคคลท่ีสามเกลียดชังผานทางไซเบอร      

3.2 ไมควรมีการนําภาพหรือคลิปวิดีโอท่ีเสื่อมเสียของผูอ่ืนไปเผยแพรผาน

ทางไซเบอร 

     

3.3 ไมควรมีการเผยแพรขาวลือในทางลบของผูอ่ืนผานทางไซเบอร      

4. การแอบอาง (Masquerading) 

4.1 ไมควรมีการแอบอางชื่อหรือภาพของผูอ่ืนในการสนทนาผานทาง     

ไซเบอร 

     

4.2 ไมควรมีการแอบอางชื่อหรือภาพของผูอ่ืนเพ่ือผลประโยชนใหตนเอง

ผานทางไซเบอร 

     

4.3 ไมควรมีการแอบอางชื่อหรือภาพของผูอ่ืนเพ่ือใหรายบุคคลท่ีสามผาน

ทางไซเบอร 

     

5. การเผยแพรออกนอกกลุม (Outing) 

5.1 ไมควรมีการนําชื่อพอแมหรือญาติพ่ีนองของผูอ่ืนไปเปดเผยผานทาง  

ไซเบอรโดยไมไดรับอนุญาต 

     

5.2 ไมควรมีการนําท่ีอยูของผูอ่ืนไปเผยแพรผานทางไซเบอรโดยไมไดรับ

อนุญาต 

     

5.3 ไมควรมีการนําเบอรโทรศัพทของผูอ่ืนไปเผยแพรผานทางไซเบอรโดย

ไมไดรับอนุญาต 

     

6. การกีดกัน (Exclusion) 

6.1 ไมควรมีการบล็อกขอความสนทนาทางไซเบอรของบุคคลท่ีไมชอบ      
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ขอความ ระดับ 

5 4 3 2 1 

6.2 ไมควรมีการลบรายชื่อบุคคลท่ีไมชอบออกจากกลุมสนทนาทางไซเบอร      

6.3 ไมควรมีการกดดันใหบุคคลท่ีไมชอบออกจากกลุมสนทนาทางไซเบอร      

 

การประมวลผลขอมูล SPSS 

 

ผลขอมูลการวิเคราะหคาความถ่ีรอยละ Frequencies 
เพศ 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ชาย 190 47.5 47.5 47.5 

หญิง 210 52.5 52.5 100.0 

Total 400 100.0 100.0  

 

 
อาย ุ

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ไม่เกิน20ปี 15 3.8 3.8 3.8 

21-30ปี 159 39.8 39.8 43.5 

31-40ปี 141 35.3 35.3 78.8 

41-50ปี 49 12.3 12.3 91.0 

51-60ปี 33 8.3 8.3 99.3 

61ปีข้ึนไป 3 .8 .8 100.0 

Total 400 100.0 100.0  

 

 

 

 

 
ระดับการศึกษาสูงสุด 

 Frequency Percent Valid Percent 

Cumulative 

Percent 
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Valid ตํ่ากว่าป.ตรี 29 7.2 7.2 7.2 

ป.ตรี 209 52.3 52.3 59.5 

ป.โท 153 38.3 38.3 97.8 

สูงกว่าป.โท 9 2.3 2.3 100.0 

Total 400 100.0 100.0  

 
รายได้ส่วนตวัต่อเดือน 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ไม่เกิน 15,000 บาท 78 19.5 19.5 19.5 

15,001-30,000 บาท 157 39.3 39.3 58.8 

30,001-45,000 บาท 84 21.0 21.0 79.8 

45,001-60,000 บาท 27 6.8 6.8 86.5 

60,001 บาทข้ึนไป 54 13.5 13.5 100.0 

Total 400 100.0 100.0  
 
 

1.ท่านเคยได้รับผลกระทบจากไวรัสทําให้ไฟล์หรือโปรแกรมคอมพวิเตอร์เกิดความเสียหาย 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ไม่เคย 71 17.8 17.8 17.8 

เคย 329 82.3 82.3 100.0 

Total 400 100.0 100.0  

 

 
2.ท่านได้รับการก่อกวนในระบบเครือข่ายทําให้ไม่สามารถทํางานได้อย่างมีประสิทธิภาพ 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ไม่เคย 252 63.0 63.0 63.0 

เคย 148 37.0 37.0 100.0 

Total 400 100.0 100.0  

 

 

 

 
3.ท่านตดิตั้งโปรแกรมที่คดิว่าปลอดภยั แต่มีโปรแกรมอันตรายแฝงตวัมา 
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 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ไม่เคย 177 44.3 44.3 44.3 

เคย 223 55.8 55.8 100.0 

Total 400 100.0 100.0  

 

 
4.ท่านถูกผู้อ่ืนเข้ามาใช้งานเคร่ืองคอมพวิเตอร์ของได้โดยท่านไม่รู้ตวั 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ไม่เคย 331 82.8 82.8 82.8 

เคย 69 17.3 17.3 100.0 

Total 400 100.0 100.0  

 
5.ท่านถูกแอบดูพฤตกิรรมหรือบันทึกการเข้าใช้งานคอมพวิเตอร์ 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ไม่เคย 340 85.0 85.0 85.0 

เคย 60 15.0 15.0 100.0 

Total 400 100.0 100.0  

 

 
6.ท่านโดนขโมยข้อมูลส่วนตวั เช่น บัญชีผู้ใช้งาน รหัสผ่าน หรือข้อมูลทางการเงนิ 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ไม่เคย 355 88.8 88.8 88.8 

เคย 45 11.3 11.3 100.0 

Total 400 100.0 100.0  

 

 

 

 

 

 
7.ท่านไม่สามารถเปิดไฟล์หรือคอมพวิเตอร์ได้ จากน้ันจะได้รับข้อความ “เรียกค่าไถ่” 
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 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ไม่เคย 375 93.8 93.8 93.8 

เคย 25 6.3 6.3 100.0 

Total 400 100.0 100.0  

 

 
8.ท่านถูกหลอกให้เข้าเวบ็ไซต์ปลอมเพ่ือกรอกข้อมูลหรือเข้าระบบ 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ไม่เคย 283 70.8 70.8 70.8 

เคย 117 29.3 29.3 100.0 

Total 400 100.0 100.0  

 

 
9.ท่านเคยได้รับจดหมายอิเลก็ทรอนิกส์หลอกลวง 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ไม่เคย 190 47.5 47.5 47.5 

เคย 210 52.5 52.5 100.0 

Total 400 100.0 100.0  

 

 
10.ท่านเคยได้รับโฆษณาไม่พงึประสงค์ 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ไม่เคย 128 32.0 32.0 32.0 

เคย 272 68.0 68.0 100.0 

Total 400 100.0 100.0  

 

 
 
 
 
 

1.การเข้าเวบ็ไซต์ https มีความปลอดภยัมากกว่า http 
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 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ตอบผิด 252 63.0 63.0 63.0 

ตอบถูก 148 37.0 37.0 100.0 

Total 400 100.0 100.0  

 

 
2.การเปิดเผยระบุตําแหน่งตวัตนบนเครือข่ายสังคมออนไลน์ปลอดภยั 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ตอบผิด 127 31.8 31.8 31.8 

ตอบถูก 273 68.3 68.3 100.0 

Total 400 100.0 100.0  

 

 
3.การให้ข้อมูลส่วนตวับนเครือข่ายสังคมสาธารณะไม่มีความเส่ียง 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ตอบผิด 206 51.5 51.5 51.5 

ตอบถูก 194 48.5 48.5 100.0 

Total 400 100.0 100.0  

 

 

 
4.การเข้าใช้เครือข่ายไร้สายสาธารณะมีความเส่ียงต่อการทาํธุรกรรมออนไลน์ 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ตอบผิด 58 14.5 14.5 14.5 

ตอบถูก 342 85.5 85.5 100.0 

Total 400 100.0 100.0  
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5.การตดิตามข่าวสารรูปแบบโจมตทีางไซเบอร์สามารถป้องกันความเสียหาย 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ตอบผิด 74 18.5 18.5 18.5 

ตอบถูก 326 81.5 81.5 100.0 

Total 400 100.0 100.0  

 

 
6.การตั้งรหัสผ่าน (Password) ควรตั้งให้ปนกันทั้งตวัอักษรใหญ่-เล็ก 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ตอบผิด 127 31.8 31.8 31.8 

ตอบถูก 273 68.3 68.3 100.0 

Total 400 100.0 100.0  

 

 
7.การตั้งรหัสผ่าน (Password) สําหรับเคร่ืองมือและเวบ็ไซต์ต่าง ๆ ควรจะเหมือนกัน 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ตอบผิด 71 17.8 17.8 17.8 

ตอบถูก 329 82.3 82.3 100.0 

Total 400 100.0 100.0  

 

 

 
8.การใช้โปรแกรมถูกลิขสิทธ์ิมีความเส่ียงพอ ๆ กับโปรแกรมที่ไม่ถูกลิขสิทธ์ิ 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ตอบผิด 122 30.5 30.5 30.5 

ตอบถูก 278 69.5 69.5 100.0 

Total 400 100.0 100.0  

 

 

 

 
9.การสํารองข้อมูลและตั้งรหัสเข้าใช้ทําให้มีความปลอดภยัมากขึน้ 
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 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ตอบผิด 197 49.3 49.3 49.3 

ตอบถูก 203 50.7 50.7 100.0 

Total 400 100.0 100.0  

 

 
10.การโหลดแอพที่มีช่ือเหมือนกับโปรแกรมที่มีช่ือเสียงจะมีความปลอดภยั 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ตอบผิด 212 53.0 53.0 53.0 

ตอบถูก 188 47.0 47.0 100.0 

Total 400 100.0 100.0  

 

 
 

ประสบการณ์(กลุ่ม) 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid นอ้ย 194 48.5 48.5 48.5 

ปานกลาง 178 44.5 44.5 93.0 

มาก 28 7.0 7.0 100.0 

Total 400 100.0 100.0  
 

 
ความรู้(กลุ่ม) 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid นอ้ย 35 8.8 8.8 8.8 

ปานกลาง 160 40.0 40.0 48.8 

มาก 205 51.2 51.2 100.0 

Total 400 100.0 100.0  

 
 
 
ผลขอมูลการวิเคราะหคาเฉลี่ย Descriptives 
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Descriptive Statistics 

 N Mean Std. Deviation 

1. ความปลอดภยั (Security) 400 4.62 .64 

1.1 ควรหาทางป้องกนัการถูกโปรแกรม

คอมพิวเตอร์ท่ีไม่พึงประสงคท์าํความเสียหายต่อ

ขอ้มูลในระบบ 
400 4.61 .69 

1.2 ควรหาทางป้องกนัการถูกหลอกให้กรอก

ขอ้มูลส่วนตวัทางเวบ็ไซตป์ลอม 400 4.58 .73 

1.3 ควรหาทางป้องกนัการถูกลกัลอบเจาะเขา้สู่

ระบบเพ่ืออ่านหรือทาํลายขอ้มูล 
400 4.66 .67 

2. การย ัว่โมโห (Flaming) 400 4.43 .65 

2.1 ไม่ควรมีการกล่าวถึงผูอ่ื้นให้ไดรั้บความอบั

อายหรือเส่ือมเสียช่ือเสียงผา่นทางไซเบอร์ 400 4.45 .74 

2.2 ไม่ควรมีการใชถ้อ้ยคาํหรือขอ้ความท่ีหยาบ

คายด่าว่าผูอ่ื้นผา่นทาง    ไซเบอร์ 400 4.43 .73 

2.3 ไม่ควรมีการลอ้เลียนรูปร่างหนา้ตาของผูอ่ื้น

ผา่นทางไซเบอร์ 
400 4.40 .78 

3. การข่มขู่ใส่ร้าย (Harassment) 400 4.49 .59 

3.1 ไม่ควรมีการใส่ร้ายผูอ่ื้นให้บุคคลท่ีสาม

เกลียดชงัผา่นทางไซเบอร์ 400 4.55 .62 

3.2 ไม่ควรมีการนาํภาพหรือคลิปวิดีโอท่ีเส่ือม

เสียของผูอ่ื้นไปเผยแพร่ผา่นทางไซเบอร์ 400 4.47 .67 

3.3 ไม่ควรมีการเผยแพร่ข่าวลือในทางลบของ

ผูอ่ื้นผา่นทางไซเบอร์ 
400 4.44 .69 

4. การแอบอา้ง (Masquerading) 400 4.54 .56 

4.1 ไม่ควรมีการแอบอา้งช่ือหรือภาพของผูอ่ื้น

ในการสนทนาผา่นทาง     ไซเบอร์ 400 4.50 .65 

4.2 ไม่ควรมีการแอบอา้งช่ือหรือภาพของผูอ่ื้น

เพ่ือผลประโยชน์ให้ตนเองผา่นทางไซเบอร์ 400 4.55 .59 

4.3 ไม่ควรมีการแอบอา้งช่ือหรือภาพของผูอ่ื้น

เพ่ือให้ร้ายบุคคลท่ีสามผา่นทางไซเบอร์ 
400 4.55 .59 

5. การเผยแพร่ออกนอกกลุ่ม (Outing) 400 4.54 .58 

5.1 ไม่ควรมีการนาํช่ือพ่อแม่หรือญาติพ่ีนอ้ง

ของผูอ่ื้นไปเปิดเผยผา่นทาง 400 4.52 .64 

5.2 ไม่ควรมีการนาํท่ีอยูข่องผูอ่ื้นไปเผยแพร่

ผา่นทางไซเบอร์โดยไม่ไดรั้บอนุญาต 400 4.55 .62 

 

ผลขอมูลการวิเคราะหคาเฉลี่ย Descriptives (ตอ) 
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5.3 ไม่ควรมีการนาํเบอร์โทรศพัทข์องผูอ่ื้นไป

เผยแพร่ผา่นทางไซเบอร์โดยไม่ไดรั้บอนุญาต 
400 4.57 .62 

6. การกีดกนั (Exclusion) 400 3.08 1.04 

6.1 ไม่ควรมีการบลอ็กขอ้ความสนทนาทางไซ

เบอร์ของบุคคลท่ีไม่ชอบ 
400 2.87 1.23 

6.2 ไม่ควรมีการลบรายช่ือบคุคลท่ีไม่ชอบออก

จากกลุ่มสนทนาทางไซเบอร์ 
400 2.93 1.19 

6.3 ไม่ควรมีการกดดนัให้บุคคลท่ีไม่ชอบออก

จากกลุ่มสนทนาทางไซเบอร์ 
400 3.43 1.10 

ความตระหนกั 400 4.28 .46 

Valid N (listwise) 400   

 
 

ผลขอมูลการ5วิเคราะหคาความแตกตางของคาเฉลี่ย T-Test 
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ผลขอมูลการวิเคราะหคาความแปรปรวน F-Test 
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ผลขอมูลการวิเคราะหคาสหสัมพันธ Pearson 

 

ล
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ประวัติผูเขียน 

ชื่อ นาย สุธาเทพ รุณเรศ 

วันเดือนปเกิด 26 สิงหาคม พ.ศ.2527 

ตําแหนง ผูดูแลระบบเทคโนโลยีสารสนเทศ 

ประสบการณทํางาน 2553-2555 เจาหนาท่ีระบบเทคโนโลยีสารสนเทศ 

บริษัท สมารท แอนด สไมล จํากัด  

 2553 –2555 เจาหนาท่ีระบบเทคโนโลยีสารสนเทศ 

บริษัท แสงทองผาใบ จํากัด 

 2553 – ปจจุบัน เจาหนาท่ีระบบเทคโนโลยีสารสนเทศ 

บริษัท เฟรทเวยอินเตอรเนชั่นแนล 

จํากัด 

 2560 – ปจจุบัน เจาหนาท่ีระบบเทคโนโลยีสารสนเทศ 

มูลนิธิ ไรท ทู เพลย ประเทศไทย 
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