
ปจจัยท่ีมีผลตอการตระหนักถึงภัยคุกคามทางไซเบอร 

ของผูใชอินเทอรเน็ตในกรุงเทพมหานคร 

โดย 

นายสุธาเทพ รุณเรศ 

การคนควาอิสระนี้เปนสวนหนึ่งของการศึกษาตามหลักสูตร 

หลักสูตรวิทยาศาสตรมหาบัณฑิต 

สาขาวิชานโยบายและการบริหารเทคโนโลยีสารสนเทศ  

วิทยาลัยนวัตกรรม มหาวิทยาลัยธรรมศาสตร 

ปการศึกษา 2561 

ลิขสิทธิ์ของมหาวิทยาลัยธรรมศาสตร

Ref. code: 25615923036155RGE



 

 

 

ปจจัยท่ีมีผลตอการตระหนักถึงภัยคุกคามทางไซเบอร 

ของผูใชอินเทอรเน็ตในกรุงเทพมหานคร 

 

 

โดย 

 

นายสุธาเทพ รุณเรศ 

 

 

 

 

 

 

 

 

 

 

 

การคนควาอิสระนี้เปนสวนหนึ่งของการศึกษาตามหลักสูตร 

หลักสูตรวิทยาศาสตรมหาบัณฑิต 

สาขาวิชานโยบายและการบริหารเทคโนโลยีสารสนเทศ  

วิทยาลัยนวัตกรรม มหาวิทยาลัยธรรมศาสตร 

ปการศึกษา 2561 

ลิขสิทธิ์ของมหาวิทยาลัยธรรมศาสตร 

Ref. code: 25615923036155RGE



 

 

 

FACTORS AFFECTING AWARENESS OF CYBER-THREATS BY 

INTERNET USERS IN BANGKOK  

 

 

BY 

 

MR SUTHATHEP RUNNARES 

 

 

 

 

 

 

 

 

 

 

 

 

 

AN INDEPENDENT STUDY SUBMITTED IN PARTIAL FULFILLMENT OF THE 

REQUIREMENTS FOR THE DEGREE OF MASTER OF SCIENCE 

INFORMATION TECHNOLOGY POLICY AND MANAGEMENT 

COLLEGE OF INNOVATION 

THAMMASAT UNIVERSITY 

ACADEMIC YEAR 2018 

COPYRIGHT OF THAMMASAT UNIVERSITY

Ref. code: 25615923036155RGE





(1) 

 

 

หัวขอการคนควาอิสระ ปจจัยท่ีมีผลตอการตระหนักถึงภัยคุกคามทางไซเบอร

ของผูใชอินเทอรเน็ตในกรุงเทพมหานคร 

ชื่อผูเขียน นายสุธาเทพ รุณเรศ 

ชื่อปริญญา วิทยาศาสตรมหาบัณฑิต 

สาขาวิชา/คณะ/มหาวิทยาลัย นโยบายและการบริหารเทคโนโลยีสารสนเทศ 

วิทยาลัยนวัตกรรม 

มหาวิทยาลัยธรรมศาสตร 

อาจารยท่ีปรึกษาการคนควาอิสระ  ผูชวยศาสตราจารย ดร. จิรพล สังขโพธิ์ 

ปการศึกษา 2561 

 

 

บทคัดยอ 

 

การวิจัย เรื่อง “ปจจัยท่ีมีผลตอการตระหนักถึงภัยคุกคามทางไซเบอรของผู ใช

อินเทอรเน็ตในกรุงเทพมหานคร”การวิจัยนี้มีวัตถุประสงคเพ่ือศึกษาปจจัยทางดานลักษณะทาง

ประชากร ประสบการณเก่ียวกับภัยคุกคามทางไซเบอร และความรูเก่ียวกับภัยคุกคามทางไซเบอรท่ีมี

ผลตอความตระหนักถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ต 

การวิจัยนี้เปนการวิจัยเชิงสํารวจ ประชากร คือ ผูใชอินเทอรเน็ตท่ีมีอายุ 15 ปข้ึนไป

และอยูในเขตกรุงเทพมหานคร ขนาดตัวอยาง 400 คน ใชการสุมตัวอยางแบบบังเอิญและแบบสโนว

บอล โดยใหกลุมตัวอยางกรอกแบบสอบถามดวยตนเองทางออนไลน  

ผลการวิจัยจะชวยใหหนวยงานท่ีเก่ียวของสามารถนําไปใชในการวางแผนสรางความ

ตระหนักเก่ียวกับภัยคุกคามทางไซเบอรใหกับผูใชอินเทอรเน็ตตอไป 

ผลการวิจัย พบวา 

1. ปจจัยทางดานลักษณะทางประชากรดานอายุ ระดับการศึกษาสูงสุด และรายได

สวนตัวตอเดือน มีผลตอความตระหนักถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ต แตปจจัย

ทางดานลักษณะทางประชากรดานเพศ ไมมีผลตอความตระหนักถึงภัยคุกคามทางไซเบอรของผูใช

อินเทอรเน็ต  
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2. ปจจัยทางดานประสบการณเก่ียวกับภัยคุกคามทางไซเบอรไมมีผลตอความตระหนัก

ถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ต  

3. ปจจัยทางดานความรูเก่ียวกับภัยคุกคามทางไซเบอรมีผลตอความตระหนักถึงภัย

คุกคามทางไซเบอรของผูใชอินเทอรเน็ต  

ผลการวิจัยจะชวยใหหนวยงานท่ีเก่ียวของสามารถนําไปใชในการวางแผนสรางความ

ตระหนักเก่ียวกับภัยคุกคามทางไซเบอรใหกับผูใชอินเทอรเน็ตตอไป 

 

คําสําคัญ : ความปลอดภัยทางไซเบอร ภัยคุกคามทางไซเบอร ผูใชอินเทอรเน็ต ความตระหนัก 
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ABSTRACT 

 

The objective of the research is to study internet users’ demographic 

profile, experience of cyber-threats, and knowledge about such threats and how they 

affect their awareness of the issue. 

This is a survey research.  The population consists of 4 00  internet users 

aged 15 years and above living in Bangkok.  Accidental sampling is used with a snowball 

sampling technique in which the samples are asked to answer self-administered 

questionnaire online. 

The findings reveal the following: 

1 .  With regard to the demographic profile, age, highest education level, 

and personal monthly income affect the internet users’ awareness of cyber-threats, 

while sex has no impact on such awareness.  

2 .  Experience about cyber-threats does not affect the internet users’ 

awareness.  

3. Knowledge about cyber-threats affect the internet users’ awareness. 
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The research findings will help and enable agencies concerned to plan 

how to build awareness about cyber-threats for internet users. 

 

Keywords: cyber-safety, cyber-threats, internet users, awareness 
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บทที่ 1 

บทนํา 

 

1.1 ท่ีมาและความสําคัญของปญหา 

 

ในปจจุบันท่ีอินเทอรเน็ต (Internet) เปนเสมือนปจจัยท่ี 5 ของการดําเนินชีวิตของ

มนุษยท่ัวโลก ไมเวนแมแตคนไทย ท้ังนี้ผลการสํารวจลาสุดของ We Are Social (2016) ดิจิทัลเอเจน

ซ่ีชื่อดังของประเทศสิงคโปรไดออกรายงานชื่อ Digital in 2016 ซ่ึงมีสถิติเก่ียวกับพฤติกรรมการใช

อินเทอรเน็ตของคนไทย พบวา ในกลุมประชากรคนไทยท้ังหมด 68.05 ลานคนนั้น เปนผู ใช

อินเทอรเน็ตมากกวาครึ่งหนึ่ง หรือประมาณ 38 ลานคน โดยท้ังหมดนั้นใชสื่อสังคมออนไลน (Social 

Media) โดยมีจํานวนหมายเลขโทรศัพทเคลื่อนท่ีซ่ึงเปดใชงานถึง 82.78 ลานคนซ่ึงมากกวาจํานวน

ประชากรท้ังหมด และมีผูใชสื่อสังคมออนไลนผานโทรศัพทเคลื่อนท่ีถึง 34 ลานคน ดังแผนภาพ 

 
 

 
ภาพท่ี 1.1 สถิติเก่ียวกับพฤติกรรมการใชอินเทอรเน็ตของคนไทย. ท่ีมา MarketingOOPS!, 2561. 
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เม่ือศึกษาลึกลงไปถึงเวลาในการใชสื่อตาง ๆ พบวา คนไทยใชอินเทอรเน็ตผานเครื่อง

คอมพิวเตอรตั้งโตะ (PC) หรือแท็บเล็ต (Tablet) ถึงวันละ 4 ชั่วโมง 45 นาที ใชอินเทอรเน็ตผาน

โทรศัพทเคลื่อนท่ีถึงวันละ 3 ชั่วโมง 53 นาที ใชสื่อสังคมออนไลนไมวาจะผานชองทางใดถึงวันละ 2 

ชั่วโมง 52 นาที ซ่ึงมากกวาการชมโทรทัศนท่ีใชวันละ 2 ชั่วโมง 27 นาทีอยางไรก็ตาม แมวาการใช

อินเทอรเน็ตและสื่อสังคมออนไลนจะมีประโยชนมากมาย แตก็สามารถสรางความเสียหายตอตนเอง

และผูอ่ืน โดยมาจากพฤติกรรมของผูใชเองหรือการโจมตี การจารกรรมขอมูลทางคอมพิวเตอรของผู

ไมประสงคดี โดยเปนอาชญากรรมทางคอมพิวเตอรท่ีเปนภัยคุกคามทางดานเทคโนโลยีสารสนเทศได

เชนกัน ท้ังนี้โดนัลด ทรัมป ประธานาธิบดีสหรัฐอเมริกาคนปจจุบันกลาววา “การจารกรรมในโลก

ออนไลนเปนอาชญากรรมท่ีเติบโตข้ึนอยางรวดเร็วในสหรัฐอเมริกาตอนนี้” ซ่ึงสอดคลองกับความคิด

ของสตีฟ มอรแกน (Steve Morgan) ผูกอตั้ง Cyber Security Ventures (2016) ไดคาดการณถึง

แนวโนมทางสถิติสําหรับความปลอดภัยในโลกออนไลน (Cyber Security) ใน 2021 ป ดังตอไปนี้ 

(Morgan, 2016)  

- คาดการณวาในป ค.ศ. 2021 จะเกิดความเสียหายจากอาชญากรรมคอมพิวเตอรมาก

ถึง 6 ลานลานดอลลาร หรือประมาณ 216 ลานลานบาทซ่ึงเพ่ิมข้ึนถึง 100% เม่ือเทียบกับปท่ีผานมา

ท่ีมีมูลคาความเสียหายท่ี 3 ลานลานดอลลาร  

- การลงทุนทางดานความปลอดภัยในโลกออนไลน (Cyber Security) จะใชเงินจํานวน

มากถึง 1 ลานลานดอลลารจากป ค.ศ.2017 ถึง 2021 ตามผลสํารวจของการเนอร (Gartner, 2016) 

ระบุวา จากการเติบโตของอาชญากรรมออนไลนจะเปนแรงผลักดันใหเกิดการลงทุนดานความ

ปลอดภัยในโลกออนไลนท้ังในธุรกิจผลิตภัณฑหรือบริการซ่ึงมีมูลคามากกวา 80,000 ลานดอลลาร 

หรือประมาณ 2.9 ลานลานบาท  

- ความตองการบุคลากรความปลอดภัยในโลกออนไลน (Cyber Security) จะเพ่ิมข้ึนถึง 

1.5 ลานตําแหนงในป ค.ศ.2019 และขณะนี้ท่ัวโลกกาลังขาดแคลนบุคลากรผูเชี่ยวชาญดานนี้  

- ในป ค.ศ. 2020 ท่ีท่ัวโลกกําลังเขาสูยุคดิจิทัลสงผลใหมนุษยกลายเปนเปาหมายของ

อาชญากรทางคอมพิวเตอรแทนอุปกรณทางคอมพิวเตอร โดยบริษัทไมโครซอฟต (Microsoft) 

คาดการณไววา ในป ค.ศ.2020 จะมีผูใชบริการในโลกออนไลนจําวน 4,000 ลานคน ซ่ึงมากกวาใน

ปจจุบันถึง 2 เทาและกลายเปนเหยื่อใหแฮ็คเกอร (Hacker) เลือกท่ีจะโจมตีได 

- ในป ค.ศ. 2020 คาดการณวาจะมีอุปกรณเหลานี้เปนจํานวนมากถึง 200,000 ลาน

เครื่อง เพ่ิมข้ึนจาก 15,000 ลานเครื่องในป ค.ศ.2015 ถึง 13 เทา นั่นหมายความวา แฮ็คเกอรมี

ชองทางใหเลือกโจมตีมากข้ึนอยางมหาศาลในอีก 5 ปขางหนา นอกจากนี้ Microsoft และภายในป 

ค.ศ. 2020 ปริมาณขอมูลท่ีอยูในโลกออนไลนจะเพ่ิมข้ึนมากกวาปจจุบันถึง 50 เทา  
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ปจจุบันในเครือขายอินเทอรเน็ตและเครือขายสื่อสังคมออนไลนท่ัวโลกและในประเทศ

ไทยพบการกระทําท่ีเปนการคุกคามมากมาย เชน การปลอมอินสตราแกรม ของ หญิง รฐา โพธิ์งาม

และแตงโม นิดา พัชรวีระพงษ เพ่ือนําไปขายสินคาหรือรับงานโชวตัวโดยหลอกผูเสียหายมากมายถึง

พันกวารายรวมมูลคาความเสียหายหลายรายหลายลานบาท (ไทยรัฐออนไลน, 2560)  

นอกจากนั้นยังมีการขโมยตัวตน (Identity Theft) ซ่ึงการขโมยตัวตนในโลกออนไลน

นั้นมักจะทํารวมกับสิ่งท่ีไมชอบมาพากลอ่ืน ๆ เชน การปลอมแปลงเว็บไซตเพ่ือท่ีจะหลอกดักขอมูล

ชื่อผูใชและรหัสผานจากผูใชแลวนาขอมูลท่ีไดมาปลอมแปลงอีกครั้ง เพ่ือนําไปหลอกลวงผูใชงานอ่ืน ๆ 

อีกทอดหนึ่งไปจนถึงการทําใหไดรับความเสื่อมเสียชื่อเสียง อับอาย และเสียทรัพยสินหรือตกเปนผู

ตองสงสัยในคดีอาญา บางกรณีบรรดาแฮกเกอรก็ใชวิธีการคาดเดารหัสผานท่ีมีคาดเดาไดงาย ซ่ึงก็เปน

อีกวิธีท่ีทําใหผูใชบริการถูกขโมยตัวตนทางออนไลนไปใชแบบไมรูตัว เชน ตั้งรหัสจากตัวเลข วัน/

เดือน/ปเกิดหรือจะเปนกรณีการละเลยจากตนเองปลอยใหมีการเขาสูระบบ (Login) คอมพิวเตอรใน

เว็บไซตตาง ๆ ท้ิงไวในรานคอมพิวเตอรหรือคอมพิวเตอรสาธารณะ โทรศัพทมือถือและเม่ือมีผูไม

ประสงคดีมาพบขอมูลของเราก็จะถูกขโมยไปตอเนื่องไปจนถึงการถูกสวมรอยเพ่ือเขาถึงบัญชีธนาคาร

หรือการทําธุรกรรมท่ีผิดกฎหมาย 

ดังนั้นผูใชอินเทอรเน็ตจึงควรตระหนักถึงภัยคุกคามทางไซเบอร เพ่ือความม่ันปลอดภัย

ทางไซเบอร ทําใหผูวิจัยสนใจศึกษาวา การตระหนักถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ตเกิด

มาจากปจจัยใดบาง เพ่ือนําไปใชประโยชนในการวางแผนเพ่ือสรางความตระหนักถึงภัยคุกคามทางไซ

เบอรใหกับผูใชอินเทอรเน็ตตอไป 

 

1.2 วัตถุประสงคของการวิจัย 

 

1. เพ่ือศึกษาปจจัยทางดานลักษณะทางประชากรท่ีมีผลตอความตระหนักถึงภัยคุกคาม

ทางไซเบอรของผูใชอินเทอรเน็ต 

2. เพ่ือศึกษาปจจัยทางดานประสบการณเก่ียวกับภัยคุกคามทางไซเบอรท่ีมีผลตอความ

ตระหนักถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ต 

3. เพ่ือศึกษาปจจัยทางดานความรูเก่ียวกับภัยคุกคามทางไซเบอรท่ีมีผลตอความ

ตระหนักถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ต 
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1.3 สมมติฐานการวิจัย 

 

1. ปจจัยทางดานลักษณะทางประชากรมีผลตอความตระหนักถึงภัยคุกคามทางไซเบอร

ของผูใชอินเทอรเน็ต 

2. ปจจัยทางดานประสบการณเก่ียวกับภัยคุกคามทางไซเบอรมีผลตอความตระหนักถึง

ภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ต 

3. ปจจัยทางดานความรูเก่ียวกับภัยคุกคามทางไซเบอรมีผลตอความตระหนักถึงภัย

คุกคามทางไซเบอรของผูใชอินเทอรเน็ต 

 

1.4 ขอบเขตของการวิจัย 

 

การวิจัยนี้ไดกําหนดขอบเขตของการวิจัยไว ดังนี้ 

1. ขอบเขตดานเวลา : การวิจัยนี้จะเก็บรวบรวมขอมูลในชวงเดือนมิถุนายน-กรกฎาคม 

พ.ศ. 2561 

2. ขอบเขตดานสถานท่ี/ประชากร : การวิจัยนี้จะศึกษากับผูใชอินเทอรเน็ตท่ีมีอายุ 15 

ปข้ึนไปและท่ีอยูในเขตกรุงเทพมหานครเทานั้น 

3. ขอบเขตดานตัวแปร : การวิจัยนี้มีตัวแปรท่ีศึกษา คือ 

1) ลักษณะทางประชากร 

2) ประสบการณเก่ียวกับภัยคุกคามทางไซเบอร 

3) ความรูเก่ียวกับภัยคุกคามทางไซเบอร 

434) ความตระหนัก43เก่ียวกับภัยคุกคามทางไซเบอร 

 

1.5 นิยามศัพท 

 

ลักษณะทางประชากร หมายถึง เพศ อายุ ระดับการศึกษาสูงสุด และรายไดสวนตัวตอ

เดือนของผูใชอินเทอรเน็ต 

ประสบการณเกี่ยวกับภัยคุกคามทางไซเบอร หมายถึง การเคยประสบกับปญหาใน

การใชงานทางไซเบอร ซ่ึงเปนภัยคุกคามท่ีสงผลตอความปลอดภัยของผูใชงาน  

ความรูเกี่ยวกับภัยคุกคามทางไซเบอร หมายถึง  ความสามารถในการทราบไดวา การ

กระทําใดเปนการกระทําท่ีปลอดภัยหรือเปนการกระทําท่ีมีความเสี่ยง ซ่ึงเปนภัยคุกคามทางไซเบอร 
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43ความตระหนัก 43เกี่ยวกับภัยคุกคามทางไซเบอร หมายถึง การแสดงออกซ่ึงความรูสึก 

ความเห็น ความสํานึก เก่ียวกับลักษณะและผลของภัยคุกคามทางไซเบอรใน 6 ดาน ไดแก ดานความ

ปลอดภัย การยั่วโมโห การขมขูใสราย การแอบอาง การเผยแพรออกนอกกลุม และการกีดกัน 

 

1.6 ประโยชนท่ีคาดวาจะไดรับ 

 

1. ทําใหไดองคความรูเก่ียวกับภัยคุกคามทางไซเบอร เพ่ือสามารถนําไปประยุกตใช 

หรือทําวิจัยในประเด็นท่ีเก่ียวของตอไป 

2. 43หนวยงานท่ีเก่ียวของสามารถนําผลการวิจัยไปใชในการวางแผนสรางความตระหนัก43

เก่ียวกับภัยคุกคามทางไซเบอรใหกับผูใชอินเทอรเน็ตตอไป 
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บทที่ 2 

 

วรรณกรรมและงานวิจัยที่เกี่ยวของ 

 

การวิจัย เรื่อง “ปจจัยท่ีมีผลตอการตระหนักถึงภัยคุกคามทางไซเบอรของผู ใช

อินเทอรเน็ตในกรุงเทพมหานคร” นี้ ไดทบทวนวรรณกรรมและงานวิจัยท่ีเก่ียวของ เพ่ือสรางกรอบ

แนวคิดของงานวิจัย ดังหัวขอตอไปนี้ 

2.1 แนวคิดและทฤษฎีดานประชากรศาสตร 

2.2 แนวคิดเก่ียวกับความม่ันคงปลอดภัยทางไซเบอร (Cyber Security) 

2.3 แนวคิดเก่ียวกับการคุมคามทางไซเบอร (Cyber Threat) 

2.4 แนวคิดเก่ียวกับการกลั่นแกลงทางไซเบอร (Cyber Bullying) 

2.5 แนวคิดและทฤษฎีเก่ียวกับความรู (Knowledge) 

2.6 แนวคิดเก่ียวกับความตระหนัก (Awareness) 

2.7 งานวิจัยท่ีเก่ียวของ 

2.8 กรอบแนวคิดของการวิจัย 

 

2.1 แนวคิดเกี่ยวของกับประชากรศาสตร (Demography) 

 

 มีรากฐานของคําศัพทภาษากรีก มาจากคํา วา “Demo” หมายถึง “People” ท่ี

แปลวา ประชากร หรือประชาชน และคํา วา “Graphy” หมายถึง “Description” มีความหมายวา 

ลักษณะ ซ่ึงการนําคําศัพทท้ังสองมารวมกันก็จะไดความหมายวา วิชาท่ีเก่ียวกับประชากร (ชัยวัฒน 

ปญจพงษและณรงค เทียนสงค,2521อางถึงใน วศิน สันหกรณ,2557) นอกจากนี้แนวความคิดดาน

ประชากรศาสตร เปนทฤษฎีท่ีเก่ียวของกับหลักการเปนเหตุเปนผล ซ่ึงเปนพฤติกรรมของมนุษยท่ี

อาจจะเกิดข้ึนจากปจจัยภายนอก เชน แรงบังคับจากภายนอกมากระตุน และเม่ือกลาวถึงประชากรท่ี

แตกตางกันก็จะนําไปสูพฤติกรรมและการตัดสินใจท่ีแตกตางกันไปดวย (ยุบล เบ็ญจรงคกิจ, 2542 

อางถึงใน วศินสันหกรณ,2557) สวนแนวความคิดดานประชากรศาสตรนั้น จะสามารถจําแนก

ประชากรออกเปนกลุมๆไดจากลักษณะ และพฤติกรรม อยางเชน กลุมคนท่ีมีลักษณะและบุคลิก

ใกลเคียงกันจะอยูในกลุมเดียวกันรวมไปถึงบุคคลท่ีอยูในชนชั้นทางสังคมเดียวกันก็จะตอบสนองถึง

ขาวสารความตองการ 
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ไปในทิศทางเดียวกัน และมากไปกวา นั้น ปจจัยการเปลี่ยนแปลงของประชากรอาจจะ

มาจากปจจัยยังทางเศรษฐกิจ สังคมและวัฒนธรรมอีกดวย  นอกจากนี้แนวความคิดของ

ประชากรศาสตรสามารถจําแนกและอธิบายถึงคุณสมบัติเฉพาะตนของคนนั้น ๆ ซ่ึงมีผลตอกับการ

สื่อสารกับผูรับสารในสถานการณตางๆ และในการสื่อสารแตละครั้งถาผูรับสารมีจํานวนอยูก็อาจจะไม

สงผลใหเกิดปญหาไดเพราะเราสามารถวิเคราะหผูรับสารไดทุกคนแตถาในทางกลับกัน บาง

สถานการณผูรับสารมีจํานวนมากเราจะไมสามารถวิเคราะหผูรับสารไดอยางละเอียดถ่ีถวน ดั้งนั้น 

การจําแนกผูรับสารออกเปนกลุมๆ ก็อาจทํา ใหงายตอการสื่อสารมากข้ึนโดย ซ่ึงสามารถจําแนกตาม

ลักษณะประชากร(Demographic Characteristics) ไดดวยดังนี้ 

- เพศ 

- อาย ุ

- การศึกษา 

- สถานะทางสังคม 

- ศาสนา  

ปจจัยเหลานี้อาจสงผลกระทบตอ การตีความ การรับรู ความเขาใจในการสื่อสาร ขอมูล

ดานประชากรจะมีประสิทธิภาพและเขาถึงมากท่ีสุดก็ตอเม่ือกําหนดกลุมเปาหมายท่ีชัดเจน ซ่ึงคนท่ีมี

ลักษณะทางประชากรตางกันก็จะมีลักษณะทางจิตวิทยาตางกัน 

 

2.2 แนวคิดเกี่ยวกับความม่ันคงปลอดภัยทางไซเบอร (Cyber Security) 

 

สํานักงานพัฒนาวิทยาศาสตรและเทคโนโลยีแหงชาติ (สวทช. หรือ NSTDA) ให

ความหมายของ ไซเบอร (Cyber) วาเปน คําท่ีกรอนมาจากคําวาไซเบอรเนติกส (Cybernetics) และ

มีความหมายวาเก่ียวของกับระบบเครือขายและสังคมเครือขายสากลท่ัวโลก เชน ระบบอินเทอรเน็ต 

(Internet) และยังมีการใหความหมาย “สารสนเทศ (Virtual) เสมือนจริงท่ีถูกสรางข้ึนหรือเกิดข้ึน

เอง” (www.nstda.or.th, 2557)  

โดยรวมแลว Cyber- จึงเปนความหมายในเชิงนามธรรม หมายถึง ขอบเขตท่ีเก่ียวของ

กับการใชงานของระบบเครือขายคอมพิวเตอรหรือระบบอิเล็กทรอนิกส ซ่ึงจะครอบคลุมมากกวา

คอมพิวเตอร ซ่ึงมีความหมายในเชิงรูปธรรมของอุปกรณระบบคอมพิวเตอรท่ัวไป   

ตามพ จนานุ ก รม  Cyberspace Operations Lexicon ของกระท รวงกลาโห ม 

สหรัฐอเมริกา กําหนดให Cyber Security คือ กระบวนการหรือการกระทําท้ังหมดท่ีจําเปน เพ่ือทํา

ใหองคกรปราศจากความเสี่ยง และความเสียหายท่ีมีผลตอความม่ันคงปลอดภัยของขอมูลขาวสารใน

ทุกรูปแบบ (ท้ังทางอิเล็กทรอนิกสและทางกายภาพ) ความม่ันคงปลอดภัยของระบบและเครือขายท่ีใช
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ในการเก็บ เขาถึง ประมวลผล และกระจายขอมูล ท้ังนี้ Cyber Security ยังรวมถึงการระวังปองกัน

ตอการอาชญากรรม การโจมตี การบอนทําลาย การจารกรรม อุบัติเหตุ และความผิดพลาดตาง ๆ 

(www.enwikipedia.org, 2557) 

ความเสี่ยงของ Cyber Security อาจรวมถึงสิ่งตาง ๆ ท่ีทําลายความเชื่อม่ันและความ

ไววางใจของผูมีสวนไดเสีย (Stakeholder) ผลกระทบท่ีมีตอการเก็บรักษาและการเติบโตของกลุม

ลูกคา การละเมิดการปองกันขอมูลสวนตัวของกลุมลูกคาและผูถือหุน การรบกวนการทํางานหรือการ

ดําเนินธุรกรรม ผลกระทบท่ีเปนปฏิปกษตอชีวิตและสุขภาพของผูปฏิบัติงาน และผลกระทบท่ีสงผล

ตอโครงสรางระบบสาธารณูปโภคท่ีสําคัญของชาติ 

 

 

 

2.3 แนวคิดเกี่ยวกับการคกุคามทางไซเบอร (Cyber Threat) 

 

การคุกคามทางไซเบอรสามารถเกิดข้ึนไดหลายรูปแบบ แตละรูปแบบสามารถสราง

ความเสียหายใหแกบุคคล เศรษฐกิจ ไปจนถึงโครงสรางพ้ืนฐานของประเทศตาง ๆ ภัยคุกคามอาจเปน

การกอวินาศกรรม การจารกรรมขอมูลหรือรหัสสําคัญ การปลอยขอมูลลวง การทําลายชื่อเสียงของ

ประเทศ องคกร หรือบุคคล การเผยแพรขาวสารอันเปนเท็จ รวมถึงการทําลายระบบปฏิบัติการของ

เซิรฟเวอร คอมพิวเตอรสวนบุคคล และอุปกรณเคลื่อนท่ี เชน แท็บเล็ต หรือโทรศัพทแบบสมารตโฟน 

เปนตน 

 

2.3.1 ประเภทของการเกิดภัยคุกคามทางไซเบอร 

ภัยคุกคามทางไซเบอร สามารถแบงออกเปน 5 กลุม ดังนี้  

1. ภัยคุกคามท่ีเกิดจากการใชโปรแกรมประยุกต 

โปรแกรมประยุกต (application-based threats) ท่ีถูกดาวนโหลดมาเพ่ือติดตั้งบน

คอมพิวเตอร หรืออุปกรณเคลื่อนท่ี อาจจะถูกแอบแฝงมาดวยโปรแกรมท่ีเปนภัยคุกคาม ภัยคุกคาม

ประเภทนี้เรียกวา มัลแวร (malware) ซ่ึงเปนโปรแกรมท่ีถูกออกแบบมาเพ่ือทําอันตรายตอขอมูลใน

คอมพิวเตอร หรืออุปกรณเคลื่อนท่ี ทําใหเกิดความขัดของหรือเสียหายกับระบบปฏิบัติการ นอกจากนี้ 

โปรแกรมท่ีติดมัลแวรยังสงขอความท่ีไมพึงประสงคออกไปยังผูอ่ืน หรือขโมยขอมูลสําคัญออกไป 

ตัวอยางโปรแกรมในกลุมนี้ ไดแก Virus, Worm, Trojan, Botnet หรือ Spyware เปนตน 

2. ภัยคุกคามท่ีเกิดจากการใชงานเว็บไซต 
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ภัยคุกคามท่ีเกิดจากการใชงานเว็บไซต (web-based threats) เปนภัยคุกคามท่ีเกิด

จากการท่ีผูใชคอมพิวเตอร หรืออุปกรณพกพา เปดเว็บไซตข้ึนมาใชงาน ซ่ึงเว็บไซตท่ีเรียกมาใชอาจ

เปนเว็บไซตฟชชิ่ง (Phishing) ซ่ึงถูกออกแบบใหมีลักษณะคลายคลึงกับเว็บไซตจริงเพ่ือหลอกใหผูใช

กรอกขอมูลเขาสูระบบของผูไมหวังดี เชน หลอกใหผูใชงานล็อกอินเขาอีเมล เฟซบุก หรือเว็บไซตท่ี

เก่ียวของกับธุรกรรมทางการเงิน ซ่ึงจะคอยดักจับรหัสล็อกอินของผูใชงานนั้น ๆ ทําใหขอมูลหรือบัญชี

การใชงานนั้น ๆ มีความเสี่ยงท่ีจะโดนขโมยขอมูลออก 

3. ภัยคุกคามจากการใชงานเครือขายไรสาย 

ปจจุบันมีผูใหบริการเครือขายไรสายเปนจํานวนมาก มีท้ังท่ีนาเชื่อถือและท่ีไมนาเชื่อถือ 

รวมถึงผูท่ีแอบแฝงเพ่ือวัตถุประสงคอ่ืน ดังนั้นผูใชคอมพิวเตอร หรืออุปกรณเคลื่อนท่ีเชื่อมตอระบบ

เครือขายไรสายตาง ๆ อาจไดรับผลกระทบโดยตรง รวมถึงยังสามารถเปนตนตอของผลกระทบไปยัง

อุปกรณคอมพิวเตอร หรืออุปกรณเคลื่อนท่ีของผูอ่ืนดวยเชนกัน โดยผูใชเครือขายไรสายอาจถูกโจมตี

ดวยมัลแวรผานขอบกพรองของระบบปฏิบัติการ และถูกเปลี่ยนสถานะมาเปนผูโจมตีโดยการสงตอ

หรือแพรกระจายมัลแวรเหลานี้ไปยังอุปกรณอ่ืนผานเครือขายไรสาย หรือบลูทูธ นอกจากนี้การใช

เครือขายไรสายยังเปดโอกาสใหผูไมประสงคดีดักจับขอมูลสําคัญ หรือรหัสผานบนเครือขายไรสายได

อีกดวย 

 

 

4. ภัยคุกคามท่ีเกิดจากการถูกโจมตีแบบเจาะจงเปาหมาย 

ภัยคุกคามท่ีเกิดการโจมตีแบบเจาะจงเปาหมาย (targeted attack) ท่ีมาจากหลาย

ประเทศมีมากข้ึน ผูโจมตี หรือแฮกเกอร (hackers) ในประเทศตาง ๆ จะใชการโจมตีแบบเจาะจง

เปาหมายอยางตอเนื่อง สรางความเสียหายใหแกโครงสรางพ้ืนฐาน สถาบันการเงิน และองคกรอ่ืน ๆ 

ของภาครัฐ และภาคเอกชนในหลายประเทศ อาชญากรไซเบอรเหลานี้จะใชมาตรการท่ีรวดเร็วและ

รุนแรงในการโจรกรรมขอมูล ภัยคุกคามประเภทนี้จัดวา เปนภัยคุกคามท่ีกระทบตอความม่ันคงของ

ประเทศเปนอยางยิ่ง 

 

2.3.2 ประเภทของผูคุกคามทางไซเบอร 

ผูคุกคามทางไซเบอร หรือกลุมบุคคลและ/หรือองคกรท่ีมีความชํานาญในการปฏิบัติการ

ภัยไซเบอรสามารถแบงออกเปน 5 กลุม (นงรัตน สายเพชร, 2556) ดังนี้ 

1. ประเทศท่ีมีความประสงคราย 

กลุมนี้ ไดแก รัฐบาลของบางประเทศท่ีมุงโจมตีกลุมงานความม่ันคงหรือกองทัพ โดยมี

จุดมุงหมายท่ีจะสรางความเสียหายใหเกิดข้ึน กับประเทศเปาหมาย ซ่ึงอาจเปนการกอกวนเว็บไซต
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ของหนวยงานตาง ๆ การจารกรรมขอมูลสําคัญ รวมถึงการสรางความเสียหายใหกับโครงสรางพ้ืน 

ฐานของประเทศเปาหมาย 

2. ผูกอการราย 

กลุมนี้ ไดแก ผูกอการรายหรือผูไมหวังดี ซ่ึงมีจุดประสงคท่ีจะทําลายผลประโยชนของ

ชาติเปาหมาย กลุมผูกอการรายเหลานี้ใชไซเบอรเปนชองทางการสื่อสาร โดยจะสรางแบบแผนเพ่ือหา

เงินทุน หรือเพ่ือเผยแพรแนวความคิดท่ีเปนภัยตอประเทศเปาหมาย 

3. สายลับภาคเอกชน/องคกรอาชญากรรม 

กลุมนี้  ไดแก สายลับภาคเอกชน หรือองคกรอาชญากรรมซ่ึงมีการใชไซเบอรเปน

ชองทางในการบุกรุก และโจมตีระบบ โดยมีเปาหมายเพ่ือจารกรรมขอมูลสําคัญ รวมถึงทรัพยสินจาก

องคกรภาครัฐ และภาคเอกชนตาง ๆ กลุมนี้อาจเปนกลุมปฏิบัติการของหนวยงานความม่ันคงของบาง

ประเทศ หรืออาจเปนเพียงอาชญากรท่ีตองการนําขอมูลสําคัญไปหารายได 

4. แฮกเกอร 

กลุมแฮกเกอร (hackers) คือ กลุมผูท่ีพยายามหาชองโหวของระบบ ลักลอบเจาะเขาสู

ระบบเพ่ืออานขอมูลขาวสาร เพ่ือขโมย หรือเพ่ือทําลายขอมูลขาวสารสําคัญเหลานั้น ซ่ึงจะทําใหเกิด

ความเสียหายแกองคกรเปาหมาย แฮกเกอรสามารถมาไดจากประเทศตาง ๆ ท่ัวโลก การปองกัน หรือ

การสืบหาตัวผูกระทําความผิดคอนขางยาก 

5. แฮกทิวิส 

กลุมแฮกทิวิส (hacktivists) คือ กลุมแฮกเกอรท่ีมีแรงจูงใจทางการเมือง เปนกลุมท่ี

ตองการผลักดันใหเกิดความเปลี่ยนแปลงทางการเมือง กลุมนี้มุงเนนท่ีจะนําเสนอแนวคิดผานทางไซ

เบอร และสรางมูลเหตุท่ีสงผลตอการเมืองและสังคมมากกวาการสรางความเสียหายใหกับโครงสราง

พ้ืนฐาน 

 

2.3.3 ประเภทของภัยคุกคามทางไซเบอร 

ห น ว ย ง า น  The European Computer Security Incident Response Team 

(eCSIRT) 

ซ่ึงเปนเครือขายความรวมมือของหนวยงาน CSIRT ในสหภาพยุโรปไดจําแนกตาม

ประเภทของภัยคุกคามทางไซเบอรออกเปน 10 ประเภท ดังนี้ (ไทยเซิรต, “การตรวจจับภัยคุกคาม

และอาชญากรรมไซเบอรในประเทศไทย”, 2556)  

1. บอตเน็ต (Botnet) คือ โปรแกรมไมพึงประสงคติดต้ังอยูในคอมพิวเตอรซ่ึงสามารถ

โจมตีไดโดยอัตโนมัต ิหรือรับคําสั่งจากผูควบคุมผานเครือขายอินเทอรเน็ตไดจากระยะไกล 
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2. สแปม (Spam) คือ การสงจดหมายอิเล็กทรอนิกสออกไปยังผูรับจํานวนมากโดยผูท่ี

ไดรับจดหมายเหลานั้น ไมไดมีความประสงคท่ีจะไดรับ สวนมากเปนการโฆษณาสินคาและบริการ 

3. โอเพนดีเอ็นเอสรีโซลเวอร (Open DNS Resolver) คือ การตั้งคาเครื่องใหบริการดี

เอ็นเอส (DNS) อยางไมเหมาะสม ทําใหผูอ่ืนสามารถสงขอมูลโดเมนเนมหลอกลวงใหกับเครื่องบริการ

ดีเอ็นเอส เพ่ือใชหลอกลวงผูใชงาน 

4. บรูตฟอรซ (Brute Force) คือ โปรแกรมท่ีเจาะระบบเปาหมายดวยวิธีการสุมขอมูล

ตาม 

อัลกอริทึมท่ีผูโจมตีคิดคน เพ่ือใหไดขอมูลสําคัญหรือขอมูลลับของระบบเปาหมาย เชน 

บัญชีชื่อผูใชงาน และรหัสผาน 

5. มัลแวรยูอารแอล (Malware URL) คือ การท่ีผูไมประสงคดีบุกรุกเขาไปยังเว็บไซต

ของผูอ่ืน และใชพ้ืนท่ีของเว็บไซตนั้นในการเผยแพรโปรแกรมไมพึงประสงค 

6. สแกนนิ่ง (Scanning) คือ การตรวจสอบขอมูลของบริการของเครื่องแมขายโดยใชวิธี

สงขอมูลไปสูระบบท่ีเปนเปาหมาย และรวบรวมขอมูลท่ีไดจากการสแกนนิ่ง เพ่ือใชเปนขอมูลในการ

เจาะระบบ 

7. โอเพนพร็อกซ่ีเซิรฟเวอร (Open Proxy Server) คือ การตั้งคาบริการเว็บพร็อกซ่ี 

(web proxy) ไมเหมาะสมท่ียินยอมใหผูใชงานท่ัวไปเรียกใชงาน เพ่ือเขาถึงบริการเว็บในเครือขาย

อินเทอรเน็ตไดโดยไมมีระบบยืนยันตัวตน (authentication) 

8. ฟชชิ่ง (Phishing) คือ เว็บไซตปลอมท่ีตองการหลอกลวงเพ่ือขโมยขอมูลสําคัญของ

ผูใชงาน เชน บัญชีผูใชหรือรหัสผาน เปนตน 

9. สตอรมเวิรม (Storm Worm) คือ โปรแกรมไมพึงประสงคในลักษณะเวิรม (Worm) 

ซ่ึงสามารถแพรกระจายไดดวยตัวเอง สตอรมเวิรมมีลักษณะการทํางานในรูปแบบบอตเน็ต ตางกันท่ี

บอตเน็ตท่ัวไปมีโครงสรางการทํางานท่ีมีเครื่องท่ีทําหนาท่ีควบคุม 

10. ดีดอส (DDoS) คือ โปรแกรมท่ีโจมตีสภาพความพรอมใชงานของระบบเพ่ือทํา

ใหบริการตาง ๆ ของระบบไมสามารถใหบริการไดตามปกติจนกระท่ังระบบไมสามารถใหบริการตอไป

ได 

 

 

 

2.3.4 ลักษณะและผลของภัยคุกคามทางไซเบอร 

เอกสาร Cyber Security Articles 2012 ของไทยเซิรต ไดจําแนกลักษณะและผลของ

ภัยคุกคามทางไซเบอรไว 8 ดาน ดังนี้ (สรณันท จิวะสุรัตน และชัยชนะ มิตรพันธ, 2555) 
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1. เนื้อหาท่ีเปนภัยคุกคาม (abusive content) เปนการใชขอมูล หรือเผยแพรขอมูลท่ี

ไมเปนจริง หรือไมเหมาะสม เพ่ือทําลายความนาเชื่อถือของบุคคลหรือสถาบัน เพ่ือกอใหเกิดความไม

สงบหรือขอมูลท่ีไมถูกตองตามกฎหมาย การหม่ินประมาท และรวมถึงการโฆษณาขายสินคาตาง ๆ 

ทางอีเมลท่ีผูรับไมไดมีความประสงคจะรับขอมูลโฆษณานั้น ๆ 

2. การโจมตีสภาพความพรอมใชงานของระบบ (availability) เปนการโจมตีสภาพ

ความพรอมใชงานของระบบ เพ่ือสรางความเสียหายใหแกระบบใหบริการตาง ๆ เชน ทําใหเกิดความ

ลาชา จนถึงข้ันท่ีระบบไมสามารถใหบริการตอไปได อาจเปนการโจมตีระบบโดยตรง เชน การโจมตี

ประเภท DoS (Denial of Service) หรือเปนการโจมตีโครงสรางพ้ืนฐาน เชน การใหบริการระบบ

ไฟฟา น้ําประปา หรือระบบโทรศัพท เปนตน 

3. การฉอฉล ฉอโกง หรือหลอกลวง เพ่ือผลประโยชน (fraud) เปนความพยายามท่ีจะ

หาผลประโยชนดวยการฉอโกง หรือหลอกลวง สามารถเกิดไดในหลายลักษณะ เชน การลักลอบใช

งานระบบ หรือทรัพยากรทางสารสนเทศท่ีไมไดรับอนุญาต เพ่ือแสวงหาผลประโยชนของตนเอง หรือ

การขายสินคา หรือซอฟตแวรท่ีละเมิดลิขสิทธิ์ 

4. ความพยายามรวบรวมขอมูลของระบบ (information gathering) เปนความ

พยายามในการรวบรวมขอมูลระบบของผูไมประสงคดีดวยการเรียกใชบริการตาง ๆ ท่ีอาจจะเปดไว

บนระบบ เชน ขอมูลเก่ียวกับระบบปฏิบัติการระบบซอฟตแวรท่ีติดตั้งหรือใชงาน ขอมูลบัญชีชื่อ

ผูใชงาน ชื่ออีเมล รวมถึงการเก็บรวบรวมหรือตรวจสอบขอมูลจราจรบนระบบเครือขาย (sniffing) 

และการลอลวงตางๆ เพ่ือใหผูใชงานเปดเผยขอมูลท่ีมีความสําคัญของระบบ 

5. การเจาะระบบไดสําเร็จ (intrusions) เปนความพยายามท่ีสามารถเจาะเขาระบบได

สําเร็จ และระบบถูกครอบครองโดยผูท่ีไมไดรับอนุญาต 

6. ความพยายามจะบุกรุกเขาระบบ (intrusion attempts) เปนความพยายามจะเจาะ

เขาระบบผานจุดออน หรือชองโหวท่ีเปนท่ีรูจักในสาธารณะ (Common Vulnerabilities and 

Exposures: CVE) หรือผานจุดออนหรือชองโหวใหมท่ียังไมเคยพบมากอน เพ่ือการเขาครอบครอง 

หรือทําใหเกิดความขัดของกับบริการตาง ๆ ของระบบ รวมถึงความพยายามจะเจาะระบบผานชอง

ทางการตรวจสอบบัญชีชื่อผูใชงานและรหัสผาน ดวยวิธีการสุมขอมูล หรือวิธีการทดสอบรหัสผานทุก

คา (brute force) 

7. โคดมุงราย (malicious code or malware) คือ โคดมุงรายหรือเปนอันตรายตอ

ระบบ ขโมยขอมูล และ/หรือยังสงตอไปยังเครื่องผู อ่ืน ตัวอยางโปรแกรมในกลุมนี้ ไดแก Virus, 

Worm, Trojan, Botnet, Horse, Spyware หรือ Web Scripts เปนตน 
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8. การเขาถึง/เปลี่ยนแปลงแกไขขอมูลโดยไมไดรับอนุญาต (information security) 

เปนภัยคุกคามท่ีเกิดจากการท่ีผูไมไดรับอนุญาตสามารถเขาถึงขอมูลสําคัญ (unauthorized access) 

หรือเปลี่ยนแปลงแกไขขอมูล (unauthorized modification) ได 

 

2.4 แนวคิดเกี่ยวกับการกล่ันแกลงทางไซเบอร (Cyber Bullying) 

 

2.3.1 ความหมายของการกล่ันแกลงทางไซเบอร 

Payne (2007) กลาววา การกลั่นแกลงทางไซเบอร หมายถึง การรังแกและคุกคามผาน

อุปกรณอิเล็กทรอนิกส เชน อีเมล โทรศัพทมือถือ ขอความโตตอบแบบทันที (IM) ขอความสั้น (SMS) 

บล็อก และเว็บไซต ซ่ึงทําใหเกิดอาชญากรรมคอมพิวเตอรได การกลั่นแกลงทางไซเบอรเปนการ

กระทําโดยเจตนาและนําไปสูความตึงเครียดทางอารมณ ทําใหเกิดความทุกขอยางซํ้า ๆ จากขอความ

อิเล็กทรอนิกสหนึ่งขอความ การกลั่นแกลงทางไซเบอร อาจรวมถึง การคุกคามและกลาวถึงเรื่องทาง

เพศ การใชคําพูดท่ีรุนแรง การดูถูกดูแคลน รวมท้ังการสงอีเมลไปรบกวนผูอ่ืนท่ีไมตองการติดตอกับผู

สงดวย 

Smith (2008) กลาววา การกลั่นแกลงทางไซเบอร หมายถึง พฤติกรรมความกาวราว

ของบุคคลหรือกลุมบุคคลท่ีเจตนาใชเครื่องมืออิเล็กทรอนิกส ทํารายเหยื่อ ซ่ึงยากท่ีจะปองกันตนเอง 

โดยกระทาอยางซํ้า ๆ ซ่ึงการกลั่นแกลงทางไซเบอรนั้นเพ่ิงเกิดข้ึนในชวงไมก่ีปท่ีผานมา โดยเกิดข้ึน

อยางมาก โดยเฉพาะทางโทรศัพทมือถือและอินเทอรเน็ต 

 

2.3.2 ลักษณะของการกล่ันแกลงทางไซเบอร 

การกลั่นแกลงโดยท่ัวไปหลายแบบท่ีมีความแตกตางกันออกไป เชน การพูดจาหม่ิน

ประมาท การทํารายรางกาย ซ่ึงตางจากการกลั่นแกลงทางโลกไซเบอรอยางมาก โดยการกลั่นแกลง

ทางไซเบอรมีลักษณะดังนี้ 

1. การขมขูใสราย (Harassment) เปนการกลั่นแกลงโดยการสงขอความโจมตีในทาง

เสียหายดวยความคึกคะนองไปยังบุคคลอ่ืนหรือกลุมคนและทําซํ้าเปนประจําหลาย ๆ ครั้ง ท้ังนี้การ

พูดคุยในโลกไซเบอร (Cyberstalking) เปนอีกรูปแบบหนึ่งของการขมขูท่ีใชขอความขมขูและหยาบ

คาย และนําไปสูการทํารายรางกายในโลกแหงความเปนจริง  

2. การยั่วโมโห (Flaming) มีความคลายคลึงกับการขมขูใสราย แตจะมีการโตตอบกัน

ทางอีเมล ขอความโตตอบ หรือหองแชท เปนการกลั่นแกลงประเภทหนึ่งท่ีเผยแพรสูสาธารณะโดย

บอยครั้งมีการใชภาษาหรือภาพท่ีสอถึงบุคคลคนใดคนหนึ่งเปนพิเศษ 
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3. การกีดกัน (Exclusion) การกีดกันเปนการกระทําท่ีแยกบุคคลหนึ่งจากกลุมท่ี

ออนไลน เชน การสนทนาโดยสงขอความทันที การแชท ท้ังนี้ในกลุมจะมีการวิพากษวิจารณในแงราย

และขมขูจนกวาบุคคลนั้นจะถอนตัวออกไป 

4. การเผยแพรออกนอกกลุม (Outing) การเผยแพรออกนอกกลุม คือ การกลั่นแกลง

โดยแบงการเอาขอมูล ภาพ คลิปวิดีโอสวนบุคคลหรือขอมูลสวนตัวของบุคคลหนึ่งไปเผยแพรสู

สาธารณะ โดยบุคคลท่ีเปนคนท่ีออกจากกลุมไปแลว ผูท่ีออกนอกกลุมไปแลว (Outed) จะรูวาขอมูล

ของเขาถูกนําเผยแพรจะรูตัวหลังจากกระจายท่ัวอินเทอรเน็ตแลว 

5. การแอบอาง (Masquerading) การแอบอางเสแสรงเปนสถานการณเปนการกลั่น

แกลงโดยสรางเรื่องตลกท่ีมาจากลักษณะเฉพาะตัวท่ีเก่ียวของกับบุคคลท่ีถูกขมขู โดยปดบังชื่อ 

นอกจากจะสรางเรื่องตลก ยังมีการกลั่นแกลงโดยปลอมเปนบุคคลอ่ืน เพ่ือสงขอความประสงครายตอ

เหยื่อดวย 

 

2.5 แนวคิดและทฤษฎเีกี่ยวกับความรู (Knowledge) 

 

2.5.1 ทฤษฎีความรูในเชิงปรัชญา 

เป็นเร่ืองของญาณวิทยา (Epistemology) ซึ่งเก่ียวข้องกับการกําเนิดของความรู้ 

โครงสร้างความรู้ วิธีการของความรู้และความเท่ียงตรงถูกต้องของความรู้ ความรู้ในเชิงญาณ

วิทยาจึงไม่มีโครงร่างเชิงวัตถุ ซึ่งเป็นการยากท่ีจะนําตัวความรู้ไปจัดการต่างกับความรู้ในเชิง

เทคโนโลยีท่ีมองความรู้เป็นข้อเท็จจริง ในรูปแบบท่ีสามารถนําไปประมวลทางคณิตศาสตร์ได้ เช่น 

ความรู้ท่ีอยู่ในรูปของสตูร สมการ กฎ ทฤษฎีกระบวนการ และคําอธิบายให้เกิดความเข้าใจ ดงันัน้

ตามแนวทางนีค้วามรู้จึงสามารถนําไปจดัการได้ความรู้มีอยู่ทัว่ไปในส่วนท่ีฝังอยู่ในตวัคนและอยู่

ภายนอกตวัคน ในสว่นท่ีอยูภ่ายนอกตวัคนซึง่ 

ได้มีการบนัทึกเก็บไว้ในหน่วยบนัทกึความรู้ในรูปแบบตา่ง ๆ เชน่คูมื่อ ตําราหรือ แฝง

อยู่ในองค์การ ตวัผลิตภณัฑ์ และกระบวนการทํางานและการเรียนรู้ ซึง่ความรู้เหล่านีจ้ะมีคณุคา่ก็

ตอ่เม่ือถกูนําไปใช้ให้เกิดประโยชน์ตอ่บคุคล สถาบนัและสงัคมในบรรดาปัจจยัท่ีจําเป็นสําหรับการ

พฒันานัน้ ความรู้ทัง้ในส่วนท่ีเป็นของปัจเจกบคุคลและของสถาบนั ถือเป็นปัจจยัท่ีมีความสําคญั

อยา่งย่ิง การมีการบริหารจดัการความรู้ท่ีดีย่อมทําให้บคุคล สถาบนั และสงัคมได้รับประโยชน์จาก

ความรู้อย่างเต็มท่ี และในการท่ีจะบริหารจัดการความรู้ให้มีประสิทธิภาพนัน้ จําเป็นอย่างย่ิงท่ี

จะต้องรู้และเข้าใจในธรรมชาติของความรู้ โดยต้องเข้าใจความหมายของความรู้และประเภทของ

ความรู้ ดงันี ้
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2.5.2 ความหมายของความรู (Knowledge) 

การแบงประเภทของความรู มองไดหลายมิติ แตมิติท่ีไดรับความนิยมมากท่ีสุดคือมอง

ในดาน “รูปแบบท่ีมองเห็น” ซ่ึง ชู (Choo,2000 : 26 – 28) ไดแบงความรูเปน 3 ประเภท คือ 

2.5.2.1 ความรูโดยนัย (Tacit หรือ Implicit Knowledge) หมายความถึงเปน

ความรูเฉพาะตัวท่ีเกิดจากประสบการณ การศึกษา การสนทนา การฝกอบรม ความเชื่อ เจตคติของ

แตละบุคคล เปนความรูบวกกับสติปญญา และประสบการณ ซ่ึงถือไดวาเปนองครวมของความรูของ

แตละบุคคล ซ่ึงเปนความรูท่ีไมอยูนิ่ง จะปรับเปลี่ยนไปตามสถานการณของการใชความรูของแตละ

คน ซ่ึงก็คือความรูท่ีผานกระบวนการขัดเกลาทางสังคม ซ่ึงถือวาเม่ือคนปฏิบัติงานนาน ๆจนเกิดความ

ช่ําชอง ความรูประเภทนี้ถือเปนความรูไมเปนทางการจัดระบบหรือจัดหมวดหมูไมได แตสามารถ

แลกเปลี่ยนหรือนํามาเลาสูกันฟง สามารถถายทอดแบงปนความรูนี้ไดและสามารถสังเกตและ

เลียนแบบได ซ่ึงองคการตองพยายามปรับเปลี่ยนความรูโดยนัย ใหเปนความรูท่ีปรากฏเพ่ือเปนความรู

ท่ีฝงกับองคการ (Embedded Knowledge) ไมยึดติดกับตัวบุคคล 

2.5.1.2 ความรูท่ีปรากฏ (Explicit Knowledge) เปนความรูท่ีไดรับการถายทอด

จากบุคคลออกมาในรูปของบันทึกในรูปแบบตาง ๆ ซ่ึงก็คือ สารสนเทศนั่นเอง เชน หนังสือ บทความ

เอกสาร มาตรฐาน ลิขสิทธิ์ สิทธิบัตร เครื่องหมายการคา ความลับทางการคา รายงานประจําป สื่อ

โสตทัศน เชน วีดีโอ ซีดี สื่ออิเล็กทรอนิกส เชนไปรษณียอิเล็กทรอนิกส อินเทอรเน็ต เว็บไซตอี-บุค 

ความรูท่ีปรากฏถือไดวามีการใชสัญลักษณ ไมวาจะเปนภาษาพูด ภาษาเขียนเพ่ือบันทึกความรูนั้น ๆ 

ทําใหคนเขาใจไดกวางขวาง และสะดวกยิ่งข้ึนความรูท่ีมีการสะสมกันมานานเปนความรูท่ีใชประโยชน

ไดอยางมีประสิทธิภาพและมีการตรวจสอบอยางเปนระบบ 

 

2.5.3 ความรูท่ีเกิดจากวัฒนธรรม (Culture Knowledge) 

เปนความรูท่ีเกิดจากความเชื่อศรัทธา ซ่ึงจะเกิดจากผลสะทอนกลับของตัวความรู และ

สภาพแวดลอมขององคการ องคการท่ีพัฒนามาเปนระยะเวลานานจะมีการพัฒนาความเชื่อรวมกัน 

ในเรื่องท่ีเก่ียวกับธรรมชาติขององคการ ความสามารถหลักขององคการ (Core Competency) ซ่ึงก็

คือวัฒนธรรมขององคการนั่นเอง 

 (Good, 1973, p. 325) กลาววา ความรูเปนขอเท็จจริง (Fact) ความจริง (Truth) เปน

ขอมูลท่ีมนุษยไดรับและเก็บรวบรวมจากประสบการณตาง ๆ การท่ีบุคคลยอมรับหรือปฏิเสธสิ่งใดสิ่ง

หนึ่งไดอยางมีเหตุผล บุคคลควรจะตองรูเรื่องเก่ียวกับสิ่งนั้น เพ่ือประกอบการตัดสินใจ นั่นคือ บุคคล

จะมีขอเท็จจริงหรือขอมูลตาง ๆ ท่ีสนับสนุนและใหคําตอบขอสงสัยท่ีมีอยู สามารถชี้แจงใหเกิดความ

เขาใจและมีทัศนคติอันดี ตลอดจนเกิดความตระหนัก ความเชื่อ และคานิยมตาง ๆ ดวย 
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เบอรกูน (Burgoon, 1974, p. 64) กลาววา การท่ีผูรับสารมีระดับการศึกษา หรือเคย

ศึกษาในสาขาวิชาท่ีตางกัน ตลอดจนไดรับการศึกษาในยุคสมัยท่ีแตกตางกัน จะสงผลใหมีความรู 

ความนึกคิด และอุดมการณท่ีแตกตางกัน โดยชวงเวลาของการเปดรับสารมีอิทธิพลตอความรูของ 

ผูรับสาร 

สุชาติ วงษหุน (2539, น.28) กลาววา ความรูเปนพฤติกรรมเบื้องตนท่ีผูเรียนสามารถ

จดจําไดหรือระลึกได โดยการมองเห็นหรือไดยิน ซ่ึงความรูในท่ีนี้คือขอเท็จจริง กฎเกณฑ คําจํากัด

ความ เปนตน โดยข้ันนี้ความรูจึงเปนพฤติกรรมข้ันตนท่ีคนเราเพียงแตจําได อาจจะโดยการนึกได 

ความรูข้ันนี้ ไดแก ความรูท่ีเก่ียวกับคําจํากัดความ ความหมาย ขอเท็จจริง ทฤษฏี กฎโครงสราง และ

วิธีการแกปญหา ดังนั้น อาจกลาวรวม ๆ ไดวา ความรู หมายถึง การเรียนรูท่ีเนนความจํา และการ

ระลึกถึงไดของคนเราท่ีมีตอความคิด ปรากฏการณ หรือวัตถุตาง ๆ ความจํานี้อาจเริ่มจากสิ่งท่ีงายไม

ซับซอนไปจนถึงเรื่องยุงยากซับซอนหลายข้ันได 

ความรู เปนการรับรูเบื้องตน ซ่ึงบุคคลสวนมากจะไดรับผานประสบการณ โดยการ

เรียนรูจากการตอบสนองตอสิ่งเรา (Stimulus-Response) แลวจัดระบบเปนโครงสรางของความรูท่ี

ผสมผสานระหวางความจํา (ขอมูล) กับสภาพจิตวิทยา ดังนั้น ความรู จึงเปนความจําท่ีเลือกสรร ให

สอดคลองกับสภาพจิตใจของตนเอง ความรูจึงเปนกระบวนการภายใน อยางไรก็ตามความรูก็อาจ

สงผลตอพฤติกรรมท่ีแสดงออกของมนุษย อาจปรากฏไดจากจากสาเหตุ 5 ประการ คือ (สุรพงษ โสธนะ

เสถียร, 2533, น. 120-121) 

1. การตอบขอสงสัย (Ambiguity Resolution) การสื่อสารมักสรางความสับสนให

สมาชิกในสังคม ผูรับสารจึงมักแสวงหาสารสนเทศโดยอาศัยสื่อท้ังหลาย เพ่ือตอบขอสงสัยและความ

สับสนของตน 

2. การสรางทัศนะ (Attitude Formation) ผลกระทบเชิงความรูตอการปลูกฝงทัศนะ

นั้นสวนมากนิยมใชกับสารสนเทศท่ีเปนนวัตกรรม เพ่ือสรางทัศนคติใหคนยอมรับการแพรนวัตกรรม

นั้น ๆ (ในฐานะความรู) 

3. การกําหนดวาระ (Agenda Setting) เปนผลกระทบเชิงความรูท่ีสื่อกระจายออกไป

เพ่ือใหประชาชนตระหนักและผูกพันกับประเด็นวาระท่ีสื่อกําหนดข้ึน หากตรงกับภูมิหลังของปจเจก

ชนและคานิยมของสังคมแลว ผูรับสารก็จะเลือกสารสนเทศนั้น 

4. การพอกพูนระบบความเชื่อ (Expansion of The Belief System) การสื่อสารสังคมมัก

กระจายความเชื่อ คานิยม และอุดมการณดานตาง ๆ ไปสูประชาชน จึงทําใหผูรับสารรับทราบระบบ

ความเชื่อถือหลากหลาย และลึกซ้ึงไวในความเชื่อของตนมากข้ึนเรื่อย ๆ 
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5. การรูแจงตอคานิยม (Value Clarification) ความขัดแยงในเรื่องคานิยมและ

อุดมการณ เปนภาวะปกติของสังคม สื่อมวลชนท่ีนําเสนอขอเท็จจริงในประเด็นเหลานี้  ยอมทําให

ประชาชนผูรับสารเขาใจถึงคานิยมเหลานั้นแจงชัดข้ึน 

บลูม และคณะ (Bloom et al., 1956, p. 28} อางถึงใน อรวรรณ ปลันธนโอวาท, 2549, 

น. 36-37) ไดแยกการประเมินระดับความรูไว 6 ระดับ ดังนี้ 

1. ระดับท่ีระลึกได (Recall) หมายถึง การเรียนรูในลักษณะท่ีจําเรื่องเฉพาะ วิธีปฏิบัติ

กระบวนการ และแบบแผนได ความสําเร็จในระดับนี้ คือ ความสามารถในการดึงขอมูลจากความจํา

ออกมาได 

2. ระดับท่ีรวบรวมสาระสําคัญได (Comprehension) หมายถึง บุคคลสามารถทําบางสิ่ง

บางอยางไดมากกวาการจําเนื้อหาท่ีไดรับ สามารถเขียนขอความนั้นได ดวยถอยคําของตนเอง 

สามารถแสดงใหเห็นไดดวยภาพ ใหความหมาย แปลความหมาย และเปรียบเทียบความคิดอ่ืน ๆ หรือ

คาดคะเนผลท่ีเกิดข้ึนตอไปได 

3. ระดับของการนําไปใช (Application) สามารถนําเอาขอเท็จจริงและความคิดเห็นท่ี

เปนนามธรรม (Abstract) ไปปฏิบัติการจริงอยางเปนรูปธรรม 

4. ระดับของการวิเคราะห (Analysis) สามารถใหความคิดเห็นในรูปของการนํา

ความคิดมาแยกเปนสวน เปนประเภท หรือการนําขอมูลมาประกอบกันเพ่ือการปฏิบัติของตนเอง 

 

5. ระดับของการสังเคราะห (Synthesis) คือ การนําเอาขอมูล แนวความคิด มาประกอบ

กัน แลวนําไปสูการสรางสรรค (Creative) สิ่งใหมท่ีแตกตางไปจากเดิม 

6. ระดับของการประเมินผล (Evaluation) คือ ความสามารถในการใชขอมูลเพ่ือตั้งเกณฑ 

(Criteria) การรวบรวมผล และวัดขอมูลตามมาตรฐาน เพ่ือใหตั้งขอตัดสินถึงระดับของประสิทธิผลของ

กิจกรรมแตละอยาง 

 

2.6 แนวคิดเกี่ยวกับความตระหนัก (Awareness) 

 

2.6.1 ความหมายของความตระหนัก 

พจนานุกรมราชบัณฑิตสถาน พ.ศ. 2542 (2546) ไดใหความหมาย “ความตระหนักวา

เปนการรูประจักษชัด รูชัดแจง” โดยสอดคลองกับพจนานุกรม ของ Good (1973, p. 54) โดยไดให

ความหมายวา “การแสดงออกจากการระลึกไดหรือจดจําได” นอกจากนั้น ยังมีผูนิยามไวอีก ดังนี้ 
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Bloom (1971, p. 271 อางถึงใน สุพัตรา ถนอมวงค, 2551, น.10) ไดใหนิยามวา 

“ความตระหนักคือ ภาคต่ําสุดทางภาคอารมณซ่ึงความตระหนักนั้นคลายกับอารมณความรูสึก 

(Affective Domain) แตความตระหนักตางกับความรูสึกตรงท่ีความตระหนักไมจําเปนตองเนน

ปรากฏการณหรือสิ่งหนึ่งสิ่งใด แตความตระหนักจะเกิดข้ึนเม่ือมีสิ่งเราใหเกิดความตระหนัก” 

 กุลวดี ราชภักดี (2545, น.38) ไดใหนิยามวา “ความตระหนัก หมายถึง การท่ีบุคคล

เกิดความรูสึก นึกคิด ความคิดเห็นหรือประสบการณแลวเกิดความเขาใจแลวประเมินสถานการณท่ี

เก่ียวกับตนเองไดจากสภาวะจิตท่ียอมรับและเกิดแสดงพฤติกรรมตอบสนองตอเหตุการณ” 

อนุสรณ กาลดิษฐ (2548, น.51) ไดใหนิยามวา “ความตระหนัก หมายถึง ความสํานึก

ของแตละบุคคลเคยมีการรับรูหรือเคยมีความรูมากอน มีสิ่งเรามากระตุนจนเกิดความตระหนักจาก

การประเมินคา” 

 ประพล มิลินทจินดา (2542, น.19) ไดใหนิยามวา “ความตระหนัก คือ การแสดง

ความรูสึก นึกคิด ความคิดเห็น ท่ีบุคคลเขาใจและประเมินสถานการณท่ีเกิดข้ึนเก่ียวกับตนเองจาก

ประสบการณ จากชวงระยะเวลา จากเหตุการณ และจากสภาพแวดลอม เปนปจจัยทําใหมนุษยมี

ความตระหนัก” 

 วีระชน ขาวผอง (2551,น.42) ไดใหนิยามวา “ความตระหนัก คือ สภาวการณมีผลให

เกิด ความรูสึก การรับรูมุงสูสภาวะจิตแหงตนคือ ทัศนคติ ความคิด ความเชื่อ ความสนใจ อันจะ

กอใหเกิดความตระหนักและจิตสํานึก” 

 พงษชัย เฉลิมกลิ่น (2551,น. 50) ไดใหนิยามวา “ความตระหนัก คือ พฤติกรรมท่ี

แสดงถึงความรับผิดชอบตอสิ่งใดสิ่งหนึ่งหรือเหตุการณใดเหตุการณหนึ่ง ซ่ึงเปนอารมณความรูสึกดาน

ทัศนคติ คานิยม ความชอบหรือไมชอบ ดีหรือไมดี ท่ีไดจากการประเมินสิ่งเราตาง ๆ ของบุคคลนั้น” 

ท้ังนี้สามารถสรุปไดวา ความตระหนัก (Awareness) คือ การรับรูแบบฉุกคิดข้ึนมา

กะทันหันตอสิ่งใดสิ่งหนึ่งหรือเหตุการณใดเหตุการณหนึ่งซ่ึงเปนอารมณความรูสึกโดยอาศัย

องคประกอบจากสิ่งแวดลอม ประสบการณ และสิ่งท่ีสงผลกับอารมณและความรูสึก 

2.4.2 ปจจัยท่ีทําใหเกิดความตระหนัก 

 

กระบวนการเกิดความตระหนักมาจากกระบวนการทางปญญา (Cognitive process) 

ท้ังนี้เม่ือบุคคลไดรับการกระตุนจากสิ่งเราหรือรับสัมผัสจากสิ่งเราหรือประสบการณแลวจะเกิดการ

รับรู จากนั้นจะเขาใจในสิ่งเรานั้น และเกิดเปนความคิดรวบยอด และทําใหมีความรู (Knowledge) 

และเม่ือมีความรูในสิ่งนั้นก็จะนําไปสูการเกิดความตระหนัก ท้ังนี้ความรูและความตระหนักนี้ตางก็จะ

นําไปสูการกระทํา (Action) หรือการแสดงพฤติกรรมของบุคคลตอสิ่งเรานั้น ๆ  
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พจนานุกรม ของ Good (1973) ไดประมวลข้ันตอนของกระบวนการเกิดความ

ตระหนัก ดังนี้ (Good, 1973 อางถึงใน สุธาสินี อินทรผูก, 2548) 

 

 

 

 

 

 

 

ภาพท่ี 2.1 ข้ันตอนของกระบวนการเกิดความตระหนัก 

 

ในลักษณะเชนนี้ ความตระหนักจึงเปนผลของกระบวนการทางปญญา กลาวคือ เม่ือ

บุคคลไดรับการกระตุนจากสิ่งเรา หรือรับสัมผัสจากสิ่งเราแลวเกิดการรับรูข้ึนแลวจะนําไปสูการเกิด

ความเขาใจในสิ่งเรานั้น และนําไปสูการเรียนรูเปนข้ันตอนตอไป และเม่ือบุคคลเกิดมีความรูในสิ่งนั้น

แลวก็จะมีผลไปสูความตระหนักในท่ีสุด ซ่ึงท้ังความรูและความตระหนักจะนําไปสูการกระทําหรือ

พฤติกรรมของบุคคลท่ีมีตอสิ่งเรานั้น ๆ ตอไป และจากการศึกษาของทนงศักด์ิ ประสบกิตติคุณ 

(ม.ป.ป. อางถึงใน พัฒนศักดิ์ บุบผาสุวรรณ, 2546) กลาวถึง ปจจัยทางพฤติกรรมศาสตรท่ีมีผลตอ

ความตระหนัก ประกอบดวย ประสบการณท่ีมีตอการรับรู ความเคยชินตอสภาพแวดลอม ถาบุคคล

ใดไมเคยชินตอสภาพแวดลอมนั้นก็จะทําใหบุคคลนั้นไมตระหนักตอสิ่งท่ีเกิดข้ึน ความใสใจและการให

คุณคา ถามนุษยมีความใสใจในเรื่องใดมากก็จะมีความตระหนักในเรื่องนั้นมาก ลักษณะและรูปแบบ

ของสิ่งเรา ถาสิ่งเรานั้นสามารถทําใหผูพบเห็นเกิดความสนใจยอมทําใหผูพบเห็นเกิดการรับรูและ

ความตระหนักข้ึน ระยะเวลาและความถ่ีในการรับรู ถามนุษยไดรับรูบอยครั้งเทาใดก็ยิ่งทําใหมีโอกาส

เกิดความตระหนักไดมากข้ึนเทานั้น  

 

สําหรับวิธีการสรางความตระหนักทําไดดวยวิธีดังตอไปนี้ 

  1) การเผยแพรขอมูล  

  2) สรางขอความท่ีมีผลกระทบสูง หรือขอความท่ีกระตุนอารมณ 

  3) สรางขอความท่ีเชื่อมตอทัศนคติกับพฤติกรรมท่ีผานมา    

อยางไรก็ตาม ลักษณะเฉพาะของแตละบุคคลมีผลตอการรับรูและการเกิดความ

ตระหนักท่ีมุงเนนการเปลี่ยนแปลงการรับรูเก่ียวกับกลุมหรือตอวัตถุ รวมท้ังจะเกิดความตระหนักตอ

สถานการณท่ีจะสงเสริมการเปลี่ยนแปลงทัศนคติตางกัน 

การสัมผัส การรับรู ความคิดรวบยอด การเรียนรู/ความรู 

ความตระหนัก พฤติกรรม 
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นอกจากนี้ Herek, G. (1986,pp99 -104 ) กลาววา ปจจัยดานสถานการณท่ีทําให

บุคคลมีความตระหนักมากข้ึนสวนหนึ่งมาจากการรับรูขาวสาร อยางไรก็ตามยังไมอาจสามารถสรุปได

วา ทัศนคติและความตระหนักมีผลโดยตรงทําใหเกิดการเปลี่ยนแปลงพฤติกรรม แตเปนเพียงปจจัยท่ี

มีสวนใหเกิดการเปลี่ยนแปลงพฤติกรรมเทานั้น เชนเดียวกันกับ Kim, M. s., & Hunter, J. e. 

(1993,pp. 331 - 364) อธิบายวา ความตระหนักรูทําหนาท่ีเปนตัวกลางในการมีปฏิสัมพันธเชิง

ทัศนคติและพฤติกรรม ความตระหนักรูสรางความเต็มใจในการมีสวนรวมกับพฤติกรรมตางๆ  

 

2.7 งานวิจัยท่ีเกี่ยวของ 

 

ฐิตารีย จันทพันธ (2559) วิจัย เรื่อง “การศึกษาผลกระทบการรับรูความเสี่ยงในการใช

งานการระบุตําแหนง (Location - Based Services: LBS) บนสื่อสังคมออนไลน ตอความเปน

สวนตัวของผูใชงานในเขตกรุงเทพมหานคร” ผลการวิจัย พบวา ปจจัยการรับรูความเสี่ยงดานความ

ปลอดภัย และการรับรูความเสี่ยงดานความไววางใจ ในการใชงานการระบุตําแหนง (Location - 

Based Services: LBS) บนสื่อสังคมออนไลน สงผลกระทบตอความเปนสวนตัวของผูใชงานในเขต

กรุงเทพมหานคร โดยท่ีปจจัยการรับรูความเสี่ยงดานความปลอดภัย สงผลกระทบตอความเปน

สวนตัวของผูใชงานในเขตกรุงเทพมหานครมากท่ีสุด ในขณะท่ีปจจัยการรับรูความเสี่ยงดานความ

ไววางใจ  ดาน อิทธิพลทางสั งคม  ไมส งผลกระทบตอความเปนสวนตัวของผู ใช งานในเขต

กรุงเทพมหานคร 

ปยะภัสร โรจนรัตนวาณิชย (2557) วิจัย เรื่อง “แนวทางการคุมครองขอมูลใน Big 

Data: ความเปนสวนตัวและความม่ันคงปลอดภัยของขอมูล” ผลการวิจัย พบวา ยังไมกฎหมายท่ี

บัญญัติข้ึนเปนการเฉพาะเรื่องความเปนสวนตัว รวมถึงการรักษาความม่ันคงปลอดภัยของขอมูลของ

ผูใชบริการตาง ๆ แมวาจะมีการนํากฎหมายท่ีมีผลบังคับใชในปจจุบันไปใชในกรณีการละเมิดความ

เปนสวนตัวจากการใช Big Data ก็ตาม แตก็ยังไมไดบัญญัติไวครอบคลุมถึงการคุมครองความเปน

สวนตัว และความปลอดภัยของขอมูลในกรณี Big Data ดังนั้นผูวิจัยจึงมีความเห็นวา ควรเรงใหมีการ

ออกกฎหมายเพ่ือคุมครองขอมูลสวนบุคคลท่ีมีอยูในความครอบครองของภาคเอกชนเปนการท่ัวไป 

และเพ่ือเปนการวางมาตรการในเชิงปองกันการละเมิดความเปนสวนตัวในขอมูลสวนบุคคล และความ

ปลอดภัยของขอมูล และเพ่ือระบุถึงสิทธิหนาท่ีของผูท่ีเก่ียวของกับ Big Data ใหมีความชัดเจน

แนนอน ผูเขียนเห็นวาควรจะพยายามตีความกฎหมายวาดวยการคุมครองขอมูลสวนบุคคลให

ครอบคลุมมาถึงความเปนสวนตัวและความม่ันคงปลอดภัยของขอมูลกรณี Big Data ดวย แลวอาศัย

อํานาจแหงกฎหมายดังกลาวออกกฎหมายลําดับรอง เพ่ือวางแนวทางในการคุมครองความเปนสวนตัว

และความม่ันคงปลอดภัยของขอมูลกรณี Big Data เปนการเฉพาะ 
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อุบลวรรณ ภีระเปง (2558)  วิจัยเรื่อง “การโจมตีทางไซเบอรในสถานการณการขัดกัน

ทางอาวุธ : ศึกษาการบังคับใชกฎหมายมนุษยธรรมระหวางประเทศ” ท้ังนี้งานวิจัยนี้มีจุดประสงคเพ่ือ

ศึกษาการบังคับใชกฎหมายมนุษยธรรมระหวางประเทศวาสามารถบังคับใชกับการโจมตีทางไซเบอร

ในสถานการณการขัดกันทางอาวุธในฐานะเปนวิธีการและปจจัยในการสูรบท่ีเกิดข้ึนใหมไดหรือไม 

เพียงใด  

อนึ่ง กฎหมายมนุษยธรรมระหวางประเทศเปนกฎหมายระหวางประเทศบังคับใชเม่ือมี

การสูรบหรือสถานการณการขัดกันทางอาวุธเกิดข้ึนประกอบดวยหลักเกณฑเก่ียวกับปฏิบัติการทาง

ทหารรวมท้ังการใหความคุมครองพลเรือน จากการศึกษาวิจัยพบวา แมวาการโจมตีทางไซเบอรจะ

เปนวิธีการและปจจัยในการสูรบใหมและไมปรากฏขอบทท่ีเก่ียวของกับการใชเทคโนโลยีตามกฎหมาย

มนุษยธรรมระหวางประเทศ แตกฎหมายมนุษยธรรมระหวางประเทศสามารถยืดหยุนครอบคลุมกับ

การโจมตีทางไซเบอรในสถานการณการขัดกันทางอาวุธอันเปนการนําเอาเทคโนโลยีสารสนเทศและ

คอมพิวเตอรหรือไซเบอรมาใชในปฏิบัติการทางทหารและการสูรบได  

อยางไรก็ตาม ดวยลักษณะความเชื่อมตอของเทคโนโลยีท่ีใชในทางทหารและพลเรือน 

อีกท้ังการโจมตีทางไซเบอรยังเปนการกระทําภายในหวงไซเบอรท่ีไมมีลักษณะทางกายภาพกอใหเกิด

ขอทาทายในบังคับใชหลักการสําคัญตามกฎหมายมนุษยธรรมระหวางประเทศ ไมวาจะเปนหลักการ

แยกแยะเปาหมาย หลักความไดสัดสวนในการโจมตี หลักการใชความระมัดระวังในการโจมตีอยางมี

นัยสําคัญจําเปนจะตองอาศัยความรวมมือจากผูท่ีมีสวนเก่ียวของท้ังภาคประชาสังคม ภาครัฐ และ

ความรวมมือระหวางประเทศในการพัฒนาแนวทางการรับมือการโจมตีทางไซเบอรในสถานการณการ

ขัดกันทางอาวุธท่ีจะนําไปสูแนวทางปฏิบัติของรัฐท่ีชัดเจนตอไป เพ่ือใหกฎหมายมนุษยธรรมระหวาง

ประเทศสามารถรองรับวิธีการและปจจัยในการสูรบใหมซ่ึงมีความซับซอนของเทคโนโลยีสารสนเทศ

และคอมพิวเตอรทวีข้ึนไปตามกาลเวลาไดอยางมีประสิทธิภาพ 

ศิวลีย สิริโรจนบริรักษ (2558) วิจัยเรื่อง “การพัฒนามาตรฐานการรักษาความม่ันคง

ปลอดภัยไซเบอร (Cyber Security) ของกระทรวงกลาโหม” มีวัตถุประสงคเพ่ือศึกษานโยบายการ

รักษาความม่ันคงปลอดภัยไซเบอรของ กห. ศึกษามาตรฐานการดําเนินงานดานการรักษา ความม่ันคง

ปลอดภัยไซเบอรในระดับสากล และเพ่ือเสนอแนวทางในการพัฒนามาตรฐานการรักษาความม่ันคง

ปลอดภัยไซเบอร ของ กห. ใหไดมาตรฐานระดับสากล โดยการศึกษาครั้งนี้ใชวิธีการสัมภาษณกลุม

ผูใหขอมูลสําคัญ (Key Informants) และการ คนควาขอมูลจากเอกสารทางวิชาการตาง ๆ ท่ีมีเนื้อหา

เก่ียวของกับการรักษาความม่ันคงปลอดภัยไซเบอรของ กห. และมาตรฐาน การดําเนินงานดานการ

รักษาความม่ันคงปลอดภัยไซเบอรในระดับสากล ผลการศึกษา พบวา  

1) กรอบนโยบาย ยุทธศาสตร และการดําเนินงานดานความม่ันคงปลอดภัยไซเบอรของ

กระทรวง กลาโหม ไดแก พ.ร.บ.วาดวยการจัดระเบียบราชการดานเทคโนโลยีสารสนเทศและการ
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สื่อสารของ กห. พ.ศ. 2551, นโยบาย และแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดาน

สารสนเทศของ กห. พ.ศ. 2554 , ยุทธศาสตร กห. อิเล็กทรอนิกส (e-Defence), แผนแมบท

เทคโนโลยีสารสนเทศและการสื่อสารของ กห. ฉบับท่ี 3 พ.ศ. 2557 – 2561, การจัดตั้งศูนย 

บัญชาการไซเบอร กห.  

2) มาตรฐานการดําเนินงานดานการรักษาความม่ันคงปลอดภัยไซเบอรในระดับสากล 

ไดแก มาตรฐาน U.S. DoD, มาตรฐาน ISO 27001: 2005, มาตรฐาน FIPS PUB 200, มาตรฐาน 

NIST 800 – 14, มาตรฐาน COBIT, และ มาตรฐาน IT BPM 3) แนวทางในการพัฒนามาตรฐานการ

รักษาความม่ันคงปลอดภัยไซเบอรของ กห. ใหไดมาตรฐานใน ระดับสากล เชิงนโยบาย ไดแก สวน

บังคับการ ตองเปดอัตรานายทหารสงครามขอมูลขาวสาร เพ่ือดําเนินการตอบสนองตอ 

ภัยคุกคามความม่ันคงปลอดภัยไซเบอร (Cyber Threat) เปนประเด็นปญหาท่ีทําให

ประเทศตาง ๆ ท่ัวโลก เกิดการตื่นตัวและตระหนักถึงปญหา ดังจะเห็นไดจาก ปรากฏการณ ท่ี

กอใหเกิดความเปลี่ยนแปลงในโลกอาหรับ หรือท่ีรูจักโดยท่ัวไปวาปรากฏการณ “Arab Spring” หรือ 

แมแตกลุมกอการราย ISIS ซ่ึงใชเครือขายสังคมออนไลน เชน Twitter, Facebook ฯลฯ เปน

เครื่องมือสําคัญในการปลุก ระดมมวลชน เปนตน จากรายงานของ World Economic Forum แสดง

ใหเห็นวา ท่ัวโลกําลังวิตกกังวลกับภัยคุกคาม ความม่ันคงปลอดภัยไซเบอรเปนอยางมาก โดยภัย

คุกคาม ความม่ันคงปลอดภัยไซเบอรถูกจัดใหอยูในอันดับท่ี 4 ใน 10 Trends ของโลก ประกอบกับ

ผลการศึกษาของสถาบัน The Business Continuity Institute (BCI) ซ่ึงเปนสถาบันอันดับ หนึ่งของ

โลกดานการบริหารความตอเนื่องทางธุรกิจ ยังแสดง ใหเห็นวา Cyber Attack เปนประเด็นอันดับตน 

ๆ ท่ีองคกร ใหความสนใจมากท่ีสุด 

วิภารัตน ปทักขินัง (2557)  วิจัยเรื่อง “การพัฒนาระบบสารสนเทศสําหรับการประเมิน

ระดับความเสี่ยงและความพรอมดานความม่ันคงปลอดภยัทางไซเบอร ขององคกร”  พบวา การวิจัยนี้

มีวัตถุประสงคเพ่ือวิเคราะหความเสี่ยงและความพรอมดานความม่ันคงปลอดภัยทางไซเบอร  การ

นําเสนอตัวแบบการประเมินความเสี่ยงและความพรอมดานความม่ันคงปลอดภัยทางไซเบอรและการ

พัฒนาระบบสารสนเทศสําหรับประเมินดานความม่ันคงปลอดภัยไซเบอร  ผูวิจัยไดใชกรณีศึกษาของ

วิทยาลัยเทคโนโลยีสยาม และไดเก็บรวมรวบขอมูลจากผูท่ีทําหนาท่ี เก่ียวของกับไอซีทีเปนกลุม

ตัวอยาง ผลการวิจัยพบวา องคประกอบความพรอมดานความม่ันคง ปลอดภัยทางไซเบอรจะ

ประกอบไปดวย 7 ดาน ไดแก 

1. ดานยุทธศาสตรความม่ันคงปลอดภัยทางไซเบอร 

2. ดานกฎระเบียบท่ีเก่ียวของ  

3. ดานศูนยประสานงานการรักษาความม่ันคงปลอดภัยทางไซเบอร 

4. ดานการปองกันอาญากรรมไซเบอร 
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5. ดานการพัฒนาดานไซเบอร 

6. ดานงบประมาณการวิจัย  

7. ดานความรวมมือกับหนวยงานอ่ืน ๆ  

สําหรับตัวแบบการประเมิน ความเสี่ยงจะประกอบไปดวย 4 ดาน ไดแก 

1. กําหนดหัวขอการบริหารจัดการความเสี่ยง 

2. การวิเคราะหความเสี่ยง  

3. การวางแผนการลดความเสี่ยง 

4. การรายงานและการประเมินผล  

นอกจากนั้น เม่ือนําตัวแบบดังกลาวไปทําการประเมินวิทยาลัยเทคโนโลยีสยามแลว 

พบวาระดับความพรอมดานความม่ันคงปลอดภยัทางไซเบอรขององคกรอยูในระดับท่ีมีความพรอม

มากท่ีสุด สวนการวิเคราะหความเสี่ยงดานความม่ันคงปลอดภัยทางไซเบอรขององคกรอยูในระดับท่ีมี

ความเสี่ยงนอย เม่ือแยกความเสี่ยงแตละดานพบดังนี้   

ดานยุทธศาสตรความม่ันคงปลอดภัยทางไซเบอร มีระดับความพรอมอยูในระดับมีความ

พรอมมาก โดยมีคาเฉลี่ย = 4.19 แสดงใหเห็นวาองคกรมีการกาหนดนโยบายและยุทธศาสตรดาน

ความม่ันคงปลอดภัย มีการประกาศใหบุคลากรไดทราบถึงยุทธศาสตรดานความม่ันคงปลอดภัยไซ

เบอรรวมถึงมีผูดูแลรับผิดชอบ 

ดานบุคลากร มีความม่ันคงปลอดภัยอยูในระดับปานกลาง โดยมีคาเฉลี่ย = 2.91 แสดง

วาบุคลากรของสถาบันการพลศึกษา เห็นวาควรหนวยงานมีการ คัดเลือกบุคลากรกาหนดเง่ือนไขการ

จางงาน การสงมอบงานและตรวจสอบทรัพยสิน ยกเลิกสิทธิ การจัดอบรมและสรางความตระหนัก

ใหกับบุคลากรเก่ียวกับความม่ันคงปลอดภัยอยูในระดับปานกลาง 

ดานศูนยประสานงานการรักษาความม่ันคงปลอดภัยทางไซเบอร มีระดับความพรอมอยู

ในระดับมีความพรอมมาก โดยมีคาเฉลี่ย = 3.96 แสดงใหเห็นวา องคกรมีศูนยประสานงานหรือการ

ตอบสนองตอการแจงเหตุภัยคุกคามทางไซเบอร มีการประสานงานเพ่ือแลกเปลี่ยนขอมูลสารสนเทศ

และซอฟตแวรระหวางหนวยงาน มีการควบคุมขอมูลสารสนเทศ กรณีสงผานทางอีเมล เอสเอ็มเอส 

และอ่ืนๆ 

ดานการปองกันอาญากรรมไซเบอร ระดับความพรอมอยูในระดับมีความพรอมมาก 

โดยมีคาเฉลี่ย = 3.99 แสดงใหเห็นวา องคกรมีนโยบายดานการปองกันขอมูลสารสนเทศอยาง

เขมแข็ง มีระบบจัดเก็บสารสนเทศ เพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต หรือการนาไปใชในทาง

ท่ีผิด มีบุคลากรคอยตรวจจับและตอบโตการคุกคาม มีการแจงเตือนผูใชใหระมัดระวังการโจมตีจาก

ภัยคุกคาม และ จากัดการเขาถึงสารสนเทศตามนโยบายการปองกันขอมูลสารสนเทศ 

Ref. code: 25615923036155RGE



24 

 

ดานการพัฒนากําลังพลตอความม่ันคงปลอดภัยไซเบอร ระดับความพรอมอยูในระดับมี

ความพรอมมาก โดยมีคาเฉลี่ย = 4.13 แสดงใหเห็นวา องคกรมีการพัฒนาบุคลากรโดยการสงไป

ฝกอบรม หรือ ดูงานดานความม่ันคงปลอดภัยไซเบอร นอกสถานท่ี บุคลากรขององคกรเขาใจใน

บทบาท หนาท่ีและความรับผิดชอบของตน และ ปลุกจิตสานึก ใหความรู และเตือนความจา เก่ียวกับ

เรื่องความม่ันคงปลอดภัยทางไซเบอร ใหแกบุคลากรทุกคน 

ดานงบประมาณสนับสนุนการวิจัยพ้ืนฐานและวิจัยเชิงประยุกต ระดับความพรอมอยูใน

ระดับมีความพรอมมาก โดยมีคาเฉลี่ย = 3.88 แสดงใหเห็นวา องคกรสนับสนุนการวิจัยพ้ืนฐานและ

วิจัยเชิงประยุกตดานความม่ันคงปลอดภัยไซเบอร มีงบประมาณสนับสนุนในการตีพิมพบทความการ

วิจัยและมีงบประมาณสนับสนุนในการจัดสัมมนาทางดานความม่ันคงปลอดภัยไซเบอร 

ดานความรวมมือกับหนวยงานอ่ืน ๆ ระดับความพรอมอยูในระดับมีความพรอมมาก 

โดยมีคาเฉลี่ย = 4.09 แสดงใหเห็นวา องคกรมีความพรอมดานความรวมมือกับองคกรภายนอก

สถาบันเก่ียวกับความม่ันคงปลอดภัย มีการจัดตั้งศูนยดานความม่ันคงปลอดภัยเพ่ือแลกเปลี่ยนขอมูล

กับหนวยงานอ่ืนๆ และมีการจัดบุคลากรเพ่ือรับผิดชอบและประสานงานดานความม่ันคงปลอดภัยไซ

เบอร 

อรรถพล ปอมสถิตย (2559) วิจัยเรื่อง “การเพ่ิมประสิทธิภาพระบบตรวจจับการบุกรุก

ในการรักษาความม่ันคงทางไซเบอรดวยฮันนี่พอท” พบวา การบุกรุกเครือขายโดยใชฮันนี่พอทในการ

หลอกลอ หนวงเวลา หรือเบี่ยงเบน ผูบุกรุกไมใหโจมตีไปท่ีเครื่องแมขาย ในการโจมตีรูปแบบการ

ปฏิเสธการมีการใหบริการ 3 รูปแบบไดแก TCP Flood, UDP Flood และ ICMP Flood โดยฮันนี่

พอทจะใชโปรแกรม Honeyd ในการจําลองเครื่องคอมพิวเตอรหรือเครื่องแมขายใหอยูในแผนผัง

เครือขายท่ีตองการจะรักษาความปลอดภัยโดยกําหนดใหไมมีการใชงานไฟรวอลและการรักษาความ

ปลอดภัยรูปแบบอ่ืนๆ ซ่ึงจะใชระบบปองกันการบุกรุกและฮันนี่พอทเทานั้นในการรักษาความ

ปลอดภัยเครือขาย 

สวนระบบตรวจจับการบุกรุกเครือขายจะใชโปรแกรม Snort โดยโปรแกรมท้ังหมดจะ

พัฒนาในรูปแบบ Open Source อยูบนระบบปฏิบัติการ Linux จากผลการทดสอบการโจมตีจาก

ระบบเครือขายภายใน และภายนอกของงานวิจัยนี้ทําใหไดวิธีการเพ่ิมประสิทธิภาพระบบตรวจจับการ

บุกรุกในการรักษาความม่ันคงทางไซเบอรเม่ือนําฮันนี่พอททํางานรวมกับระบบตรวจจับการบุกรุก 

โดยการโจมตีผานระบบเครือขายแลน มีความเสี่ยงในการถูกโจมตีใกลเคียงระบบเครือขายแลนไรสาย 

และการโจมตีแบบ TCP Flood มีอัตราการตรวจจับการบุกรุกไดสูงสุดเม่ือเปรียบเทียบกับการโจมตี

แบบ ICMP Flood ท่ีมีอัตราการตรวจจับการบุกรุกในการโจมตีผานระบบเครือขายภายในตางกัน 

33.75% และโจมตีผานระบบเครือขายภายนอกตางกัน 53.47% นั่นหมายถึงในการรักษาความม่ันคง
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ทางไซเบอร จะตองมีการปองกันการโจมตีแบบ TCP Flood และการโจมตีจากภายในซ่ึงมีอันตราย

มากท่ีสุด 

สรุปไดวา การโจมตีแบบปฏิเสธการใหบริการจากภายในมีจํานวนการตรวจจับการบุก

รุกท่ีมากกวาการโจมตีจากภายนอกเฉลี่ยรวมประมาณ 48.3% นั้นหมายถึงการใชเราทเตอรเพ่ือแยก

ระบบเครือขายออกเปนสวนๆ แมไมการใชไฟรวอลลและกําหนดคุณสมบัติดานความปลอดภัยใดๆกับ

เราทเตอรสามารถลดโอกาสในการโจมตีแบบปฏิเสธการใหบริการจากผูประสงครายตอเครื่องแมขาย

ไดอยางมาก และการโจมตีแบบ TCP Flood สามารถตรวจจับการบุกรุกไดมากท่ีสุดนั้นเปนเพราะ 

TCP โพรโทคอลเปนไดรับความนิยม การใหบริการ และมีการใชงานของเครื่องแมขายโดยท่ัวไป

จํานวนมาก จึงทําใหระบบตรวจจับการบุกรุกสามารถตรวจจับการบุกรุกไดแตกตางมากกวาโพรโท

คอลอ่ืนๆ และในสวนการโจมตีแบบปฏิเสธการใหบริการผานระบบแลน และแลนไรสายท่ีมีคา

ใกลเคียงกันในทุกการทดลองเปนเพราะจํานวนรวมเครื่องลูกขายของแลนไรสายมีจํานวนไมเกิน 3 

เครื่อง  

ดังนั้นหากในกรณีท่ีจํานวนรวมเครื่องลูกขายของแลนไรสายมีจํานวนมากกวา 100 

เครื่อง ผลลัพธของการทดลองระหวางแลน และแลนไรสายจะมีคาตางกัน โดยการตรวจจับใน

เครือขายแลนไรสายจะมีคานอยกวาเครือขายแลนเนื่องจากกลไกการสื่อสารของแลนไรสายเปนแบบ 

Carrier Sent Multiple Access/Collision Avoidance (CSMA/CA) (Alshami, I.H., Ahmad, 

N.A. and Sahibuddin, S., 2014)  

ซ่ึงเปนการสื่อสารของอุปกรณ ไรสายแบบ Half Duplex กลาวคือจะตองใชการ

หลีกเลี่ยงการชนของสัญญาณท่ีมีการเสียเวลาในการรอคอยชองสัญญาณจํานวนมาก อีกท้ังยังอาจเกิด

ปญหาการรบกวนสัญญาณ หรือการสูญหายของสัญญาณระหวางการสื่อสารไรสาย จึงทําใหมีผลลัพธ

ของการโจมตีท่ีมีความลาชา กวาการสื่อสารในเครือขายแลนซ่ึงใชกลไกการสื่อสารแบบ Full Duplex 

กลาวคือไมตองหลีกเลี่ยงการชนของสัญญาณในชองสัญญาณท่ีจํากัด และท่ีสําคัญจะเห็นไดวาเม่ือมี

การใชระบบตรวจจับการบุกรุกรวมกับฮันนี่พอทจะมีจํานวนการตรวจจับไดมากกวากรณีไมมีฮันนี่

พอทในทุกการทดลองโดยเฉลี่ยตางกันประมาณ 7% นั้นเปนการยืนยันไดวาฮันนี่พอทสามารถเพ่ิม

ประสิทธิภาพในการรักษาความม่ันคงทางไซเบอรโดยชวยหลอกลอผูประสงครายในการโจมตีเครื่อง

แมขายไดเปนอยางดี 

 วรัญญา สอาด (2557) วิจัยเรื่อง “ผลกระทบของระบบความปลอดภัยของขอมูลท่ีมีตอ

ความไดเปรียบของขอมูลของธุรกิจโรงพยาบาลเอกชนในประเทศไทย” ท้ังนี้งานวิจัยนี้มีวัตถุประสงค

เพ่ือศึกษาผลกระทบของระบบความปลอดภัยของขอมูลท่ีมีตอความไดเปรียบของขอมูลของธุรกิจ

โรงพยาบาลเอกชนในประเทศไทย โดยทาการการเก็บรวบรวมขอมูลจากผูบริหารฝายเทคโนโลยี
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สารสนเทศธุรกิจโรงพยาบาลเอกชน จํานวน 207 คน และใชแบบสอบถามเปนเครื่องมือ สถิติท่ีใชใน

การวิเคราะหขอมูล ไดแก การวิเคราะหสหสัมพันธพหุคูณ และการวิเคราะหความถดถอยแบบพหุคูณ  

 ผลการวิจัย พบวา  

 1) ระบบความปลอดภัยของขอมูล ดานการคงสภาพขอมูล (0.474) มีความสัมพันธและ

ผลกระทบเชิงบวกตอความไดเปรียบของขอมูลโดยรวม เนื่องจาก การคงสภาพขอมูลเปนการสราง

ความถูกตองของขอมูลในฐานขอมูล ในสวนของฐานขอมูลเชิงสัมพันธมีการกําหนดกฎเกณฑของ

ขอมูลเพ่ือรักษาความถูกตองของขอมูลความสัมพันธระหวางขอมูลตางๆ และเปนการปองกันความ

เสียหายท่ีอาจเกิดกับฐานขอมูลภายในองคกรซ่ึงสอดคลองกับกับแนวคิดของ รุจกา สถิรางกูล (2553 

: 1-16) กลาวไววา ความคงสภาพของขอมูล (Data Integrity) เปนกระบวนการท่ีมีจุดประสงคหลัก 

คือปองกันความผิดพลาดท่ีเกิดจากการเพ่ิมขอมูลลงในฐานขอมูลรักษาความถูกตองของขอมูลเม่ือมี

การเปลี่ยนแปลงขอมูลในฐานขอมูล ทาใหขอมูลตาง ๆ ในฐานขอมูลมีความถูกตองตรงกัน และทาให

ระบบจัดการฐานขอมูล สามารถตัดสินใจไดวา จะจัดการกับขอมูล ณ ตําแหนงตาง ๆ ในฐานขอมูล

อยางไร เชน เลือกตําแหนง ในการเก็บขอมูล และสอดคลองกับแนวคิดของ จตุชัย แพงจันทร (2553 

: 10) กลาวไววา หลักการทางาน ท่ีสําคัญของความไดเปรียบของขอมูล มี 3 ประการดังนี้ คือ การ

รักษาไวซ่ึงความลับ การรักษาความลับในท่ีนี้ คือ การทําใหขอมูลหรือสารสนเทศตางๆในระบบ

เทคโนโลยีสารสนเทศของบุคคลหรือองคกร สามารถเปดเผยหรือเขาถึงไดเฉพาะบุคคลท่ีไดรับอนุญาต

แลวเทานั้น ในสวนของความคงสภาพนั้นจะพูดถึงการทาใหขอมูลหรือสารสนเทศตาง ๆ ท่ีจัดเก็บไว

ใหมีความนาเชื่อถือมากท่ีสุด และในสวนของ ความพรอมใชงาน เปนการใหบริการขอมูลท่ีพรอมใช

งานตลอดเวลา มีการปรับปรุงขอมูลอยางสมํ่าเสมอ สาหรับใหบริการกับผูท่ีไดรับอนุญาตในการเขาถึง

ขอมูลนั้น  

 2) ระบบความปลอดภัยของขอมูล ดานการสรางตารางขอมูลเสมือน (0.149) มี

ความสัมพันธและผลกระทบเชิงบวกตอความไดเปรียบของขอมูลโดยรวม เนื่องจาก องคกรสามารถ

กําหนดไดวาตองการแสดงขอมูลใหบุคคลท้ังภายในและภายนอกขององคกรเขาถึงขอมูลไดในระดับใด 

จึงสรางตารางขอมูลเสมือนเพ่ือกําหนดการเขาถึงขอมูลของบุคคลในแตละระดับ วิธีการนี้จะชวยให

ขอมูลเปนความลับและปองการการแกไขขอมูลจากบุคคลอ่ืน สิ่งนี้จะชวยสรางความนาเชื่อถือใหกับ

องคกรได ซ่ึงสอดคลองกับแนวคิดของ นวรัตน ธนะรุงรักษ (2550 : เว็บไซต) กลาววา ตารางขอมูล

เสมือน เปนขอมูลท่ีถูกคัดลอกออกมาจากฐานขอมูลเพ่ือเปนการปองกันและรักษาความปลอดภัยใน

ระบบการจัดการฐานขอมูล ซ่ึงตารางขอมูลเสมือนจะชวยรักษาความปลอดภัยในการปรับปรุงขอมูล

ท้ังการเพ่ิม ลบ แกไขขอมูลโดยไมกระทบกับขอมูลเดิม ทาใหมีความถูกตองและสมบูรณของขอมูล 

เพราะขอมูลถูกเรียกใชผานตารางเสมือน ไมไดผานขอมูลจริง จึงไมสงผลกระทบใดๆ กับขอมูลจริง 

และตารางเสมือนจะชวยจากัดผูใชไมใหเขาถึงขอมูลจริงท่ีองคกรไมตองการเปดเผยได และสอดคลอง
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กับงานวิจัยของ เชาวิวัฒน นันทพัฒนสิริ (2555 : บทคัดยอ) พบวา การพัฒนาระบบบัญชีเสมือนและ

เงินเสมือน สาหรับเว็บไซต อี-คอมเมิรซ ชวยเพ่ิมความสะดวก ในการใชงานเว็บไซตพาณิชย

อิเล็กทรอนิกส (E-Commerce Website) สาหรับการขายสินคา หรือสั่งซ้ือสินคา จะมีการบริการเพ่ือ

เพ่ิมความนาเชื่อถือ ความม่ันใจ สาหรับการเก็บรักษาขอมูลท่ีเปนความลับของผูใชบริการ โดยใชการ

พิสูจนตัวตนดวย ยูสเซอรเนม (Username) พาสเวิรด (Password) สาหรับการเขาใชงานเว็บไซต 

และเม่ือมีการสั่งซ้ือสินคาผานเพยเมนท เกตเวย (Payment Gateway) จะมีการยืนยันตัวตน ดวย

การล็อคอินเขาสูระบบเพ่ือยืนยันการชําระคาสินคา 

 ดังนั้น ผูบริหารฝายเทคโนโลยีสารสนเทศธุรกิจโรงพยาบาลเอกชน ควรมีการสงเสริม

ระบบความปลอดภัยของขอมูลในดานการคงสภาพขอมูล และดานการสรางตารางขอมูลเสมือน เพ่ือ

สรางความไดเปรียบของขอมูลใหกับองคกรและธุรกิจตอไป  

ชิษณุพงศ ธนูทอง (2557) วิจัยเรื่อง “การพัฒนาการรักษาความม่ันคงในระบบ

เครือขายหนวยงานภาครัฐ”  งานวิจัยนี้มุงเนนทางดานการวิเคราะหการรักษาความม่ันคงในเครือขาย

คอมพิวเตอรของหนวยงานภาครัฐโดยการศึกษาและวิเคราะหการจัดการความม่ันคงของเทคโนโลยี

สารสนเทศท่ีใชอยูในปจจุบันและแนวโนมการเกิดการจารกรรมบนเครือขายหนวยงานภาครัฐของ

ประเทศไทยเพ่ือใชในการวิเคราะหมาตรฐานความม่ันคงในเครือขายอยางมีประสิทธิภาพ ผลจาก

การศึกษาจะนามาซ่ึงแนวทางการพัฒนาระบบและแนวทางการบริหารจัดการทางเทคโนโลยี

สารสนเทศของหนวยงานภาครัฐในดานการรักษาความม่ันคงบนเครือขายใหมีประสิทธิภาพมากยิ่งข้ึน  

งานวิจัยนี้ ไดสรุปแนวทางการแกไขปญหาดานการพัฒนาการรักษาความม่ันคงของ

ระบบเครือขายหนวยงานภาครัฐไวดังนี้  

1. การบูรณาการการจัดการความม่ันคงปลอดภัยไซเบอรของประเทศ โดยการทางาน

ในลักษณะรวมศูนยนั่นคือการจัดตั้ง National Cyber Security Agency โดยมีหนาท่ีรับผิดชอบ

ดําเนินการดังตอไปนี้  

ก. รับผิดชอบในสวนท่ีเก่ียวของกับความม่ันคงปลอดภัยในโลกไซเบอร การใหความรู

ความเขาใจ คําปรึกษาและประสานงานกับผูท่ีรับผิดชอบงานดานความม่ันคงปลอดภัยของระบบ

สารสนเทศของหนวยงานอ่ืน ๆ  

ข. การดําเนินการเรื่องการตรวจสอบและประเมิน (Compliance and monitoring) 

การประเมินความเสี่ยงของระบบสารสนเทศ (ICT Risk Assessment) ในระดับประเทศ โดยมีกลไก

ประสานเชื่อมโยงกับคณะกรรมการนโยบายระดับชาติท่ีเก่ียวของ ไดแก คณะกรรมการเทคโนโลยี

สารสนเทศและการสื่อสารแหงชาติ คณะกรรมการธุรกรรรมทางอิเล็กทรอนิกส สภาความม่ันคง

แหงชาติ เปนตน  

ค. จัดฝกอบรมใหแกบุคลากรในหนวยงานภาครัฐ  
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ง. รวมรวม incident และปญหาของหนวยงานตาง ๆ ท้ังในระดับทองถ่ิน ภูมิภาคและ

 สวนกลาง  

จ. หาวิธีการแกไข incident และปญหาตาง ๆ  

ฉ. สงเสริมสรางความตระหนักรูแกหนวยงานตาง ๆ ประชาชน และผูเก่ียวของ   

ช. การประสานความรวมมือระหวางประเทศเพ่ือความม่ันคงปลอดภัยทางไซเบอร  

ซ. การวิจัยและพัฒนาเพ่ือความม่ันคงปลอดภัยไซเบอร  

ฌ. การสรางศักยภาพในการตอบสนองตอสถานการณฉุกเฉินทางความม่ันคงปลอดภัย

 ไซเบอร  

2. การดําเนินการของหนวยงานภาครัฐโดยท่ัวไป  

ก. จัดทํานโยบายดานความม่ันคงปลอดภัยโดยยึดหลักมาตรฐานนานาชาติ เพ่ือจัดใหมี

ทิศทางและการสนับสนุนดานความม่ันคงปลอดภัยของสารสนเทศท่ีจาเปนตามกฎหมายและระเบียบ

ขอบังคับท่ีสอดคลองเปนแผนเดียวกัน โดยปจจุบันไดใช ISO 27001 ซ่ึงไดมีการประยุกตใชในหลาย

ประเทศ ประเทศไทยไดมีการบังคับใชเชนกัน แตในทางปฏิบัติการบังคับใชดังกลาวยังไมประสบผลสา

เร็จเนื่องจากยังขาดบทลงโทษและการผลักดันท่ีมีประสิทธิภาพ ดังนั้นการจัดทํานโยบายดานความ

ม่ันคงของระบบเครือขายจะตองดําเนินการดังนี้  

- ดําเนินการสงเสริมใหความรูและจัดพิมพจาหนายมาตรฐาน ISO 27001 ใหเปน

ภาษาไทยเพ่ือใชเปนฐานในการกาหนดนโยบายและดําเนินการ   

- จัดทําคูมือการกําหนดนโยบายดานความม่ันคงของระบบเครือขายในระดับหนวยงาน  

- จัดฝกอบรมและสัมมนาเผยแพรนโยบายและการดําเนินการตามนโยบาย ข.จัดทํา

แผนปฏิบัติงานของแตละหนวยงาน โดยดําเนินการดังนี้  

- จัดทําการประเมินความพรอมของหนวยงานภาครัฐดานความม่ันคงของระบบ

เครือขายสารสนเทศ  

- สรางความตระหนักรูดานความม่ันคงของระบบเครือขาย โดยสรางจิตสานึกใหคนใน

องคกรตระหนักถึงอันตรายอันเกิดจากการละเลยดาน Security แนะนามาตรฐาน ISO 27001 และ

ใหหนวยงานตาง ๆ ปฏิบัติตามมาตรฐานดังกลาวดวย  

- การพัฒนาบุคลากรและถายทอดเทคโนโลยี  

- การบริหารจัดการทางดานเทคโนโลยีสารสนเทศท่ีดี  

- การประสานความรวมมือระหวางประเทศเพ่ือความม่ันคงปลอดภัยทางไซเบอร  

- การเตรียมความพรอมท้ังในสวน Database, Software, Hardware, และ Network 

Wajeb Gharibi and Maha Shaabi (2012) วิจัย เรื่อง “Cyber Threats in Social 

Networking Websites” พบวา เครือขายทางสังคมเปนโครงสรางทางสังคมท่ีประกอบดวยบุคคล
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หรือองคกรท่ีมีความเก่ียวพันกัน เชน มิตรภาพ ความสนใจรวมกันและการแลกเปลี่ยนทางการเงิน 

ความสัมพันธระหวางความเชื่อ ความรูและศักดิ์ศรี  

ท้ังนี้ภัยคุกคามในโลกไซเบอรสามารถเกิดข้ึนไดท้ังโดยไมเจตนาและโดยเจตนา มี

เปาหมายหรือไมมีเปาหมายและอาจมาจากหลายแหลง รวมท้ังประเทศตาง ๆ ท่ีทํางานในหนวยสืบ

ราชการลับ ปจจุบันสงครามขอมูลมีอาชญากรท่ีเปนท้ังแฮกเกอร ผูสรางไวรัส พนักงานท่ีไมพอใจใน

องคกร และผูรับเหมาท่ีทํางานภายในองคกร ผูดูแลเว็บไซตเครือขายสังคม  และเม่ือมีการสื่อสารหรือ

มีปฏิสัมพันธกับผูอ่ืนท่ัวโลกจึงตองพัฒนาระบบการรักษาความปลอดภัยท่ีมีประสิทธิภาพสําหรับการ

สงเสริมธุรกิจ   

สําหรับงานวิจัยนี้ ผูวิจัยจะตรวจสอบและศึกษาถึงภัยคุกคามไซเบอรในเว็บไซต

เครือขายสังคม ตั้งแตประวัติการจัดเก็บของเว็บไซตโซเชียลออนไลน การแบงประเภท รวมถึงภัย

คุกคามในโลกไซเบอร และจะนํามาสรางแนวทางแนะนํากลยุทธการตอตานการคุกคาม นอกจากนี้ยัง

ดูภาพแนวโนมในอนาคตของเว็บไซตท่ีไดรับความนิยมดวยวิธีการศึกษาเอกสาร  

จากการศึกษานํามาเสนอแนวทางการปองกันความเสี่ยงและความเสี่ยงท่ีอาจเกิดข้ึนซ่ึง

 ท่ีจะชวยใหผูใชเครือขายสังคมสามารถใชงานไดโดยปฏิบัติดังนี้  

- มีรหัสผานท่ีเขมงวดมากในอีเมลและเว็บไซตทางสังคมอ่ืน ๆ ของคุณ  

- เก็บขอมูลในเว็บไซตสังคมไดมากเทาท่ีคุณสามารถทําได  

- เปลี่ยนรหัสผานของคุณเปนประจําเพ่ือใหขอมูลของคุณปลอดภัย แฮกเกอรเขาถึงได

 ยาก 

- ใหขอมูลใหนอยท่ีสุด เวลาใชเว็บไซตและอินเทอรเน็ต เนื่องจากมีการเผยแพรขอมูล

 อินเทอรเน็ตจะเพ่ิมความเสี่ยงในการถูกลวงขอมูล  

- อยาไวใจผูอ่ืนท่ีรูจักทางออนไลนและอยาตอบคําถามพิเศษจากผูใชหรือบริษัทท่ีไมรูจัก 

- ตรวจสอบนโยบายความเปนสวนตัวและปองกันการเขาถึงของอีเมลและลิงกท่ีไมรูจัก  

- ปองกันการตรวจจับ ท่ีอยู อี เมลโดยใช เทคนิคสแปมเมอรให เขียนอีเมล เชน 

 xyz@hotmail.com เปน xyz ท่ี Hotmail.com แทน 

แมวาเว็บไซตเครือขายสังคมจะนําเสนอเทคโนโลยีและการติดตอสื่อสารท่ีทันสมัย แต

พวกเขาก็ยังตองเผชิญกับความทาทายใหม ๆ เก่ียวกับประเด็นเรื่องความเปนสวนตัวและความ

ปลอดภัย ในงานวิจัยนี้ผูวิจัยเชื่อวาความกาวหนาของเทคโนโลยีใหม ๆ ในเวบ็ไซตท่ัวไปและสังคมจะ

นําความเสี่ยงดานความปลอดภัยใหม ๆ ท่ีอาจเปนโอกาสสําหรับผูสรางไวรัส และผูบุกรุก  

อยางไรก็ตามผูเชี่ยวชาญดานความปลอดภัยขอมูล เจาหนาท่ีของรัฐและหนวยขาวกรอง

อ่ืน ๆ ตองพัฒนาเครื่องมือใหม ๆ เพ่ือปองกันและปรับตัวใหเขากับความเสี่ยงและภัยคุกคามใน
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อนาคต นอกจากนี้ยังตองพัฒนาใหระบบสามารถจัดการกับขอมูลจํานวนมากไดอยางปลอดภัยใน

อินเทอรเน็ตและในเว็บไซตทางสังคมดวย 

Jaeseung Hong, Jongwung Kim, Jeonghun Cho (2010) วิจัยเรื่อง “The  Trend  

of  the  Security  Research  for  the  Insider  Cyber  Threat”  พบวา  ความปลอดภัย

ภายในเปนหนึ่งในประเด็นท่ีใหญท่ีสุดในดานความปลอดภัยของเครือขาย จากการสํารวจและ

วิเคราะหปญหาของการศึกษากอนหนานี้ ผูวิจัยมุงคนควาและรวบรวมขอมูลเพ่ือเสนอแนวทางท่ีมี

ประสิทธิภาพ สําหรับการวิจัยท่ีผานมาพบวา มีประมาณ 90% ของเหตุการณการรั่วไหลของขอมูล

ท่ีมาจากการกระทําโดยคนภายในองคกรซ่ึนับวาเปนปญหารายแรงกวาการโจมตีจากภายนอก  

จากเหตุการณการรั่วไหลของขอมูลทําใหองคกรหรือบริษัท ไมใชเพียงสูญเสียขอมูล

เพียงอยางเดียว แตยังสงผลกระทบตอภาพอยางมาก ดังนั้นเพ่ือปองกันความสูญเสียทางเศรษฐกิจ

และความเสียหายในอนาคต องคกรจําเปนตองมีการวิจัยและพัฒนาเพ่ือหาทางออกท่ีมีประสิทธิภาพ 

อยางไรก็ตาม งานวิจัยนี้พบวาผลของการแกปญหาดานความปลอดภัยภายในยังไมเปนท่ีนาพอใจ แต

องคกรสวนใหญกลับไปเนนการรักษาความปลอดภัยภายนอก  

นอกจากนี้ปญหาใหญท่ีสุดของการแกไขปญหาดานความปลอดภัยภายใน คือ การ

พัฒนาขอมูลภายในท่ีมีขอมูลเก่ียวกับองคกรและเขาใจโครงสรางขององคกรภายในใหมีความ

ปลอดภัยและเสริมสรางความจงรักภักดีตอองคกร เพราะคนในองคกรไมเพียงแตรูวาขอมูลท่ีตองการ

คืออะไร แตยังมีความรูเพียงพอเก่ียวกับระบบรักษาความปลอดภัยภายในอีกดวย และเม่ือคนภายใน

คนหนึ่งมีเจตนาท่ีประสงครายในการรับขอมูลท่ีเปนความลับจึงไมใชเรื่องยากท่ีจะกระทํา  ท้ังนี้ถือเปน

ความทาทายและเปนการยากท่ีจะปกปองทรัพยากรภายในจากภายในโดยใชเทคนิคและเทคนิคท่ียอด

เยี่ยม โดยเฉพาะอยางยิ่งเปนไปไมไดท่ีจะปองกันเหตุการณความปลอดภัยภายในโดยผูจัดการระบบ 

เนื่องจากผูจัดการระบบจัดการระบบท้ังหมดรวมท้ังระบบรักษาความปลอดภัยภายใน หากมีเจตนา

รายเจตนารายมันเปนภัยคุกคามภายในท่ีใหญท่ีสุด  

จากการศึกษา ผูวิจัยเสนอวา เพ่ือปองกันภัยคุกคามจากภายใน องคกรจําเปนตองมี

ระบบรักษาความปลอดภัยซ่ึงไมเพียงแตจะปกปองทรัพยากรภายในเทานั้น แตยังตองเขาใจถึงรูปแบบ

พฤติกรรมหรือความมุงหมายภายในของบริษัท นอกจากนี้หากเกิดเหตุการณท่ีคุกคามความปลอดภัย

ภายในเกิดข้ึนระบบรักษาความปลอดภัยจะตองเขาใจสาเหตุและติดตามผูโจมตี รวมท้ังใหผูจัดการ

ระบบโดเมนจัดการและตองใหแบงการใชงานระบบตามงานท่ีเก่ียวของและธุรกิจโดยตองมีการพ่ึงพา

ระหวางกันเพ่ือปองกันไมใหบุคคลนั้นไดรับขอมูลและเขาถึงระบบเปนจํานวนมากเกินไป  

สาเหตุท่ีคนในองคกรคุกคามความปลอดภัยของระบบมาจากการเปนสายลับ หรือเปน

บุคคลท่ีไมพอใจดวยเหตุผลหลายประการ เนื่องจากการจางงานคาแรงและการสงเสริมการขาย เปน

ตน ยิ่งความไมพอใจเหลานี้เติบโตข้ึนเทาไหรก็ยิ่งภายในมากข้ึนจะมีเจตนาท่ีเปนอันตรายมากข้ึน  
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ดังนั้นแมวาการสรางระบบรักษาความปลอดภัยภายในท่ีมีประสิทธิภาพเปนสิ่งสําคัญ 

แตทางองคกรจะตองมีระบบการประเมินผลท่ีดีและการชดเชยท่ีเหมาะสมตามความสามารถทางธุรกิจ

ใหแกคนในองคกร มีการสรางความสัมพันธระหวางกันและกันระหวางองคกรภายในและองคกรเพ่ือ

ลดความเปนไปไดท่ีภัยคุกคามภายในใหไดมากท่ีสุด 

Axel Tanner (2015) วิ จั ย เ รื่ อ ง  “ Gaining an Edge in Cyberspace with 

Advanced Situational Awareness” พบวา องคกรภาคธุรกิจมีการพ่ึงพาระบบคอมพิวเตอรท่ีมี

นํามาใชวางระบบตองเผชิญกับวิกฤตการคุกคามทางไซเบอร องคกรตาง ๆ มีภารกิจสําคัญในการ

พัฒนาระบบรักษาความปลอดภัยในโลกไซเบอรโดยใชแนวคิดการตระหนักรูในสถานการณ 

(situational awareness: SA) มาประยุกตใชทําใหตองมีการวิเคราะหสถานการณ มีการจําลอง

สถานการณข้ันสูงโดยสรางเปนระบบ OODA (สังเกต (observe) ปรับทิศทาง (orient)  ตัดสินใจ 

(decide) การลงมือทํา (act)) เพ่ือสรางทําแผนรองรับสถานการณ ทําความรูความเขาใจในแบบ

เรียลไทมใกลเคียงกับสภาพแวดลอมขององคกร  และภัยคุกคามทางไซเบอรจะสงผลกระทบทางธุรกิจ

ท่ีอาจเกิดข้ึน 

ท้ังนี้ภัยคุกคามในโลกไซเบอรเปนภัยคุกคามระดับชาติซ่ึงปจจุบันมีการพ่ึงพาระบบไซ

เบอรในการควบคุมระบบระบบสาธารณูปโภค จากเหตุการณคุกคามความปลอดภัยในป 2007 มี

ธนาคารเอสโตเนีย รัฐสภา กระทรวงหนังสือพิมพและสถานีโทรทัศน ท้ังนี้ยังเกิดวิกฤตป 2013 

เหตุการณ Red October  นอกจากนี้บริษัทอเมซอนและอีเบย  (Amazon and eBay) ยอมลงทุน

นับลานดอลลาหเม่ือระบบบริการลูกคาเกิดเหตุขัดของ ซ่ึงสาเหตุอาจจะมาจากการคุกคามทางไซ

เบอร  ขณะท่ีในระดับโลก ทุกประเทศพยายามมีมาตรการควบคุมและรักษาความปลอดภัยใตโลกไซ

เบอรดวยการวางกลยุทธการตอตานภัยคุกคามในโลกไซเบอร ดังนั้นการขาดการประเมินสถานการณ

ทางไซเบอรเปนปญหาสําคัญในระบบสารสนเทศ องคกรทางธุรกิจจํานวนมากมองวา ระบบรักษา

ความปลอดภัยในโลกไซเบอรมีความสําคัญแตขาดการประเมินสถานการณทางไซเบอรจึงทําใหขาด

มาตรการรุกในการปองกันปญหาภัยคุกคามในโลกไซเบอร  

การตระหนักรูในสถานการณเปนข้ันตอนพ้ืนฐานของทหารในการรักษาความปลอดภัย

โดยนํามาประเมินสถานการณในโลกไซเบอรในระบบของกองทัพ ขณะท่ีในองคกรภาคธุรกิจและเอก

ชาถือเปนสิ่ งแปลกใหมและเพ่ิมตนทุนให กับองคกร ท้ังในดานบุคคลากร เงินทุน รวมท้ัง

ระบบปฏิบัติการ โดยการวิเคราะหระบบสารสนเทศขององคกรธุรกิจท่ีมีการใหบริการนับพันและมี

กลุมลูกคานับลานคนในการเขาถึงการบริการ รวมท้ังการเผชิญกับภัยคุกคาม อาทิ  มัลแวร และการ

ถูกขโมยขอมูลท่ีสําคัญ การคอรรัปชั่นในบริษัท การโจมตีเหลานี้อาจจะใชวิธีการใหระบบไมทํางาน 

ระบบซอฟแวรทํางานผิดพลาด การปฏิเสธรับโคดคําสั่ง ซ่ึงสถานการณเหลานี้เปนสถานการณท่ี
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เกิดข้ึนในปจจุบัน  ดังนั้นบริษัท หลายแหงท่ีตองการตรวจตราและปองกันการโจมตีระบบไซเบอรของ

องคกรเพ่ือลดผลกระทบทางธุรกิจและตองการใหดําเนินธุรกิจไดอยางตอเนื่องและปลอดภัย 

Ram Herkanaidu, Steven Furnell แ ล ะ  Maria Papadaki (2017)  วิ จั ย เรื่ อ ง 

“ Online Risk Awareness and Exposure of Young People in Thailand” โด ย ได ศึ ก ษ า

นักเรียนในโรงเรียนในจังหวัดหนองคายในภาคอีสานของประเทศไทยจํานวน 206 คน เก่ียวกับการมี

ปฏิสัมพันธทางออนไลนของพวกเขา ศึกษาสถานท่ีเชื่อมตอ วัตถุประสงคในการใชอินเทอรเน็ต 

ความถ่ีและสอบถามถึงประสบการณในการใชอินเทอรเน็ตในแงลบ จากผลการวิจัยพบวา กลุม

ตัวอยางมีอายุระหวาง 12 -18 ป โดยมาจาก 2 โรงเรียน และมีครูเขารวมในการวิจัยครั้งนี้จํานวน 2 

คน ซ่ึงเปนผูคอยชวยจัดการและดูแลกลุมตัวอยาง ท้ังนี้อยูในอําเภอเมือง จํานวน 83 คน และอยูใน

อําเภอโพนพิสัย จํานวน 120 คน  และพบวา  ครอบครัวสวนใหญเปนชาวนาและปศุสัตว ทํางานตาม

รานคาและพนักงานในรานอาหาร เด็กหลายคนหลังจากกลับจากโรงเรียนก็จะทําไปทํางานตอดวย 

ไดแก การทํางานในรานอาหารของครอบครัวในตอนเย็น 

ผลการวิจัยยังพบวา 90%  ของผู ตอบแบบสอบถามเปนผู ใชสมารตโฟนท่ี ใช

แอปพลิเคชั่นในโลกออนไลนในการปฏิสัมพันธกันผาน Facebook และ Facebook Messenger ซ่ึง

เปนเครือขายทางสังคมท่ีโดดเดนและแพลตฟอรมการรับสงขอความโตตอบแบบทันที ท้ังนี้พบวา มี

นักเรียนจํานวน 2 ใน 3 ของนักเรียนท้ังหมดรูสึกไมพอใจจากการใชสื่อออนไลน โดยพบวา มีผูท่ีถูก

กลั่นแกลงในโลกออนไลน 71% และมีผูท่ีเคยกลั่นแกลงผูอ่ืนจํานวน 44% โดยมีเนื้อหาท่ีเก่ียวกับการ

พูดคุยวิพากษวิจารณเก่ียวกับลักษณะตัวตนของแตละคนซ่ึงเปนเรื่องท่ีออนไหวและอันตรายมาก สวน

หนึ่งมาจากพฤติกรรมท่ีมีความเสี่ยง ไดแก การรับเพ่ือนท่ีไมรูจัก แตเปนเพ่ือนของเพ่ือนในบัญชีเพ่ือน 

มีจํานวน 52% ของกลุมตัวอยางท้ังหมด ซ่ึงเปนเพศหญิง และจํานวน 58% เปนเพศชายมีจํานวน 

46% ท้ังนี้ยังพบวา มีการพูดคุยหรือสงภาพท่ีเก่ียวกับเพศ  สงขอความท่ีสรางความเกลียดชัง โดย 1 

ใน 5 ยังสงรูปถายหรือวิดีโอใหคนแปลกหนาด ูรวมท้ังใชรหัสผานคนอ่ืน และยังพบวา ผูปกครองและ

ครูเปนผูชวยไกลเกลี่ยและคอยชวยเหลือเวลาท่ีนักเรียนถูกกลั่นแกลงในโลกออนไลน และผูปกครอง

และครูเปนผูสรางความตระหนักถึงพฤติกรรมเสี่ยงของการใชสื่อออนไลน จากการศึกษานี ้ผูวิจัยเสนอ

วา ควรจะมีการวางหลักสูตรการศึกษาและสรางความตระหนักถึงอันตรายของการกลั่นแกลงในโลก

ออนไลนในกลุมเยาวชนตอไป 
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2.8 กรอบแนวคิดของการวิจัย 

 

กรอบแนวคิดของการวิจัย สามารถแสดงไดดังแผนภาพตอไปนี้ 

 
ภาพท่ี 2.2 กรอบแนวคิดของการวิจัย 
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บทท่ี 3 

 

ระเบียบวิธีวิจัย 

 

การศึกษาเรื่อง “ปจจัยท่ีมีผลตอการตระหนักถึงภัยคุกคามทางไซเบอรของผูใช

อินเทอรเน็ตในกรุงเทพมหานคร” การวิจัยนี้เปนการวิจัยเชิงปริมาณ (Quantitative Research) ดวย

การวิจัยเชิงสํารวจ (Survey Research) ผูวิจัยรวบรวมขอมูลจากการทบทวนวรรณกรรม บทความ

วิชาการหนังสือและเอกสารท่ีมีความเก่ียวของเพ่ือใหการดําเนินวิจัยนําไปสูวัตถุประสงคท่ีตั้งไว โดย

ผูวิจัยไดดําเนินการศึกษาวิจัยตามข้ันตอน ดังนี้ 

 3.1 ประชากรและกลุมตัวอยาง 

 3.2 เครื่องมือท่ีใชในการวิจัย 

 3.3 ความเท่ียงตรงและความนาเชื่อถือ 

 3.4 การเก็บรวบรวมขอมูล 

 3.5 การวิเคราะหขอมูล 

 

3.1 ประชากรและกลุมตัวอยาง 

 

ประชากรและกลุมตัวอยางของงานวิจัยหัวขอ “ปจจัยท่ีมีผลตอการตระหนักถึงภัย

คุกคามทางไซเบอรของผูใชอินเทอรเน็ตในกรุงเทพมหานคร” การกําหนดกลุมประชากรและกลุม

ตัวอยางท่ีใชในการศึกษาวิจัย โดยมีรายละเอียดดังตอไปนี้ 

3.1.1 ประชากรท่ีนํามาศึกษาในงานครั้งนี ้

ประชากร คือ ผูใชอินเทอรเน็ตท่ีมีอายุ 15 ปข้ึนไปและอยูในเขตกรุงเทพมหานคร  

3.1.2 การกําหนดขนาดกลุมตัวอยาง 

ขนาดตัวอยางในการวิจัยครั้งนี้ ไดคํานวณจากสูตรของ Cochran (1977) กรณีท่ีไม

ทราบขนาดประชากร ดังนี้ 

n = P(1-P)(Z)2 

              e2 

เม่ือ n แทน ขนาดตัวอยาง 

  P แทน  สัดสวนของประชากรท่ีผูวิจัยกําลังสุม (ในท่ีนี้กําหนดไวท่ี 0.50) 

  Z แทน  คาสถิติ Z ท่ีระดับความเชื่อม่ันรอยละ 95 (มีคาเทากับ 1.96) 
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 e แทน  คาความคลาดเคลื่อนจากการสุมตัวอยางท่ียอมใหเกิดข้ึนได  

(ในท่ีนี้กําหนดไวท่ีรอยละ 5 หรือ 0.05) 

 แทนคาในสูตร 

   n = (0.50)(1-0.50)(1.96)2 

     (0.05)2 

    = 384.16 

จากการคํานวณจะไดขนาดตัวอยาง 384 คน แตในการวิจัยครั้งนี้จะใชขนาดตัวอยาง 

400 คน 

3.1.3 วิธีการสุมตัวอยาง 

วิธีการสุมตัวอยางไดใชการสุมตัวอยางแบบไมใชหลักความนาจะเปน (Non-Probability 

Sampling) ดวยวิธีการสุมตัวอยางแบบบังเอิญ (Accidental Sampling) และวิธีการสุมตัวอยางแบบส

โนวบอล (Snowball Sampling) 

3.1.3.1 การสุมตัวอยางโดยไมใชความนาจะเปน ( Non-probability sampling ) 

เปนการเลือกตัวอยางโดยไมคํานึงวาตัวอยางแตละหนวยมีโอกาสถูกเลือกมากนอยเทาไร 

3.1.3.2 การเลือกกลุมตัวอยางแบบบังเอิญ (Accidental sampling)  

เปนการเลือกกลุม ตัวอยางเพ่ือใหไดจํานวนตามตองการโดยไมมีหลักเกณฑ กลุมตัวอยาง

จะเปนใครก็ไดท่ีสามารถใหขอมูล 

3.1.3.3 วิธีการสุมตัวอยางแบบสโนวบอล (Snowball Sampling) 

เปนการบอกตอของผูตอบแบบสอบถามจนกวาจะไดจํานวนท่ีตองการ 

 

3.2 เครื่องมือท่ีใชในการวิจัย 

 

งานวิจัยเรื่อง “ปจจัยท่ี มีผลตอการตระหนักถึงภัยคุกคามทางไซเบอรของผู ใช

อินเทอรเน็ตในกรุงเทพมหานคร”ครั้งนี้จะใชแบบสอบถาม (Questionnaire) ในการเก็บรวบรวม

ขอมูล ขอคิดเห็นของกลุมตัวอยาง โดยจะสอบถามกลุมตัวอยางแบบคําถามลักษณะปลายปด (Close 

end questionnaire) โดยใหกลุมตัวอยางเปนผูตอบแบบสอบถามดวยตนเอง (Self-Administered) 

โดยประกอบไปดวยขอคําถาม จํานวน 4 ตอน ดังนี้ ในเก็บรวบรวมขอมูล 
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ตอนท่ี 1 ลักษณะทางประชากร ประกอบไปดวยขอคําถาม 4 ขอ ไดแก 

1. เพศ แบงออกเปน 2 กลุม คือ  

1. ชาย  

2. หญิง 

2. อายุ แบงออกเปน 6 กลุม คือ  

1. ไมเกิน 20 ป  

2. 21-30 ป  

3. 31-40 ป  

4. 41-50 ป  

5. 51-60 ป 

6. 61 ปข้ึนไป 

 3. ระดับการศึกษาสูงสุด แบงออกเปน 4 กลุม คือ 

1. ต่ํากวาปริญญาตรี 

2. ปริญญาตรี 

3. ปริญญาโท 

4. สูงกวาปริญญาโท 

 4. รายไดสวนตัวตอเดือน แบงออกเปน 5 กลุม คือ 

       1. ไมเกิน 15,000 บาท  

2. 15,001-30,000 บาท  

3. 30,001-45,000 บาท  

4. 45,001-60,000 บาท  

5. 60,001 บาทข้ึนไป 

ตอนท่ี 2 ประสบการณเก่ียวกับภัยคุกคามทางไซเบอร ประกอบไปดวยขอคําถามแบบ

ตอบไดมากกวาหนึ่งคําตอบ (Multiple Responses) จํานวน 10 ขอ ไดแก 

1. ทานเคยไดรับผลกระทบจากไวรัสทําใหไฟลหรือโปรแกรมคอมพิวเตอรเกิด

ความเสียหาย 

2. ทานไดรับการกอกวนในระบบเครือขายทําใหไมสามารถทํางานไดอยางมี

ประสิทธิภาพ 

3. ทานติดตั้งโปรแกรมท่ีคิดวาปลอดภัย แตมีโปรแกรมอันตรายแฝงตัวมา 

4. ทานถูกผูอ่ืนเขามาใชงานเครื่องคอมพิวเตอรของไดโดยทานไมรูตัว 

5. ทานถูกแอบดูพฤติกรรมหรือบันทึกการเขาใชงานคอมพิวเตอร 
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6. ทานโดนขโมยขอมูลสวนตัว เชน บัญชีผูใชงาน รหัสผาน หรือขอมูลทาง

การเงิน 

7. ทานไมสามารถเปดไฟลหรือคอมพิวเตอรได จากนั้นจะไดรับขอความ   

“เรียกคาไถ” 

8. ทานถูกหลอกใหเขาเว็บไซตปลอมเพ่ือกรอกขอมูลหรือเขาระบบ 

9. ทานเคยไดรับจดหมายอิเล็กทรอนิกสหลอกลวง 

10. ทานเคยไดรับโฆษณาท่ีไมพึงประสงคจะไดรับ 

เกณฑการใหคะแนน คือ 

มีประสบการณ =  1  

ไมมีประสบการณ = 0 

หลังจากนั้นจะรวมคะแนนท้ัง 10 ขอ เปนคะแนนรวมประสบการณเก่ียวกับภัยคุกคาม

ทางไซเบอร เพ่ือนําไปใชในการทดสอบสมมติฐาน 

อยางไรก็ตาม ไดนําคะแนนรวมนั้นมาแบงระดับประสบการณเก่ียวกับภัยคุกคามทางไซ

เบอรเปน 3 ระดับ ดังนี้ 

0-3 คะแนน  หมายถึง  มีประสบการณนอย 

4-6 คะแนน  หมายถึง  มีประสบการณปานกลาง 

7-10 คะแนน หมายถึง  มีประสบการณมาก 

 

ตอนท่ี 3 ความรูเก่ียวกับภัยคุกคามทางไซเบอร ประกอบไปดวยขอคําถาม จํานวน 10 ขอ ไดแก 

1. การเขาเว็บไซต https มีความปลอดภัยมากกวา http  

2. การเปดเผยระบุตําแหนงตัวตนบนเครือขายสังคมออนไลนสาธารณะท่ีมีผูใชท่ัวไปมี

ความปลอดภัย 

3. การใหขอมูลสวนตัวบนเครือขายสังคมสาธารณะไมมีความเสี่ยง 

4. การเขาใชเครือขายไรสายสาธารณะมีความเสี่ยงตอการทําธุรกรรมออนไลน 

5. การติดตามขาวสารรูปแบบโจมตีทางไซเบอรสามารถปองกันความเสียหายท่ีจะ

เกิดข้ึนได 

6. การตั้งรหัสผาน (Password) ควรตั้งใหปนกันท้ังตัวอักษรใหญ-เล็ก ตัวเลข 

สัญลักษณพิเศษ และยาวอยางนอย 8 ตัวอักษร 

7. การตั้งรหัสผาน (Password) สําหรับเครื่องมือและเว็บไซตตาง ๆ ควรจะเหมือนกัน 

8. การใชโปรแกรมถูกลิขสิทธิ์มีความเสี่ยงพอ ๆ กับโปรแกรมท่ีไมถูกลิขสิทธิ์ 

9. การสํารองขอมูลและตั้งรหัสเขาใชทําใหมีความปลอดภัยมากข้ึน 
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10. การโหลดแอปพลิเคชันท่ีมีชื่อเหมือนกับโปรแกรมท่ีมีชื่อเสียงจะมีความปลอดภัย 

 ขอความท่ีถูก หรือตองตอบวา ใช จึงได 1 คะแนน คือ ขอ 1 4 5 6 9 

 ขอความท่ีผิด หรือตองตอบวา ไมใช จึงได 1 คะแนน คือ ขอ 2 3 7 8 10 

 ในกรณีท่ีตอบวา ไมแนใจ จะไมไดคะแนนในทุกขอ 

หลังจากนั้นจะนําคะแนนท่ีได ซ่ึงตอบถูกตามเฉลยขางตน มารวมเปนคะแนนความรู

เก่ียวกับภัยคุกคามทางไซเบอร เพ่ือใชในการทดสอบสมมติฐาน 

อยางไรก็ตาม ไดนําคะแนนรวมนั้นมาแบงระดับความรูเก่ียวกับภัยคุกคามทางไซเบอร

เปน 3 ระดับ ดังนี้ 

0-3 คะแนน  หมายถึง  มีความรูนอย 

4-6 คะแนน  หมายถึง  มีความรูปานกลาง 

7-10 คะแนน หมายถึง  มีความรูมาก 

ตอนท่ี 4 4 4ความตระหนัก 44เก่ียวกับภัยคุกคามทางไซเบอร ประกอบไปดวยขอคําถามแบบมาตราสวน

ประมาณคา (Rating Scale) ท้ังหมด 6 ดาน ดานละ 3 ขอ จํานวนรวม 18 ขอ ไดแก 

1. ความปลอดภัย (Security) 

1.1 ควรหาทางปองกันการถูกโปรแกรมคอมพิวเตอรท่ีไมพึงประสงคทําความเสียหาย

ขอมูลในระบบ 

1.2 ควรหาทางปองกันการถูกหลอกใหกรอกขอมูลสวนตัวทางเว็บไซตปลอม 

1.3 ควรหาทางปองกันการถูกลักลอบเจาะเขาสูระบบเพ่ืออานหรือทําลายขอมูล 

2. การยั่วโมโห (Flaming) 

2.1 ไมควรมีการกลาวถึงผูอ่ืนใหไดรับความอับอายหรือเสื่อมเสียชื่อเสียงผานทางไซ

เบอร 

2.2 ไมควรมีการใชถอยคําหรือขอความท่ีหยาบคายดาวาผูอ่ืนผานทางไซเบอร 

2.3 ไมควรมีการลอเลียนรูปรางหนาตาของผูอ่ืนผานทางไซเบอร 

3. การขมขูใสราย (Harassment) 

3.1 ไมควรมีการใสรายผูอ่ืนใหบุคคลท่ีสามเกลียดชังผานทางไซเบอร 

3.2 ไมควรมีการนําภาพหรือคลิปวิดีโอท่ีเสื่อมเสียของผูอ่ืนไปเผยแพรผานทางไซเบอร 

3.3 ไมควรมีการเผยแพรขาวลือในทางลบของผูอ่ืนผานทางไซเบอร 

4. การแอบอาง (Masquerading) 

4.1 ไมควรมีการแอบอางชื่อหรือภาพของผูอ่ืนในการสนทนาผานทางไซเบอร 

4.2 ไมควรมีการแอบอางชื่อหรือภาพของผูอ่ืนเพ่ือผลประโยชนใหตนเองผานทางไซ

เบอร 
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4.3 ไมควรมีการแอบอางชื่อหรือภาพของผูอ่ืนเพ่ือใหรายบุคคลท่ีสามผานทางไซเบอร 

5. การเผยแพรออกนอกกลุม (Outing) 

5.1 ไมควรมีการนําชื่อพอแมหรือญาติพ่ีนองของผูอ่ืนไปเปดเผยผานทางไซเบอรโดย

ไมไดรับ 

     อนุญาต 

5.2 ไมควรมีการนําท่ีอยูของผูอ่ืนไปเผยแพรผานทางไซเบอรโดยไมไดรับอนุญาต 

5.3 ไมควรมีการนําเบอรโทรศัพทของผูอ่ืนไปเผยแพรผานทางไซเบอรโดยไมไดรับ

อนุญาต 

6. การกีดกัน (Exclusion) 

6.1 ไมควรมีการบล็อกขอความสนทนาทางไซเบอรของบุคคลท่ีไมชอบ 

6.2 ไมควรมีการลบรายชื่อบุคคลท่ีไมชอบออกจากกลุมสนทนาทางไซเบอร 

6.3 ไมควรมีการกดดันใหบุคคลท่ีไมชอบออกจากกลุมสนทนาทางไซเบอร 

เกณฑการใหคะแนน คือ 

เห็นดวยอยางยิ่ง  =  5  

เห็นดวย   = 4 

ไมแนใจ   = 3 

ไมเห็นดวย   = 2 

ไมเห็นดวยอยางยิ่ง  = 1 

หลังจากนั้นจะเฉลี่ยคะแนนท้ัง 18 ขอ เปนคะแนนเฉลี่ยความตระหนักเก่ียวกับภัย

คุกคามทางไซเบอร เพ่ือนําไปใชในการทดสอบสมมติฐาน 

อยางไรก็ตาม ไดนําคะแนนเฉลี่ยนั้นมาแบงระดับความตระหนักเก่ียวกับภัยคุกคามทาง

ไซเบอรเปน 5 ระดับ ดังนี้ 

คะแนนเฉลี่ย 1.00-1.49 หมายถึง  ตระหนักนอยท่ีสุด 

คะแนนเฉลี่ย 1.50-2.49 หมายถึง  ตระหนักนอย 

คะแนนเฉลี่ย 2.50-3.49 หมายถึง  ตระหนักปานกลาง 

คะแนนเฉลี่ย 3.50-4.49 หมายถึง  ตระหนักมาก 

คะแนนเฉลี่ย 4.50-5.00 หมายถึง  ตระหนักมากท่ีสุด 
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3.3 ความเท่ียงตรงและความนาเช่ือถือ 

 

แบบสอบถามท่ีผูวิจัยสรางข้ึนจะนํามาทดสอบความเท่ียงตรงและความนาเชื่อถือ ดังนี้ 

3.3.1 ความเท่ียงตรง (Validity) ผูวิจัยไดนํารางแบบสอบถามท่ีสรางข้ึนใหอาจารยท่ี

ปรึกษาตรวจสอบความเท่ียงตรงเชิงเนื้อหา และนําขอคิดเห็นของอาจารยท่ีปรึกษามาปรับแก กอน

นําไปทดสอบความนาเชื่อถือและเก็บขอมูลจริงตอไป 

3.3.2 ความนาเชื่อถือ (Reliability) ผูวิจัยไดเก็บแบบสอบถามมาจํานวน 30 ชุด และ

นํ ามาหาค าสัมประสิทธิ์ อั ลฟาของครอนบาช  (Cronbach’s Alpha Coefficient) ซ่ึ งพบว า 

แบบสอบถามตอนความตระหนักเก่ียวกับภัยคุกคามทางไซเบอร ไดคาอัลฟา (α) เทากับ .880 ซ่ึงไม

ต่ํากวา 0.70 จึงจะถือวา แบบสอบถามมีความนาเชื่อถือ สามารถนําไปใชในการเก็บขอมูลจริงได  

 

3.4 การเก็บรวบรวมขอมูล 

 

งานวิจัยหัวขอ “ปจจัยท่ีมีผลตอการตระหนักถึงภัยคุกคามทางไซเบอรของผูใช

อินเทอรเน็ตในกรุงเทพมหานคร” ไดศึกษาข้ันตอนในการเก็บรวบรวมขอมูล  ดังตอไปนี้  

3.4.1 ขอมูลปฐมภูมิ (Primary Data) คือ ขอมูลท่ีไดจากแบบสอบถามแบบออนไลน 

(Online Questionnaire) ถึงปจจัย 4 ดาน ไดแก ดานลักษณะทางประชากร ดานประสบการณ

เก่ียวกับภัยคุกคามทางไซเบอร ดานความรูเก่ียวกับภัยคุกคามทางไซเบอร ดานความตระหนักเก่ียวกับ

ภัยคุกคามทางไซเบอร โดยเก็บรวบรวมขอมูลจากกลุมตัวอยาง ของประชากรผูใชอินเทอรเน็ตในเขต

กรุงเทพมหานคร โดยมี 

3.4.2 ขอมูลทุติยภูมิ (Secondary Data) คือ ขอมูลท่ีไดจากแหลงท่ีรวบรวมขอมูลไว

แลว หรือหนวยงานท่ีมีการบันทึกทําการเก็บรวบรวมสถิติตาง ๆ หรือเรียบเรียงไวเรียบรอยแลว

สามารถนําขอมูลเหลานั้นมาใชอางอิงไดเลย ผูวิจัยไดทําการเก็บรวบรวมจากการทบทวนวรรณกรรม 

แนวคิด ทฤษฎ ีและงานวิจัยท่ีเก่ียวของ 17รวมท้ังการสืบคนทางอินเทอรเน็ตจากเว็บไซตท่ีเก่ียวของ17 กับ

ปจจัยท่ีมีผลตอการตระหนักถึงภัยคุกคามทางไซเบอร เพ่ือเปนขอมูลประกอบการวิเคราะหงานวิจัย 
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3.5 การวิเคราะหขอมูล 

 

การวิจัยนี้ จะใชสถิติการวิเคราะหขอมูลท่ีไดรับจากการเก็บรวบรวมขอมูลท่ีผูวิจัยได

จากกลุมตัวอยางของงานวิจัย “ปจจัยท่ีมีผลตอการตระหนักถึงภัยคุกคามทางไซเบอรของผูใช

อินเทอรเน็ตในกรุงเทพมหานคร” โดยจะนําขอมูลท่ีไดมาวิเคราะหประมวลผลทางสถิติ และสามารถ

แบงการวิเคราะหขอมูลได 2 ประเภท ดังตอไปนี้ 

3.5.1 สถิติเชิงพรรณนา (Descriptive Statistics) คือ การนําขอมูลท่ีเก็บไดมาจากกลุม

ตัวอยางมาแสดงรายละเอียดของขอมูลเพ่ือท่ีจะอธิบายคาของขอมูล โดยแจกแจงความถ่ี 

(Frequency) แบบคารอยละ (Percentage) แบบคํานวนคาเฉลี่ย (Mean) และแบบคาเบี่ยงเบน

มาตรฐาน (Standard Deviation) ในการพรรณนาขอมูลของกลุมตัวอยางเก่ียวกับลักษณะทาง

ประชากร ประสบการณเก่ียวกับภัยคุกคามทางไซเบอร ความรูเก่ียวกับภัยคุกคามทางไซเบอร 44และ

ความตระหนัก44เก่ียวกับภัยคุกคามทางไซเบอร 

3.5.2 สถิติเชิงอนุมาน (Inferential Statistics) คือ การนําขอมูลท่ีไดมาจากกลุม

ตัวอยาง มาทดสอบหาความสัมพันธระหวาง 17ตัวแปรอิสระ 17 (Independent Variables) กับตัวแปร

ตาม(Dependent Variables) โดยใช Independent Samples T Test / Oneway ANOVA และ 

Pearson Correlation ในการทดสอบสมมติฐาน   
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บทท่ี 4 

 

ผลการวิจัย 

 

การวิจัย เรื่อง “ปจจัยท่ีมีผลตอการตระหนักถึงภัยคุกคามทางไซเบอรของผู ใช

อิน เทอรเน็ตในกรุงเทพมหานคร” เปนการวิจัย เชิ งปริมาณ (Quantities Research) โดยใช

แบบสอบถาม (Questionnaires) เปนเครื่องมือในการเก็บรวบรวมขอมูล ทําการแจกแบบสอบถาม 

แกผูใชอินเทอรเน็ตในกรุงเทพมหานคร ผูวิจัยไดทําการวิเคราะหขอมูล และไดเสนอการวิเคราะห

ขอมูลผลการวิจัย โดยแบงเปน 4 ตอน ดังตอไปนี้ 

 4.1 ลักษณะทางประชากร 

 4.2 ประสบการณเก่ียวกับภัยคุกคามทางไซเบอร 

 4.3 ความรูเก่ียวกับภัยคุกคามทางไซเบอร 

 4.4 ความตระหนักเก่ียวกับภัยคุกคามทางไซเบอร 

 4.5 การทดสอบสมมติฐาน 

 

สัญลักษณท่ีใชในการวิเคราะหขอมูล 

X หมายถึง  คาเฉลี่ยเลขคณิต (Mean) 

S.D. หมายถึงคาเฉลี่ยสวนเบี่ยงเบนมาตรฐาน (Standard Deviation) 

SS หมายถึง  ผลบวกกําลังสอง (Sum of Squares) 

Df หมายถึงองศาอิสระ (degree of freedom) 

MS หมายถึง  ผลบวกกําลังสองเฉลี่ย (Sum of Squares) 

F หมายถึงคาสถิติทดสอบF(F-value) 

p หมายถึงคาความนาจะเปนทางสถิติ (p-value) 

R หมายถึงคาสัมประสิทธิ์สหสัมพันธ (Correlation Coefficient) 

R2 หมายถึงคาสัมประสิทธิ์การตัดสินใจ (Coefficient of Determination) 

AdjR2 หมายถึงคา R2 ท่ีปรับแก (Adjusted R Square) 

B หมายถึงคาสัมประสิทธิ์ความถดถอย  

S.E. หมายถึง  คาความคลาดเคลื่อนมาตรฐาน (Standard Error) 

β หมาย ถึ งสั มป ระสิท ธิ์ ค วามถดถอย เชิ งส วน  (Partial Regression 

Coefficient) 
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t หมายถึงคาสถิติ (t-value) 

Sig หมายถึง  ระดับนัยสําคัญ (Level of significance) 

 

4.1 ขอมูลลักษณะทางประชากร 

 

ตารางท่ี 4.1 จํานวนและคารอยละของผูตอบแบบสอบถาม จําแนกตามเพศ 

 เพศ จํานวน (คน) รอยละ 

ชาย 

หญิง 

 190 

210 

47.5 

52.5 

 รวม 400 100.0 

 

 
ภาพท่ี 4.1 แสดงจํานวนรอยละของลักษณะทางประชากรของผูตอบแบบสอบถามในดานเพศ 

 

จากตารางท่ี 4.1 พบวาผูตอบแบบสอบถามสวนมากเปนเพศหญิง จํานวน 210 คน คิดเปนรอยละ 

52.5 และเปนเพศหญิง จํานวน 190 คน คิดเปน รอยละ 47.5 ตามลําดับ 

 

ตารางท่ี 4.2 จํานวนและคารอยละของผูตอบแบบสอบถาม จําแนกตามอายุ 

อายุ จํานวน (คน) รอยละ 

ไมเกิน 20 ป 15 3.8 
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21-30 ป 159 39.8 

ตารางท่ี 4.2 จํานวนและคารอยละของผูตอบแบบสอบถาม จําแนกตามอายุ (ตอ) 

อายุ จํานวน (คน) รอยละ 

31-40 ป 

41-50 ป 

51-60 ป 

61 ปข้ึนไป 

141 

49 

33 

3 

35.2 

12.2 

8.2 

0.8 

รวม 400 100.0 

 

 
ภาพท่ี 4.2 แสดงจํานวนรอยละของลักษณะทางประชากรของผูตอบแบบสอบถามในดานอายุ 

 

 จากตารางท่ี 4.2 พบวา ผูตอบแบบสอบถามสวนมาก มีอายุ 21-30 ป มีจํานวน 159 

คน คิดเปนรอยละ 39.8 รองลงมา มีอายุ 31-40 ป มีจํานวน 141 คน คิดเปนรอยละ 35.2 อายุ 41-

50 ป มีจํานวน 49 คน คิดเปน รอยละ 12.2 อายุ 51-60 ป มีจํานวน 33 คน คิดเปน รอยละ 8.2 

อายุไมเกิน 20 ป มีจํานวน 15 คน คิดเปน รอยละ 3.8 อายุ 61 ปข้ึนไป มีจํานวน 3 คน คิดเปนรอย

ละ 0.8 ตามลําดับ 
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ตารางท่ี 4.3 จํานวนและรอยละของระดับการศึกษาสูงสุด 

ระดับการศึกษาสูงสุด จํานวน (คน) รอยละ 

ต่ํากวาปริญญาตรี 

ปริญญาตรี 

ปริญญาโท 

สูงกวาปริญญาโท 

29 

209 

153 

9 

7.2 

52.3 

38.3 

2.2 

รวม 400 100.0 

   

 
ภาพท่ี 4.3 แสดงจํานวนรอยละของลักษณะทางประชากรของผูตอบแบบสอบถามในดานการศึกษา 

 

  จากตารางท่ี 4.3 พบวา ผูตอบแบบสอบถามสวนมาก มีการศึกษาระดับปริญญาตรี 

จํานวน 209 คน คิดเปน รอยละ 52.3 รองลงมา จบการศึกษาระดับปริญญาโท จํานวน 153 คน คิด

เปน รอยละ 38.3 มีการศึกษาระดับต่ํากวาปริญญาตรี จํานวน 29 คน คิดเปน รอยละ 7.2และมี

การศึกษาสูงกวาระดับปริญญาโท จํานวน 9 คน คิดเปน รอยละ 2.2 ตามลําดับ 
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ตารางท่ี 4.4 จํานวนและรอยละของรายไดสวนตัวตอเดือน 

รายไดสวนตัวตอเดือน จํานวน (คน) รอยละ 

ไมเกิน 15,000 บาท 

15,001-30,000 บาท 

30,001-45,000 บาท 

45,001-60,000 บาท 

60,001 บาทข้ึนไป 

78 

157 

84 

27 

54 

19.5 

39.3 

21.0 

6.7 

13.5 

รวม 400 100.0 

  

 
ภาพท่ี 4.4 แสดงจํานวนรอยละของลักษณะทางประชากรของผูตอบแบบสอบถามในดานรายได 

 

จากตารางท่ี 4.4 พบวา ผูตอบแบบสอบถามสวนมากมีรายไดสวนตัว 15,001-30,000 

บาทตอเดือน จํานวน 157 คน คิดเปนรอยละ 39.3 รองลงมา มีรายไดสวนตัว 30,001-45,000 บาท

ตอเดือน จํานวน 84 คน คิดเปน รอยละ 21.0 มีรายไดสวนตัวไมเกิน 15,000 บาท จํานวน 78 คน 

คิดเปน รอยละ 19.5 มีรายไดสวนตัว 60,001 บาทข้ึนไป จํานวน 54 คน คิดเปน รอยละ 13.5 และมี

รายไดสวนตัว 45,001-60,000 บาทตอเดือน จํานวน 27 คน คิดเปน รอยละ 6.7 ตามลําดับ 
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4.2 ประสบการณเกี่ยวกับภัยคุกคามทางไซเบอร 

 

ตารางท่ี 4.5 จํานวนและรอยละของประสบการณเก่ียวกับภัยคุกคามทางไซเบอร 

ประเด็น ประสบการณ รวม 

เคย รอยละ ไมเคย รอยละ 

1. การไดรับผลกระทบจากไวรัสทําใหไฟลหรือ

โปรแกรมคอมพิวเตอรเกิดความเสียหาย 

329 82.2 17 17.8 400 

100.0 

2. การไดรับการกอกวนในระบบเครือขายทํา

ใหไมสามารถทํางานไดอยางมีประสิทธิภาพ 

148 37.0 252 63.0 400 

100.0 

3. การติดตั้งโปรแกรมท่ีคิดวาปลอดภัย แตมี

โปรแกรมอันตรายแฝงตัวมา 

223 55.8 177 44.2 400 

100.0 

4. การถูกผูอ่ืนเขามาใชงานเครื่องคอมพิวเตอร

ของไดโดยไมรูตัว 

69 17.2 331 82.8 400 

100.0 

5. การถูกแอบดูพฤติกรรมหรือบันทึกการเขา

ใชงานคอมพิวเตอร 

60 15.0 340 85.0 400 

100.0 

6. การโดนขโมยขอมูลสวนตัว เชน บัญชี

ผูใชงาน รหัสผาน หรือขอมูลทางการเงิน 

45 11.2 355 88.8 400 

100.0 

7. การไมสามารถเปดไฟลหรือคอมพิวเตอรได 

จากนั้นจะไดรับขอความ “เรียกคาไถ” 

25 6.2 375 93.8 400 

100.0 

8. การถูกหลอกใหเขาเว็บไซตปลอมเพ่ือกรอก

ขอมูลหรือเขาระบบ 

117 29.2 283 70.8 400 

100.0 

9. การเคยไดรับจดหมายอิเล็กทรอนิกส

หลอกลวง 

210 52.5 190 47.5 400 

100.0 

10. การเคยไดรับโฆษณาท่ีไมพึงประสงคจะ

ไดรับ 

272 68.0 128 32.0 400 

100.0 
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ภาพท่ี 4.5 แสดงจํานวนรอยละของลักษณะทางประชากรของผูตอบแบบสอบถามในดาน

ประสบการณเก่ียวกับภัยคุกคามทางไซเบอร 

 

จากตารางท่ี 4.5 พบวา ผูตอบแบบสอบถามมีประสบการณเก่ียวกับภัยคุกคามทางไซ

เบอรในประเด็น การเคยไดรับผลกระทบจากไวรัสทําใหไฟลหรือโปรแกรมคอมพิวเตอรเกิดความ

เสียหาย  มากท่ีสุด จํานวน 329 คิดเปน รอยละ 82.2 รองลงมา คือ การเคยไดรับโฆษณาท่ีไมพึง

ประสงคจะไดรับ จํานวน 272 คิดเปน รอยละ 68.0 การติดตั้งโปรแกรมท่ีคิดวาปลอดภัย แตมี

โปรแกรมอันตรายแฝงตัวมา จํานวน 223 คิดเปน รอยละ 55.8 การเคยไดรับจดหมายอิเล็กทรอนิกส

หลอกลวง จํานวน 210 คิดเปน รอยละ 52.5“การไดรับการกอกวนในระบบเครือขายทําใหไม

สามารถทํางานไดอยางมีประสิทธิภาพ จํานวน 148 คิดเปน รอยละ 37.0 การถูกหลอกใหเขาเว็บไซต

ปลอมเพ่ือกรอกขอมูลหรือเขาระบบ จํานวน 117 คิดเปน รอยละ 29.2 การถูกผูอ่ืนเขามาใชงาน

เครื่องคอมพิวเตอรของไดโดยไมรูตัว จํานวน 69 คิดเปน รอยละ 17.2 การถูกแอบดูพฤติกรรมหรือ

บันทึกการเขาใชงานคอมพิวเตอร จํานวน 60 คิดเปน รอยละ 15.0 การโดนขโมยขอมูลสวนตัว เชน 

บัญชีผูใชงาน รหัสผาน หรือขอมูลทางการเงิน จํานวน 45 คิดเปน รอยละ 11.2 และการไมสามารถ

เปดไฟลหรือคอมพิวเตอรได จากนั้นจะไดรับขอความ เรียกคาไถ จํานวน 25 คิดเปน รอยละ 6.2 

ตามลําดับ 
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ตาราง 4.6 แสดงจํานวนรอยละของลักษณะทางประชากรของผูตอบแบบสอบถามในดานจัดกลุม

ระดับประสบการณเก่ียวกับภัยคุกคามทางไซเบอร 

ระดับประสบการณ จํานวน (คน) รอยละ 

นอย 

ปานกลาง 

มาก 

194 

178 

28 

48.5 

44.5 

7.0 

รวม 400 100.0 

  

 
ภาพท่ี 4.6 แสดงจํานวนรอยละของลักษณะทางประชากรของผูตอบแบบสอบถามในดานจัดกลุม

ระดับประสบการณเก่ียวกับภัยคุกคามทางไซเบอร 

 

 จากตารางท่ี 4.6 พบวา หากจัดกลุมผูตอบแบบสอบถามประสบการณเก่ียวกับภัย

คุกคามทางไซเบอร วัดคาเปน 3 ระดับคือ (นอย,ปานกลาง,มาก) พบวา ผูตอบแบบสอบถามสวนมาก 

มีประสบการณเก่ียวกับภัยคุกคามทางไซเบอรระดับนอย จํานวน 194 คน คิดเปน รอยละ 48.5 

รองลงมา มีประสบการณเก่ียวกับภัยคุกคามทางไซเบอรระดับปานกลาง จํานวน 178 คน คิดเปน 

รอยละ 44.5 และมีประสบการณเก่ียวกับภัยคุกคามทางไซเบอรระดับมาก จํานวน 28 คน คิดเปน

รอยละ 7.0  ตามลําดับ 

 

 

 

 

Ref. code: 25615923036155RGE



50 

 

4.3 ความรูเกี่ยวกับภัยคุกคามทางไซเบอร 

 

ตารางท่ี 4.7 จํานวนและรอยละของความรูเก่ียวกับภัยคุกคามทางไซเบอร 

ประเด็น คําตอบ รวม 

ตอบถูก รอยละ ตอบผิด รอยละ 

ขอความท่ีตอบคําถามถูก คือตอบถูก    

1. การเขาเว็บไซต https มีความปลอดภัย

มากกวา http 

148 37.0 252 63.0 400 

100.0 

4. การเขาใชเครือขายไรสายสาธารณะมีความ

เสี่ยงตอการทําธุรกรรมออนไลน 

273 68.2 127 31.8 400 

100.0 

5. การติดตามขาวสารรูปแบบโจมตีทางไซเบอร

สามารถปองกันความเสียหายท่ีจะเกิดข้ึนได 

194 48.5 206 51.5 400 

100.0 

6. การตั้งรหัสผาน Password ควรตั้งใหปนกัน

ท้ังตัวอักษรใหญ-เล็ก ตัวเลข สัญลักษณพิเศษ 

และยาวอยางนอย 8 ตัวอักษร 

342 85.5 58 14.5 400 

100.0 

9. การสํารองขอมูลและตั้งรหัสเขาใชทําใหมี

ความปลอดภัยมากข้ึน 

326 81.5 74 18.5 400 

100.0 

ขอความท่ีตอบคําถามถูก คือตอบผิด    

2. การเปดเผยระบุตําแหนงตัวตนบนเครือขาย

สังคมออนไลนสาธารณะท่ีมีผูใชท่ัวไปมีความ

ปลอดภัย  

273 68.2 127 31.8 400 

100.0 

3. การใหขอมูลสวนตัวบนเครือขายสังคม

สาธารณะไมมีความเสี่ยง 

329 82.2 71 17.8 400 

100.0 

7. การตั้งรหัสผาน Password สําหรับเครื่องมือ

และเว็บไซตตาง ๆ ควรจะเหมือนกัน 

278 69.5 122 30.5 400 

100.0 

8. การใชโปรแกรมถูกลิขสิทธิ์มีความเสี่ยงพอ ๆ 

กับโปรแกรมท่ีไมถูกลิขสิทธิ์ 

203 50.8 197 49.2 400 

100.0 

10. การโหลดแอปพลิเคชันท่ีมีชื่อเหมือนกับ

โปรแกรมท่ีมีชื่อเสียงจะมีความปลอดภัย 

188 47.0 212 53.0 400 

100.0 
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ภาพท่ี 4.7 แสดงจํานวนรอยละของผูตอบแบบสอบถามในดานจัดกลุมระดับความรูเก่ียวกับภัย

คุกคามทางไซเบอร 

 

จากตารางท่ี 4.7 พบวา ผูตอบแบบสอบถาม กลุมขอความท่ีตอบคําถามถูก มีความรู

เก่ียวกับภัยคุกคามทางไซเบอร การตั้งรหัสผาน (Password) ควรตั้งใหปนกันท้ังตัวอักษรใหญ-เล็ก 

ตัวเลข สัญลักษณพิเศษ และยาวอยางนอย 8 ตัวอักษร มากท่ีสุด จํานวน 342 คน คิดเปน รอยละ 

85.5 รองลงมา การสํารองขอมูลและตั้งรหัสเขาใชทําใหมีความปลอดภัยมากข้ึน จํานวน 326 คน คิด

เปน รอยละ 81.5 การเขาใชเครือขายไรสายสาธารณะมีความเสี่ยงตอการทําธุรกรรมออนไลน จํานวน 

273 คน คิดเปน รอยละ 68.2 การติดตามขาวสารรูปแบบโจมตีทางไซเบอรสามารถปองกันความ

เสียหายท่ีจะเกิดข้ึนได จํานวน 194 คน คิดเปน รอยละ 48.5 การเขาเว็บไซต https มีความปลอดภัย

มากกวา http จํานวน 148 คน คิดเปน รอยละ 37 ตามลําดับ 

 

  จากตาราง พบวา ผูตอบแบบสอบถาม กลุมขอความท่ีตอบคําถามถูก (คือตอบผิด) มี

ความรูเก่ียวกับภัยคุกคามทางไซเบอร การใหขอมูลสวนตัวบนเครือขายสังคมสาธารณะไมมีความเสี่ยง 

มากท่ีสุด จํานวน 329 คน คิดเปน รอยละ 82.2 รองลงมา การตั้งรหัสผาน (Password) สําหรับ

เครื่องมือและเว็บไซตตาง ๆ ควรจะเหมือนกัน จํานวน 278 คน คิดเปน รอยละ 69.5 การเปดเผย

ระบุตําแหนงตัวตนบนเครือขายสังคมออนไลนสาธารณะท่ีมีผูใชท่ัวไปมีความปลอดภัย จํานวน 273 

คน คิดเปน รอยละ 68.2 การใชโปรแกรมถูกลิขสิทธิ์มีความเสี่ยงพอ ๆ กับโปรแกรมท่ีไมถูกลิขสิทธิ์ 

จํานวน 203 คน คิดเปน รอยละ 50.8 การโหลดแอปพลิเคชันท่ีมีชื่อเหมือนกับโปรแกรมท่ีมีชื่อเสียง

จะมีความปลอดภัย จํานวน 188 คน คิดเปน รอยละ 47 ตามลําดับ 
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ตาราง 4.8 แสดงจํานวนรอยละของลักษณะทางประชากรของผูตอบแบบสอบถามในดานจัดกลุม

ความรูเก่ียวกับภัยคุกคามทางไซเบอร 

ระดับความรู จํานวน (คน) รอยละ 

นอย 

ปานกลาง 

มาก 

35 

160 

205 

8.8 

40.0 

51.2 

รวม 400 100.0 

  

 
ภาพท่ี 4.8 แสดงจํานวนรอยละของลักษณะทางประชากรของผูตอบแบบสอบถามในดานจัดกลุม

ความรูเก่ียวกับภัยคุกคามทางไซเบอร 

  

จากตารางท่ี 4.8 พบวา หากจัดกลุมผูตอบแบบสอบถามความรูเก่ียวกับภัยคุกคามทาง

ไซเบอร วัดคาเปน 3 ระดับคือ (นอย,ปานกลาง,มาก)  ผูตอบแบบสอบถามสวนมาก มีความรูเก่ียวกับ

ภัยคุกคามทางไซเบอรระดับมาก จํานวน 205 คน คิดเปน รอยละ 51.2 รองลงมา มีความรูเก่ียวกับ

ภัยคุกคามทางไซเบอรระดับปานกลาง จํานวน 160 คน คิดเปน รอยละ 40.0 และมีความรูเก่ียวกับ

ภัยคุกคามทางไซเบอรระดับนอย จํานวน 35 คน คิดเปน รอยละ 8.8 ตามลําดับ 
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4.4 ความตระหนักเกี่ยวกับภัยคุกคามทางไซเบอร 

 

ตารางท่ี 4.9 คาเฉลี่ยและคาเบี่ยงเบนมาตรฐานของความตระหนักเก่ียวกับภัยคุกคามทางไซเบอร 

ประเด็น M SD ระดับ 

1. ความปลอดภัย (Security) 4.62 0.64 มากท่ีสุด 

1.1 ควรหาทางปองกันการถูกโปรแกรมคอมพิวเตอรท่ีไม 

     พึงประสงคทําความเสียหายตอขอมูลในระบบ 

4.61 0.69 มากท่ีสุด 

1.2 ควรหาทางปองกันการถูกหลอกใหกรอกขอมูลสวนตัวทาง 

     เว็บไซตปลอม 

4.59 0.73 มากท่ีสุด 

1.3 ควรหาทางปองกันการถูกลักลอบเจาะเขาสูระบบเพ่ืออาน 

     หรือทําลายขอมูล 

4.66 0.67 มากท่ีสุด 

2. การยั่วโมโห (Flaming) 4.43 0.65 มาก 

2.1 ไมควรมีการกลาวถึงผูอ่ืนใหไดรับความอับอายหรือเสื่อมเสีย 

     ชื่อเสียงผานทางไซเบอร 

4.45 0.74 มาก 

2.2 ไมควรมีการใชถอยคําหรือขอความท่ีหยาบคายดาวาผูอ่ืนผาน 

     ทางไซเบอร 

4.43 0.73 มาก 

2.3 ไมควรมีการลอเลียนรูปรางหนาตาของผูอ่ืนผานทางไซเบอร 4.40 0.78 มาก 

3. การขมขูใสราย (Harassment) 4.49 0.59 มาก 

3.1 ไมควรมีการใสรายผูอ่ืนใหบุคคลท่ีสามเกลียดชังผานทาง 

     ไซเบอร 

4.55 0.62 มากท่ีสุด 

3.2 ไมควรมีการนําภาพหรือคลิปวิดีโอท่ีเสื่อมเสียของผูอ่ืนไป 

     เผยแพรผานทางไซเบอร 

4.47 0.67 มาก 

3.3 ไมควรมีการเผยแพรขาวลือในทางลบของผูอ่ืนผานทาง 

     ไซเบอร 

4.44 0.69 มาก 

4. การแอบอาง (Masquerading) 4.54 0.56 มากท่ีสุด 

4.1 ไมควรมีการแอบอางชื่อหรือภาพของผูอ่ืนในการสนทนาผาน 

     ทางไซเบอร 

4.50 0.65 มากท่ีสุด 

4.2 ไมควรมีการแอบอางชื่อหรือภาพของผูอ่ืนเพ่ือผลประโยชน 

     ใหตนเองผานทางไซเบอร 

 

4.55 0.59 มากท่ีสุด 

Ref. code: 25615923036155RGE



54 

 

ตารางท่ี 4.9 คาเฉลี่ยและคาเบี่ยงเบนมาตรฐานของความตระหนักเก่ียวกับภัยคุกคามทางไซเบอร(ตอ) 

4.3 ไมควรมีการแอบอางชื่อหรือภาพของผูอ่ืนเพ่ือใหรายบุคคล 

     ท่ีสามผานทางไซเบอร 

4.55 0.59 มากท่ีสุด 

5. การเผยแพรออกนอกกลุม (Outing) 4.54 0.58 มากท่ีสุด 

5.1 ไมควรมีการนําชื่อพอแมหรือญาติพ่ีนองของผูอ่ืนไปเปดเผย 

     ผานทางไซเบอรโดยไมไดรับอนุญาต 

4.52 0.64 มากท่ีสุด 

5.2 ไมควรมีการนําท่ีอยูของผูอ่ืนไปเผยแพรผานทางไซเบอร 

     โดยไมไดรับอนุญาต 

4.55 0.62 มากท่ีสุด 

5.3 ไมควรมีการนําเบอรโทรศัพทของผูอ่ืนไปเผยแพรผานทาง 

     ไซเบอรโดยไมไดรับอนุญาต 

4.57 0.62 มากท่ีสุด 

6. การกีดกัน (Exclusion) 3.08 1.04 ปานกลาง 

6.1 ไมควรมีการบล็อกขอความสนทนาทางไซเบอรของบุคคล 

     ท่ีไมชอบ 

2.87 1.23 ปานกลาง 

6.2 ไมควรมีการลบรายชื่อบุคคลท่ีไมชอบออกจากกลุมสนทนา 

     ทางไซเบอร 

2.93 1.19 ปานกลาง 

6.3 ไมควรมีการกดดันใหบุคคลท่ีไมชอบออกจากกลุมสนทนา 

     ทางไซเบอร 

3.43 1.10 ปานกลาง 

รวม 4.28 0.46 มาก 

 

 
ภาพท่ี 4.9 แสดงจํานวนคาเฉลี่ยของผูตอบแบบสอบถามในดานความตระหนักเก่ียวกับภัยคุกคามทาง

ไซเบอร 
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จากตารางท่ี 4.9 พบวา ในภาพรวมผูตอบแบบสอบถามมีความตระหนักเก่ียวกับภัย

คุกคามทางไซเบอรในระดับมาก (4.28) โดยดานท่ีมีกลุมตัวอยางมีความตระหนักในระดับมากท่ีสุดมี 

3 ดาน คือ ดานความปลอดภัย (4.62) ดานการแอบอาง (4.54) และดานการเผยแพรออกนอกกลุม 

(4.54) สวนดานท่ีมีกลุมตัวอยางมีความตระหนักในระดับมากมี 2 ดาน คือ ดานการขมขูใสราย (4.49) 

และดานการยั่วโมโห (4.43) สําหรับดานท่ีมีกลุมตัวอยางมีความตระหนักในระดับปานกลางมีเพียง

ดานเดียว คือ ดานการกีดกัน (3.08) 

เม่ือพิจารณารายละเอียดในแตละดาน พบวา ดานความปลอดภัย กลุมตัวอยางมีความ

ตระหนักในระดับมากท่ีสุดทุกประเด็น คือ ควรหาทางปองกันการถูกลักลอบเจาะเขาสูระบบเพ่ืออาน

หรือทําลายขอมูล (4.66) ควรหาทางปองกันการถูกโปรแกรมคอมพิวเตอรท่ีไมพึงประสงคทําความ

เสียหายตอขอมูลในระบบ (4.61) และควรหาทางปองกันการถูกหลอกใหกรอกขอมูลสวนตัวทาง

เว็บไซตปลอม (4.59)  

ดานการแอบอาง กลุมตัวอยางมีความตระหนักในระดับมากท่ีสุดทุกประเด็น คือ ไมควร

มีการแอบอางชื่อหรือภาพของผูอ่ืนเพ่ือผลประโยชนใหตนเองผานทางไซเบอร (4.55) ไมควรมีการ

แอบอางชื่อหรือภาพของผูอ่ืนเพ่ือใหรายบุคคลท่ีสามผานทางไซเบอร (4.55) และไมควรมีการแอบ

อางชื่อหรือภาพของผูอ่ืนในการสนทนาผานทางไซเบอร (4.50) 

ดานการเผยแพรออกนอกกลุม กลุมตัวอยางมีความตระหนักในระดับมากท่ีสุดทุก

ประเด็น คือ ไมควรมีการนําเบอรโทรศัพทของผูอ่ืนไปเผยแพรผานทางไซเบอรโดยไมไดรับอนุญาต 

(4.57) ไมควรมีการนําท่ีอยูของผูอ่ืนไปเผยแพรผานทางไซเบอรโดยไมไดรับอนุญาต (4.55) และไม

ควรมีการนําชื่อพอแมหรือญาติพ่ีนองของผูอ่ืนไปเปดเผยผานทางไซเบอรโดยไมไดรับอนุญาต (4.52) 

ดานการขมขูใสราย กลุมตัวอยางมีความตระหนักในระดับมากท่ีสุดใน 1 ประเด็น คือ 

ไมควรมีการใสรายผูอ่ืนใหบุคคลท่ีสามเกลียดชังผานทางไซเบอร (4.55) และกลุมตัวอยางมีความ

ตระหนักในระดับมากใน 2 ประเด็น คือ ไมควรมีการนําภาพหรือคลิปวิดีโอท่ีเสื่อมเสียของผูอ่ืนไป

เผยแพรผานทางไซเบอร (4.47) และไมควรมีการเผยแพรขาวลือในทางลบของผูอ่ืนผานทางไซเบอร 

(4.44) 

ดานการยั่วโมโห กลุมตัวอยางมีความตระหนักในระดับมากทุกประเด็น คือ ไมควรมี

การกลาวถึงผูอ่ืนใหไดรับความอับอายหรือเสื่อมเสียชื่อเสียงผานทางไซเบอร (4.45) ไมควรมีการใช

ถอยคําหรือขอความท่ีหยาบคายดาวาผูอ่ืนผานทางไซเบอร (4.43) ไมควรมีการลอเลียนรูปรางหนาตา

ของผูอ่ืนผานทางไซเบอร (4.40) 

ดานการกีดกัน กลุมตัวอยางมีความตระหนักในระดับปานกลางทุกประเด็น คือ ไมควร

มีการกดดันใหบุคคลท่ีไมชอบออกจากกลุมสนทนาทางไซเบอร (3.43) ไมควรมีการลบรายชื่อบุคคลท่ี
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ไมชอบออกจากกลุมสนทนาทางไซเบอร (2.93) ไมควรมีการบล็อกขอความสนทนาทางไซเบอรของ

บุคคลท่ีไมชอบ (2.87) 

 

4.5 การทดสอบสมมติฐาน 

 

 4.5.1 ปจจัยทางดานลักษณะทางประชากรมีผลตอความตระหนักถึงภัยคุกคามทาง

ไซเบอรของผูใชอินเทอรเน็ต 

 

4.5.1.1 เพศไม มีผลตอความตระหนักถึงภัยคุกคามทางไซเบอรของผูใช

อินเทอรเน็ต 

 

ตารางท่ี 4.10 การเปรียบเทียบความตระหนักถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ต จําแนก

ตามเพศ 

เพศ N M SD t p 

ชาย 

หญิง 

190 

210 

4.274 

4.288 

.501 

.412 

-.303 .762 

  

 จากตารางท่ี 4.10 พบวา ปฏิเสธสมมติฐานการวิจัย กลาวคือ เพศไมมีผลตอความ

ตระหนักถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ตท่ีระดับนัยสําคัญ .05 (p<.05) 

 

4.5.1.2 อายุมีผลตอความตระหนักถึงภัยคุกคามทางไซเบอรของผู ใช

อินเทอรเน็ต 

 

ตารางท่ี 4.11 การวิเคราะหความแปรปรวนแบบทางเดียวของตระหนักถึงภัยคุกคามทางไซเบอรของ

ผูใชอินเทอรเน็ต จําแนกตามอายุ 

แหลงท่ีมา SS df MS F p 

ระหวางกลุม 

ภายในกลุม 

4.837 

77.969 

4 

395 

1.209 

.197 

6.126*** .000 

รวม 82.806 399    

หมายเหตุ:  ***มีนัยสําคัญทางสถิติท่ีระดับ 0.001 
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 จากตารางท่ี 4.11 พบวา ยอมรับสมมติฐานการวิจัย กลาวคือ อายุมีผลตอความ

ตระหนักถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ตท่ีระดับนัยสําคัญ .001  (p<.001) 

 

ตารางท่ี 4.12 การเปรียบเทียบความแตกตางระหวางความตระหนักถึงภัยคุกคามทางไซเบอรของผูใช

อินเทอรเน็ต จําแนกตามอายุ 

อายุ ความแตกตางของคาเฉล่ีย p 

ไมเกิน 20 ป 21-30 ป 

31-40 ป 

41-50 ป 

51 ปข้ึนไป 

-.420* 

-.357 

-.582** 

-.523** 

.017 

.069 

.001 

.006 

21-30 ป ไมเกิน 20 ป 

31-40 ป 

41-50 ป 

51 ปข้ึนไป 

.420* 

.062 

-.162 

-.104 

.017 

.832 

.289 

.810 

31-40 ป ไมเกิน 20 ป 

21-30 ป 

41-50 ป 

51 ปข้ึนไป 

.357 

-.062 

-.225 

-.166 

.069 

.832 

.056 

.408 

41-50 ป ไมเกิน 20 ป 

21-30 ป 

31-40 ป 

51 ปข้ึนไป 

.582** 

.162 

.225 

.059 

.001 

.289 

.056 

.985 

51 ปข้ึนไป ไมเกิน 20 ป 

21-30 ป 

31-40 ป 

41-50 ป 

.523** 

.104 

.166 

-.059 

.006 

.810 

.408 

.985 

หมายเหตุ:   *มีนัยสําคัญทางสถิติท่ีระดับ 0.05 

 **มีนัยสําคัญทางสถิติท่ีระดับ 0.01 

 จากตารางท่ี 4.12 ผูใชอินเทอรเน็ตท่ีมีอายุ 21-30 ป จะมีความตระหนักถึงภัยคุกคาม

ทางไซเบอรมากกวาผูใชอินเทอรเน็ตท่ีมีอายุไมเกิน 20 ปท่ีระดับนัยสําคัญ .05 (p<.05) และผูใช
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อินเทอรเน็ตท่ีมีอายุ 41-50ป และ 51 ปข้ึนไป จะมีความตระหนักถึงภัยคุกคามทางไซเบอรมากกวา

ผูใชอินเทอรเน็ตท่ีมีอายุไมเกิน 20 ปท่ีระดับนัยสําคัญ .01 (p<.01) 

 

4.5.1.3 ระดับการศึกษาสูงสุดมีผลตอความตระหนักถึงภัยคุกคามทางไซเบอร

ของผูใชอินเทอรเน็ต 

 

ตารางท่ี 4.13 การวิเคราะหความแปรปรวนแบบทางเดียวของตระหนักถึงภัยคุกคามทางไซเบอรของ

ผูใชอินนเทอรเน็ต จําแนกตามระดับการศึกษาสูงสุด 

แหลงท่ีมา SS df MS F p 

ระหวางกลุม 

ภายในกลุม 

2.142 

80.664 

2 

397 

1.071 

.203 

5.270** .006 

รวม 82.806 399    

หมายเหตุ:   **มีนัยสําคัญทางสถิติท่ีระดับ 0.01 

 

จากตารางท่ี 4.13 พบวา ยอมรับสมมติฐานการวิจัย กลาวคือ ระดับการศึกษามีผลตอ

ความตระหนักถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ตท่ีระดับนัยสําคัญ .01  (p<.01) 

 

ตารางท่ี 4.14 การเปรียบเทียบความแตกตางระหวางความตระหนักถึงภัยคุกคามทางไซเบอรของผูใช

อินเทอรเน็ต จําแนกตามระดับการศึกษาสูงสุด 

ระดับการศึกษาสูงสุด ความแตกตางของคาเฉล่ีย p 

ต่ํากวาปริญญาตรี ปริญญาตรี 

ปริญญาโทข้ึนไป 

-.274** 

-.289** 

.009 

.007 

ปริญญาตรี ต่ํากวาปริญญาตรี 

ปริญญาโทข้ึนไป 

.274** 

-.015 

.009 

.951 

ปริญญาโทข้ึนไป ต่ํากวาปริญญาตรี 

ปริญญาตรี 

.289** 

.015 

.007 

.951 

หมายเหตุ:   **มีนัยสําคัญทางสถิติท่ีระดับ 0.01 
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 จากตารางท่ี 4.14 ผูใชอินเทอรเน็ตท่ีจบการศึกษาระดับปริญญาตรีและปริญญาโทข้ึน

ไป จะมีความตระหนักถึงภัยคุกคามทางไซเบอรมากกวาผูใชอินเทอรเน็ตท่ีมีจบการศึกษาระดับต่ํากวา

ปริญญาตรีท่ีระดับนัยสําคัญ .01 (p<.01) 

 

 4.5.1.4 รายไดสวนตัวตอเดือนมีผลตอความตระหนักถึงภัยคุกคามทางไซเบอรของ

ผูใชอินเทอรเน็ต 

 

ตารางท่ี 4.15 การวิเคราะหความแปรปรวนแบบทางเดียวของตระหนักถึงภัยคุกคามทางไซเบอรของ

ผูใชอินเทอรเน็ต จําแนกตามรายไดสวนตัวตอเดือน 

แหลงท่ีมา SS df MS F p 

ระหวางกลุม 

ภายในกลุม 

2.477 

80.330 

4 

395 

.619 

.203 

3.044* .017 

รวม 82.806 399    

หมายเหตุ:   *มีนัยสําคัญทางสถิติท่ีระดับ 0.05 

 

 จากตารางท่ี 4.15 พบวา ยอมรับสมมติฐานการวิจัย กลาวคือ รายไดสวนตัวตอเดือนมี

ผลตอความตระหนักถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ตท่ีระดับนัยสําคัญ .05 (p<.05) 

 

ตารางท่ี 4.16 การเปรียบเทียบความแตกตางระหวางความตระหนักถึงภัยคุกคามทางไซเบอรของผูใช

อินเทอรเน็ตจําแนกตามรายไดสวนตัวตอเดือน 

รายไดสวนตัวตอเดือน ความแตกตางของคาเฉล่ีย p 

ไมเกิน 15,000 บาท 15,001-30,000 บาท 

30,001-45,000 บาท 

45,001-60,000 บาท 

60,001 บาทข้ึนไป 

-.046 

-.184* 

-.252* 

-.132 

.463 

.010 

.013 

.099 

15,001-30,000 บาท ไมเกิน 15,000 บาท 

30,001-45,000 บาท 

45,001-60,000 บาท 

60,001 บาทข้ึนไป 

.046 

-.138* 

-.206* 

-.086 

.463 

.024 

.029 

.227 
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ตารางท่ี 4.16 การเปรียบเทียบความแตกตางระหวางความตระหนักถึงภัยคุกคามทางไซเบอรของผูใช

อินเทอรเน็ตจําแนกตามรายไดสวนตัวตอเดือน (ตอ) 

30,001-45,000 บาท ไมเกิน 15,000 บาท 

15,001-30,000 บาท 

45,001-60,000 บาท 

60,001 บาทข้ึนไป 

.184* 

.138* 

-.069 

.052 

.010 

.024 

.491 

.512 

45,001-60,000 บาท ไมเกิน 15,000 บาท 

15,001-30,000 บาท 

30,001-45,000 บาท 

60,001 บาทข้ึนไป 

.252* 

.206* 

.069 

.120 

.013 

.029 

.491 

.258 

60,001 บาทข้ึนไป ไมเกิน 15,000 บาท 

15,001-30,000 บาท 

30,001-45,000 บาท 

45,001-60,000 บาท 

.132 

.086 

-.052 

.120 

.099 

.227 

.512 

.258 

หมายเหตุ:   *มีนัยสําคัญทางสถิติท่ีระดับ 005 

 จากตารางท่ี 4.16 ผูใชอินเทอรเน็ตท่ีมีรายไดสวนตัว 30,001-45,000 บาทตอเดือน จะ

มีความตระหนักถึงภัยคุกคามทางไซเบอรมากกวาผูใชอินเทอรเน็ตท่ีมีรายไดสวนตัวไมเกิน 15,000 

บาท และ 15,001-30,000 บาท นอกจากนั้นผูใชอินเทอรเน็ตท่ีมีรายไดสวนตัว 45,001-60000 บาท

ตอเดือน จะมีความตระหนักถึงภัยคุกคามทางไซเบอรมากกวาผูใชอินเทอรเน็ตท่ีมีรายไดสวนตัวไมเกิน 

15,000 บาท และ 15,001-30,000 บาท ท่ีระดับนัยสําคัญ .05 (p<.05) 

 

4.5.2 ปจจัยทางดานประสบการณเก่ียวกับภัยคุกคามทางไซเบอรมีผลตอความตระหนัก

ถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ต 

 

ตารางท่ี 4.17 คาสัมประสิทธิ์สหสัมพันธระหวางประสบการณเก่ียวกับภัยคุกคามทางไซเบอรกับ 

ความตระหนักถึงภัยคุกคามทางไซเบอร 

ตัวแปร 

 

ความตระหนักถึงภัยคุกคามทางไซเบอร 

r  p 

ประสบการณเก่ียวกับภัยคุกคามทางไซเบอร .073 .143 
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 จากตารางท่ี 4.17 พบวา ปฏิ เสธสมมติฐานการวิจัย กลาวคือ ปจจัยทางดาน

ประสบการณเก่ียวกับภัยคุกคามทางไซเบอรไมมีผลตอความตระหนักถึงภัยคุกคามทางไซเบอรของ

ผูใชอินเทอรเน็ตท่ีระดับนัยสําคัญ .05 (p>.05) 

 

4.5.3 ปจจัยทางดานความรูเกี่ยวกับภัยคุกคามทางไซเบอรมีผลตอความตระหนักถึงภัย

คุกคามทางไซเบอรของผูใชอินเทอรเน็ต 

 

ตารางท่ี 4.18 คาสัมประสิทธิ์สหสัมพันธระหวางความรูเก่ียวกับภัยคุกคามทางไซเบอรกับ 

ความตระหนักถึงภัยคุกคามทางไซเบอร 

ตัวแปร 

 

ความตระหนักถึงภัยคุกคามทางไซเบอร 

r  p 

ความรูเก่ียวกับภัยคุกคามทางไซเบอร .376*** .000 

หมายเหตุ:   ***มีนัยสําคัญทางสถิติท่ีระดับ 0.001 

 

 จากตารางท่ี 4.18 พบวา ยอมรับสมมติฐานการวิจัย กลาวคือ ปจจัยทางดานความรู

เก่ียวกับภัยคุกคามทางไซเบอรมีผลตอความตระหนักถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ตท่ี

ระดับนัยสําคัญ .001 (p<.001) โดยมีผลทางบวก กลาวคือ ผูใชอินเทอรเน็ตท่ีมีความรูเก่ียวกับภัย

คุกคามทางไซเบอรมาก จะมีความตระหนักถึงภัยคุกคามทางไซเบอรมากดวย 
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บทท่ี 5 

 

สรุปผลการวิจัยและขอเสนอแนะ 

 

จากการศึกษางานวิจัยเรื่อง “ปจจัยท่ีมีผลตอการตระหนักถึงภัยคุกคามทางไซเบอรของ

ผูใชอินเทอรเน็ตในกรุงเทพมหานคร” มีวัตถุประสงคเพ่ือศึกษาปจจัยท่ีมีผลตอการตระหนักถึงภัย

คุกคามทางไซเบอร เพ่ือเสนอแนะผลกระทบท่ีจะเกิดข้ึนจากการใชอินเทอรเน็ต โดยกลุมตัวอยางท่ี

ผูวิจัยใชศึกษาความคิดเห็นท่ีเก่ียวของกับปจจัยท่ีมีผลตอการตระหนักถึงภัยคุกคามทางไซเบอร คือ

ประชากรท่ีอาศัยอยูในเขตกรุงเทพมหานคร โดยสามารถสรุปผลวิจัยเปน 3 สวนไดดั้งนี้ 

5.1 สรุปผลการวิจัย 

5.2 ขอเสนอแนะ 

5.3 ขอจํากัดในการวิจัย 

 

5.1 สรุปผลการวิจัย 

 

การวิจัย เรื่อง “ปจจัยท่ีมีผลตอการตระหนักถึงภัยคุกคามทางไซเบอรของผู ใช

อินเทอรเน็ตในกรุงเทพมหานคร” มีวัตถุประสงคของการวิจัย ดังนี้ 

1. เพ่ือศึกษาปจจัยทางดานลักษณะทางประชากรท่ีมีผลตอความตระหนักถึงภัยคุกคาม

ทางไซเบอรของผูใชอินเทอรเน็ต 

2. เพ่ือศึกษาปจจัยทางดานประสบการณเก่ียวกับภัยคุกคามทางไซเบอรท่ีมีผลตอความ

ตระหนักถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ต 

3. เพ่ือศึกษาปจจัยทางดานความรูเก่ียวกับภัยคุกคามทางไซเบอรท่ีมีผลตอความ

ตระหนักถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ต 

การวิจัยนี้เปนการวิจัยเชิงปริมาณ (Quantitative Research) ดวยการวิจัยเชิงสํารวจ 

(Survey Research) ป ระชากร  คื อ  ผู ใช อิ น เท อร เน็ ต ท่ี มี อ ายุ  15  ป ข้ึ น ไป และอยู ใน เขต

กรุงเทพมหานคร ขนาดตัวอยาง 400 คน ใชการสุมตัวอยางแบบไมใชหลักความนาจะเปน (Non-

Probability Sampling) ดวยวิธีการสุมตัวอยางแบบบังเอิญ (Accidental Sampling) และวิธีการสุม

ตัวอยางแบบสโนวบอล (Snowball Sampling) เครื่องมือท่ีใชในการวิจัย คือ แบบสอบถาม ใชวิธีให

กลุมตัวอยางกรอกแบบสอบถามดวยตนเอง (Self-Administered Questionnaire) ทางออนไลน 

โดยใชสถิติเชิงพรรณนาและสถิติเชิงอนุมานในการวิเคราะหขอมูล 
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5.1.1 สรุปผลขอมูลลักษณะทางประชากร 

- กลุมตัวอยางสวนใหญรอยละ 52.5 เปนเพศหญิง สวนท่ีเหลืออีกรอยละ 47.5 เปน

เพศชาย  

- กลุมตัวอยางสวนมากรอยละ 39.8 มีอายุ 21-30 ป รองลงมา รอยละ 35.2 มีอายุ 

31-40 ป รอยละ 12.2 มีอายุ 41-50 ป รอยละ 8.2 มีอายุ 51-60 ป รอยละ 3.8 มีอายุไมเกิน 20 ป 

และรอยละ 0.8 มีอายุ 61 ปข้ึนไป ตามลําดับ 

- กลุมตัวอยางสวนใหญ รอยละ 52.3 จบการศึกษาระดับปริญญาตรี รองลงมา รอยละ 

38.3 จบการศึกษาระดับปริญญาโท รอยละ 7.2 จบการศึกษาระดับต่ํากวาปริญญาตรี และรอยละ 

2.2 จบการศึกษาสูงกวาระดับปริญญาโท ตามลําดับ 

- กลุมตัวอยางสวนมากรอยละ 39.3 มีรายไดสวนตัว 15,001-30,000 บาทตอเดือน 

รองลงมา รอยละ 21.0 มีรายไดสวนตัว 30,001-45,000 บาทตอเดือน รอยละ 19.5 มีรายไดสวนตัว

ไมเกิน 15,000 บาท รอยละ 13.5 มีรายไดสวนตัว 60,001 บาทข้ึนไป และรอยละ 6.7 มีรายได

สวนตัว 45,001-60,000 บาทตอเดือน ตามลําดับ 

 

5.1.2 สรุปผลขอมูลประสบการณเกี่ยวกับภัยคุกคามทางไซเบอร 

กลุมตัวอยางมีประสบการณเก่ียวกับภัยคุกคามทางไซเบอรในประเด็น “การเคยไดรับ

ผลกระทบจากไวรัสทําใหไฟลหรือโปรแกรมคอมพิวเตอรเกิดความเสียหาย” สูงท่ีสุด (รอยละ 82.2) 

รองลงมา คือ “การเคยไดรับโฆษณาท่ีไมพึงประสงคจะไดรับ” (รอยละ 68.0) “การติดตั้งโปรแกรมท่ี

คิดวาปลอดภัย แตมีโปรแกรมอันตรายแฝงตัวมา” (รอยละ 55.8) “การเคยไดรับจดหมาย

อิเล็กทรอนิกสหลอกลวง” (รอยละ 52.5) “การไดรับการกอกวนในระบบเครือขายทําใหไมสามารถ

ทํางานไดอยางมีประสิทธิภาพ” (รอยละ 37.0) “การถูกหลอกใหเขาเว็บไซตปลอมเพ่ือกรอกขอมูล

หรือเขาระบบ” (รอยละ 29.2) “การถูกผูอ่ืนเขามาใชงานเครื่องคอมพิวเตอรของไดโดยไมรูตัว” (รอย

ละ 17.2) “การถูกแอบดูพฤติกรรมหรือบันทึกการเขาใชงานคอมพิวเตอร” (รอยละ 15.0) “การโดน

ขโมยขอมูลสวนตัว เชน บัญชีผูใชงาน รหัสผาน หรือขอมูลทางการเงิน” (รอยละ 11.2) และ “การไม

สามารถเปดไฟลหรือคอมพิวเตอรได จากนั้นจะไดรับขอความ เรียกคาไถ” (รอยละ 6.2) ตามลําดับ 

หากจัดประสบการณเก่ียวกับภัยคุกคามทางไซเบอรเปน 3 ระดับ พบวา กลุมตัวอยาง

สวนมาก รอยละ 48.5 มีประสบการณเก่ียวกับภัยคุกคามทางไซเบอรระดับนอย รองลงมา รอยละ 

44.5 มีประสบการณเก่ียวกับภัยคุกคามทางไซเบอรระดับปานกลาง และรอยละ 7.0 มีประสบการณ

เก่ียวกับภัยคุกคามทางไซเบอรระดับมาก ตามลําดับ 
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5.1.3 สรุปผลขอมูลความรูเกี่ยวกับภัยคุกคามทางไซเบอร 

 

ประเด็นท่ีกลุมตัวอยางมีความรูเก่ียวกับภัยคุกคามทางไซเบอรสูงสุด 3 อันดับแรก คือ  

 - การตั้งรหัสผาน (Password) ควรตั้งใหปนกันท้ังตัวอักษรใหญ -เล็ก ตัวเลข 

สัญลักษณพิเศษ และยาวอยางนอย 8 ตัวอักษร 

 - การใหขอมูลสวนตัวบนเครือขายสังคมสาธารณะมีความเสี่ยง 

 - การสํารองขอมูลและตั้งรหัสเขาใชทําใหมีความปลอดภัยมากข้ึน 

ประเด็นท่ีกลุมตัวอยางมีความรูเก่ียวกับภัยคุกคามทางไซเบอรต่ําสุด 3 อันดับแรก คือ  

 - การเขาเว็บไซต https มีความปลอดภัยมากกวา http 

 - การโหลดแอปพลิเคชันท่ีมีชื่อเหมือนกับโปรแกรมท่ีมีชื่อเสียงจะไมมีความ

ปลอดภัย 

 - การติดตามขาวสารรูปแบบโจมตีทางไซเบอรสามารถปองกันความเสียหายท่ีจะ

เกิดข้ึนได 

หากจัดความรูเก่ียวกับภัยคุกคามทางไซเบอรเปน 3 ระดับ พบวา กลุมตัวอยางสวนใหญ 

รอยละ 51.2 มีความรูเก่ียวกับภัยคุกคามทางไซเบอรระดับมาก รองลงมา รอยละ 40.0 มีความรู

เก่ียวกับภัยคุกคามทางไซเบอรระดับปานกลาง และรอยละ 8.8 มีความรูเก่ียวกับภัยคุกคามทางไซ

เบอรระดับนอย ตามลําดับ 

 

5.1.4 สรุปผลขอมูลความตระหนักเกี่ยวกับภัยคุกคามทางไซเบอร 

 

ในภาพรวมกลุมตัวอยางมีความตระหนักเก่ียวกับภัยคุกคามทางไซเบอรในระดับมาก 

(4.28) โดยดานท่ีมีกลุมตัวอยางมีความตระหนักในระดับมากท่ีสุดมี 3 ดาน คือ ดานความปลอดภัย 

(4.62) ดานการแอบอาง (4.54) และดานการเผยแพรออกนอกกลุม (4.54) สวนดานท่ีมีกลุมตัวอยางมี

ความตระหนักในระดับมากมี 2 ดาน คือ ดานการขมขูใสราย (4.49) และดานการยั่วโมโห (4.43) 

สําหรับดานท่ีมีกลุมตัวอยางมีความตระหนักในระดับปานกลางมีเพียงดานเดียว คือ ดานการกีดกัน 

(3.08) 

เม่ือพิจารณารายละเอียดในแตละดาน พบวา  

ดานความปลอดภัย กลุมตัวอยางมีความตระหนักในระดับมากท่ีสุดทุกประเด็น คือ ควร

หาทางปองกันการถูกลักลอบเจาะเขาสูระบบเพ่ืออานหรือทําลายขอมูล (4.66) ควรหาทางปองกัน

การถูกโปรแกรมคอมพิวเตอรท่ีไมพึงประสงคทําความเสียหายตอขอมูลในระบบ (4.61) และควร

หาทางปองกันการถูกหลอกใหกรอกขอมูลสวนตัวทางเว็บไซตปลอม (4.59)  
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ดานการแอบอาง กลุมตัวอยางมีความตระหนักในระดับมากท่ีสุดทุกประเด็น คือ ไมควร

มีการแอบอางชื่อหรือภาพของผูอ่ืนเพ่ือผลประโยชนใหตนเองผานทางไซเบอร (4.55) ไมควรมีการ

แอบอางชื่อหรือภาพของผูอ่ืนเพ่ือใหรายบุคคลท่ีสามผานทางไซเบอร (4.55) และไมควรมีการแอบ

อางชื่อหรือภาพของผูอ่ืนในการสนทนาผานทางไซเบอร (4.50) 

ดานการเผยแพรออกนอกกลุม กลุมตัวอยางมีความตระหนักในระดับมากท่ีสุดทุก

ประเด็น คือ ไมควรมีการนําเบอรโทรศัพทของผูอ่ืนไปเผยแพรผานทางไซเบอรโดยไมไดรับอนุญาต 

(4.57) ไมควรมีการนําท่ีอยูของผูอ่ืนไปเผยแพรผานทางไซเบอรโดยไมไดรับอนุญาต (4.55) และไม

ควรมีการนําชื่อพอแมหรือญาติพ่ีนองของผูอ่ืนไปเปดเผยผานทางไซเบอรโดยไมไดรับอนุญาต (4.52) 

ดานการขมขูใสราย กลุมตัวอยางมีความตระหนักในระดับมากท่ีสุดใน 1 ประเด็น คือ 

ไมควรมีการใสรายผูอ่ืนใหบุคคลท่ีสามเกลียดชังผานทางไซเบอร (4.55) และกลุมตัวอยางมีความ

ตระหนักในระดับมากใน 2 ประเด็น คือ ไมควรมีการนําภาพหรือคลิปวิดีโอท่ีเสื่อมเสียของผูอ่ืนไป

เผยแพรผานทางไซเบอร (4.47) และไมควรมีการเผยแพรขาวลือในทางลบของผูอ่ืนผานทางไซเบอร 

(4.44) 

ดานการยั่วโมโห กลุมตัวอยางมีความตระหนักในระดับมากทุกประเด็น คือ ไมควรมีการ

กลาวถึงผูอ่ืนใหไดรับความอับอายหรือเสื่อมเสียชื่อเสียงผานทางไซเบอร (4.45) ไมควรมีการใชถอยคํา

หรือขอความท่ีหยาบคายดาวาผูอ่ืนผานทางไซเบอร (4.43) ไมควรมีการลอเลียนรูปรางหนาตาของ

ผูอ่ืนผานทางไซเบอร (4.40) 

ดานการกีดกัน กลุมตัวอยางมีความตระหนักในระดับปานกลางทุกประเด็น คือ ไมควรมี

การกดดันใหบุคคลท่ีไมชอบออกจากกลุมสนทนาทางไซเบอร (3.43) ไมควรมีการลบรายชื่อบุคคลท่ีไม

ชอบออกจากกลุมสนทนาทางไซเบอร (2.93) ไมควรมีการบล็อกขอความสนทนาทางไซเบอรของ

บุคคลท่ีไมชอบ (2.87) 

 

5.1.5 สรุปผลขอมูลการทดสอบสมมติฐาน 

 

ผลการทดสอบสมมติฐาน พบวา 

1. ปจจัยทางดานลักษณะทางประชากรดานอายุ ระดับการศึกษาสูงสุด และรายได

สวนตัวตอเดือน มีผลตอความตระหนักถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ต แตปจจัย

ทางดานลักษณะทางประชากรดานเพศ ไมมีผลตอความตระหนักถึงภัยคุกคามทางไซเบอรของผูใช

อินเทอรเน็ต กลาวคือ เพ่ือใหทราบผลทางลักษณะประชากรท่ีสงผลตอความตระหนักภัยคุกคาม ท่ี 

ระบุไดจากกลุมตัวอยาง ตรงกับสมมุติฐาน และนําไปสรางแนวทางกําหนดกลุมเปาหมายถึงวิธีปองกัน
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และลดความเสี่ยงจากภัยคุกคามของการโจมตีทางไซเบอร สามารถสรางความตระหนักและความ

เขาใจ ท่ีจะเกิดผลกระทบตอตนเองจากอุปกรณตาง ๆ ในการเขาถึงอินเทอรเน็ต 

2. ปจจัยทางดานประสบการณเก่ียวกับภัยคุกคามทางไซเบอรไมมีผลตอความตระหนัก

ถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ต กลาวคือ การโจมตีทางไซเบอรมีรูปแบบการพัฒนาการ

โจมตีหาชองโหวทางอินเทอรเน็ตหลากหลายรูปแบบทําใหผูอินเทอรเน็ตไมสามารถระวังไดถึงภัย

คุกคามทางไซเบอรและไมสามารถปองกันการโจมตีท่ีไมเหมือนเดิมและไดรับความเสียหายไมคาดคิด

แตกตางจากครั้งกอนทําใหไมสามารถประเมินสถานการณท่ีจะเกิดความเสียหายข้ึนได 

3. ปจจัยทางดานความรูเก่ียวกับภัยคุกคามทางไซเบอรมีผลตอความตระหนักถึงภัย

คุกคามทางไซเบอรของผูใชอินเทอรเน็ต กลาวคือ ทําใหทราบถึงผูท่ีมีความรูทราบถึงภัยคุกคามทางไซ

เบอรสงผลกระทบตอตนเอง สามารถความเขาใจถึงปญหาท่ีจะเกิดความเสียหาย จากภัยคุกคามทาง

ไซเบอรข้ึนลวงหนา ไมวาจะเปนการเปดเผยขอมูลบนสาธารณะ การทําธุรกรรมออนไลน การปองกัน

ใหไมผูอ่ืนทราบขอมูลสวนตัว และการติดตามขอมูลขาวสารการโจมตีรูปแบบใหมๆ การดาวโหลด

โปรแกรมท่ีถูกตองมาจากผูผลิตโดยตรงปองกันความเสี่ยงการฝงไวรัสท่ีไมคาดคิดติดมากับโปรแกรม 

และสามารถปองกันภัยคุกคามจากผูไมหวังดีท่ีจะเกิดผลกระทบความเสียหายโดยไมคาดคิดได 

  

5.2 ขอเสนอแนะ 

 

ในการวิจัยครั้งตอไป ถาจะทําการวิจัยเก่ียวกับภัยคุกคามทางไซเบอร มีขอเสนอแนะ 

ดังนี้ 1. ควรศึกษาปจจัยทางสังคมท่ีอาจจะมีผลตอความตระหนักถึงภัยคุกคามทางไซเบอรของผูใช

อินเทอรเน็ตดวย 2. ควรจะใชการวิจัยเชิงคุณภาพ (Qualitative Research) ดวยการสัมภาษณกลุม 

(Focus Group Interview) หรือการสัมภาษณ เจาะลึก (In-depth Interview) เพ่ือศึกษาความ

ตระหนักถึงภัยคุกคามทางไซเบอรของผูใชอินเทอรเน็ตในเชิงลึก และขอมูลท่ีรอบดานครบทุกมิติมาก

ยิ่งข้ึน 3. ควรมีการศึกษานโยบายของรัฐ และองคกรตาง ๆ เก่ียวกับการปองกันและการรับมือกับภัย

คุกคามทางไซเบอรท่ีอาจเกิดข้ึนในอนาคต 

 

5.3 ขอจํากัดในการวิจัย 

 

การศึกษาในครั้งนี้มีขอจํากัดดานระยะเวลาในการคนควา ทบทวน วรรณกรรม ซ่ึงอาจ

ทําใหการศึกษาปจจัยท่ีมีผลตอการตระหนักถึงภัยคุกคามทางไซเบอรหาขอมูลเชิงลึกไดอยางไม

เพียงพอตามท่ีผูวิจัยไดทําการศึกษามาและอาจทําใหการวิเคราะหประเดนตางๆ ไมสามารถ

ครอบคลุมถึงสวนท่ีสําคัญ  
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แบบสอบถาม “ปจจัยท่ีมีผลตอการตระหนักของผูใชอินเทอรเน็ตในกรุงเทพมหานคร” 

คําช้ีแจง 1.แบบสอบถามนี้เปนสวนหนึ่งของหลักสูตรวิทยาศาสตรมหาบัณฑิต สาขาวิชานโยบาย

และการบริหารเทคโนโลยีสารสนเทศวิทยาลัยนวัตกรรม มหาวิทยาลัยธรรมศาสตร 

วัตถุประสงค แบบสอบถามนี้มีจุดประสงคเพ่ือศึกษาถึงปจจัยและเก็บรวบรวมขอมูล

และนําขอมูลไปใชในการวิเคราะห ในงานวิจัยเรื่อง “ปจจัยท่ีมีผลตอการตระหนักถึงภัย

คุกคามทางไซเบอรของผูใชอินเทอรเน็ตในกรุงเทพมหานคร” ท้ังนี้ผลท่ีไดจาก

แบบสอบถาม ผูวิจัยจะนําไปเปนแนวทางเพ่ือสรางความตระหนักถึงภัยคุกคามทางไซ

เบอรของผูใชอินเทอรเน็ตใหเกิดประสิทธิภาพสูงสุด 

 2.แบบสอบถามชุดนี้แบงออกเปน 4 ตอน ดังนี้ 

• ตอนท่ี 1 ลักษณะทางประชากร 

• ตอนท่ี 2 ประสบการณเก่ียวกับภัยคุกคามทางไซเบอร 

• ตอนท่ี 3 ความรูเก่ียวกับภัยคุกคามทางไซเบอร 

• 43ตอนท่ี 4 ความตระหนัก43เก่ียวกับภัยคุกคามทางไซเบอร 

 3.หากทานมีขอสงสัยเก่ียวกับคําถามสัมภาษณ กรุณาติดตอผูวิจัย นาย สุธาเทพ รุณเรศ 

หมายเลขโทรศัพท : 087-675-7761 E-mail : suthathep@outlook.com 
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ตอนท่ี 1 ลักษณะทางประชากร  

คําอธิบาย :คําถามตอไปนี้เก่ียวของกับขอมูลสวนตัวของทานกรุณาทําเครื่องหมาย ลงในชองวางท่ี

ตรงกับความคิดเห็นและขอเท็จจริงมากท่ีสุด 

 

1. เพศ 

  1. ชาย   2. หญิง 

 

2. อายุ 

  1. ไมเกิน 20  ป  2. 21-30 ป   3. 31-40 ป 

  4. 41-50 ป   5. 51-60 ป   6. 61 ปข้ึนไป 

 

3. ระดับการศึกษาสูงสุด 

  1. ต่ํากวาปริญญาตรี   2. ปริญญาตรี  

 3. ปริญญาโท    4. สูงกวาปริญญาโท 

 

4. รายไดสวนตัวตอเดือน  

  1. ไมเกิน 15,000 บาท  

 2. 15,001-30,000 บาท  

 3. 30,001-45,000 บาท  

 4. 45,001-60,000 บาท  

 5. 60,001 บาทข้ึนไป 
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ตอนท่ี 2 ประสบการณเกี่ยวกับภัยคุกคามทางไซเบอร 

คําอธิบาย :คําถามตอไปนี้เก่ียวของกับผลกระทบจากภยัคุกคามทางไซเบอร ทานเคยประสบปญหา 

เหลานี้หรือไมกรุณาทําเครื่องหมาย ลงในชองวางท่ีตรงกับความคิดเห็นและขอเท็จจริงมากท่ีสุด 

 

(ตอบไดมากกวาหนึ่งคําตอบ) 

 1.ทานเคยไดรับผลกระทบจากไวรัสทําใหไฟลหรือโปรแกรมคอมพิวเตอรเกิดความเสียหาย 

 2.ทานไดรับการกอกวนในระบบเครือขายทําใหไมสามารถทํางานไดอยางมีประสิทธิภาพ 

 3.ทานติดตั้งโปรแกรมท่ีคิดวาปลอดภัย แตมีโปรแกรมอันตรายแฝงตัวมา 

 4.ทานถูกผูอ่ืนเขามาใชงานเครื่องคอมพิวเตอรของไดโดยทานไมรูตัว 

 5.ทานถูกแอบดูพฤติกรรมหรือบันทึกการเขาใชงานคอมพิวเตอร 

 6.ทานโดนขโมยขอมูลสวนตัว เชน บัญชีผูใชงาน รหัสผาน หรือขอมูลทางการเงิน 

 7.ทานไมสามารถเปดไฟลหรือคอมพิวเตอรได จากนั้นจะไดรับขอความ “เรียกคาไถ” 

 8.ทานถูกหลอกใหเขาเว็บไซตปลอมเพ่ือกรอกขอมูลหรือเขาระบบ 

 9.ทานเคยไดรับจดหมายอิเล็กทรอนิกสหลอกลวง 

 10.ทานเคยไดรับโฆษณาท่ีไมพึงประสงคจะไดรับ 

 

ตอนท่ี 3 ความรูเกี่ยวกับภัยคุกคามทางไซเบอร 

คําอธิบาย :คําถามตอไปนี้เก่ียวของกับปจจัยความรู การใชงาน การทําธุรกรรม และการกระทํา

กิจกรรมตางๆ บนอิเล็คทรอนิกสของทานกรุณาทําเครื่องหมาย ลงในชองวางท่ีตรงกับความคิดเห็น

และขอเท็จจริงมากท่ีสุด 
 

ทานคิดวา ขอความตอไปนี้ใชหรือไมใช  

(ตอบไดขอละหนึ่งคําตอบ) 

ขอความ ใช ไมใช ไมแนใจ 

1.การเขาเว็บไซต https มีความปลอดภัยมากกวา http     

2.การเปดเผยระบุตําแหนงตัวตนบนเครือขายสังคมออนไลนสาธารณะ

ท่ีมีผูใชท่ัวไปมีความปลอดภัย 

   

3.การใหขอมูลสวนตัวบนเครือขายสังคมสาธารณะไมมีความเสี่ยง    

4.การเขาใชเครือขายไรสายสาธารณะมีความเสี่ยงตอการทําธุรกรรม

ออนไลน 

   

5.การติดตามขาวสารรูปแบบโจมตีทางไซเบอรสามารถปองกันความ    
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ขอความ ใช ไมใช ไมแนใจ 

เสียหายท่ีจะเกิดข้ึนได 

6.การตั้งรหัสผาน (Password) ควรตั้งใหปนกันท้ังตัวอักษรใหญ-เล็ก 

ตัวเลข สัญลักษณพิเศษ และยาวอยางนอย 8 ตัวอักษร 

   

7.การตั้งรหัสผาน (Password) สําหรับเครื่องมือและเว็บไซตตาง ๆ 

ควรจะเหมือนกัน 

   

8.การใชโปรแกรมถูกลิขสิทธิ์มีความเสี่ยงพอ ๆ กับโปรแกรมท่ีไมถูก

ลิขสิทธิ์ 

   

9.การสํารองขอมูลและตั้งรหัสเขาใชทําใหมีความปลอดภัยมากข้ึน    

10.การโหลดแอปพลิเคชันท่ีมีชื่อเหมือนกับโปรแกรมท่ีมีชื่อเสียงจะมี

ความปลอดภัย 

   

 

43ตอนท่ี 4 ความตระหนัก43เกี่ยวกับภัยคุกคามทางไซเบอร 

คําอธิบาย :คําถามตอไปนี้เก่ียวของกับความคิดเห็นความตระหนักของทานกรุณาทําเครื่องหมาย 

ลงในชองวางท่ีตรงกับความคิดเห็นและขอเท็จจริงมากท่ีสุด 

                     5 หมายถึง  เห็นดวยอยางยิ่ง 

  4 หมายถึง  เห็นดวย 

  3 หมายถึง  ไมแนใจ 

  2 หมายถึง  ไมเห็นดวย 

  1 หมายถึง  ไมเห็นดวยอยางยิ่ง 

 

(ตอบไดขอละหนึ่งคําตอบ) 

ขอความ ระดับ 

5 4 3 2 1 

1. ความปลอดภัย (Security) 

1.1 ควรหาทางปองกันการถูกโปรแกรมคอมพิวเตอรท่ีไมพึงประสงคทํา

ความเสียหายตอขอมูลในระบบ 

     

1.2 ควรหาทางปองกันการถูกหลอกใหกรอกขอมูลสวนตัวทางเว็บไซต

ปลอม 

     

1.3 ควรหาทางปองกันการถูกลักลอบเจาะเขาสูระบบเพ่ืออานหรือทําลาย      
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ขอความ ระดับ 

5 4 3 2 1 

ขอมูล 

2. การย่ัวโมโห (Flaming) 

2.1 ไมควรมีการกลาวถึงผูอ่ืนใหไดรับความอับอายหรือเสื่อมเสียชื่อเสียง

ผานทางไซเบอร 

     

2.2 ไมควรมีการใชถอยคําหรือขอความท่ีหยาบคายดาวาผูอ่ืนผานทาง    

ไซเบอร 

     

2.3 ไมควรมีการลอเลียนรูปรางหนาตาของผูอ่ืนผานทางไซเบอร      

3. การขมขูใสราย (Harassment) 

3.1 ไมควรมีการใสรายผูอ่ืนใหบุคคลท่ีสามเกลียดชังผานทางไซเบอร      

3.2 ไมควรมีการนําภาพหรือคลิปวิดีโอท่ีเสื่อมเสียของผูอ่ืนไปเผยแพรผาน

ทางไซเบอร 

     

3.3 ไมควรมีการเผยแพรขาวลือในทางลบของผูอ่ืนผานทางไซเบอร      

4. การแอบอาง (Masquerading) 

4.1 ไมควรมีการแอบอางชื่อหรือภาพของผูอ่ืนในการสนทนาผานทาง     

ไซเบอร 

     

4.2 ไมควรมีการแอบอางชื่อหรือภาพของผูอ่ืนเพ่ือผลประโยชนใหตนเอง

ผานทางไซเบอร 

     

4.3 ไมควรมีการแอบอางชื่อหรือภาพของผูอ่ืนเพ่ือใหรายบุคคลท่ีสามผาน

ทางไซเบอร 

     

5. การเผยแพรออกนอกกลุม (Outing) 

5.1 ไมควรมีการนําชื่อพอแมหรือญาติพ่ีนองของผูอ่ืนไปเปดเผยผานทาง  

ไซเบอรโดยไมไดรับอนุญาต 

     

5.2 ไมควรมีการนําท่ีอยูของผูอ่ืนไปเผยแพรผานทางไซเบอรโดยไมไดรับ

อนุญาต 

     

5.3 ไมควรมีการนําเบอรโทรศัพทของผูอ่ืนไปเผยแพรผานทางไซเบอรโดย

ไมไดรับอนุญาต 

     

6. การกีดกัน (Exclusion) 

6.1 ไมควรมีการบล็อกขอความสนทนาทางไซเบอรของบุคคลท่ีไมชอบ      
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ขอความ ระดับ 

5 4 3 2 1 

6.2 ไมควรมีการลบรายชื่อบุคคลท่ีไมชอบออกจากกลุมสนทนาทางไซเบอร      

6.3 ไมควรมีการกดดันใหบุคคลท่ีไมชอบออกจากกลุมสนทนาทางไซเบอร      

 

การประมวลผลขอมูล SPSS 

 

ผลขอมูลการวิเคราะหคาความถ่ีรอยละ Frequencies 
เพศ 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ชาย 190 47.5 47.5 47.5 

หญิง 210 52.5 52.5 100.0 

Total 400 100.0 100.0  

 

 
อาย ุ

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ไม่เกิน20ปี 15 3.8 3.8 3.8 

21-30ปี 159 39.8 39.8 43.5 

31-40ปี 141 35.3 35.3 78.8 

41-50ปี 49 12.3 12.3 91.0 

51-60ปี 33 8.3 8.3 99.3 

61ปีข้ึนไป 3 .8 .8 100.0 

Total 400 100.0 100.0  

 

 

 

 

 
ระดับการศึกษาสูงสุด 

 Frequency Percent Valid Percent 

Cumulative 

Percent 
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Valid ตํ่ากว่าป.ตรี 29 7.2 7.2 7.2 

ป.ตรี 209 52.3 52.3 59.5 

ป.โท 153 38.3 38.3 97.8 

สูงกว่าป.โท 9 2.3 2.3 100.0 

Total 400 100.0 100.0  

 
รายได้ส่วนตวัต่อเดือน 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ไม่เกิน 15,000 บาท 78 19.5 19.5 19.5 

15,001-30,000 บาท 157 39.3 39.3 58.8 

30,001-45,000 บาท 84 21.0 21.0 79.8 

45,001-60,000 บาท 27 6.8 6.8 86.5 

60,001 บาทข้ึนไป 54 13.5 13.5 100.0 

Total 400 100.0 100.0  
 
 

1.ท่านเคยได้รับผลกระทบจากไวรัสทําให้ไฟล์หรือโปรแกรมคอมพวิเตอร์เกิดความเสียหาย 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ไม่เคย 71 17.8 17.8 17.8 

เคย 329 82.3 82.3 100.0 

Total 400 100.0 100.0  

 

 
2.ท่านได้รับการก่อกวนในระบบเครือข่ายทําให้ไม่สามารถทํางานได้อย่างมีประสิทธิภาพ 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ไม่เคย 252 63.0 63.0 63.0 

เคย 148 37.0 37.0 100.0 

Total 400 100.0 100.0  

 

 

 

 
3.ท่านตดิตั้งโปรแกรมที่คดิว่าปลอดภยั แต่มีโปรแกรมอันตรายแฝงตวัมา 
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 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ไม่เคย 177 44.3 44.3 44.3 

เคย 223 55.8 55.8 100.0 

Total 400 100.0 100.0  

 

 
4.ท่านถูกผู้อ่ืนเข้ามาใช้งานเคร่ืองคอมพวิเตอร์ของได้โดยท่านไม่รู้ตวั 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ไม่เคย 331 82.8 82.8 82.8 

เคย 69 17.3 17.3 100.0 

Total 400 100.0 100.0  

 
5.ท่านถูกแอบดูพฤตกิรรมหรือบันทึกการเข้าใช้งานคอมพวิเตอร์ 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ไม่เคย 340 85.0 85.0 85.0 

เคย 60 15.0 15.0 100.0 

Total 400 100.0 100.0  

 

 
6.ท่านโดนขโมยข้อมูลส่วนตวั เช่น บัญชีผู้ใช้งาน รหัสผ่าน หรือข้อมูลทางการเงนิ 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ไม่เคย 355 88.8 88.8 88.8 

เคย 45 11.3 11.3 100.0 

Total 400 100.0 100.0  

 

 

 

 

 

 
7.ท่านไม่สามารถเปิดไฟล์หรือคอมพวิเตอร์ได้ จากน้ันจะได้รับข้อความ “เรียกค่าไถ่” 
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 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ไม่เคย 375 93.8 93.8 93.8 

เคย 25 6.3 6.3 100.0 

Total 400 100.0 100.0  

 

 
8.ท่านถูกหลอกให้เข้าเวบ็ไซต์ปลอมเพ่ือกรอกข้อมูลหรือเข้าระบบ 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ไม่เคย 283 70.8 70.8 70.8 

เคย 117 29.3 29.3 100.0 

Total 400 100.0 100.0  

 

 
9.ท่านเคยได้รับจดหมายอิเลก็ทรอนิกส์หลอกลวง 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ไม่เคย 190 47.5 47.5 47.5 

เคย 210 52.5 52.5 100.0 

Total 400 100.0 100.0  

 

 
10.ท่านเคยได้รับโฆษณาไม่พงึประสงค์ 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ไม่เคย 128 32.0 32.0 32.0 

เคย 272 68.0 68.0 100.0 

Total 400 100.0 100.0  

 

 
 
 
 
 

1.การเข้าเวบ็ไซต์ https มีความปลอดภยัมากกว่า http 
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 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ตอบผิด 252 63.0 63.0 63.0 

ตอบถูก 148 37.0 37.0 100.0 

Total 400 100.0 100.0  

 

 
2.การเปิดเผยระบุตําแหน่งตวัตนบนเครือข่ายสังคมออนไลน์ปลอดภยั 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ตอบผิด 127 31.8 31.8 31.8 

ตอบถูก 273 68.3 68.3 100.0 

Total 400 100.0 100.0  

 

 
3.การให้ข้อมูลส่วนตวับนเครือข่ายสังคมสาธารณะไม่มีความเส่ียง 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ตอบผิด 206 51.5 51.5 51.5 

ตอบถูก 194 48.5 48.5 100.0 

Total 400 100.0 100.0  

 

 

 
4.การเข้าใช้เครือข่ายไร้สายสาธารณะมีความเส่ียงต่อการทาํธุรกรรมออนไลน์ 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ตอบผิด 58 14.5 14.5 14.5 

ตอบถูก 342 85.5 85.5 100.0 

Total 400 100.0 100.0  
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5.การตดิตามข่าวสารรูปแบบโจมตทีางไซเบอร์สามารถป้องกันความเสียหาย 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ตอบผิด 74 18.5 18.5 18.5 

ตอบถูก 326 81.5 81.5 100.0 

Total 400 100.0 100.0  

 

 
6.การตั้งรหัสผ่าน (Password) ควรตั้งให้ปนกันทั้งตวัอักษรใหญ่-เล็ก 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ตอบผิด 127 31.8 31.8 31.8 

ตอบถูก 273 68.3 68.3 100.0 

Total 400 100.0 100.0  

 

 
7.การตั้งรหัสผ่าน (Password) สําหรับเคร่ืองมือและเวบ็ไซต์ต่าง ๆ ควรจะเหมือนกัน 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ตอบผิด 71 17.8 17.8 17.8 

ตอบถูก 329 82.3 82.3 100.0 

Total 400 100.0 100.0  

 

 

 
8.การใช้โปรแกรมถูกลิขสิทธ์ิมีความเส่ียงพอ ๆ กับโปรแกรมที่ไม่ถูกลิขสิทธ์ิ 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ตอบผิด 122 30.5 30.5 30.5 

ตอบถูก 278 69.5 69.5 100.0 

Total 400 100.0 100.0  

 

 

 

 
9.การสํารองข้อมูลและตั้งรหัสเข้าใช้ทําให้มีความปลอดภยัมากขึน้ 
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 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ตอบผิด 197 49.3 49.3 49.3 

ตอบถูก 203 50.7 50.7 100.0 

Total 400 100.0 100.0  

 

 
10.การโหลดแอพที่มีช่ือเหมือนกับโปรแกรมที่มีช่ือเสียงจะมีความปลอดภยั 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid ตอบผิด 212 53.0 53.0 53.0 

ตอบถูก 188 47.0 47.0 100.0 

Total 400 100.0 100.0  

 

 
 

ประสบการณ์(กลุ่ม) 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid นอ้ย 194 48.5 48.5 48.5 

ปานกลาง 178 44.5 44.5 93.0 

มาก 28 7.0 7.0 100.0 

Total 400 100.0 100.0  
 

 
ความรู้(กลุ่ม) 

 Frequency Percent Valid Percent 

Cumulative 

Percent 

Valid นอ้ย 35 8.8 8.8 8.8 

ปานกลาง 160 40.0 40.0 48.8 

มาก 205 51.2 51.2 100.0 

Total 400 100.0 100.0  

 
 
 
ผลขอมูลการวิเคราะหคาเฉลี่ย Descriptives 
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Descriptive Statistics 

 N Mean Std. Deviation 

1. ความปลอดภยั (Security) 400 4.62 .64 

1.1 ควรหาทางป้องกนัการถูกโปรแกรม

คอมพิวเตอร์ท่ีไม่พึงประสงคท์าํความเสียหายต่อ

ขอ้มูลในระบบ 
400 4.61 .69 

1.2 ควรหาทางป้องกนัการถูกหลอกให้กรอก

ขอ้มูลส่วนตวัทางเวบ็ไซตป์ลอม 400 4.58 .73 

1.3 ควรหาทางป้องกนัการถูกลกัลอบเจาะเขา้สู่

ระบบเพ่ืออ่านหรือทาํลายขอ้มูล 
400 4.66 .67 

2. การย ัว่โมโห (Flaming) 400 4.43 .65 

2.1 ไม่ควรมีการกล่าวถึงผูอ่ื้นให้ไดรั้บความอบั

อายหรือเส่ือมเสียช่ือเสียงผา่นทางไซเบอร์ 400 4.45 .74 

2.2 ไม่ควรมีการใชถ้อ้ยคาํหรือขอ้ความท่ีหยาบ

คายด่าว่าผูอ่ื้นผา่นทาง    ไซเบอร์ 400 4.43 .73 

2.3 ไม่ควรมีการลอ้เลียนรูปร่างหนา้ตาของผูอ่ื้น

ผา่นทางไซเบอร์ 
400 4.40 .78 

3. การข่มขู่ใส่ร้าย (Harassment) 400 4.49 .59 

3.1 ไม่ควรมีการใส่ร้ายผูอ่ื้นให้บุคคลท่ีสาม

เกลียดชงัผา่นทางไซเบอร์ 400 4.55 .62 

3.2 ไม่ควรมีการนาํภาพหรือคลิปวิดีโอท่ีเส่ือม

เสียของผูอ่ื้นไปเผยแพร่ผา่นทางไซเบอร์ 400 4.47 .67 

3.3 ไม่ควรมีการเผยแพร่ข่าวลือในทางลบของ

ผูอ่ื้นผา่นทางไซเบอร์ 
400 4.44 .69 

4. การแอบอา้ง (Masquerading) 400 4.54 .56 

4.1 ไม่ควรมีการแอบอา้งช่ือหรือภาพของผูอ่ื้น

ในการสนทนาผา่นทาง     ไซเบอร์ 400 4.50 .65 

4.2 ไม่ควรมีการแอบอา้งช่ือหรือภาพของผูอ่ื้น

เพ่ือผลประโยชน์ให้ตนเองผา่นทางไซเบอร์ 400 4.55 .59 

4.3 ไม่ควรมีการแอบอา้งช่ือหรือภาพของผูอ่ื้น

เพ่ือให้ร้ายบุคคลท่ีสามผา่นทางไซเบอร์ 
400 4.55 .59 

5. การเผยแพร่ออกนอกกลุ่ม (Outing) 400 4.54 .58 

5.1 ไม่ควรมีการนาํช่ือพ่อแม่หรือญาติพ่ีนอ้ง

ของผูอ่ื้นไปเปิดเผยผา่นทาง 400 4.52 .64 

5.2 ไม่ควรมีการนาํท่ีอยูข่องผูอ่ื้นไปเผยแพร่

ผา่นทางไซเบอร์โดยไม่ไดรั้บอนุญาต 400 4.55 .62 

 

ผลขอมูลการวิเคราะหคาเฉลี่ย Descriptives (ตอ) 
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5.3 ไม่ควรมีการนาํเบอร์โทรศพัทข์องผูอ่ื้นไป

เผยแพร่ผา่นทางไซเบอร์โดยไม่ไดรั้บอนุญาต 
400 4.57 .62 

6. การกีดกนั (Exclusion) 400 3.08 1.04 

6.1 ไม่ควรมีการบลอ็กขอ้ความสนทนาทางไซ

เบอร์ของบุคคลท่ีไม่ชอบ 
400 2.87 1.23 

6.2 ไม่ควรมีการลบรายช่ือบคุคลท่ีไม่ชอบออก

จากกลุ่มสนทนาทางไซเบอร์ 
400 2.93 1.19 

6.3 ไม่ควรมีการกดดนัให้บุคคลท่ีไม่ชอบออก

จากกลุ่มสนทนาทางไซเบอร์ 
400 3.43 1.10 

ความตระหนกั 400 4.28 .46 

Valid N (listwise) 400   

 
 

ผลขอมูลการ5วิเคราะหคาความแตกตางของคาเฉลี่ย T-Test 
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ผลขอมูลการวิเคราะหคาความแปรปรวน F-Test 
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ผลขอมูลการวิเคราะหคาสหสัมพันธ Pearson 

 

ล
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ประวัติผูเขียน 

ชื่อ นาย สุธาเทพ รุณเรศ 

วันเดือนปเกิด 26 สิงหาคม พ.ศ.2527 

ตําแหนง ผูดูแลระบบเทคโนโลยีสารสนเทศ 

ประสบการณทํางาน 2553-2555 เจาหนาท่ีระบบเทคโนโลยีสารสนเทศ 

บริษัท สมารท แอนด สไมล จํากัด  

 2553 –2555 เจาหนาท่ีระบบเทคโนโลยีสารสนเทศ 

บริษัท แสงทองผาใบ จํากัด 

 2553 – ปจจุบัน เจาหนาท่ีระบบเทคโนโลยีสารสนเทศ 

บริษัท เฟรทเวยอินเตอรเนชั่นแนล 

จํากัด 

 2560 – ปจจุบัน เจาหนาท่ีระบบเทคโนโลยีสารสนเทศ 

มูลนิธิ ไรท ทู เพลย ประเทศไทย 
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