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บทคัดยอ 
 

การวิจัยครั ้งนี ้มีวัตถุประสงค์ (1) เพื ่อศึกษาประสบการณการถูกหลอกลวงในโลก
ออนไลน ผลกระทบ และพฤติกรรมที ่ทำใหเส ี ่ยงต อการตกเปนเหยื ่อของคนไทยเจนวาย  
(2) เพื่อเสนอแนะแนวทางกลยุทธเพื่อลดพฤติกรรมในการตกเปนเหยื่อของอาชญากรรมทางออนไลน
สำหรับคนไทยเจนวาย โดยใช้ระเบียบวิจัยเชิงคุณภาพ ผานการสัมภาษณเชิงลึกแบบกึ่งโครงสรางกับ
ผูใหข้อมูลจำนวน 10 คนที่เกิดระหวางปพ.ศ.2524-2542  ซึ่งมีประสบการณตกเปนเหยื่อของ
อาชญากรรมทางออนไลนโดยตรง 

ผลการศึกษาพบวา พฤติกรรมการตกเปนเหยื่ออาชญากรรมสามารถวิเคราะหไดจาก 
3 องค์ประกอบหลัก ไดแก่ ลักษณะสวนบุคคล พฤติกรรมเสี่ยง และสภาพแวดลอม ซึ่งมีความสัมพันธ
และสงผลซึ่งกันและกัน จากการสังเคราะหผูวิจัยขอเสนอแนวทางกลยุทธ 3 แนวทาง โดยสามารถ
ดำเนินการไดใน 3 ระดับ ไดแก่ ระดับบุคคลธรรมดา ระดับครอบครัว ชุมชนหรือสังคม และระดับ
หนวยงาน องค์กรหรือภาครัฐ ดังตอไปน้ี (1) แนวทางการลดความเปราะบางดานลักษณะสวนบุคคล 
มุงเนนการปรับทัศนคติ เสริมสรางความตระหนักรู และพัฒนาทักษะคิดวิเคราะห โดยอาศัยการ
สนับสนุนจากครอบครัวผานวัฒนธรรมที่เปดกวาง รวมถึงภาครัฐที่สงเสริมผานนโยบาย สื่อความรู 
และการพัฒนาบุคลากร (2) แนวทางการควบคุมพฤติกรรมเสี่ยงในการใช้งานอินเทอรเน็ต สงเสริมให
บุคคลใช้เทคโนโลยีอยางระมัดระวัง โดยการตรวจสอบข้อมูล หลีกเลี่ยงการเปดเผยข้อมูลสวนตัว  
และขอคำปรึกษาก่อนตัดสินใจ ขณะที่ครอบครัวและชุมชนมีบทบาทในการสรางพื้นที่พูดคุย เตือนภัย 
และสงเสริมค่านิยมที่ปลอดภัย สวนภาครัฐควรสนับสนุนผานนโยบายและเครื่องมือเสริมสรางความรู 
(3) แนวทางการเสริมสรางสภาพแวดลอมที่ปลอดภัย เนนการจัดสภาพแวดลอมทั้งทางดานกายภาพ

Ref. code: 25676733140062VFS



(2) 

และดานจิตวิทยารอบตัวบุคคลใหปลอดภัย ตลอดจนสรางระบบสนับสนุนจากครอบครัว ชุมชน และ
ภาครัฐ โดยเฉพาะการเฝาระวัง แจ้งเตือน และการบังคับใช้กฎหมายอยางโปรงใส โดยท้ังสามแนวทาง
กลยุทธสอดคลองและสงเสริมซึ่งกันและกัน โดยแตละแนวทางสามารถเสริมประสิทธิภาพของอีก
แนวทางไดและการดำเนินการรวมกันในทุกระดับมีความสำคัญอยางยิ่งเพื่อลดพฤติกรรมการตกเปน
เหย่ืออาชญากรรมในกลุมคนไทยเจเนอเรชันวาย 

  

คำสำคัญ: อาชญากรรมออนไลน, พฤติกรรมการตกเปนเหยื่อ, เจเนอเรชันวาย, เหยื่ออาชญากรรม
ออนไลน 
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ABSTRACT 
 

This research 1) studied the cybercrime experiences, impacts, and 

behaviors that increase the risk of victimization of Generation Y in Thailand, and  

2) proposed strategic guidelines to reduce cybercrime victimization behaviors.  

A qualitative research methodology was applied, and data was gathered by semi-

structured in-depth interview with 10 participants, born between 1981 and 1999, with 

experience as cybercrime victims. 

Results were that online crime victimization behavior may be analyzed 

through three main components: personal characteristics, high-risk behavior, and 

environment, all of which are interrelated and mutually influential. The proposed 

strategic guidelines were categorized into 3 sectors: personal, family-society, and 

organizational-governmental. These include: 1) to reduce vulnerability related to 

personal characteristics, focusing on attitude adjustment, awareness enhancement, 

and critical thinking and decision-making skill development. bolstered by families 

support and governmental policy; 2) to control high-risk internet use behaviors by 

encouraging caution with technology, verifying information, limiting divulgence of 

personal information, and seeking advice before decision-making. Families and 

communities cultivate environments for discussion, sharing experiences, and 
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promoting safe, responsible digital behaviors. The government should support 

implement relevant policies and develop accessible instruments to boost public 

awareness; and 3) to create a safe environment, establish a secure physical and 

psychological environment through families, communities, and the government to 

monitor, promptly alert, and enforce laws strictly and transparently. These three 

strategic guidelines the effectiveness of the others, and integrated implementation 

across all levels is essential to reduce behavior leading to online crime victimization 

in Thailand. 

 

Keywords: Cybercrime, Online crime, Generation Y, Victimization behavior, Internet 

use in Thailand 
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กิตติกรรมประกาศ 
 

การค้นควาอิสระฉบับนี ้สำเร็จลุลวงไดดวยความอนุเคราะหอยางดียิ ่งจากผู ช่วย
ศาสตราจารย ดร. ญาดา อรรถอนันต อาจารยที่ปรึกษา ผูท่ีไดใหคำแนะนำ ชี้แนะแนวทาง พรอมท้ัง
ใหกำลังใจและความเอื้อเฟออยางเต็มที่ตลอดกระบวนการทำงานวิจัย และผูวิจัยขอขอบพระคุณ
ผู ช ่วยศาสตราจารย ดร. พุทธชาด อังณะกูร ประธานกรรมการสอบที ่ไดกรุณาใหคำแนะนำ 
ข้อเสนอแนะอันมีคุณค่า ผูวิจัยขอขอบพระคุณเปนอยางสูง 

ผูวิจัยขอขอบคุณกลุมผูใหสัมภาษณทั้ง 10 ทาน ท่ีไดสละเวลาอันมีค่าเพื่อใหข้อมูลใน
การศึกษาวิจัยในคร้ังน้ี 

ผูวิจัยขอขอบคุณเพื่อน ๆ พี่ ๆ และเจ้าหนาที่โครงการ TUXSA Business Innovation 

รวมถึงเพ่ือนรวมรุนทุกทานสำหรับมิตรภาพและการสนับสนุนซ่ึงกันและกันตลอดระยะเวลาการศึกษา 
ผูวิจัยขอขอบคุณมารดา ผูเปนแรงใจและกำลังสำคัญตลอดเสนทางการศึกษาและการ

ดำเนินงานวิจัยฉบับน้ี ดวยความรัก ความหวงใย และการสนับสนุนอยางไมมีเง่ือนไขของทาน 
ผูวิจัยขอรำลึกถึงคุณยายและมารดาบุญธรรม ท่ีไดถึงแก่กรรมในขณะที่ผู วิจัยกำลัง

ดำเนินการทำงานวิจัยฉบับนี้ แมทานจะไมไดอยูเห็นความสำเร็จในครั้งนี้ แตกำลังใจและความรักจาก
ทานยังคงเปนแรงผลักดันสำคัญเสมอมา 

สุดทายนี้ขอขอบคุณตนเอง ที่ไมยอทอตอทุกสิ่งที่เกิดขึ้นระหวางทางและยังคงยึดมั่นใน
ความต้ังใจท่ีต้ังไวจนสามารถทำงานวิจัยฉบับน้ีใหสำเร็จลุลวงไดในท่ีสุด 

 

 

 ฐิติรัตน สิขรีไพศาล 
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บทที ่1 
บทนำ 

 

1.1 ความเปนมาและความสำคัญ 
 

ในยุคปจจุบันที่เทคโนโลยีเข้ามามีบทบาทสำคัญในชีวิตประจำวันของผูคนทั่วทั้งโลก 
อินเทอรเน็ตและสื่อสังคมออนไลนกลายเปนเครื่องมือหลักท่ีใช้เชื่อมตอผูคนใหเข้าถึงกันและกัน ไมวา
จะเปนการเข้าถึงข้อมูล การสื่อสาร หรือการทำธุรกรรมทางการเงิน ผานเทคโนโลยีที่ทันสมัยและ
แพลตฟอรมออนไลน แมวาความสะดวกสบายนี้จะช่วยเพิ่มคุณภาพที่ชีวิตของผูใช้งาน แตอยางไรก็
ตามการพึ ่งพาเทคโนโลยีเหลาน้ีก็แฝงไปดวยภัยที ่ซ่อนตัวอยู จากบุคคลที ่ตองการจะแสวงหา
ผลประโยชนอันมิชอบและภัยคุกคามตาง ๆ การเพิ่มขึ้นของการใช้เทคโนโลยีสงผลใหเกิดปญหาดาน
ความปลอดภัยทางไซเบอรมากขึ้น โดยเฉพาะในรูปแบบของอาชญากรรมทางออนไลนโดยมิจฉาชีพ 

(Cybercrime) ที่มีการพัฒนาและปรับเปลี ่ยนรูปแบบใหมีความซับซ้อนและแปลกใหมอยู เสมอ  
เพื่อหลีกเลี่ยงการตรวจจับ เพื่อหลอกลอและแสวงหาผลประโยชนจากผูใช้งานอินเทอรเน็ตอยาง
ตอเนื่อง ซึ่งเปนหนึ่งในปญหาที่ทวีความรุนแรงและซับซ้อนขึ้น สรางความทาทายอยางมากใหกับ
ความม่ันคงทางไซเบอร รัฐบาลและองค์กรตาง ๆ  (Internet Society, 2017) 

จากรายงานการศึกษาของ The Global Anti Scam Alliance (GASA, 2022) แสดงให
เห็นถึงแนวโนมที่นาเปนหวงเกี่ยวกับการอาชญากรรมทางออนไลนทั่วโลกที่เพิ่มขึ้นอยางตอเนื่อง
ในช่วงหลายปที่ผานมา โดยในป 2021 มีรายงานเกี่ยวกับการถูกหลอกลวงเงินผานช่องทางออนไลน
มากถึง 293 ลานครั้ง และมีมูลค่าความเสียหายสูงถึง 55.3 พันลานดอลลารสหรัฐ หรือคิดเปนเงิน
บาทไทยดวยอัตราแลกเปลี่ยน 35 บาทตอดอลลารประมาณ 1.9แสนลานบาท อัตราความการถูก
หลอกลวงเพ่ิมข้ึนประมาณรอยละ 10.2 และอัตราความสูญเสียเงินจากการหลอกลวงเพ่ิมข้ึนประมาณ
รอยละ 15.7 จากปก่อนหนา เปนผลสืบเนื่องมากจากช่วงหลังจากการระบาดของโควิด-19 ที่ทำให
ผูคนหันมาใช้งานอินเทอรเน็ตและบริการออนไลนมากขึ้น ซึ่งเปนการเปดช่องวางใหมิจฉาชีพสามารถ
ใช้ประโยชนจากช่องโหวดานความปลอดภัยในการหลอกลวงผานระบบออนไลนไดมากข้ึน  
และรายงานของ ACI Worldwide กลาววา ประเทศที่ใช้ระบบการเงินแบบโอนและรับเงินไดทันที
ตลอด 24 ชั่วโมง (Real-time payment) ในอัตราที่สูง มีแนวโนมที่จะมีภัยทางดานการเงินสูงตามไป
ดวย ซึ่งประเทศไทยก็เปน 1 ในประเทศที่มีระบบการเงินแบบโอนและรับไดทันทีเปนอันดับตน ๆ ของโลก 
(คมเพชร กรองกระจ่าง, 2566; Business Wire, 2022; GASA, 2022) 
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ปจจุบันอาชญากรรมทางออนไลนไดกลายเปนปญหาที่สำคัญและมีผลกระทบตอ
ประชากรเปนวงกวางมากขึ้น ประเทศไทยเปนหนึ่งในประเทศที่ไดรับผลกระทบจากปญหานี้อยาง
ชัดเจน โดยเฉพาะในกลุมคนเจเนอเรชันวาย (Generation Y) หรือ เจนวาย อางอิงจาก Bolton 

(2013) กลาววา กลุมคนเจนวายจะเปนกลุมคนที่เกิดระหวางป ค.ศ. 1981-1999 หรือประมาณ 

ป พ.ศ. 2524-2542 หากนับอายุถึงปปจจุบัน พ.ศ. 2567 จะเปนประชากรที่มีอายุระหวาง 24-43 ป  
ซึ่งสอดคลองกับข้อมูลของกรมการปกครอง กระทรวงมหาดไทยของประเทศไทย กลาววา กลุมคนเจน
วายจะเปนกลุมคนที่เกิดระหวางป พ.ศ. 2524-2539 และมีสัดสวนประชากรเจนวายในประเทศไทย  
ณ สิ้นป 2559 พบวามีสัดสวนคิดเปนรอยละ 28 ของประชากรไทยทั้งหมด อีกทั้งคนกลุมน้ีเปนช่วง
ของกลุมคนวัยทำงาน เปนกลุมคนท่ีเติบโตมาพรอมกับความเจริญของเทคโนโลยี จนมีชื่อเรียกอีกช่ือ
วา “Millennials” ซึ่งเปนยุคที่เศรษฐกิจเติบโตเปนอยางมาก ทำใหคนกลุมนี้เปนกลุมคนที่มีรายได
ค ่อนข้างส ูง แมว าจะย ังอย ู  ในว ัยท ี ่ย ังหนุ มย ังสาวอยู ก ็ตาม (ธนาคารไทยพาณิชย , 2561;  

Bolton et al., 2013; GASA, 2022) 

จากข้อมูลของสำนักงานสถิติแหงชาติ (National Statistical Office of Thailand) 

รายงานไววาในป พ.ศ. 2565 ประชากรไทยท่ีมีอายุ 6 ปข้ึนไป มากกวารอยละ 80 ใช้อินเทอรเน็ตเปน
ประจำ โดยในกลุมเจนวายมีการใช้อินเทอรเน็ตในชีวิตประจำวันมากที่สุด จากลักษณะเดนของ 
เจเนอเรชันวายในเรื่องการเติบโตมาพรอมกับเทคโนโลยี เปนกลุมคนที่มีรายไดค่อนข้างสูง และมีการ
ใช้งานอินเทอรเน็ตกันมากที่สุด คนกลุมนี้จึงมักจะตกเปนเปาหมายของอาชญากรรมทางออนไลน
มากกวากลุมคนเจเนอเรชันอื่น ซึ่งการใช้งานอินเทอรเน็ตเสมือนเปนสวนนึงในชีวิตประจำวัน ช่วยใน
การเข้าถึงข้อมูลและบริการตาง ๆ ในหลากหลายกิจกรรมอยูบอยครั้งไมวาจะเปนในชีวิตการทำงาน
หรือชีวิตประจำวันก็ตาม เช่น การซื้อขายสินค้าออนไลน การใช้งานโซเชียลมีเดีย การทำธุรกรรม
ออนไลน และการใช้บริการแอปพลิเคชันตาง ๆ การที่อินเทอรเน็ตเข้ามามีสวนรวมกับหลากหลาย
กิจกรรมนี้ยอมที่จะเพิ่มความเสี่ยงในการตกเปนเหยื่อของอาชญากรรมทางออนไลนใหมากยิ่งข้ึน  
ทำใหตกเปนเหย่ือไดง่ายเม่ือไมมีการระมัดระวังตัว (สำนักงานสถิติแหงชาติ, 2567) 

อาชญากรรมทางออนไลนยังมีผลกระทบตอสังคมและเศรษฐกิจอยางมาก ไมเพียงแต
การสูญเสียทรัพยสินและข้อมูลสวนบุคคลอาจนำไปสูความเสื่อมเสียในความเชื่อถือและความมั่นใจใน
การใช้บริการออนไลน ข้อมูลจากการสำรวจในป 2566 พบวาประชากรไทยมากกวา 36 ลานคนเคย
ถูกหลอกลวงผานช่องทางออนไลน และในจำนวนนี้มีประมาณ 18 ล้านคนที่ตกเปนผูเสียหาย ซึ่งคิด
เปนกวารอยละ 50 ถือเปนสัดสวนที่สูงมาก มีมูลค่าความเสียหายทั้งหมดประมาณ 49,845 ลานบาท 
โดยเจนวายมีมูลค่าความเสียหายประมาณ 31,376 ลานบาท คิดเปนรอยละ 63 จากมูลค่าความ
เสียหายทั้งหมดเปนกลุมที่ตกเปนผูเสียหายสูงที่สุด ซึ่งสอดคลองกับข้อมูลสถิติอาชญากรรมไซเบอร
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จากสำนักงานตำรวชแหงชาติเม่ือส้ินเดือนกรกฎาคมท่ีผานมา กลาววากลุมคนมีอายุระหวาง 30-44 ป 
ตกเปนเหยื่อมากที่สุดเปนอันดับหนึ่ง รองลงมาเปนกลุมคนที่มีอายุระหวาง 22-29 ป คิดเปนรอยละ 
41.51 และ 25.33 ตามลำดับ และคดีหลอกลวงที่พบมากที่สุดคือการหลอกซื้อขายสินค้าและบริการ 
รองลงมาเปน หลอกใหโอนเงินเพื่อทำงาน หลอกใหกู้เงิน หลอกใหลงทุนผานระบบคอมพิวเตอร  
และ ข่มขู่ทางโทรศัพท ตามลำดับ ซึ่งการหลอกลวงที่มีมูลค่าความเสียหายมากที่สุด คือการหลอก
ลงทุนผานระบบคอมพิวเตอร ถึงแมจะเปนการหลอกลวงที่พบบอยเปนอันดับท่ี4 แตมูลค่าความ
เสียหายรวมสูงมากที่สุดเปรียบเทียบกับการหลอกลวงแบบอื่น นอกเหนือจากผลกระทบท่ีเปนใน
รูปแบบของเงิน อาชญากรรมทางออนไลนยังสามารถสงผลกระทบในรูปแบบอื่นไดอีก เช่น สงผล
กระทบตอจิตใจ สงผลกระทบตอความสัมพันธกับคนในครอบครัว หรือแมกระทั่งสงผลกระทบตอความ
เช่ือม่ันในระบบดิจิทัลของประเทศไทยอีกดวย (ธน หาพิพัฒน, 2567; สำนักงานตำรวจแหงชาติ, 2567) 

จากการศึกษารวมถึงประสบการณของคนในครอบครัวและคนรูจักที่ไดรับผลกระทบ
จากการหลอกลวงเหลาน้ี ไมวาจะเปน การโทรหลอกลวง โฆษณาหลอกลวงบนสื่อสังคมออนไลน  
การหลอกใหกดลิงก์ผานทางแอปพลิเคชันแชท หรือทางข้อความทางโทรศัพท (SMS) ทำใหเห็นวาภัย
ไซเบอรดังกลาวไมไดเพียงแค่สรางความรำคาญ แตยังนำมาซึ่งการสูญเสียทางทรัพยสินที่รายแรง  
จากปญหาและความสำคัญข้างตน ผูวิจัยจึงมีแนวคิดในการหาแนวทางกลยุทธเพื่อลดพฤติกรรมการ
ตกเปนเหยื่อของอาชญากรรมทางออนไลนสำหรับกลุมคนไทยเจนวาย โดยการศึกษาเชิงลึกเพื่อที่จะ
เข้าใจถึงพฤติกรรม เพื่อช่วยใหสามารถออกแบบมาตรการเชิงกลยุทธเสนอแนะแนวทางปองกัน  
สรางความตระหนักรู รวมถึงทำความเข้าใจพฤติกรรมการตกเปนเหยื่อของอาชญากรรมทางออนไลน
ในกลุมคนไทยเจนวาย ซึ่งมีความสำคัญเปนอยางยิ่งตอระบบเศรษฐกิจของประเทศไทย เพื่อที่จะทำ
ใหเข้าใจถึงพฤติกรรมและสาเหตุท่ีสงผลใหคนกลุมนี้ตกเปนเหยื่อ เพื่อค้นหามาตรการปองกันและการ
แก้ไขปญหาที่มีประสิทธิภาพในการลดความเสี่ยงในการตกเปนเหยื่อของอาชญากรรมทางออนไลน 
และเปนการใหความรูเกี่ยวกับความเสี่ยงรวมถึงสรางความตระหนักรูใหกับกลุมคนในเจเนอเรชันวาย
และเจเนอเรชันอื่น ๆ ทั้งนี้เพื่อสรางความมั่นคงใหกับสังคมดิจิทัลและช่วยเสริมสรางความเชื่อมั่นใน
ระบบออนไลนในระยะยาวตอไป 

 

1.2 คำถามการศึกษา 

1. ประสบการณการถูกหลอกลวงในโลกออนไลน ผลกระทบ และพฤติกรรมท่ีทำใหตก
เปนเหย่ือของคนไทยเจนวายเปนอยางไร 

2. แนวทางกลยุทธเพ่ือลดพฤติกรรมในการตกเปนเหย่ือของอาชญากรรมทางออนไลน
สำหรับคนไทยเจนวายเปนอยางไร 
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1.3 วัตถุประสงค์ในการศึกษา 
 

1. เพ่ือศึกษาประสบการณการถูกหลอกลวงในโลกออนไลน ผลกระทบ และพฤติกรรม
ท่ีทำใหตกเปนเหย่ือของคนไทยเจนวาย 

2. เพ่ือเสนอแนะแนวทางกลยุทธเพ่ือลดพฤติกรรมในการตกเปนเหย่ือของอาชญากรรม
ทางออนไลนสำหรับคนไทยเจนวาย 
 
1.4 ขอบเขตในการศึกษา 

 
1.4.1 ขอบเขตดานเน้ือหา 

งานวิจัยน้ี มุงศึกษาการตกเปนเหยื่อของของอาชญากรรมทางออนไลนสำหรับ
กลุมคนไทยเจเนอเรชันวาย ผูวิจัยไดทบทวนวรรณกรรม โดยวิเคราะหข้อมูลจากที่ไดมีการจัดพิมพ
เผยแพร ไดแก่ หนังสือ เอกสาร งานวิจัย ข้อมูลทางสถิติ มาตราทางกฎหมาย แนวคิด ทฤษฎี และ 
สิ ่งพิมพหรือสื ่ออิเล็กทรอนิกสที ่มีเนื ้อหาที ่เกี ่ยวข้องกับพฤติกรรมการใช้งานเทคโนโลยีและ
อินเทอรเน็ตของกลุมคนไทยเจนวาย รูปแบบการตกเปนเหยื่อของอาชญากรรมทางออนไลนของคน
ไทยเจนวาย บทบาทขององค์กรและภาครัฐในการใหความรูและกำหนดมาตราการปองกัน เพื่อเสนอ
แนวทางกลยุทธเพื่อลดพฤติกรรมการตกเปนเหยื่อของของอาชญากรรมทางออนไลนสำหรับกลุมคน
ไทยเจเนอเรชันวาย 

1.4.2 ขอบเขตดานกลุมผูใหข้อมูล 
กลุมผูใหสัมภาษณที่ใช้ในการวิจัยคือคนไทยเจเนอเรชันวาย หรือผูที่เกิดระหวาง

ป พ.ศ. 2524-2542 หากนับอายุถึงปปจจุบันพ.ศ. 2567 จะเปนกลุมคนที่มีอายุระหวาง 24-43 ป 
จำนวน 10 คน โดยใช้วิธีการเลือกแบบเจาะจง (Purposive Sampling) ขอความสมัครใจในการให
สัมภาษณจากผูท่ีเคยมีประสบการณถูกหลอกลวงทางออนไลน ในเร่ืองดังตอไปน้ี 

- การหลอกซ้ือขายสินค้าและบริการ  จำนวน 2 คน  
- หลอกใหโอนเงินเพ่ือทำงาน   จำนวน 2 คน 
- หลอกใหกู้เงิน    จำนวน 2 คน 
- หลอกใหลงทุนผานระบบคอมพิวเตอร จำนวน 2 คน 
- ข่มขู่ทางโทรศัพท    จำนวน 2 คน 
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1.4.3 ขอบเขตดานระยะเวลา 
การเก็บรวบรวมข้อมูลดำเนินการในช่วงเดือนมกราคม - เมษายน 2568 เปน

ระยะเวลา 4 เดือน 
1.4.4 ขอบเขตดานสถานท่ี 

ผูวิจัยใหกลุมผูที่ใหข้อมูลเลือกรูปแบบในการใหสัมภาษณโดยใหผูใหข้อมูลเกิด
ความสะดวกมากที่สุด โดยการนัดเจอตามสถานที่ตาง ๆ ที่ตกลงกัน เช่น สถานที่ทำงานรวมกันในท่ี
ทำงาน (Co-Working Space) สถานที่สวนกลางของที่อยูอาศัยของผูใหข้อมูล รานอาหาร รานกาแฟ 

เปนตน หรือนัดสัมภาษณผานทางช่องทางออนไลนผานโปรแกรมประชุมออนไลน เช่น Zoom, Line

หรือ Microsoft teams 

 

1.5 กรอบแนวคิดการวิจัย 
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1.6 ประโยชนท่ีคาดวาจะไดรับ 
 

ผลการศึกษานี้คาดวาจะนำไปสูประโยชนหลายประการ โดยประโยชนแรกคือการไดมา
ซึ่งข้อมูลเชิงลึกเกี่ยวกับพฤติกรรมการตกเปนเหยื่อของของอาชญากรรมทางออนไลนในกลุมคนไทย 
เจเนอเรชันวาย ซึ่งจะเปนประโยชนอยางยิ่งสำหรับหนวยงานที่เกี ่ยวข้อง เช่น หนวยงานรัฐและ
องค์กรที่ดูแลดานความปลอดภัยทางไซเบอร ข้อมูลเหลานี้จะช่วยใหเกิดความเข้าใจที่ชัดเจนเกี่ยวกับ
รูปแบบและพฤติกรรมท่ีมีผลตออาชญากรรมทางออนไลน ทำใหสามารถวิเคราะหถึงวิธีการท่ีมิจฉาชีพ
ใช้ในการหลอกลวงในกลุมเปาหมายไดอยางมีประสิทธิภาพ ข้อมูลที่ไดรับจากการศึกษายังสามารถ
นำไปใช้ในการวางแผนและพัฒนาแนวทางเชิงกลยุทธเพื่อลดความเสี่ยงและปองกันการตกเปนเหย่ือ
ของอาชญากรรมออนไลนในอนาคตได นอกจากนี้ ยังสามารถนำมาใช้ในการวางนโยบายและกลยุทธ
การปองกันที่ครอบคลุมและมีประสิทธิภาพมากขึ้น ซึ่งมุ งเนนไปที่การลดช่องโหวในการใช้งาน
เทคโนโลยีดิจิทัลของกลุมเจเนอเรชันวายและกลุมอื่น ๆ ที่ใช้อินเทอรเน็ตและสื่อสังคมออนไลนอยาง
แพรหลาย 

อีกประการหนึ ่งที ่สำคัญคือการเสริมสรางความตระหนักรู และการใหความรู แก่
กลุมเปาหมาย รวมถึงบุคคลทั่วไป เพื่อเพิ่มความเข้าใจและความระมัดระวังในการใช้งานอินเทอรเน็ต 
การใหความรูและข้อมูลที่เกี่ยวข้องกับวิธีการปองกันการหลอกลวงออนไลนเปนสิ่งสำคัญที่จะช่วยลด
โอกาสในการตกเปนเหยื่อ การศึกษานี้จะเปนประโยชนอยางมากในการสรางแนวทางการใหความรูท่ี
มีประสิทธิภาพ ซึ่งจะช่วยเพิ่มความสามารถของผูใช้งานในการปองกันตัวเองจากการหลอกลวงทาง
ออนไลนในอนาคต ทำใหสังคมโดยรวมมีความปลอดภัยในดานการใช้งานเทคโนโลยีมากข้ึน 
 

1.7 นิยามศัพท 
 
เจเนอเรชันวาย (Generation Y) เจนวาย เจเนอเรชัน Me Millennial หรือ คนรุนใหม 

(New Generation) ในการศึกษาน้ีจะหมายถึงกลุมคนท่ีเกิดระหวางปพ.ศ. 2524-2542 

อาชญากรรมทางออนไลน (Cybercrime) หมายถึง การกระทำที่ฝาฝนกฎหมายหรือ
พฤติกรรมที่ไมไดระบุวาเปนความผิดในทางกฎหมายก็ตาม แตก่อใหเกิดความเสียหายตอบุคคลหรือ
สังคมโดยรวม โดยใช้เทคโนโลยีและอินเทอรเน็ตเปนเครื่องมือในการก่อเหตุ ดวยการอาศัยลักษณะ
เดนของโลกไซเบอรที่เอื้อตอการก่ออาชญากรรม เช่น ความไมเปดเผยตัวตน ความยากในการติดตาม 
เปนตน ในงานวิจัยนี้จะพูดถึง 5 รูปแบบหลัก ๆ ที่พบบอยในประเทศไทยตามรายงานของสำนักงาน
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ตำรวจแหงชาติ ไดแก่ การหลอกซื้อขายสินค้าและบริการ หลอกใหโอนเงินเพื่อทำงาน หลอกใหกู้เงิน 
หลอกใหลงทุนผานระบบคอมพิวเตอร และ ข่มขู่ทางโทรศัพท ตามลำดับ 

พฤติกรรมการตกเปนเหย ื ่อ (Victimization Behavior) การกระทำหรือการ
ตอบสนองที่สงผลใหบุคคลตกเปนเหยื่อของอาชญากรรมทางออนไลน มีองค์ประกอบสามประการ 
ไดแก่ ลักษณะสวนบุคคล พฤติกรรมเสี่ยง และสภาพแวดลอม จนนำไปสูความสูญเสียไมวาจะเปน
ทางดานทรัพยสิน ข้อมูล ความสัมพันธ หรือ จิตใจ   
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บทที ่2 
วรรณกรรมและงานวิจัยที่เกี่ยวข้อง 

 

การวิจัยเรื่องแนวทางกลยุทธเพื่อลดพฤติกรรมการตกเปนเหยื่อของอาชญากรรมทาง
ออนไลนสำหรับกลุมคนไทยเจเนอเรชันวาย ผูวิจัยไดทำการศึกษา ค้นควาและเก็บรวบรวมข้อมูล
แนวคิด ทฤษฎีและงานวิจัยท่ีเก่ียวข้องโดยมีเน้ือหาหลักแบงเปน 5 สวน ดังตอไปน้ี 

2.1 ความหมายและแนวคิดของเจเนอเรชัน 
 2.1.1 ความหมายของเจเนอเรชัน 
 2.1.2 กลุมเจเนอเรชันวาย (Generation Y) 

2.2 ความหมายและแนวคิดเก่ียวกับการหลอกลวงทางออนไลน 
 2.2.1 ความหมายของอาชญากรรม 
 2.2.2 แนวคิดเก่ียวกับอาชญากรรมทางออนไลน 
  2.2.2.1 ทฤษฎีการเปล่ียนพ้ืนท่ี 
  2.2.2.2 ส่ือสังคมออนไลน 
  2.2.2.3 รูปแบบอาชญากรรมทางออนไลน 
 2.2.3 ปญหาการหลอกลวงทางออนไลนท่ัวโลก 
 2.2.4 ปญหาการหลอกลวงทางออนไลนในไทย 
 2.2.5 กฎหมายท่ีเก่ียวข้องกับอาชญากรรมทางออนไลนในประเทศไทย 
2.3 แนวคิดและทฤษฎีท่ีเก่ียวข้องกับพฤติกรรมการตกเปนเหย่ือ 
 2.3.1 ความหมายของเหย่ือ 
 2.3.2 แนวคิดสาเหตุของพฤติกรรมการตกเปนเหย่ือ 
  2.3.2.1 แนวคิดการเกิดพฤติกรรมของบุคคล 
  2.3.2.2 แนวคิดและทฤษฎีพฤติกรรมการตกเปนเหย่ือ 
2.4 ผลกระทบจากการตกเปนเหย่ือของอาชญากรรมทางออนไลน 
2.5 กลยุทธและแนวทางการปองกันการหลอกลวงทางออนไลน 
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2.1 ความหมายและแนวคิดของเจเนอเรชัน 
 

2.1.1 เจเนอเรชัน 
แนวคิดเร ื ่องเจเนอเรชัน (Generation) ไดร ับการกลาวถึงอยางตอเนื ่อง  

โดยแนวคิดนี้มีรากฐานมาจากผลงานของ Mannheim (1928) ในงานวิจัยเรื่อง The Problem of 

Generations ซึ่งเปนผลงานทางวิชาการที่ไดรับการยอมรับอยางแพรหลายเกี่ยวกับทฤษฎีเจเนอเรชัน 
(Generational Theory) โดย Mannheim ไดใหนิยามวา เจเนอเรชัน หมายถึง กลุมของบุคคลที่เกิด
ในช่วงเวลาเดียวกัน เผชิญเหตุการณทางสังคมเดียวกัน ไดเจริญเติบโตและรับรู เหตุการณทาง
ประวัติศาสตรในลักษณะเดียวกัน จึงทำใหกลุมบุคคลนั้นมีรูปแบบทางทัศนคติ ค่านิยมและพฤติกรรม
ท่ีแสดงออกมาในลักษณะคลายคลึงกัน (อนุรักษ วัฒนะถาวรวงศ, 2561; Bolton et al., 2013) 

อีกหนึ่งแนวคิดท่ีไดรับการอางอิงอยางแพรหลาย คือแนวคิดของ Strauss and 

Howe (1991) ที่นิยามคำวา เจเนอเรชัน หมายถึง กลุมคนที่ไมเพียงแตเกิดในช่วงเวลาที่ใกลเคียงกัน 
มีบุคลิกลักษณะและค่านิยมพื้นฐานแบบเดียวกัน แตยังไดรับอิทธิพลมาจากการรับรู รวมกันถึง
ประสบการณของเหตุการณสำคัญทางประวัติศาสตรที่เกิดขึ้นในรูปแบบเดียวกัน (พัชสิริ ชมภูคำ และ 
ณัฐธิดา จักรภีรศิริสุข, 2563; อนุรักษ วัฒนะถาวรวงศ, 2561) 

จากความหมายที่ไดศึกษาข้างตน สามารถสรุปไดวาเจเนเรชันเปนการจำแนก
กลุมของบุคคลที่เกิดและเติบโตขึ้นมาในช่วงเวลาเดียวกัน ไดรับอิทธิพลจากสิ่งรอบตัว มีประสบการณ
ทางสังคมและวัฒนธรรมที่คลายคลึงกัน  ซึ่งสงผลใหพวกเขามีลักษณะนิสัย ทัศนคติ ค่านิยม และ
พฤติกรรมที่คลายคลึงกัน โดยมีการแบงเปนแตละเจเนอเรชันตาง ๆ ตามหตุการณสำคัญทางสังคม 
เศรษฐกิจ และการเมืองท่ีพวกเขาพบเจอ ณ ช่วงเวลาน้ัน 

2.1.2 กลุมเจเนอเรชันวาย (Generation Y) 
เจเนอเรชันวาย (Generation Y) หรือ เจนวาย Bolton et al. (2013) กลาววา

ยังมีชื่อเรียกอีกชื่อหนึ่งคือ Millenniums โดยระบุวาเปนกลุมคนที่เกิดระหวางป ค.ศ. 1981-1999 

พรอมท้ังยังเติบโตในช่วงเวลาท่ีเทคโนโลยีดิจิทัลเร่ิมพัฒนาจนกลายเปนสวนสำคัญในชีวิตประจำวัน 
Twenge and Campbell (2011) ไดกลาวถึงคนเจนวายในฐานะสวนหนึ่งของ 

Generation Me โดยชี้วาเปนกลุมคนที่เติบโตมาในยุคที่เนนความเปนตัวของตัวเอง มีความเชื่อมั่นใน
ตัวเองสูง และคาดหวังความสำเร็จสวนตัวมาก แตในขณะเดียวกันก็ตองเผชิญกับความกดดันและ
ปญหาดานสุขภาพจิต จากการเปรียบเทียบตัวเองกับคนอื่นในโลกออนไลน อีกทั้งยังมุงหวังที่จะไดรับ
การยอมรับจากผูอ่ืนในส่ือสังคมออนไลน 
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สำนักงานบริหารและพัฒนาองค์ความรู (องค์การมหาชน) (2559) เรียกกลุมคน
เจนวายวาเปนคนรุนใหม (New Generation) โดยกลาววามักมีลักษณะรวมกัน 3 ประการ ไดแก่  
1) เกิดในช่วงป 1980-2000 2) เติบโตในยุคอินเทอรเน็ตขยายตัว 3) มีความสามารถในการใช้
เทคโนโลยีไดคลองตัว ปจจุบันเปนกลุมผูบริโภคและแรงงานกลุมใหญที่สุดของโลก คิดเปนรอยละ 32 

จากประชากรทั้งโลก หรือมีจำนวนมากกวา 2.4 พันลานคน มีแนวโนมที่จะมีบทบาทมากที่สุดในการ
กำหนดทิศทางและสงอิทธิพลตอเศรษฐกิจโลก 
 

ภาพท่ี 2.1 
กลุมคนท่ีมากท่ีสุดในโลก 

 
หมายเหตุ. จาก NEW GEN IS NOW คนรุนใหมคือพลังแหงอนาคต (น.8), โดย สำนักงานบริหารและ
พัฒนาองค์ความรู (องค์กรมหาชน), 2559, กรุงเทพฯ: โคคูน แอนด โค. 
 

เมื่อเปรียบเทียบเจนวายในประเทศไทยกับตางประเทศ พบวาเจนวายในไทยมี
ลักษณะคลายคลึงกันในดานการใช้เทคโนโลยีดิจิทัลและส่ือสังคมออนไลน แตพวกเขายังมีความผูกพัน
กับวัฒนธรรมทองถิ ่นและครอบครัวมากกวาเจนวายในประเทศตะวันตก โดยเฉพาะการให
ความสำคัญกับครอบครัวและการรักษาความสัมพันธทางสังคมที่ใกลชิด ในดานการบริหารจัดการทาง
การเงิน เจนวายในไทยมีแนวโนมที่จะใช้เทคโนโลยีในการจัดการเงินและทำธุรกรรมออนไลนสูง  
เนื ่องดวยประเทศไทยเปนหนึ่งในประเทศที่ใช้ระบบการเงินแบบโอนและรับเงินไดทันทีตลอด  
24 ช่ัวโมงเปนอันดับตน ๆ ของโลก ทำใหเจนวายมักจะทำการซ้ือสินค้าผานแพลตฟอรมดิจิทัล และใช้
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บริการธนาคารผานแอปพลิเคชันมือ นอกจากนี้ พวกเขายังใหความสำคัญกับการลงทุนและการจัด
การเงินที่สะดวกและรวดเร็ว เนื่องจากที่คนกลุมน้ีเติบโตมาพรอมกับความเจริญของเทคโนโลยี อีกท้ัง
ยังเปนยุคที่เศรษฐกิจเติบโตเปนอยางมาก ทำใหคนกลุมนี้เปนกลุมคนที่มีรายไดค่อนข้างสูง แมวาจะ
ยังอยูในวัยหนุมสาว ซึ่งสอดคลองกับพฤติกรรมของเจเนอเรชันวายในหลายประเทศทั่วโลก (คมเพชร 
กรองกระจ่าง, 2566; ธนาคารไทยพาณิชย, 2561; Twenge & Campbell, 2011) 

ผู วิจัยขอสรุปวา เจเนอเรชันวาย (Generation Y) เจนวาย หรือ Gen Y คือ  
กลุมคนที่เกิดระหวางป ค.ศ. 1981-1999 หรือประมาณป พ.ศ. 2524-2542 หากนับอายุถึงปปจจุบัน
พ.ศ. 2567 จะเปนประชากรที่มีอายุระหวาง 24-43 ป จะเปนช่วงอายุของวัยทำงาน  ซึ่งเปนคนท่ี
เติบโตในยุคแหงเทคโนโลยีดิจิทัล มีลักษณะคุ้นเคยกับเทคโนโลยี ใช้สื่อสังคมออนไลน และเทคโนโลยี
และอินเทอรเน็ตในชีวิตประจำวันเปนประจำ ถือเปนเปนแรงขับเคล่ือนสำคัญของเศรษฐกิจและสังคม 

 

2.2 ความหมายและแนวคิดของอาชญากรรมทางออนไลน 
 

2.2.1 ความหมายของอาชญากรรม 
อ างอ ิ งจาก  พจนาน ุกรม  ฉบ ับราชบ ัณฑ ิตยสถาน  พ .ศ .  2554  คำวา 

“อาชญากรรม” เปนคำสมาสระระหวางคำวา “อาชญา” และ “กรรม” ทั้งสองคำมีรากศัพทมาจาก
ภาษาสันสกฤต โดยคำวา อาชญา หมายถึง อำนาจโทษ คำน้ีมักใช้กับพระเจ้าแผนดินหรือเจ้านาย เช่น 
พระราชอาญา คดีท่ีเก่ียวกับโทษหลวงเรียกวา คดีอาชญาหรือคดีความอาญา เปนตน สวนคำวา กรรม 
หมายถึง บาป เคราะห การกระทำ การกระทำที่สนองผลรายมายังปจจุบัน หรือซึ่งจะสงผลรายตอไป
ในอนาคต และคำวา อาชญากรรม หมายถึง การกระทำความผิดทางอาญา 

สุดสงวน สุธีสร (2547) ไดใหนิยามวาเปน การกระทำหรือละเวนการกระทำท่ี 
ฝาฝนกฎหมายอาญา โดยการกระทำนั้นมีโทษทางกฎหมาย ที่ไมเพียงสงผลกระทบตอบุคคลเทาน้ัน 
แตยังครอบคลุมถึงการกระทำท่ีสงผลกระทบตอสังคมโดยรวมดวย 

Mannheim (1956, อางถึงใน สุดสงวน สุธ ีธร, 2547) ไดใหคำจำกัดความ
อาชญากรรมตามกฎหมายวาเปนพฤติกรรมตอตานสังคมท่ีถูกกำหนดไวในกฎหมายอาญา พรอมท้ังยัง
ไดอธิบายลักษณะของอาชญากรรมโดยยึดหลักการในกฎหมาย Anglo-Saxson มีองค์ประกอบสำคัญ 

5 ประการ ดังน้ี 
1) การกระทำนั้นจะตองกระทำในขณะที่ผู กระทำความผิดมีสติสัมปชัญญะ  

มีเจตนาและมีผลรายจากการกระทำน้ัน 
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2) การกระทำนั้นจะตองเปนการกระทำที่ตองหามตามกฎหมายในขณะที่บังคับ
ใช้อยูในขณะที่การกระทำนั้นไดเกิดขึ้น อีกนับหนึ่งกฎหมายยอมไมมีผลยอนหลังไปบังคับใช้กับการ
กระทำท่ีเกิดข้ึนก่อนมีกฎหมายกำหนดวาการกระทำน้ันผิด 

3) ผู กระทำจะตองมีเจตนารายในการประกอบการกระทำนั ้น ไมใช่ความ
ประมาทหรือการกระทำโดยไมไดต้ังใจ 

4) จะตองมีความสัมพันธระหวางการกระทำกับผลรายที่เกิดขึ้น ตองสามารถ
พิสูจนไดวาการกระทำดังกลาวเปนสาเหตุท่ีทำใหเกิดผลรายโดยตรง 

5) การกระทำนั ้นจะตองมีกฎหมายกำหนดโทษไวอยางชัดเจนในขณะท่ี 

การกระทำเกิดข้ึน เช่น โทษจำคุก หรือ โทษปรับ 
Sutherland (1945, อางถึงใน สุดสงวน สุธีธร, 2547) ไดเสนอแนวคิดที่ขยาย

ขอบเขตความหมายของอาชญากรรมใหเกินกวาคำนิยามตามกฎหมาย โดยชี้ใหเห็นวาพฤติกรรม
บางอยางแมโดยลักษณะที่ควรจะถือเปนอาชญากรรม แตกลับไมไดมีการกำหนดไววาเปนความผิด
ตามกฎหมายอาญา จึงไมเปนอาชญากรรมในเชิงกฎหมาย จึงเสนอแนะใหถือเอา “ความเสียหายทางสังคม” 

มาเปนเกณฑในการตัดสินวาพฤติกรรมใดสมควรจะนับเปนอาชญากรรม แทนที่จะใช้เกณฑกฎหมาย
บัญญัติวาเปนความผิดที่ตองรับโทษเทานั้น แตควรเปนเพราะพฤติกรรมนั้นนาจะถูกลงโทษมากกวา 
เช่น การทำลายศีลธรรม สรางความเดือดรอนตอชุมชน เปนตน 

โดยสรุป อาชญากรรม หมายถึง การกระทำหรือละเวนการกระทำที ่ฝาฝน
กฎหมายอาญา ซึ่งตองมีเจตนาและผลรายเกิดขึ้นจากการกระทำ โดยมีกฎหมายอาญากำหนดโทษไว
อยางชัดเจน หรือพฤติกรรมที่ก่อใหเกิดความเสียหายตอสังคมโดยรวม แมไมไดระบุวาเปนความผิด
ในทางกฎหมายก็ตาม 

2.2.2 แนวคิดเก่ียวกับอาชญากรรมทางออนไลน 
วิวัฒนาการทางเทคโนโลยีในปจจุบันไดก้าวหนาไปมาก ทำใหสังคมเกิดการ

เปลี่ยนแปลงไปอยางมากมาย การใช้เทคโนโลยีและอินเทอรเน็ตเพื่อความสะดวกสบายในการใช้
ชีวิตประจำวันไมวาจะเปนดานการศึกษา ดานสุขภาพ ดานความบันเทิง ดานธุรกิจ ในขณะเดียวกัน
หากมีการนำไปใช้ในการก่อใหเกิดความเสียหายกับบุคคลอื ่น โดยเฉพาะอยางยิ ่งในการก่อ
อาชญากรรมหรือการหลอกลวงที่มีรูปแบบวิธีการแตกตางไปจากแบบเดิม ๆ เนื่องจากผูกระทำ
ความผิดเปนผูมีความรูความสามารถเกี่ยวกับเทคโนโลยี ทำใหการตรวจสอบการกระทำความผิด
กระทำไดยากข้ึน (ธัญพิชชา สามารถ, 2566) 
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2.2.2.1 ทฤษฎีการเปล่ียนพ้ืนท่ี 
ทฤษฎ ี การ เปล ี ่ ยนพ ื ้ นท ี ่  (The Space Transition Theory) ของ 

Jaishankar (2008) ทฤษฎีนี้มองวาพื้นที่ออนไลนเปนพื้นที่ของอาชญากรรมรูปแบบใหม และอธิบาย
วาธรรมชาติของมนุษย พฤติกรรมจะเปลี่ยนแปลงไปเมื่อมีการเคลื่อนยายหรือเปลี่ยนแปลงพื้นท่ี 

พฤติกรรมในโลกความเป นจร ิงและพื ้นท ี ่ออนไลนท ี ่ม ีท ั ้ งสอดคลองและไม สอดคลองกัน  
โดยมีสมมติฐาน 7 ข้อดังน้ี 

1) บุคคลอัดอั้นเพราะไมสามารถกระทำความผิดในโลกความเปนจริง 
เนื่องจากเหตุผลดานสถานภาพ ตำแหนงหนาที่ หรือบทบาททางสังคมเปนตน เปนตน มีแนวโนมที่จะ
กระทำความผิดในโลกออนไลน 

2) ความยืดหยุนของตัวตน การไมเปดเผยตัวตนและการขาดการปองกัน
ในพ้ืนท่ีไซเบอร ทำใหเปนพ้ืนท่ีท่ีเหมาะสำหรับการกระทำผิด 

3) พฤติกรรมอาชญากรรมของผูกระทำความผิดในโลกออนไลนและโลก
ความเปนจริงมีแนวโนมที่จะนำไปสูกันและกัน ผูที่มีประวัติเคยกระทำความผิดในโลกความเปนจริงมี
แนวโนมท่ีจะกระทำผิดในโลกออนไลนได 

4) ลักษณะของโลกออนไลนที่มีความลื่นไหลไมหยุดนิ่ง เปดโอกาสให
ผูกระทำความผิดหลบหนีไดง่าย เน่ืองจากมีความยากในการระบุหรือกำหนดสถานท่ีกระทำความผิดท่ี
แทจริงได 

5) เกิดการรวมตัวกันของกลุมคนแปลกหนาในโลกไซเบอรเพื่อกระทำ
อาชญากรรมในโลกความเปนจริงและเกิดการรวมมือกันในโลกความเปนจริงเพื่อกระทำความผิดบน
โลกไซเบอร อินเทอรเน็ตเปนพ้ืนท่ีส่ือกลางในการหาแนวรวม คนท่ีมีความชอบเหมือนกันได 

6) บุคคลจากสังคมที่ปดกั ้นในการแสดงความคิดเห็นมีแนวโนมที่จะ
กระทำความผิดในพ้ืนท่ีออนไลนมากกวาบุคคลจากสังคมแบบเปด 

7) ความขัดแยงระหวางบรรทัดฐานและคุณค่าของโลกความเปนจริง  
กับบรรทัดฐานและคุณค่าในโลกออนไลน อาจนำไปสูอาชญากรรมออนไลนได 
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ภาพท่ี 2.2 
โมเดลการเปล่ียนพ้ืนท่ี (Space Transition Model) 

 
หมายเหตุ. จาก โมเดลการเปล่ียนพ้ืนท่ี, โดย Jaishankar, 2008 

 

จากการทบทวนวรรณกรรม อาชญากรรมออนไลน หมายถึง การกระทำ
ที่ฝาฝนกฎหมายหรือพฤติกรรมที่ไมไดระบุวาเปนความผิดในทางกฎหมายก็ตาม แตก่อใหเกิดความ
เสียหายตอบุคคลหรือสังคมโดยรวม โดยใช้เทคโนโลยีและอินเทอรเน็ตเปนเครื่องมือในการก่อเหตุ 
ดวยการอาศัยลักษณะเดนของโลกไซเบอรที่เอื้อตอการก่ออาชญากรรม เช่น ความไมเปดเผยตัวตน 
ความยากในการติดตาม เปนตน 

2.2.2.2 ส่ือสังคมออนไลน 
ผูคนในสังคมในปจจุบันมีการดำเนินชีวิตอยางเรงรีบและตองการความ

สะดวกรวดเร็ว จึงสงผลใหรูปแบบของการสื่อสารมีการเปลี่ยนแปลงไป แมองค์ประกอบหลักของการ
สื่อสารยังคงประกอบดวย ผูสงสาร ข้อมูล และผูรับสารตามเดิม แตไดมีการนำเทคโนโลยีเข้ามามีสวน
เกี่ยวข้อง จนกลายเปนสื่อสังคมออนไลน ท่ีสามารถสื่อสารข้อมูลที่มีความหลากหลาย รวดเร็ว และ
เหมาะสมกับวิถีชีวิตของผูคนในยุคปจจุบัน (ธัญพิชชา สามารถ, 2566) 

สำนักงานราชบัณฑิตยสภา (2556) ไดบัญญัติคำวา “Social Media” ไววา 
“ส่ือสังคม” หมายถึง ส่ืออิเล็กทรอนิกสท่ีทำหนาท่ีเปนส่ือกลาง เปดโอกาสใหบุคคลท่ัวไปมีสวนรวมใน
การสราง  แสดงออก และแลกเปล่ียนความคิดเห็นหรือข้อมูลตาง ๆ ผานอินเทอรเน็ตไดอยางอิสระ 

สภาการสื ่อมวลชนแหงชาติ (2562) ไดใหนิยาม สื ่อสังคมออนไลน 
หมายถึง ช่องทางการสื่อสารผานเว็บไซต และโปรแกรมประยุกตบนสื่อใด ๆ ที่มีการเชื่อมตอกับ
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อินเทอรเน็ต ซึ่งผูใช้สามารถสื่อสารเนื้อหา อาทิ twitter.com, facebook.com, youtube.com, 

weblog ตาง ๆ, LINE, Instagram และส่ือสังคมออนไลนใหม ๆ ท่ีจะมีการพัฒนาเพ่ิมข้ึนในอนาคต 
กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร (2556) ไดใหความหมาย

สื ่อสังคมออนไลน (Social Media) คือ สื ่อข้อมูล สารสนเทศ ภาพ มัลติมีเดีย หรือสื ่อดิจิทัล  
สื่ออิเล็กทรอนิกสที ่ใช้ช่องทางการติดตอแบบสามารถโตตอบหรือแบงปนสื ่อรวมกันผานระบบ
อินเทอรเน็ต หรือระบบเครือข่ายโทรศัพทมือถือ ทั้งนี้ บุคคลทั่วไปสามารถสื่อสาร นำเสนอ แบงปน
และเผยแพรข้อมูลออกสูสาธารณะ โดยใช้คอมพิวเตอรสวนบุคคล โนตบุก แท็บเล็ต หรือสมารตโฟน 
ทำใหเกิดเครือข่ายสังคมข้ึนจากการติดตอรวมกันของบุคคลท่ัวโลก 

 

ภาพท่ี 2.3 
ความสัมพันธระหวางส่ือสังคมออนไลน (Social Media) กับ เครือข่ายสังคมออนไลน (Social 

Network) 

 
หมายเหตุ. จาก Smart Social Media รูเทาทันส่ือสังคมออนไลนอยางสรางสรรค์ (น.7), โดย 
กระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร, 2566 
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2.2.2.3 รูปแบบอาชญากรรมทางออนไลน 
รูปแบบอาชญากรรมทางออนไลน ถือเปนภัยคุกคามที่มีผลจากการใช้

งานเทคโนโลยีและอินเทอรเน็ต ซ่ึงอาจจะถูกโนมนาว ชักจูง หรือลอลวง ในรูปแบบตาง ๆ  
ธน หาพิพัฒน (2567) ไดอางอิงถึง United Nations Office on Drugs 

and Crime ในป 2565 มีการเปดเผยวาในภูมิภาคเอเชียแปซิฟกนั้น ผูใช้งานอินเทอรเน็ต 1 ใน 4 คน
จะตกเปนเหยื่อของการหลอกลวงผานอินเทอรเน็ตจากกิจกรรมการใช้งานทั่ว ๆ ไป โดยแบงประเภท
ของการหลอกลวงผานอินเทอรเน็ตไว ดังน้ี 

1) การหลอกลวงดวยอีเมลปลอม 
2) การหลอกลวงทางโทรศัพท 
3) การหลอกลวงดวยกลโกงทางการเงิน 
4) การหลอกลวงผานตัวตนปลอม 
5) การหลอกรักออนไลน (Romance Scam) 

6) การหลอกลวงโดยใช้คลิกเบต (Clickbait) 

7) การหลอกลวงทางข้อความ (SMS) 

ธนาคารแหงประเทศไทย (2566) ไดมีการจัดประเภทการหลอกลวงทาง
ออนไลนออกเปนหลายรูปแบบ โดยกลโกงออนไลนท่ีพบบอย ๆ ไดแก่ 

1) การหลอกขอรหัสผานการใช้งานบัญชีอีเมล มิจฉาชีพจะทำการแอบ
อางเปนผูใหบริการบัญชีอีเมล หลอกขอช่ือบัญชีผูใช้งาน (email address) และรหัสผาน (password) 

อีเมลนั้น ทำการสวมรอยเปนเหยื่อคนที่ 1 จากนั้นทำการสงอีเมลไปหาเพื่อนของเจ้าของบัญชีเพ่ือ
หลอกใหโอนเงิน กลายเปนเหย่ือคนท่ี 2 

2) แอบอางเปนบุคคลตาง ๆ หลอกวาจะโอนเงินหรือสงของใหเหย่ือ 
มิจฉาชีพจะแอบอางเปนบุคคตาง ๆ แลวหลอกเหยื่อวาจะโอนเงิน หรือสงของใหเหยื่อ และสง
หลักฐานการโอนเงินหรือสงของปลอมใหเหย่ือ เม่ือเวลาผานไปมิจฉาชีพจะแจ้งเหย่ือวาไมสามารถโอน
เงินหรือสงของใหได เพราะติดดวยเงื่อนไขตาง ๆ ตองมีการโอนเงินค่าธรรมเนียม ค่าดำเนินการ  
ซ่ืงเหย่ือก็จะคิดวาเปนเร่ืองจริง และเห็นวาจ่ายไปนิดเดียวแลกกับไดรับเงินก้อนใหญ 

3) โฆษณาปลอยเงินกู้นอกระบบ มิจฉาชีพแอบอางเปนผูใหบริการเงินกู้
แลวโฆษณาผานเว็บไซตตาง ๆ หรือสงอีเมลหาเหยื่อโดยตรงวาใหบริการเงินกู้นอกระบบดอกเบี้ยต่ำ 
อนุมัติเงินเร็ว ไมตรวจสอบเครดิตบูโร เม่ือเหย่ือติดตอไปจะอางวาจะสงสัญญาใหพรอมท้ังใหเหย่ือโอน
เงินชำระค่ำสัญญา เหยื่อสวนมากมักจะรีบรอนและกลัววาจะไมไดรับเงินกู้ จึงรีบโอนเงินใหกับผูกู้  
แตเม่ือโอนเงินไปแลว กลับไมสามารถติดตอผูใหกู้ไดอีกเลย 
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4) แอบอางเปนบุคคลตาง ๆ หลอกใหเหยื่อโอนเงินให อาจหลอกขาย
สินค้าหรือบริการบางอยางผานเว็บไซตตาง ๆ เมื่อเหยื่อสนใจ จะขอใหเหยื่อโอนเงินเต็มจำนวน โดยท่ี
เหยื่อไมไดรับสินค้าหรือบริการที่เสนอขายจริง ในบางกรณีมิจฉาชีพมีการแอบอางเปนบริษัทตางชาติ 
ประกาศรับสมัครงานในอินเทอรเน็ต แตเหย่ือตองโอนเงินจ่ายค่าใบอนุญาตทำงานก่อน ท้ัง ๆ ท่ีบริษัท
ไมมีอยูจริง 

5) ขอเลขท่ีบัญชีเงินผากเปนท่ีพักเงิน มิจฉาชีพประกาศรับสมัครงานผาน
อินเทอรเน็ต ขอใหเหย่ือทำหนาท่ีเปนผูรวบรวมเงินให โดยอาจจ่ายค่าจ้างเปนสัดสวนกับเงินท่ีไดรับให 
เช่น รอยละ 25 ของเงินค่าสินค้า โดยเหยื่อไมรูเลยวาเงินที่โอนเข้ามาในบัญชีเหยื่อนั้นเปนเงินผิด
กฎหมายที่มิจฉาชีพหลอกจากบุคคลอื่นมา กวาเหยื่อจะรูตัว ก็อาจเปนตอนที่พนักงานธนาคารติดตอ
เพ่ืออายัดบัญชีของเหย่ือหรือถูกตำรวจจับแลว 

จะเห็นไดวาการหลอกลวงทางออนไลนนั ้นมีหลายรูปแบบ ในแตละ
รูปแบบมีวิธีการท่ีแตกตางกัน และมีการพัฒนาวิธีการหลอกลวงในรูปแบบใหม ๆ อยูเสมอ แตไมวาจะ
ใช้วิธีหรือรูปแบบใดก็ตาม ส่ิงท่ีเหมือนกันคือ มิจฉาชีพจะใช้ช่องทางออนไลนเปนส่ือกลางในการเข้าถึง
เหยื่อ และมีเปาหมายปลายทางของการหลอกลวง เพื่อการหลอกเอาทรัพยสินเงินทองจาผูตกเปน
เหย่ือ ซ่ึงสรางความเสียหายใหกับผูถูกหลอกหรือเหย่ือไดในวงกวาง 

2.2.3 ปญหาอาชญากรรมทางออนไลนท่ัวโลก 
จากรายงานและงานวิจัยในระดับสากลหลายฉบับ แสดงใหเห็นวาปญหาการ

หลอกลวงทางออนไลนมีอัตราเพิ ่มขึ ้นอยางตอเนื ่องทุกป รวมถึงมีความซับซ้อนมากขึ ้นตาม
ความก้าวหนาของเทคโนโลยี จากรายงานของ The Global State of Scam ที่จัดทำโดย Global 

Anti Scam Alliance (GASA) จากภาพที่ 2.4 แสดงใหเห็นถึงแนวโนมที ่นาเปนหวงเกี ่ยวกับการ
หลอกลวงทางออนไลนทั่วโลกที่เพิ่มขึ้นอยางตอเนื่องในช่วงหลายปที่ผานมา โดยในป 2021 หรือ  
ปพ.ศ. 2564 มีการรายงานเกี่ยวกับการถูกหลอกลวงเงินผานช่องทางออนไลนมากถึง 293 ลานคร้ัง 
และมีมูลค่าความเสียหายสูงถึง 55.3 พันลานดอลลารสหรัฐ หากคิดเปนเงินบาทไทยในอัตรา
แลกเปลี่ยน 35 บาทตอดอลลารสหรัฐ ฯ จะมีมูลค่าความเสียหายประมาณ 1.9 แสนลานบาท มีอัตรา
การหลอกลวงเพิ่มขึ้นประมาณรอยละ 10.2 และอัตราความสูญเสียเงินจากการหลอกลวงเพิ่มข้ึน
ประมาณรอยละ 15.7 จากปก่อนหนา (Business Wire, 2022; GASA, 2022)  
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ภาพท่ี 2.4 
แผนภูมิแสดงเงินท่ีสูญเสียจากการถูกหลอกและจำนวนคร้ังท่ีมีการหลอกลวงท่ัวโลกป 2019-2021 

 
หมายเหตุ. จาก The Global State of Scams, โดย The Global Anti Scam Alliance (GASA), 

2022 

 

สาเหตุที่ทำใหการหลอกลวงทางออนไลนเพิ่มขึ้นสามารถเชื่อมโยงและเปนผลสืบ
เนื่องมาจากช่วงของการระบาดของโควิด-19 ที่ทำใหพฤติกรรมของผูคนทั่วทั้งโลกเปลี่ยนไปอยาง
ชัดเจน จากมาตรการปองกันโรคระบาดที ่ทำใหผู คนตองรักษาระยะหางทางสังคม (Social 

distancing) สงผลใหผูคนหันมาใช้งานอินเทอรเน็ตและบริการออนไลนมากข้ึนอยางมีนัยสำคัญ มีการ
ใช้บริการออนไลนในการทำงานและธุรกรรมทางการเงินมากขึ้น มีการโอนเงินในการซื้อสินค้าเพื่องด
การสัมผัสเงินที่อาจจะเปนการสงตอเชื ้อไวรัสได ซึ่งเปนการเปดช่องวางใหมิจฉาชีพสามารถใช้
ประโยชนจากการเปลี่ยนแปลงพฤติกรรมน้ี ทำใหสามารถใช้ช่องโหวในดานความปลอดภัยทางดิจิทัล
เพื่อหลอกลวงเหยื่อผานระบบออนไลนไดง่ายขึ้น เนื่องจากผูคนจำนวนมากยังขาดความรู ความเข้าใจ 
และทักษะเกี่ยวกับการรักษาความปลอดภัยทางออนไลน การเปลี่ยนแปลงที่เห็นไดชัดเจนคือ กลุมคน
ที่ตกเปนเหยื่อของอาชญากรรมทางออนไลนไมไดจำกัดอยูเพียงแค่ผูสูงอายุหรือกลุมที่ไมคุ้นเคยกับ
เทคโนโลยีอีกตอไป ในอดีตผูสูงอายุอาจจะเปนกลุมคนที่ตกเปนเหยื่อสูงที่สุด แตในปจจุบันมิจฉาชีพ
พุงเปาไปที่กลุ มคนที่อายุนอยลงมากยิ ่งขึ ้น จากสถิติของ Global Anti Scam Alliance (GASA)  

ในภาพที่ 2.5 แสดงใหเห็นช่วงอายุของคนที่ตกเปนเหยื่อของอาชญากรรมทางออนไลนท่ีโดนหลอก
มากที่สุดทั่วโลกคือ 30-39 ป คิดเปนรอยละ 18 จากเหยื่อทั้งหมดทั่วโลก อีกทั้งยังระบุถึงประเทศไทย
ดวยวาผูท่ีตกเปนเหย่ือมากท่ีสุดคือเจเนอเรชันวายกับเจเนอเรชันซี (Button et al., 2014; GASA, 2022) 
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ภาพท่ี 2.5 
แผนภูมิแสดงความถ่ีช่วงอายุท่ีถูกหลอกและจำนวนเงินท่ีสูญเสียจากการหลอกลวงท่ัวโลกป 2021 

 
หมายเหตุ. จาก The Global State of Scams, โดย The Global Anti Scam Alliance (GASA), 

2022 

 

รายงานของ ACI Worldwide ในป 2023 ระบุวา ประเทศท่ีมีการใช้งานระบบ
การเงินแบบโอนและรับเงินไดทันทีตลอด 24 ชั่วโมง (Real-time payment) ในอัตราที่สูง มีแนวโนม
ที่จะเผชิญกับภัยทางการเงินสูงตามไปดวย ระบบการเงินแบบโอนและรับเงินไดทันทีตลอด 24 ชั่วโมง 
(Real-time payment)) คือระบบการชำระเง ิน โอนเง ิน หรือทำธุรกรรมทางการเง ินตาง ๆ  
ที่ดำเนินการไดทันที โดยไมตองรอการยืนยันจากธนาคารหรือองค์กรที่เกี่ยวข้องเหมือนในระบบ
ธุรกรรมแบบดั ้งเดิม ระบบนี ้ช่วยเพิ ่มความสะดวกและรวดเร็วในการทำธุรกรรมทางการเงิน  
ลดระยะเวลารอคอย และเพิ่มประสิทธิภาพในการทำงานในหลากหลายธุรกิจ เหตุการณโควิด-19  

มีสวนทำใหอัตราการใช้งานระบบการเงินแบบโอนและรับเงินไดทันทีตลอด 24 ชั่วโมง (Real-time 

payment) เติบโตอยางตอเนื่อง เนื่องจากผูคนหันมาใช้งานบริการออนไลนและระบบการเงินดิจิทัล
มากขึ้นเพื่อลดการสัมผัส โดยระหวางป 2021-2022 การใช้งานระบบการเงินแบบโอนและรับเงินได
ทันทีตลอด 24 ชั่วโมง (Real-time payment)  ทั่วโลกเติบโตขึ้นถึง รอยละ 63.2 ซึ่งไมเพียงช่วยเพ่ิม
ความสะดวกสบายในการทำธุรกรรม แตยังสงผลดีตอการกระตุนการเติบโตทางเศรษฐกิจของประเทศ
ตาง ๆ ที ่มีระบบการเงินแบบโอนและรับเงินไดทันทีตลอด 24 ชั ่วโมง (Real-time payment)  

เนื่องจากระบบนี้สามารถลดตนทุนการทำธุรกรรมและเพิ่มประสิทธิภาพในการหมุนเวียนเงินในระบบ
เศรษฐกิจ ช่วยกระตุนผลิตภัณฑมวลรวม (Gross Domestic Product) หรือที่มักจะเรียกกันวา GDP 
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ของประเทศนั้น ๆ อีกดวย และจากภาพที่ 2.6 แสดงใหเห็น 5 อันดับประเทศที่มีการใช้ระบบการเงิน
แบบโอนและรับเงินไดทันทีตลอด 24 ชั่วโมง (Real-time payment) มากที่สุด โดยประเทศไทยติด
อยูในอันดับท่ี 4 ของโลกในดานการใช้งานระบบการเงินแบบระบบการเงินแบบโอนและรับเงินไดทันที
ตลอด 24 ชั่วโมง (Real-time payment) อันเนื่องมาจากความแพรหลายของการใช้งานระบบ 
พรอมเพย (PromptPay) ซึ ่งเปนสวนหนึ ่งของโครงการการชำระเงินอิเล็กทรอนิกสแหงชาติ 
(National e-Payment Plan) ที่ไดรับการยอมรับอยางกวางขวางในประเทศไทย อยางไรก็ตาม  
แมระบบการเงินแบบโอนและรับเงินไดทันทีตลอด 24 ชั่วโมง (Real-time payment)  จะมอบความ
รวดเร็วและสะดวกสบาย แตกลับกลายเปนการเปดโอกาสใหมิจฉาชีพสามารถทำการฉ้อโกงไดง่ายข้ึน
เช่นกัน เนื่องจากธุรกรรมทางการเงินที่เกิดขึ้นแบบทันทีทำใหการยกเลิกหรือเรียกคืนเปนไปไดยาก
หรือแทบเปนไปไมไดเลย เมื่อถูกโอนไปบัญชีผูรับ เงินจะถูกยายไปทันที ทำใหมิจฉาชีพสามารถ
หลบหนีไปไดอยางรวดเร็ว ก่อนที่ผู เสียหายหรือธนาคารจะสามารถตรวจสอบหรือระงับการทำ
ธุรกรรมได นี่เปนหนึ่งในปจจัยสำคัญที่ทำใหการหลอกลวงทางออนไลนเพิ่มขึ้นอยางตอเน่ืองใน
ประเทศที ่มีการใช้งานระบบการเงินแบบโอนและรับเงินไดทันทีตลอด 24 ชั ่วโมง (Real-time 

payment) อยางแพรหลาย (คมเพชร กรองกระจ่าง, 2566; ACI Worldwide, 2023) 

 

ภาพท่ี 2.6 
5 อันดับแรกของประเทศท่ีมีการใช้งานระบบการเงินแบบโอนและรับเงินไดทันทีตลอด 24 ช่ัวโมง 
(Real-time payment) สูงสุดท่ัวโลกในป 2022 

 
หมายเหตุ. จาก IT’S PRIME TIME FOR REAL-TIME 2023, โดย ACI Worldwide, 2023 
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Oksanen and Keipi (2013) ไดทำกาสำรวจศึกษาการตกเปนเหยื่ออาชญากรรมทาง
อินเทอรเน็ตในกลุมเยาวชนที่มีอายุระหวาง 15-24 ปชาวฟนแลนด ซึ่งคือกลุมเจเนอเรชันวายใน
ฟนแลนด พบวา เยาวชนที่มีการใช้งานสื่อสังคมออนไลนและอินเทอรเน็ตในปริมาณมาก มีแนวโนมท่ี
จะตกเปนเหยื่อของอาชญากรรมทางออนไลนหรือการข่มขู่มากขึ้น ปจจัยสำคัญที่สงผลตอความเสี่ยง
ในการตกเปนเหยื่อ ไดแก่ ระดับการเปดเผยข้อมูลสวนบุคคลในสื่อสังคมออนไลนซึ่งเราไมอาจรูไดเลย
วาผูใช้งานในสื่อสังคมออนไลนคนอื่นจะนำข้อมูลที่เราเปดเผยไปใช้กระทำการใด อีกทั้งยังความขาดรู
ดานความปลอดภัยทางออนไลน เปนสาเหตุหนึ่งที่ทำใหเยาวชนมีความเสี่ยงสูงขึ้นตอการตกเปนเหย่ือ 
การตกเปนเหยื่ออาชญากรรมทางออนไลนสงผลกระทบอยางรุนแรงตอ สุขภาพจิตและความเชื่อม่ัน
ของเยาวชน มักแสดงความรูสึกเครียด วิตกกังวล มีปญหาในการไววางใจผูอื่น และยังกระทบไปถึง
การลดความเชื่อมั่นในการใช้งานเทคโนโลยีและอินเทอรเน็ต ซึ่งงานวิจัยนี้เนนย้ำถึงความสำคัญของ
การใหความรูและสรางความตระหนักรูในเรื่องกากรปองกันภัยทางออนไลนแก่เยาวชน เพื่อใหพวก
เขามีทักษะในการตระหนักรูและปองกันภัยคุกคามท่ีอาจจะเกิดข้ึนได 

2.2.4 ปญหาอาชญากรรมทางออนไลนในไทย 
ในปจจุบัน การหลอกลวงทางออนไลนในไดกลายเปนปญหาสำคัญที ่สงผล

กระทบอยางมากสอดคลองกับหลาย ๆ ประเทศทั่วโลก โดยเฉพาะในช่วงไมกี่ปที่ผานมา จากข้อมูล
ของสำนักงานตำรวจแหงชาติ พบวา ปญหาการหลอกลวงทางออนไลนมีแนวโนมเพ่ิมข้ึนอยางตอเน่ือง
ทั้งในดานจำนวนคดีและมูลค่าความเสียหายที่เกิดขึ้น ปญหานี้ไมเพียงสงผลกระทบตอระบบเศรษฐกิจ
เทาน้ัน แตยังสงผลตอความเช่ือม่ันของประชาชนในการใช้งานเทคโนโลยีและบริการทางออนไลนอีกดวย 

ประเทศไทยเปนหนึ่งในประเทศที่มีการใช้งานอินเทอรเน็ตและสื่อสังคมออนไลน
อยางแพรหลาย โดยจากข้อมูลจาก สำนักงานสถิติแหงชาติ (2567) ระบุวาในป พ.ศ. 2565 ประชากร
ไทยที่มีอายุ 6 ปขี้นไป มากกวารอยละ 80 ใช้งานอินเทอรเน็ตเปนประจำซึ่งการใช้งานนี้ครอบคลุมท้ัง
การสื่อสาร การทำธุรกรรมการเงิน การซื้อขายสินค้าออนไลน และการเข้าถึงบริการสาธารณะตาง ๆ 
การขยายตัวของการใช้งานอินเทอรเน็ตไดช่วยสงเสริมการพัฒนาทางเศรษฐกิจและสังคม แตใน
ขณะเดียวกันก็เปดช่องใหมิจฉาชีพสามารถใช้ประโยชนจากช่องโหวดานความปลอดภัยเพื่อหลอกลวง
ผูใช้งานออนไลนดวยเช่นเดียวกัน 

การหลอกลวงทางออนไลนยังมีผลกระทบตอสังคมและเศรษฐกิจอยางมาก  
ไมเพียงแตการสูญเสียทรัพยสินและข้อมูลสวนบุคคลอาจนำไปสูความเสื่อมเสียในความเชื่อถือและ
ความมั่นใจในการใช้บริการออนไลน ข้อมูลจากการสำรวจในป 2566 พบวาประชากรไทยมากกวา  
36 ลานคน เคยถูกหลอกลวงผานช่องทางออนไลน และในจำนวนนี้มีประมาณ 18 ล้านคน ที่ตกเปน
ผูเสียหาย (ธน หาพิพัฒน, 2567) ซึ่งคิดเปนกวารอยละ 50 ถือเปนสัดสวนที่สูงมาก มีมูลค่าความเสียหาย
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ทั้งหมดประมาณ 49,845 ลานบาท โดยเจนวายมีมูลค่าความเสียหายประมาณ 31,376 ลานบาท คิดเปน
รอยละ 62.95 จากมูลค่าความเสียหายทั้งหมดเปนกลุมที่ตกเปนผูเสียหายสูงที่สุด ซึ่งสอดคลองกับ
ข้อมูลสถิติเหยื่ออาชญากรรมไซเบอรจากสำนักงานตำรวจแหงชาติเมื่อสิ้นเดือนกรกฎาคมที่ผานมา 
จากการรวบรวมข้อมูลสถิติสะสมตั้งแตวันที่ 1 มีนาคม 2565 ถึง 30 มิถุนายน 2567 ระบุวา สถิติการ
แจ้งความออนไลน 575,507 เรื่อง พบวากลุมคนวัยทำงานมีอายุระหวาง 30-44 ป ตกเปนเหยื่อจาก
การหลอกลวงทางออนไลนมากที่สุดเปนอันดับหนึ่ง ลำดับรองลงมาเปนกลุมคนที่มีอายุระหวาง  
22-29 ป คิดเปนรอยละ 41.51 และ 25.33 ตามลำดับ  
 

ภาพท่ี 2.7 
สถิติเหย่ืออาชญากรรมไซเบอรจำแนกตามอายุ 

 
หมายเหตุ. จาก สถิติเหย่ืออาชญากรรมไซเบอรจำแนกตามอายุ (ข้อมูลสะสม 1 มี.ค. 2565 – 30 

มิ.ย. 2567), โดย สำนักงานตำรวจแหงชาติ, 2567 

 

จากภาพรวมปญหาอาญากรรมออนไลนในประเทศไทย ข้อมูลสถิติที ่ไดจาก
หนวยงานตาง ๆ พบวา กลุมคนไทยท่ีตกเปนเหยื่อการหลอกลวงทางออนไลนมากที่สุด คือ กลุมคน 
เจเนอเรชันวาย (Generation Y) หรือ เจนวาย อางอิงจาก Bolton et al. (2013) กลาววา กลุมคน
เจนวายจะเปนกลุมคนที่เกิดระหวางป ค.ศ. 1981-1999 หรือประมาณป พ.ศ. 2524-2542 หากนับ
อายุถึงปปจจุบันพ.ศ. 2567 จะเปนประชากรที่มีอายุระหวาง 24-43 ป ซึ่งสอดคลองกับข้อมูลของ
กรมการปกครอง กระทรวงมหาดไทยของประเทศไทย กลาววา กลุมคนเจนวายจะเปนกลุมคนที่เกิด
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ระหวางป พ.ศ. 2524-2539 และมีสัดสวนประชากรเจนวายในประเทศไทย ณ สิ้นป 2559 พบวามี
สัดสวนคิดเปนรอยละ 28 ของประชากรไทยทั้งหมด มีจำนวนประมาณ 18.7 ลานคน เปนกลุมคนท่ี
เติบโตมาพรอมกับความเจริญของเทคโนโลยี ซ่ึงเปนยุคท่ีเศรษฐกิจเติบโตเปนอยางมาก มีความคุ้นเคย
และเชื่อมั่นในความสะดวกสบายของระบบดิจิทัล ทำใหขาดความระมัดระวัง และไมใสใจถึงภัย
คุกคามที ่อาจจะเกิดขึ ้นในบางสถานการณ เปนปจจัยที ่ทำใหคนไทยเจนวายตกเปนเหยื ่อการ
หลอกลวงทางออนไลนมากกวากลุมอื่น ๆ จากพฤติกรรมการใช้งานเทคโนโลยีและอินเทอรเน็ตใน
ชีวิตประจำวัน อีกทั้งคนกลุมนี้มักมีรายไดค่อนข้างสูง กำลังอยูในช่วงเติบโตเพื่อที่จะก้าวขึ้นสูระดับ
ผูบริหารหรือพนักงานระดับสูงในท้ังองค์กรและภาครัฐ ทำใหกลายเปนกลุมเปาหมายสำคัญท่ีมิจฉาชีพ
มุงหวังจะเข้าถึงเพื่อหลอกลวง จากข้อมูลที่ไดแสดงใหเห็นวา ปญหาการหลอกลวงทางออนไลนใน
กลุมเจนวายนับวันยิ่งทวีความรุนแรงมากขึ้น ดังนั้นการสรางความตระหนักรูและการใหความรู  
พรอมทั้งเสนอแนวทางกลยุทธเพื่อลดพฤติกรรมการตกเปนเหยื่อของอาชญากรรมทางออนไลน
สำหรับกลุมคนไทยเจเนอเรชันวาย จึงเปนสิ่งที่จำเปนอยางยิ่งเพื่อช่วยใหคนกลุมนี้ รวมทั้งกลุมอื่น ๆ 
สามารถใช้งานเทคโนโลยีไดอยางปลอดภัยและลดความเสี ่ยงในการตกเปนเหยื ่อในอนาคต  
(ธนาคารไทยพาณิชย, 2561; สำนักงานบริหารและพัฒนาองค์ความรู  (องค์การมหาชน), 2559; 

Bolton et al., 2013; GASA, 2022) 

คดีหลอกลวงออนไลนที่คนไทยถูกหลอกมากที่สุดคือการหลอกซื้อขายสินค้าและ
บริการ รองลงมาเปนการหลอกใหโอนเงินเพ่ือทำงาน การหลอกใหกู้เงิน การหลอกใหลงทุนผานระบบ
คอมพิวเตอร และการข่มขู่ทางโทรศัพท ตามลำดับ ซึ่งการหลอกลวงที่มีมูลค่าความเสียหายมากที่สุด 
คือการหลอกลงทุนผานระบบคอมพิวเตอร ถึงแมจะเปนการหลอกลวงที่พบบอยเปนอันดับท่ี 4  

แตมูลค่าความเสียหายรวมสูงมากที่สุดเปรียบเทียบกับการหลอกลวงแบบอื่นตามตารางที ่ 2.1 

นอกเหนือจากผลกระทบทางดานการเงิน การหลอกลวงทางออนไลนยังสามารถสงผลกระทบในเชิง
จิตใจและสังคม ผูที ่ตกเปนเหยื่อมักเผชิญกับความเครียดและการสูญเสียความเชื่อมั่นในการใช้
เทคโนโลยีและบริการออนไลน หรือแมกระทั่งสงผลกระทบตอความเชื ่อมั ่นในระบบดิจิทัลของ
ประเทศไทย อีกทั ้งปญหานี ้ยังสงผลกระทบตอความสัมพันธกับคนในครอบครัว และการใช้
ชีวิตประจำวันของผูท่ีตกเปนเหย่ืออีกดวย (ธน หาพิพัฒน, 2567; สำนักงานตำรวจแหงชาติ, 2567)  
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ตารางท่ี 2.1 
ตารางเปรียบเทียบ 5 อันดับ รูปแบบท่ีคนไทยโดนหลอกมากท่ีสุด และมูลค่าความเสียหาย 
อันดับท่ี รูปแบบการหลอกลวงทางออนไลน จำนวนคดีท่ีมีการ

แจ้งความ 
มูลค่าความเสียหาย 

(ลานบาท) 
1 หลอกลวงซ้ือขายสินค้าหรือบริการ 41.23% 2,306 

2 หลอกใหโอนเงินเพ่ือทำงาน 12.96% 6,344 

3 หลอกใหกู้เงิน 11.07% 1,926 

4 หลอกใหลงทุนผานระบบคอมพิวเตอร 8.33% 17,194 

5 ข่มขู่ทางโทรศัพท (Call Center) 7.08% 6,156 

หมายเหตุ. ตารางเปรียบเทียบ 5 อันดับ รูปแบบท่ีคนไทยโดนหลอกมากท่ีสุด และมูลค่าความเสียหาย 
(ข้อมูลสะสม 1 มี.ค. 2565 – 20 ธ.ค. 2566), จาก สถิติอาชญากรรมไซเบอร, โดย สำนักงานตำรวจ
แหงชาติ, 2567 

 

2.2.5 กฎหมายท่ีเก่ียวข้องกับอาชญากรรมทางออนไลนในประเทศไทย 
แนวทางกฎหมายในโลกความเปนจริง อาชญากรรมออนไลนถูกมองวาเปน

อาชญากรรมรูปแบบเดียวกับอาชญากรรมทั่วไป เพียงแตมีการใช้ประโยชนจากเทคโนโลยีและ
อินเทอรเน็ต กลาวคือเปนอาชญากรรมแบบเดียวกันแตตางกันตรงเครื่องมือและช่องทางที่ใช้ ในขณะ
ที่แนวทางกฎหมายที่ออกแบบมาเฉพาะสำหรับโลกออนไลนมองวาอาชญากรรมบนพื้นที่ไซเบอรมี
ลักษณะเฉพาะแตกตางกัน ซึ่งเปนเหตุใหตองมีการกำหนดแนวทางปฏิบัติในการบังคับใช้และปองกัน
แบบเฉพาะเจาะจงและครอบคลุม ที่กฎหมายในโลกความเปนจริงอาจไมสามารถจัดการไดอยางมี
ประสิทธิภาพ (โจวาน เคอรบาลิจา, 2558) 

พระราชกำหนดมาตรการปองกันและปราบปรามอาชญากรรมทางเทคโนโลยี 
พ.ศ. 2566 มีผลบังคับใช้ตั ้งแตวันที่ 17 มีนาคม พ.ศ. 2566 พระราชกำหนดฉบับน้ี ตราขึ้นเพ่ือ
คุ้มครองประชาชนผูสุจริตซึ่งถูกหลอกลวงจนสูญเสียไปซึ่งทรัพยสิน โดยผานโทรศัพทหรือวิธีการทาง
อิเล็กทรอนิกส (สำนักงานพระธรรมนูญทหาร, 2566) แตละวันมีผู ถูกหลอกลวงจำนวนมากและ 
มีมูลค่าความเสียหายสูง เห็นสมควรมีมาตรการเพื่อปองกันและปราบปรามอาชญากรรมประเภทน้ี 
ใหหมดไปโดยเร็ว เพื่อความปลอดภัยของประเทศ สาธารณะและความมั่นคงทางเศรษฐกิจ โดยใน
มาตรา 3 ไดใหคำนิยาม “อาชญากรรมทางเทคโนโลยี” วา การกระทำหรือพยายามกระทำความผิด
ตามกฎหมายวาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร เพื่อฉ้อโกง กรรโชก หรือรีดเอาทรัพย
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บุคคลใดบุคคลหนึ่ง หรือโดยประการที่นาจะทำใหบุคคลอื่นเสียหาย หรือกระทำความผิดฐานฉ้อโกง
กรรโชก หรือรีดเอาทรัพย โดยใช้ระบบคอมพิวเตอรเปนเคร่ืองมือ 

สรุปสาระสำคัญของพระราชกำหนดฯ ฉบับน้ี ได 3 สวน ดังน้ี 
1) การสรางความรวมมือระหวางหนวยงาน ในมาตรา 4 - 5 ใหความสำคัญกับ

การสรางความรวมมือทั ้งในประเทศและตางประเทศ ในการ แบงปนข้อมูล แลกเปลี ่ยนข้อมูล 
สนับสนุนดานเทคนิค และทำงานรวมกันในเชิงปฏิบัติการ เพื ่อยกระดับความสามารถในการ
ปราบปรามและปองกัน ในกรณีมีเหตุสงสัยวามีหรืออาจมีการกระทำความผิด สถาบันการเงินและผู
ประกอบธุรกิจ ผูใหบริการโทรคมนาคมหรือผูที่เกี่ยวข้อง มีหนาที่เปดเผยข้อมูลแก่สำนักงานตำรวจ
แหงชาติ กรมสอบสวนคดีพิเศษและสำนักงานปองกันและปราบปรามการฟอกเงินใหทราบโดยทันที 

2) การปองกันอาชญากรรมทางเทคโนโลยี ในมาตรา 6 – 8 กลาวถึงการยับย้ัง
ธุรกรรมที่มีความนาสงสัยจะเกี่ยวกับข้องกับการกระทำความผิดและการแจ้งข้อมูลหรือรองทุกข์ใน
ความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยี โดยหากสถาบันการเงินหรือผูประกอบธุรกิจ พบเหตุ
สงสัย ไดรับข้อมูล หรือไดรับแจ้งจากผูเสียหาย วาบัญชีเงินฝากใดอาจถูกใช้เกี่ยวกับอาชญากรรมทาง
เทคโนโลยีหรือการฟอกเงิน ใหดำเนินการระงับธุรกรรมพรอมท้ังเปดเผยข้อมูลและแจ้งสถาบันการเงิน
ที่รับโอนทุกทอดทราบเพื่อระงับธุรกรรมดังกลาวไวชั่วคราวไมเกิน 7 วัน เพื่อใหเจ้าหนาที่ท่ีมีอำนาจ
ตรวจสอบตอไป สวนการแจ้งเหตุสามารถกระทำไดผานทางโทรศัพทหรืออิเล็กทรอนิกส การรองทุกข์
สามารถแจ้งตอพนักงานสอบสวน ณ สถานที่ตำรวจแหงใดก็ใด หรือตอกองบัญชาการตำรวจสืบสวน
สอบสวนอาชญากรมทางเทคโนโลยีก็ได หรือจะโดยวิธีทางอิเล็กทรอนิกสก็ได ถือเปนการรองทุกข์โดย
ชอบตามกฎหมายอาญา 

3) การดำเนินคดีและปราบปราม ในมาตรา 9 – 12 กลาวถึงรูปแบบความผิด
และโทษท่ีจะไดรับ ไดแก่ 

มาตรา 9 ผู ใดเปดหรือยินยอมใหบุคคลอื ่นใช้บัญชีเงินฝากหรือหมายเลข
โทรศัพทเคลื่อนที่ โดยรูวาจะนำไปใช้ในการกระทำความผิด มีโทษจำคุกไมเกิน 3 ป หรือปรับไมเกิน 
300,000 บาท หรือท้ังจำท้ังปรับ 

มาตรา 10 ผูใดเปนธุระจัดหา โฆษณา เพื่อใหมีการซื้อ ขาย ใหเช่า หรือยืมบัญชี
เงินฝากเพ่ือใช้ในการกระทำความผิด มีโทษจำคุกต้ังแต 2 – 5 ป หรือปรับต้ังแต 200,000 – 500,000 

บาท หรือท้ังจำท้ังปรับ 
มาตรา 11 ผูใดเปนธุระจัดหา โฆษณา เพื่อใหมีการซื้อ หรือ ขาย หมายเลข

โทรศัพทเคลื่อนที่ ที่มีการลงทะเบียนผูใช้บริการแลว แตไมสามารถระบุตัวผูใช้บริการได มีโทษจำคุก
ต้ังแต 2 – 5 ป หรือปรับต้ังแต 200,000 – 500,000 บาท หรือท้ังจำท้ังปรับ 
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มาตรา 12 กฎหมายวาดวยการคุ้มครองข้อมูลสวนบุคคล จะไมมีผลบังคับใช้กับ
การเปดเผยแลกเปล่ียนข้อมูลตามกฎหมายน้ี แตจะเปดเผยใหบุคคลอ่ืนท่ีไมเก่ียวข้องไมได 

 

2.3 แนวคิดและทฤษฎีท่ีเก่ียวข้องกับพฤติกรรมการตกเปนเหย่ือ 
 

2.3.1 ความหมายของเหย่ือ 
ตามพจนานุกรมราชบัณฑิตยสถาน พ.ศ. 2525 อธิบายคำวา “เหยื่อ” หมายถึง 

อาหารของสัตว, เครื่องลอ, ตัวรับเคราะห ซึ่งเปนคำอธิบายพื้นฐานที่เข้าใจกันในบริบททั่วไป อยางไร
ก็ตาม ในบริบทของงานวิจัยนี้ คำวา “เหยื่อ” หมายถึงบุคคลที่ไดรับผลกระทบจากากรกระทำผิดทาง
อาญา ไมวาจะเปนในรูปแบบของการทำรายรางกาย จิตใจ หรือทรัพยสิน หรืออีกนัยหนึ่งเรียกวา 
“เหยื่ออาชญากรรม” ตามที่ จุฑารัตน เอื้ออำนวย ไดใหนิยามคำวา “เหยื่ออาชญากรรม” หมายถึง 
บุคคลหรือคณะบุคคลท่ีไดรับอันตรายทางรางกายและจิตใจ หรือไดรับความเสียหายตอทรัพยสิน หรือ
ไดรับผลกระทบจากการประกอบอาชญกากรรม หรือการเสื่อมเสียสิทธิจากการกระทำหรือละเวนการ
กระทำอันเปนความผิดตามกฎหมายอาญา เช่น ถูกทำรายรางกาย ถูกข่มขืน ถูกลักทรัพย ถูกฆ่าถูกชิง
ทรัพย ถูกปลน เปนตน (จุฑารัตน เอ้ืออำนวย, 2551 อางถึงใน ธัญพิชชา สามารถ, 2566) 

Black’s Law Dictionary ไดใหนิยามของ “เหย่ืออาชญากรรม” หมายถึง บุคคล
ที ่ไดรับความเสียหายจากการกระทำผิดอาชญาหรือละเมิด ในทางภาษากฎหมายไทยเรียกวา 
“ผูเสียหาย”  

Organization for Security and Co-operation in Europe (2011) กลาววา 
“เหยื ่ออาชญากรรม” หมายถึง บุคคลที่ไดรับความเสียหายทางรางกาย จิตใจ การสูญเสียทาง
เศรษฐกิจหรือการเสื่อมเสียของสิทธิขั้นพื้นฐานที่เห็นไดชัดเจนผานการกระทำ หรือความประมาทท่ี
ขัดตอกฎหมายอาญาของประเทศ 

จากที ่กลาวมาทั ้งหมดเกี ่ยวกับนิยามและความหมายของ “เหยื ่อ” และ  
“เหยื่ออาชญากรรม” ผูวิจัยขอสรุปวา คือ บุคคลหรือกลุมบุคคลที่ไดรับความเสียหายไมวาทาง
รางกาย จิตใจ ทรัพยสิน เศรษฐกิจ หรือสิทธิเสรีภาพข้ันพ้ืนฐาน ไมวาจะจากบุคคลหรือคณะบุคคลก็ตาม 

ทั ้งนี ้ ผู ว ิจ ัยไดกำหนดนิยามศัพท “เหยื ่อของอาชญากรรมทางออนไลน”  

วาหมายถึง บุคคลหรือกลุมบุคคลที่ไดรับความเสียหายไมวาทางรางกาย จิตใจ ทรัพยสิน เศรษฐกิจ 
หรือสิทธิเสรีภาพขั้นพื ้นฐาน ไมวาจะจากบุคคลหรือคณะบุคคลก็ตามจากการกระทำที่ผิดตาม
กฎหมายอาญาซึ่งไมไดมีกำหนดสถานที่ที่เกิดเหตุ ฉะนั้นถือวาครอบคลุมถึงการกระทำความผิดผาน
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ระบบอินเทอรเน็ต ซึ่งในการศึกษาครั้งนี้ จะศึกษาเกี่ยวกับการตกเปนเหยื่อของอาชญากรรมทาง
ออนไลน 

2.3.2 แนวคิดสาเหตุของพฤติกรรมการตกเปนเหย่ือ 
พฤติกรรมการตกเปนเหยื่อ เกิดจากความสัมพันธระหวางปจจัยที่ซับซ้อนท้ัง

ภายในและภายนอก ที่เกี่ยวข้องกับปจจัยสวนบุคคล, พฤติกรรม และสภาพแวดลอม แนวคิดเหลาน้ี
ช่วยอธิบายถึงโอกาสในการตกเปนเหย่ือ ไดแก่ 

2.3.2.1 แนวคิดการเกิดพฤติกรรมของบุคคล 
ความหมายของ  “พฤต ิกรรม” อ างอ ิ งจาก  พจนาน ุกรม  ฉบับ

ราชบัณฑิตยสถาน พ.ศ. 2554 หมายถึง น. การกระทำหรืออาการท่ีแสดงออกทางกลามเน้ือ ความคิด 
และความรูสึก เพ่ือตอบสนองส่ิงเรา 

พฤติกรรม หมายถึง การกระทำท่ีสังเกตได เช่น การพูด การเดิน การเตน
ของหัวใจ การรับรู การคิด การจำ และการรูสึก การกระทำที่สังเกตไมได เช่น ผูกระทำรูตัว ไมรูตัว 
หรือเปนพฤติกรรมที่พึงประสงค์และไมพึงประสงค์ เปนการกระทำเพื่อตอบสนองความตองการของ
แตละบุคคล ซ่ึงสัมพันธกับส่ิงท่ีกระตุนภายในและภายนอก (โยธิน ศันสนยุทธ, 2533) 

Bandura (1977, อางถึงใน Jaishankar, 2011) ไดนำเสนอทฤษฎีซึ่งกัน
และกัน (Reciprocal Determinism Theory) ซึ่งช่วยชี้ใหเข้าใจถึงพฤติกรรมของบุคคลในมิติตาง ๆ 
โดย แสดงใหเห็นการเกิดพฤติกรรมของบุคคลไมไดเปนผลมาจากปจจัยใดปจจัยหนึ่ง แตเปนผลลัพธ
ของการปฏิสัมพันธระหวาง 3 ปจจัย ไดแก่ บุคคล (Person), พฤติกรรม (Behavior), สภาพแวดลอม 
(Environment) ซึ่งทั้ง 3 ปจจ ัย มีลักษณะตอเนื่องกันเปน 3 เหลี่ยม โดยแตละปจจัยตางมีอิทธิพลซ่ึง
กันและกัน ตามรูปภาพท่ี 1.5  ดังน้ี 

1) ปจจัยสวนบุคคล (Person) หมายถึง คุณลักษณะภายในของบุคคล 
เช่น ความคิด ความเชื่อ อารมณ และบุคลิกภาพ ซึ่งสงผลตอการแสดงออกและการตอบสนองตอ
สถานการณแวดลอม  

2) ปจจัยดานพฤติกรรม (Behavior) หมายถึง การกระทำหรือการ
ตอบสนองของตัวบุคคลในสถานการณตาง ๆ เช่น การเลือก การตัดสินใจ หรือการตอบสนอง ซ่ึง
สามารถปรับเปล่ียนไดตามบุคคลหรือสภาพแวดลอม 

3) ปจจัยดานสภาพแวดลอม (Environment) หมายถึง สภาพแวดลอม
รอบตัวบุคคล เช่น สังคม วัฒนธรรม หรือเทคโนโลยี ท่ีมีผลกระทบตอพฤติกรรมและตอปจจัยสวนบุคคล 
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ภาพท่ี 2.8 
Theory of Reciprocal Determinism 

 
หมายเหตุ. Theory of Reciprocal Determinism จาก Bandura’s Theory of Reciprocal 

Determinism (1977, 1994), โดย Jaishankar, 2011  

 

โดยสรุป คือ พฤติกรรม หมายถึง การกระทำหรือการตอบสนองของ
บุคคลที่แสดงออกทางรางกายและจิตใจ เพื่อตอบสนองตอสิ่งเรา ซึ่งพฤติกรรมเกิดจากการปฏิสัมพันธ
ของ 3 ปจจัยที่ทำใหมนุษยแสดงพฤติกรรมตาง ๆ ออกมา ไดแก่ ปจจัยสวนบุคคล (คุณลักษณะ
ภายใน), ปจจัยดานพฤติกรรม (การกระทำหรือการตอบสนอง), และปจจัยดานสภาพแวดลอม (สังคม 
วัฒนธรรม) ซึ่งพฤติกรรมตาง ๆ ที่แสดงออกมามีทั้งลักษณะที่พึงประสงค์และไมพึงประสงค์ เพ่ือ
ตอบสนองความตองการของแตละบุคคล 

2.3.2.2 แนวคิดและทฤษฎีพฤติกรรมการตกเปนเหย่ือ 
แนวคิดและทฤษฎีที่จะนำมาอธิบายถึงพฤติกรรมการตกเปนเหยื่อของ

อาชญากรรมทางออนไลน ไดเลือกทฤษฎีการเปดรับตามรูปแบบการดำเนินชีวิต (Lifestyle-

Exposure) ท่ีอธิบายใหเห็นวารูปแบบการดำเนินชีวิตของเหยื่อหรือสิ่งที่เหยื่อเลือกทำนั้น มีสวนทำให
ตกเปนเหย่ืออาชญากรรมได ต่อมาคือทฤษฎีกิจวัตรประจำวันหรือทฤษฎีปกตินิสัย (Routine Activity 

Theory) ในการอธิบายถึงองค์ประกอบที่จะทำใหเกิดอาชญากรรมทั้งสามประการ ไดแก่ ผูที ่มี
แนวโนมจะกระทำความผิด เหยื่อที่เหมาะสม และภาวะของการขาดการปองกันที่มีประสิทธิภาพ   

ซ่ึงจะอธิบายในรายละเอียดของแตละทฤษฎีตอไป 
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(1) ทฤษฎีการเปดรับตามรูปแบบการดำเนินชีวิต (Lifestyle-Exposure 
Theory) 
ทฤษฎีการเปดรับตามรูปแบบการดำเนินชีวิต (Lifestyle-Exposure 

Theory) ของ Hindelang et al., (1978) ช้ีใหเห็นวาา รูปแบบในนการดำเนินชีวิต มีสวนทำใหบุคคล
น้ันตกเปนเหย่ืออาชญากรรม เช่น การเลือกท่ีจะมีสวนรวมในกิจกรรมท่ีมีความเส่ียง เลนพนัน ด่ืมสุรา 
เปนตน (พลิสสุภา พจนะลาวัณย, 2560; Jaishankar, 2011) 

(2) ทฤษฎีกิจวัตรประจำวันหรือปกตินิสัย (Routine Activity Theory) 
ทฤษฎีนี้ถูกพัฒนาขึ้นโดย Cohen and Felson (1979, อางถึงใน ธัญพิชชา 

สามารถ, 2566) มีแนวคิดวา การที่มนุษยมีกิจวัตรประจำวันหรือมีกิจกรรมที่กระทำบอยครั้งจนเกิด
เปนกิจวัตรประจำสม่ำเสมอ และรวมถึงลักษณธของบุคคลที่อากตกเปนเหยื่ออาชญากรรมไดง่าย เช่น 
ผูหญิง เด็ก คนชรา เปนตน จะเปนการเปนช่องใหผูกระทำความผิด สามารถวางแผนกระทำความผิด
ตอบุคคลนั้นได โดยมีสมมติฐานหลักของทฤษฎีนี้วา อัตราการเกิดเหยื่ออาชญากรรมของบุคคลจะ
เพ่ิมข้ึน เม่ือมีองค์ประกอบครบท้ังสามประการ ไดแก่ 

1) ผูท่ีมีแนวโนมหรือแรงจูงใจท่ีจะกระทำความผิด (A likely offender) 

2) เหย่ือหรือเปาหมายท่ีเหมาะสม (A suitable target) 

3) ภาวะของการขาดการปองกันที่มีประสิทธิภาพ (The absence of a 

capable guardian) 
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ภาพท่ี 2.9 
องค์ประกอบสามประการท่ีทำใหเกิดเหตุอาชญากรรมของ Routine Activity Theory 

 
หมายเหตุ. องค์ประกอบสามประการท่ีทำใหเกิดเหตุอาชญากรรม จาก Routine Activity Theory, 

โดย Cohen and Felson, 1979 อางถึงใน ธัญพิชชา สามารถ, 2566 

 

แนวคิดของนักวิชาการชาวไทย สุดสงวน สุธีสร (2547) ไดวิเคราะหและ
ระบุถึงแนวคิดที่อธิบายถึงสาเหตุของการตกเปนเหยื่ออาชญากรรม โดยแบงออกเปน 6 ประเด็นหลัก 
ดังน้ี 

1) พฤติกรรมของผูตกเปนเหยื่อ: เหยื่ออาจจะยั่วยุ เชิญชวน หรือเปน
ตนเหตุของการกระทำผิด หรือวิถีชีวิตของเหยื่อเปนสาเหตุของการตกเปนเหยื่อ เหยื่อมักแสดง
พฤติกรรมที่เพิ่มความเสี่ยงในการตกเปนเหยื่อ เช่น การละเลยความปลอดภัยดวยการเปดเผยข้อมูล
สวนตัวในพ้ืนท่ีสาธารณะ การเข้าไปในพ้ืนท่ีหรือสถานการณท่ีเส่ียงตอการตกเปนเปาหมาย 

2) บุคลิกภาพของผู ตกเปนเหยื ่อ: บุคคลที ่มีลักษณะบุคลิกภาพบาง
ประเภท เช่น ขาดความมั่นใจในตนเอง มีความเปราะบางทางจิตใจ หรือมีความมั่นใจในตนเองมาก
เกินไป จนไมรับฟงคำเตือนจากผูอ่ืน อาจเพ่ิมโอกาสในการตกเปนเหย่ือ 

3) ลักษณะทางชีวภาพของผูตกเปนเหยื่อ: เช่น เพศ อายุ หรือความ
แข็งแรงของรางกาย มีผลตอการถูกเลือกเปนเปาหมายของผูกระทำความผิด 

4) สถานท่ี: สถานที ่ที ่มีความปลอดภัยต่ำ หรือมีการควบคุมดูแลไม
เพียงพอ เพ่ิมความเส่ียงตอการตกเปนเหย่ือ 
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5) สภาพเศรษฐกิจและสังคม: สังคมที่มีสถิติอาชญากรรมนอย เหย่ือ
อาชญากรรมก็จะนอยตามไปดวย ความยากจนหรือความไมเทาเทียมทางเศรษฐกิจเปนปจจัยท่ี
ผลักดันใหผูคนบางกลุมตกอยูในสถานการณเสี่ยง ถาสังคมมีความกินอยูที่ดี คนในสังคมอยูดีกินดี เช่ือ
ไดวาปญหาอาชญากรรมยอมลดลง 

6) การดำเน ินงานของกระบวนการย ุต ิธรรม : เน ื ่องจากจำนวน
อาชญากรรมเพิ่มมากขึ้น การดำเนินการหรือขั้นตอนในการนำผูกระทำความผิดมาลงโทษมีความ
ลาช้าหรือการขาดประสิทธิภาพของกระบวนการยุติธรรม เช่น การบังคับใช้กฎหมายที่ไมเข้มงวด 
ขั้นตอนการดำเนินงานที่ลาช้าไมสะดวก บทลงโทษที่ไมรุนแรง มีช่องวางของกฎหมาย ทำใหผูกระทำ
ความผิดไมมีความเกรงกลัวตอบทลงโทษและลงมือกระทำความผิด 

งานวิจัยที่เกี ่ยวข้องกับพฤติกรรมการตกเปนเหยื่อการหลอกลวงทาง
ออนไลนในประเทศไทย พลิสสุภา พจนะลาวัณย (2560) ช้ีใหเห็นวาปจจัยท่ีทำใหตกเปนเหย่ือในกรณี
แชรลูกโซ่นั้นเกี่ยวข้องกับลักษณะของเหยื่อและพฤติกรรมของผูกระทำผิด ปจจัยสำคัญประการแรก
คือความโลภของเหยื่อที่ตองการผลตอบแทนสูงในระยะเวลาสั้น โดยเหยื่อมักเชื่อในข้อเสนอที่เกินจริง
โดยไมมีการตรวจสอบแหลงข้อมูล ปจจัยสำคัญประการที่สองคือความไมรูหรือขาดความเข้าใจใน
หลักการลงทุนและการเงิน เหยื่อบางรายไมมีความรูเกี่ยวกับความเสี่ยงในการลงทุนและหลงเช่ือ
ข้อมูลที่ผูชักชวนใหมา นอกจากนี้ความเชื่อมั่นในบุคคลใกลชิด เช่น เพื่อนหรือญาติที่เปนผูชักชวนยัง
เพิ่มโอกาสในการตกเปนเหยื่อ ปจจัยสำคัญประการที่สามคือแบบแผนการดำเนินชีวิตที่มุงแสวงหาผล
กำไรหรือผลตอบแทนโดยไมตรวจสอบความนาเชื่อถือของแหลงที่มา รวมถึงการเข้ารวมกิจกรรมท่ี
เกี่ยวข้องกับการลงทุนโดยไมไดวิเคราะหข้อเท็จจริงอยางเพียงพอ ปจจัยประการสุดทายคือการขาด
สติและปญญาในการพิจารณาข้อมูล ผูตกเปนเหยื่อมักขาดการไตรตรองอยางรอบคอบและหลงเช่ือ
คำพูดหรือการโนมนาวของผูชักชวนโดยง่าย 

กชพรรณ มณีภาค (2562) ระบุวาปจจัยที่สงผลตอการตกเปนเหยื่อใน
โลกไซเบอร โดยเฉพาะในกรณีการรังแกในโลกไซเบอรในรูปแบบการคุกคามทางเพศ มีความเก่ียวข้อง
กับ 3 ปจจัยหลักดังน้ี  

1) พฤติกรรม บุคลิกภาพ และลักษณะทางชีวภาพของเหยื ่อ เช่น  
มีพฤติกรรมที่ประมาท มีการเปดเผยข้อมูลสวนตัวในพื้นที่สาธารณะหรือการรับบุคคลที่ไมรูจักเปน
เพ่ือนในโซเชียลมีเดีย ซ่ึงทำใหผูกระทำผิดสามารถใช้ข้อมูลดังกลาวเพ่ือข่มขู่หรือคุกคามได  

2) แรงจูงใจใหเกิดการตกเปนเหยื่อ เช่น ความเปนนิรนามของพื้นท่ี 

ไซเบอร ซึ่งไมจำเปนตองใช้ข้อมูลจริง ไมเห็นหนาซึ่งกันและกัน อีกทั้งความออนแอของกฎหมายใน
การลงโทษผูกระทำผิด ทำใหผูกระทำผิดไมเกรงกลัวตอกฎหมายและกลาท่ีจะกระทำผิดซ้ำ 
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3) การขาดการควบคุมดูแลจากครอบครัวหรือผู ปกครอง ซึ ่งทำให
เยาวชนตกอยูในสถานการณเสี่ยงมากขึ้น โดยเฉพาะในกลุมที่ขาดความรูเกี่ยวกับการปองกันภัย
ออนไลน การขาดความตระหนักรูเกี่ยวกับความปลอดภัยในโลกไซเบอรและมาตรการปองกันยังทำให
เหย่ือมีความเส่ียงสูงข้ึน 

ธัญพิชชา สามารถ (2566) ศึกษาเร่ืองการตกเปนเหย่ือการหลอกลวงทาง
ไซเบอรของผู สูงอายุในประเทศไทย จากการหลอกลวง 4 รูปแบบ ไดแก่ การหลอกลวงลงทุน  
แก๊งคอลเซนเตอร การหลอกขายสินค้าออนไลน และการหลอกใหรัก พบวาสาเหตุที่ทำใหผูสูงอายุตก
เปนเหยื่อเหมือนกันทั้ง 4 รูปแบบคือ การรูไมเทาทันการหลอกลวง และมีสาเหตุที่ตางกันออกไปตาม
รูปแบบการหลอกลวง เช่น เกิดจากที่ตัวเหยื่อเองไมมีความรูไมเข้าใจในการลงทุน ความโลภของเหย่ือ 
ความเชื ่อมมั ่นในตนเอง ไมมีการตรวจสอบแหลงที ่มาใหดีก่อน การไมคุ ้นเคยเทคโนโลยีและ
อินเทอรเน็ต สภาพความเปนอยูของเหยื่อ การอยูเพียงลำพังขณะเกิดเหตุ ความเปราะบางทาง
เศรษฐกิจ  วิธีการขอมิจฉาชีพในการสรางความนาเชื่อถือปลอม สรางความกดดันและความกลัว  
โปรโมชันข้อเสนอท่ีถูกผิดปกติ 

จากการทบทวนวรรณกรรมและงานวิจัยท่ีเก่ียวข้องกับแนวคิดท่ีเก่ียวข้อง
กับการเกิดอาชญากรรมผูวิจัยจึงไดพิจารณา วิเคราะห สังเคราะหโดยไดเลือกนำทฤษฎีกิจวัตร
ประจำวัน (Routine Activity Theory) ที่อธิบายถึงการเกิดอาชญากรรมมาจัดกลุ มแสดงความ
เช่ือมโยงแนวคิดดังกลาวแบงออกเปน 3 ดานตามตารางดานลาง 
 

ตารางท่ี 2.2 
จัดกลุมแนวคิดการเกิดอาชญากรรม 

การเกิดอาชญากรรม 
ผูมีแนวโนม
กระทำความผิด 

เหย่ือท่ี
เหมาะสม 

การขาดการ
ปองกัน 

สุดสงวน สุธีธร (2547) 

1.) พฤติกรรมของผูตกเปนเหย่ือ  1  

2.) บุคลิกภาพของผูตกเปนเหย่ือ  1  

3.) ลักษณะทางชีวภาพของผูตกเปนเหย่ือ  1  

4.) สถานท่ี   1 

5.) สภาพเศรษฐกิจและสังคม    

6.) การดำเนินงานของกระบวนการยุติธรรม   1 
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ตารางท่ี 2.2 
จัดกลุมแนวคิดการเกิดอาชญากรรม (ตอ) 

การเกิดอาชญากรรม 
ผูมีแนวโนม
กระทำความผิด 

เหย่ือท่ี
เหมาะสม 

การขาดการ
ปองกัน 

พลิสสุภา พจนะลาวัณย (2560) 

1.) ความโลภของเหย่ือ  1  

2.) ความไมรูหรือขาดความเข้าใจในหลักการ
ลงทุนและการเงิน 

 1  

3.) ไมตรวจสอบความนาเช่ือถือของแหลงท่ีมา  1  

4.) ขาดสติในการไตรตรองอยางรอบคอบ  1  

กชพรรณ มณีภาค (2562) 

1.) พฤติกรรม บุคลิกภาพ และลักษณะทาง
ชีวภาพของเหย่ือ 

 1  

2.) แรงจูงใจใหเกิดการตกเปนเหย่ือ 1 1 1 

3.) การขาดการควบคุมดูแลจากครอบครัว   1 

ธัญพิชชา สามารถ (2566) 

1.) การรูไมเทาทันการหลอกลวง  1  

2.) ไมเข้าใจในเร่ืองการลงทุน  1  

3.) ความโลภของเหย่ือ  1  

4.) ความเช่ือม่ันในตนเอง ไมฟงคำเตือนผูอ่ืน  1  

5.) ไมตรวจสอบแหลงท่ีมา  1  

6.) การไมคุ้นเคยเทคโนโลยีและอินเทอรเน็ต   1  

7.) สภาพความเปนอยูของเหย่ือ   1 

8.) อยู่ลำพังขณะเกิดเหตุ   1 

9.) ความเปราะบางทางเศรษฐกิจ    

10.) ความนาเช่ือถือปลอมของมิจฉาชีพ  1   

11.) การสรางความกดดันและความกลัว 1 1  

12.) โปรโมชัน/ข้อเสนอท่ีถูกผิดปกติ 1 1  

รวม 4 15 6 

หมายเหตุ: จากการสรุปโดยผูวิจัย 
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ในการศึกษาครั้งนี้ผูวิจัยไดใหคำนิยามของแตละองค์ประกอบที่ปรากฏใน
งานค้นควาอิสระฉบับน้ีไวดังน้ี 

1) ผูมีแนวโนมกระทำความผิด เนื่องจากควาผิดที่เกี่ยวกับการหลอกลวง
ทางออนไลนตัวผูกระทำความผิดตองเปนผูมีความรูและชำนาญในการใช้เทคโนโลยี เทคนิคการ
สื่อสาร การสรางความนาเชื่อถือปลอม การตลาดเพื่อกระตุนความตองการสินค้า การใช้จิตวิทยาให
การกดดันเหยื่อหรือพูดคุยใหคลอยตาม นอกจากนี้ การกระทำความผิดผานช่องทางออนไลนน้ัน 
สามารถกระทำจากสถานที่ใดก็ได ผูกระทำความผิดไมตองแสดงตัว การเฝาติดตามการเคลื่อนไหว
ของเหย่ือผานทางระบบอินเทอรเน็ตจึงไมใช่เร่ืองยาก และการท่ีจะรูตัวผูกระทำความผิดไมใช่เร่ืองง่าย 
หากผูกระทำความผิดมีความระมัดระวังตัวและเตรียมการมาอยางดี ความเสียหายดานนี้จึงปรากฏให
เห็นอยูเปนประจำ 

2) เหยื่อที่เหมาะสม คือ ผูที่ใช้งานเทคโนโลยีและอินเทอรเน็ตเปนประจำ 
เช่น ใช้เพื่อทำงาน ซื้อขายสินค้าเปนประจำยอมเพิ่มโอกาสในการตกเปนเหยื่อมากขึ้น ประกอบกับ
การขาดความรู ความเข้าใจและความระมัดระวังในการใช้งาน ความเทาทันเลหกลของมิจฉาชีพ  

ความสามารถในการปองกันตนเองและทรัพยสิน พฤติกรรมของเหยื่อที่มีการตรวจเช็คแหลงที่มาและ
ความหนาเชื่อถือของข้อมูลและข้อเสนอก่อน ความสามารถในการเก็บรวบรวมพยานหลักฐานทาง
ดิจิทัลตลอดจนความสามารถในการใหเบาะแสแก่เจ้าหนาที่ หากบุคคลใดขาดความระมัดระวัง
เทาท่ีควรก็อาจตกเปนเหย่ือได 

3) การขาดการปองกัน หมายถึง การไมมีมาตรการหรือกลไกการปองกัน
ท่ีเพียงพอ เช่น การดำเนินงานของกระบวนการยุติธรรมที่ลาช้า กฎหมายท่ีมียังตามไมทันเทคโนโลยีท่ี
เปลี่ยนแปลงอยางรวดเร็ว ทำใหผูกระทำความผิดไมเกรงกลัว การอาศัยอยูคนเดียวทำใหเหยื่อขาด
บุคคลที่สามารถใหคำปรึกษาหรือปกปองได สงผลใหเหยื่อไมมีความสามารถในการปองกันตนเองใน
สถานการณท่ีตองตัดสินใจอยางเรงดวน หรือเม่ือตองเจอกับการหลอกลวงท่ีซับซ้อน 

จากตารางที่ 2.2 จะเห็นไดวาความถี่ของการเกิดอาชญากรรมสวนใหญ 
มีความเกี่ยวข้องกับตัวเหยื่อเองมากกวาผูที่มีแนวโนมกระทำความผิด ดังนั้น การวิเคราะหและทำ
ความเข้าใจถึงพฤติกรรมที่ทำใหเกิดการตกเปนเหยื่อจึงเปนหัวใจสำคัญเพื่อที่จะนำไปสูสิ่งที่งานวิจัยน้ี
มุงเนนโดยใช้ทฤษฎีซึ่งกันและกัน (Reciprocal Determinism) ที่อธิบายถึงการเกิดพฤติกรรมของ 
แตละบุคคล ทฤษฎีกิจวัตรประจำวันหรือปกตินิสัย (Routine Activity Theory) ท่ีอธิบายถึงการเกิด
อาชญากรรมและทฤษฎีการเปดรับตามรูปแบบการดำเนินชีวิต (Lifestyle-Exposure Theory)  

ที่ช่วยเสริมใหเข้าใจวารูปแบบที่เหยื่อเลือกในการดำเนินชีวิตมีผลตอการตกเปนเหยื่อ เข้ามาผนวกเข้า
ดวยกันและจัดกลุมแสดงความเช่ือมโยงแนวคิดดังกลาวแบงออกเปน 3 ดานตามรูปภาพดานลาง 
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ภาพท่ี 2.10 
องค์ประกอบสามประการท่ีทำใหเกิดการพฤติกรรมการตกเปนเหย่ือของอาชญากรรมทางออนไลน 

 
หมายเหตุ. องค์ประกอบสามประการที่ทำใหเกิดพฤติกรรมการตกเปนเหยื่อของอาชญากรรมทาง
ออนไลนจากการทบทวนวรรณกรรมของผู วิจัยโดยการนำเอาทฤษฎีซึ ่งกันและกัน (Reciprocal 

Determinism) ที่อธิบายถึงการเกิดพฤติกรรมของแตละบุคคล ทฤษฎีกิจวัตรประจำวันหรือปกตินิสัย 
(Routine Activity Theory) ท่ีอธิบายถึงการเกิดอาชญากรรมและทฤษฎีการเปดรับตามรูปแบบการ
ดำเนินชีวิต (Lifestyle-Exposure Theory) ที่กลาวถึงสิ่งที่เหยื่อเลือกในการดำเนินชีวิตมีผลตอการ
ตกเปนเหย่ือมาผนวกเข้าดวยกัน 

 

2.4 ผลกระทบจากการตกเปนเหย่ือของอาชญากรรมทางออนไลน 
 

การตกเปนเหยื่อของอาชญากรรมทางออนไลนสงผลกระทบในหลากหลายดานไมวาจะ
เปนตอตัวเหย่ือเองโดยตรง คนรอบข้าง สังคมโดยรวม ตลอดจนเศรษฐกิจในระดับประเทศ โดยเฉพาะ
ในยุคท่ีเทคโนโลยีดิจิทัลมีบทบาทสำคัญในชีวิตประจำวัน 
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วีระพล ตั้งสุวรรณ (2539, อางถึงใน ธัญพิชชา สามารถ (2566) ไดกลาวถึงผลกระทบ
จากการตกเปนเหย่ืออาชญากรรมวา สามารถจำแนกไดดังตอไปน้ี 

2.4.1 ผลกระทบตอผูเสียหายหรือเหย่ืออาชญากรรมโดยตรง 
 (1) ผลกระทบตอชีวิตและรางกาย ผูตกเปนเหยื่อไดรับอันตรายแก่รางกาย

บางรายไดรับอันตรายสาหัส หรือบางรายอาจถึงแก่ความตาย หรือการไดรับบาดเจ็บ หรือมีแผลเปน
ติดตัว ความพิการอาจสงผลใหไมสามารถประกอบอาชีพปกติไดตลอดชีวิต เปนภาระแก่คนอื่นที่ตอง
เล้ียงดูตอไป 

 (2) ผลกระทบตอทรัพยสิน พิจารณาไดหลายกรณี คือ เหยื่ออาชญากรรม
ตองสูญเสียทรัพยสินจากการกระทำของอาชญากร อาจไดรับบาดเจ็บจึงตองใช้เงินในการรักษาตัว 
จำเปนจะตองใช้ประกันชีวิตหรือการประกันสังคมหรือการกู้ยืมเงินจากผูอื่น และเหยื่ออาชญากรรม 
เปนเหย่ือของกระบวนการยุติธรรม อาจตองเสียค่าใช้จ่ายเพ่ือการดำเนินคดีตาง ๆ 

 (3) ผลกระทบตอจิตใจ เหยื่ออาชญากรรมที่ไดรับความเสียหายจากการ
ประกอบอาชญากรรมสงผลกระทบในลักษณะรุนแรง และรบกวนจิตใจ ฝงแนนอยูในก้นบึ้งแหง
ความรูสึกเปนเวลานานนับปหรืออาจตลอดชีวิต 

2.4.2 ผลกระทบตอญาติพ่ีนองและผูท่ีเก่ียวข้อง 
ในแวดวงของเหย่ืออาชญากรรม บุคคลกลุมน้ีจะไดรับผลกระทบดานสังคม จิตใจ 

และไดรับผลกระทบ อันเนื่องมาจากการที่มีเหตุการณผิดปกติเกิดขึ้นแก่ญาติพี่นอง ในครอบครัว
เดียวกัน และบางครั้งอาจไดรับผลกระทบถึงขั้นโยกยายถิ่นฐานบานพักอาศัยหนีจากสังคมเดิมไปอยู
สังคมใหมท่ีไมมีใครทราบเร่ืองรา 

2.4.3 ผลกระทบตอพยานผูเห็นเหตุการณ 
หมายถึง เฉพาะพยานที่เปนประจักษพยาน ผูบังเอิญไปอยู ณ จุดและช่วงเวลาท่ี

เกิดเหตุ พยานอาจไดรับผลกระทบจากการตกเปนเหย่ือของกระบวนการยุติธรรมท่ีบกพรอง 
2.4.4 ผลกระทบตอชุมชนและสังคม  

สงผลทั้งในแง่ลบและแง่บวก กลาวคือ ผลในแง่ลบ เมื่อมีอาชญกรรมเกิดขึ้นใน
ชุมชนใด ก็จะเกิดความกลัวขึ้นในชุมชนนั้นหรือหากมีอาชญากรรมเกิดขึ้นทั่วไปในเกือบทุกชุมชน 
ก็ทำใหเกิดความหวาดกลัวขึ้นในสังคม ความกลัวอาชญากกรมอาจทำใหวิถีชีวิต ความเปนอยู และ
แนวทางการประกอบอาชีพเปลี่ยนแปลงไป สวนผลในแง่บวก แมวาอาชญากรรมและผลพวงจากการ
เกิดเหยื่ออาชญากรรมและเหยื่อของกระบวนการยุติธรรมจะก่อใหเกิดผลเสียหายอยางมากมายหลาย
ประการก็ตาม แตขณะเดียวกันการมีเหยื่ออาชญากรรมจำนวนหนึ่งที่นาจะทำใหเปนไปในสิ่งที่พึง
ประสงค์ เช่น เปนการเตือนใหสังคมรับรูอันตรายที่มีตอสังคมเปนการทำใหเกิดการพัฒนาในดาน
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วิทยาศาสตรและเทคโนโลยีเพื่อค้นหาวาอาชญากรคือใคร ตกเปนเหยื่อไดอยางไร มีอะไรเปนสาเหตุ 
จะแก้ไขไดอยางไร หรือทำใหเกิดการสรางสรรค์งานเพ่ือการเปล่ียนแปลงสังคม เปนตน 

งานวิจัยของ Borwell, Jansen, and Stol (2022)  ไดศึกษาเกี่ยวกับผลกระทบ
ของการตกเปนเหยื่ออาชญากรรมไซเบอรในสองมิติหลัก ไดแก่ ผลกระทบทางจิตใจและผลกระทบ
ทางการเงิน จากผู ใหข้อมูลชาวดัตช์จำนวนกวา 30,000 คน ผลการวิจัยแสดงใหเห็นวาเหย่ือ
อาชญากรรมไซเบอรประเภทตาง ๆ ไดรับผลกระทบแตกตางกัน ดังน้ี 

1) ผลกระทบทางจิตใจ (Psychological Impact) 

 1.1) ผลกระทบตอความเปนอยู ทางอารมณ (Emotional Well-being) 

เหยื่ออาชญากรรมไซเบอรที่มุงเปาตอบุคคล เช่น การข่มขู่ การหมิ่นประมาท หรือการสะกดรอยตาม 
มักประสบกับความรูสึกดานลบที่รุนแรง (Negative Impact) เช่น ความโกรธ ความกลัว ความเครียด
สะสมจากการย้ำคิด ภาวการณนอนไมหลับ ย่ิงหากเหย่ือรูจักกับผูกระทำความผิดเปนการสวนตัว เช่น 
เปนเพื่อน คนรัก หรือคนใกลชิด เหยื่อมักจะไดรับผลกระทบทางจิตใจที่รุนแรงกวาเหยื่อที่ถูกหลอก
จากบุคคลท่ีไมรูจัก 

 1.2) ผลกระทบตอความเชื ่อม ั ่นในโลกดิจ ิท ัล (Cybercrime-related 

Sense of Security) เหยื่ออาชญากรรมที่เกี่ยวข้องกับการหลอกลวงทางการเงิน มักประสบกับการ
ขาดความเชื่อมั่นในโลกดิจิทัล เช่น มีความกลัววาจะถูกโจมตีหรือกหลอกลวงซ้ำอีกครั้ง สูญเสียความ
ม่ันใจในความปลอดภัย เกิดความกังวลท่ีจะใช้งานเทคโนโลยีและอินเทอรเน็ต 

2) ผลกระทบทางการเงิน (Financial Impact)  

เหยื่อที่พบกับการหลอกลวงทางการเงิน ตองสูญเสียเงินจำนวนมากซึ่งอาจสงผล
ตอฐานะทางการเงินในระยยาว ค่าใช้จ่ายในการแก้ไขปญหา เช่น จากการกู้คืนข้อมูล การฟองรอง 
หรือค่าใช้จ่ายในการปรับปรุงหรือเพ่ิมการรักษาความปลอดภัยใหตนเองมากข้ึน 

Oksanen and Keipi (2013) ไดชี้ใหเห็นถึงผลกระทบที่สำคัญจากอาชญากรรม
ทางไซเบอรที่มีตอเยาวชนในประเทศฟนแลนด โดยพบวาเยาวชนมีแนวโนมตกเปนเหยื่ออาชญากรรม
มากกวากลุมอื่น สาเหตุหนึ่งอาจมาจากพฤติกรรมการใช้อินเทอรเน็ต ช่องทางออนไลนที่มีความเสี่ยง
สูง การตกเปนเหยื่อของอาชญากรรมทางออนไลนสามารถสรางผลกระทบตอเหยื่อไมไดตางจาก
อาชญากรรมแบบออฟไลน ไดแก่ (1) ประสบกับความเครียด ความวิตกกังวล และความกลัวที่จะ 
ถูกหลอกลวงซ้ำ (2) ปญหาดานจิตใจ ผูที่ตกเปนเหยื่อมักจะประสบกับภาวะซึมเศราและรูสึกโดดเดี่ยว 
เหยื ่ออาจรู สึกอับอายและไมกลาท่ีจะเปดเผยข้อมูลเพื ่อขอความช่วยเหลือจากผู อื ่น (3) มีการ
ปรับเปลี่ยนพฤติกรรม เหยื่อหลายคนมีการหลีกเลี่ยงการทำธุรกรรมออนไลนหรือใช้งานอินเทอรเน็ต 
มีการหล ีกเล ี ่ยงแพลตฟอร มท ี ่ เคยใช ้บร ิการหร ือแพลตฟอร มท ี ่ทำให  เก ิดการหลอกลวง  
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เนื่องจากสูญเสียความเชื่อมั่นดานความปลอดภัยในระบบเทคโนโลยีและอินเทอรเน็ต ซึ่งสงผลใหมี
คุณภาพชีวิตลดลง 

Button et al. (2014) พบวาเหยื่อที่ถูกหลอกลวงทางออนไลนมีแนวโนมที่จะ
ไดรับความเสียหายทางการเงินมากกวารูปแบบอื่น เนื่องจากเปาหมายหลักของมิจฉาชีพคือการ
แสวงหาผลประโยชนทางการเงิน เช่น การหลอกใหโอนเงิน การปลอมแปลงบัญชีธนาคาร หรือการใช้
ข้อมูลสวนตัวของเหย่ือเพ่ือเข้าถึงบัญชีธนาคารของเหย่ือ เหย่ือท่ีสูญเสียทรัพยสินหรือข้อมูลสวนตัวมัก
ไมสามารถเรียกคืนสิ่งที่เสียหายไปไดเนื่องจากความรวดเร็วของการเคลื่อนยายของเงินและความยาก
ในการตรวจสอบ อีกทั้งยังชี้ใหเห็นวาการหลอกลวงทางออนไลนสงผลกระทบตอเศรษฐกิจโดยตรง 
ภาคธุรกิจที่ตกเปนเปาหมายของอาชญากรรมทางออนไลนตองสูญเสียทรัพยสินมหาศาล และยัง
เผชิญกับความเส่ือมเสียในช่ือเสียงและความไววางใจจากผูบริโภค ซ่ึงสงผลใหยอดขายลดลงและธุรกิจ
ตองเผชิญกับความทาทายในการฟนตัวทางการเงิน 

Jaiswal (2023) ยังชี ้ใหเห็นวาอาชญากรรมไซเบอรไมไดเพียงแตสรางภาระ
ใหกับธุรกิจ แตยังเปนภาระทางเศรษฐกิจสำหรับรัฐบาลเช่นกัน รัฐบาลจำเปนตองจัดสรรงบประมาณ
เพิ่มเติมในการพัฒนาระบบรักษาความปลอดภัย ใหความรูแก่ประชาชนเกี่ยวกับการปองกันภัยทาง 
ไซเบอร รวมถึงการจัดทำโครงการสงเสริมความปลอดภัยในระบบดิจิทัล ซึ่งงบประมาณเหลานี้มี
ผลกระทบตอการเติบโตของเศรษฐกิจและการพัฒนาสังคมดิจิทัลในระยะยาว จากทรัพยากรที่ควร
นำไปใช้เพ่ือพัฒนาโครงสรางพ้ืนฐานถูกดึงมาใช้ในสวนน้ีแทน 

Lewis (2018) รายงานเรื่อง Economic Impact of Cybercrime กลาววาในป 
2014 อาชญากรรมไซเบอรไดสรางความเสียหายตอเศรษฐกิจโลกสูงเกือบ 500 พันลานสหรัฐ คิดเปน
รอยละ 0.7 ของผลิตภัณฑมวลรวม (Gross Domestic Product) ของโลก และคาดการณวาตัวเลขน้ี
จะเพิ่มขึ้นอยางตอเนื่อง ความเสียหายที่เกิดขึ้นเพียงเกิดกับองค์กรที่ตกเปนเหยื่อเทานั้น ยังรวมถึง
ตนทุนท่ีซ่อนเรน (Hidden Cost) ของอาชญากรรมไซเบอรท่ีไมไดแสดงออกชัดเจนเปนตัวเลขโดยตรง 
เช่น ตนทุนดานชื่อเสียง ค่าใช้จ่ายในการฟนฟู ผลกระทบทางจิตวิทยา และการสูญเสียโอกาสทางธุรกิจ 
เปนตน อีกทั้งยังย้ำถึงความสำคัญของความรวมมือระหวางภาครัฐและเอกชนในการพัฒนากลยุทธการ
ปองกัน เพ่ือเสริมสรางความม่ันคงในโลกไซเบอรและลดผลกระทบตอเศรษฐกิจโลกในระยะยาว 

จากการทบทวนวรรณกรรมและงานวิจัยที่เกี่ยวข้องกับผลกระทบของอาชญากรรม
ทางออนไลนข้างตน ผูวิจัยพบวาการตกเปนเหยื่อของอาชญากรรมทางออนไลนมักสงผลกระทบทาง
ตรงที่ที่รุนแรงในระดับบุคคล ไมวาจะเปนในดานการทรัพยสิน จิตใจ รางกาย จนนำไปสูการปรับเปลี่ยน
พฤติกรรม ซึ่งผลกระทบจากการหลอกลวงเหลานี้สามารถสงผลกระทบตอเนื่องเปนลูกโซ่ไปยังระดับ
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สังคมและภาคเศรษฐกิจ ทั้งทางตรงและทางออมอยางกวางขวางในหลายมิติ ซึ่งมีแนวโนมจะทวีความ
รุนแรงข้ึนเร่ือย ๆ เม่ือภัยคุกคามทางออนไลนมีความซับซ้อนและเพ่ิมจำนวนมากข้ึน  

ทั้งนี้ผูวิจัยไดใหคำนิยามของแตละผลกระทบที่ปรากรฏในงานค้นควาอิสระฉบับ
น้ีไวดังน้ี 

1) ผลกระทบตอเหยื่อ คือ ผลลัพธหรือผลเสียที่เกิดขึ้นกับเหยื่ออาชญากรรม  
ซึ่งสามารถเกิดขึ้นไดทั้งในเชิงดานจิตใจ การเงิน สงผลถึงการปรับเปลี่ยนพฤติกรรมในการดำเนินชีวิต
ของเหย่ือ โดยเปนผลจากการกระทำท่ีเหย่ือประสบจากการถูกหลอกลวง ผลกระทบจากอาชญากรรม
ออนไลนสงผลกระทบรุนแรงไมไดแตกตางไปจากอาชญากรรมแบบปกติ แตอาจมีลักษณะเฉพาะที่ทำ
ใหผลกระทบเหลาแตกตางออกไป เช่น การเกิดขึ้นในโลกดิจิทัล ความสามรถในการะระบุผูกระทำผิด
ไดยากข้ึน เปนตน 

2) ผลกระทบตอสังคม คือ ผลกระทบที่ไมไดแสดงผลทันที แตมีผลตอเนื่องใน
ระยะยาว ตอพฤติกรรมของกลุมบุคคลในสังคม อันเนื่องมาจากอาชญากรรมที่ไดรับรูมา ไมวาจะเปนใน
ครอบครัว ญาติ เพื่อน คนรูจัก คนในชุมชน หรือคนในประเทศก็ตาม สสงผลใหเกิดความกลัว ความไม
ไววางใจ และการปรับเปลี่ยนวิถีชีวิตและพฤติกรรม แตการอาจจะสงผลกระทบในดานบวกไดเช่นกัน 
จากการท่ีคนในสังคมไดรับทราบและตระหนักถึงรูปแบบวิธีการหลอกลวง และภัยท่ีอาจจะเกิดได 

3) ผลกระทบตอเศรษฐกิจ คือ ผลกระทบตอทรัพยากรทางการเงินหรือความ
ม่ันคงทางเศรษฐกิจขององค์ประ หรือประเทศ เกิดจากการสูญเสียทรัพยสิน ค่าใช้จ่ายในการฟนฟูและ
ปองกัน และตนทุนแฝงอื่น ๆ ที่ไมไดแสดงออกชัดเจนเปนตัวเลขโดยตรง เช่น ตนทุนดานชื่อเสียง 
ผลกระทบทางจิตวิทยา และการสูญเสียโอกาสทางธุรกิจ เปนตน 

 

2.5 กลยุทธแนวทางการปองกันปญหาอาชญากรรมทางออนไลน 
 

ในยุคที่เทคโนโลยีดิจิทัลเข้ามามีบทบาทในชีวิตประจำวัน อาชญากรรมออนไลนก็
เพิ่มขึ้นอยางตอเนื่อง กลยุทธแนวทางปองกันจึงเปนสิ่งสำคัญที่ตองดำเนินการอยางเปนระบบเพ่ือ
ปองกันปญหาอาชญากรรมออนไลนอยางมีประสิทธิภาพ 

สุดสงวน สุธีสร (2547) กลาววาการปองกันการตกเปนเหยื ่ออาชญากรรมยังไมมี
มาตรการขัดเจนวาควรเปนรูปแบบใด เทาที่ปรากฏในสังคมทุกวันน้ี ไดเสนอแนวทางการปองกันการ
ตกเปนเหยื่ออาชญากรรมอาจจะแยก จำเปนตองอาศัยความรวมมือจากหลายภาคสวนในการเข้ามา
ช่วยในการปองกันและลดความเส่ียงท่ีอาจจะเกิดข้ึนในอนาคต แบงเปน 4 ลักษณะ ไดแก่  
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1) การปองกันการเกิดอาชญากรรมโดยตนเอง 
เนื ่องจากประชาชนทั ่วไป หรือ บุคคลธรรมดา เปนกลุ มเปาหมายหลักในการถูก

หลอกลวงทางออนไลน โดยผูที่มักตกเปนเหยื่อมักจะเปนผูที่ใช้งานเทคโนโลยีและอินเทอรเน็ตแบบ
ขาดความระมัดระวัง ขาดความตระหนักรูเกี่ยวกับภัยที่อาจจะเกิดขึ้น การเพิ่มความรูเกี่ยวกับความ
ปลอดภัยทางไซเบอรขั้นพื้นฐานบทบาทใหกับบุคคลธรรมดาในการปองกันปญหานี้จึงมีความสำคัญ
อยางยิ่งไมเพียงแตสามารถปองปองตัวเองได แตยังสามารถใหคำเตือนหรือแนะนำพรอมยังกระจาย
ความรูไปยังคนรอบข้างไดเช่นกัน ความตระหนักรูในระดับบุคคลเปนปจจัยสำคัญในการปองกันการ
หลอกลวงทางออนไลน บุคคลควรจะควรมีความตระหนักรูถึงรูปแบบการหลอกลวง อีกทั้งควรเรียนรู
หรือศึกษาหาความรูเพิ่มเติมเกี่ยวกับมาตรการความปลอดภัยขั้นพื้นฐาน เช่น การไมเปดเผยข้อมูล
สวนบุคคลหรือรหัสผานใหผูอื่นรับรู ตั้งรหัสใหคาดเดาไดยาก ตรวจสอบแหลงที่มาของข้อมูลก่อนจะ
ทำการกดคลิกหรือเปดลิงก์ใด ๆ ก็ตามที่ไมนาไววางใจ การศึกษาและพัฒนาความตระหนักรูไมเพียง
แค่ปกปองตัวบุคคลเองเทานั้น แตยังช่วยสรางวัฒนธรรมความปลอดภัยในสังคมดวยการแบงปน
ข้อมูลและเตือนภัยตอผูอ่ืนท่ีเรารูจัก 

2) การปองกันการเกิดอาชญากรรมโดยครอบครัว เพ่ือนบาน หรือ ชุมชน 
การปลูกฝงทัศนคติที่ดีตอเพื่อนบานหรือชุมชน ในที่นี้คือ ความหวงใน อาทร ใหมีความ

รวมมือรวมใจ ดูแลซึ ่งกันและกัน โดยควรปลูกฝงตั ้งแตยังเด็ก การปองกันวิธีนี ้ คือ การนำ
แนวความคิด ความเชื่อของคนในชนบทมาใช้กับสังคมเมืองที่มีความเห็นแก่ตัว เห็นแก่ประโยชนสวน
ตน ในขณะที่สังคมชนบทจะมีความรักใคร หวงในกันมากกวา เพราะเพื่อนบานหรือชุมชนช่วยเหลือ
กันและกันจะสามารถปดช่องโอกาสไมใหเกิดการกระทำความผิดและการตกเปนเหย่ือ 

3) การปองกันการตกเปนเหย่ือโดยรัฐ 
สวนของภาครัฐมีอำนาจหนาที่ในการสรางและบังคับใช้กฎหมาย รวมถึงจัดหาบริการ

ในการปองกันภัยใหแก่สมาชิกในสังคม โดยตองไมมีการแบงแยกเพศ อายุ หรือฐานะทางเศรษฐกิจ
และสังคม 

4) การปองกันการตกเปนเหย่ืออาชญากรรมโดยลักษณะการผสมผสาน 
การนำเอาแนวทางข้างตนมาผสมผสานกัน เพื่อใหเกิดประสิทธิภาพในการปองกันการ

ตกเปนเหยื่อ เช่น การรวมมือกันระหวางภาครัฐบาลและภาคเอกชนจัดทำโครงการรวมกันในการ
ปองกันอาชญากรรม 
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สำนักงานกิจการยุติธรรม (2560) ไดเสนอกรอบแนวทางในการปองกันอาชญากรรมที่มี
ประสิทธิภาพ แบงเปน 6 ดาน ดังน้ี 

1) การปองกันอาชญากรรมโดยสภาพแวดลอม หมายถึง การจัดการกับพื้นที่ เพื่อลด
ความเสี่ยงที่จะเกิดอาชญากรรมได ไดแก่ การจัดใหมีแสงวางที่เพียงพอ การติดปายเตือน ติดตั้งกลอง 
CCTV ในพื้นที่เสี่ยง เพื่อไมใหเอื้อตอการก่ออาชญากรรม รวมถึงสรางความสะดวกในการเฝาระวัง
และติดตามผูกระทำความผิด 

2) การปองกันอาชญากรรมโดยการมีสวนรวมของประชาชน หมายถึง การสงเสริมให
ประชาชนเข้ามามีสวนรวมในการปองกันอาชญากรรม รวมถึงการสรางจิตสำนึกเพื่อใหเกิดความ
รับผิดชอบรวมกันในการปองกันสังคมจากปญหาอาชญากรรม ไดแก่ สงเสริมการสรางชุมชนให
เข้มแข็ง แจ้งใหประชาชนรับทราบถึงสถานการณและแนวโนม มีการจัดกิจกรรมใหความรูพรอม
สงเสริมการสรางจิตสำนึกของประชาชนพรอมวิธีการแก้ไขปญหา สรางเครือข่ายอาสาสมัครเฝาระวัง 
เพ่ือแจ้งข่าวและใหเบาะแส 

3) การปองกันอาชญากรรมดวยการปองกันการกระทำผิดซ้ำ หมายถึง ปองกันไมให
ผูกระทำผิดที่อยูระหวางการฟนฟูในชุมชนหรือพนโทษแลวกลับมากระทำผิดซ้ำอีกหลังจากพนโทษ 
ไดแก่ จัดใหมีระบบติดตามผล มีการพัฒนาทักษะในการใช้ชีวิตและสงเสริมอาชีพหลังจากพนโทษ  
จัดกิจกรรมปรับเปลี่ยนทัศนคติ รณรงค์ใหสังคมยอมรับและใหโอกาสผูกระทำความผิดเพื่อใหสามารถ
ใช้ชีวิตในสังคมไดหลังพนโทษ 

4) การปองกันอาชญากรรมโดยการเฝาระวังกลุ มเสี ่ยงที ่มีโอกาสกระทำความผิด 
หมายถึง มีการเฝาระวังกลุมบุคคลท่ีมีลักษณะสุมเส่ียงท่ีอาจจะกระทำความผิดได 

5) การปองกันอาชญากรรมโดยการลดโอกาสการตกเปนเหยื่อ หมายถึง สรางภูมิคุ้มกัน
ใหกับประชาชน ไดรูจักการปองกันและระวังภัยที่อาจเกิดขึ้นได โดยเนนการประชาสัมพันธข่าวสาร 
ใหความรูที่เปนประโยชน เช่น จัดทำระบบเตือนภัยแก่ประชาชน ทำสื่อประชาสัมพันธใหความรู 
โดยเฉพาะกลุมเสี่ยงที่มีโอกาสตกเปนเปาไดง่าย พัฒนาระบบศูนยรับแจ้งเหตุรวมถึงเจ้าหนาที่ใหมี
ความพรอม เพ่ือใหไดรับความช่วยเหลือและอำนวยความสะดวกอยางท่ัวถึงและทันเหตุการณ 

6) การพัฒนาและเพิ่มประสิทธิภาพบุคลากรในการปองกันอาชญากรรม หมายถึง  
การพัฒนาองค์ความรูในการปฏิบัติงานของเจ้าหนาที่ในกระบวนการยุติธรรมใหรูเทาทันผูกระทำ
ความผิด รวมถึงพัฒนาและสงเสริมระบบปฏิบัติงานของเจ้าหนาใหมีประสิทธิภาพและเอื้อตอการ
ปฏิบัติงานมากย่ิงข้ึน 

 

Ref. code: 25676733140062VFS



42 

 

โดยจากกรอบแนวทางในการปองกันอาชญากรรมทั ้ง 6 ด้านนี ้ สำนักงานกิจการ
ยุติธรรม มองวาเปนหนาท่ีรับผิดชอบดำเนินการของหนวยงานภาครัฐ ไดแก่ สำนักงานตำรวจแหงชาติ 
กรมโยธาธิการและผังเมือง กรมสงเสริมการปกครองทองถิ่น กรมราชทัณฑ กระทรวงพัฒนาสังคม
และความม่ันคงของมนุษย กระทรวงศึกษาธิการ และหนวยงานอ่ืน ๆ ท่ีเก่ียวข้อง 

 

ภาพท่ี 2.11 
กรอบแนวทางในการปองกันอาชญากรรม 6 ด้าน 

 
หมายเหตุ. จาก กรอบแนวทางในการปองกันอาชญากรรมท่ีมีประสิทธิภาพ, โดย สำนักงานกิจการ
ยุติธรรม, 2560 

 

งานวิจัยที่เกี่ยวข้องกับแนวทางการปองกันปญหาอาชญกรรมออนไลน Keipi et al. 

(2017) ไดศึกษาเก่ียวกับความสัมพันธทางสังคม (Social Tie Strength)  กับความเส่ียงในการตกเปน
เหยื่อจากการหลอกลวงทางออนไลน โดยเนนไปที่กลุมเยาวชนอายุระหวาง 15-30 ปของ 4 ประเทศ 
ไดแก่ ฟนแลนด, สหรัฐอเมริกา, เยอรมัน และ อังกฤษ พบวากลุมเยาวชนท่ีมีความสัมพันธทางสังคมท่ี
เข้มแข็ง เช่น ความผูกพันกับครอบครัว กลุมเพื ่อน มักมีความเสี ่ยงต่ำในการตกเปนเหยื ่อของ
อาชญากรรมทางออนไลน เนื่องจากพวกเขามักมีการสนับสนุนซึ่งกันและกันที่สามารถใหคำแนะนำ
และเตือนภัยจากการหลอกลวงที่อาจเกิดขึ้น ในทางกลับกัน เยาวชนที่มีความสัมพันธทางสังคมที่ไม
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ค่อยดีมักจะตกเปนเปาหมายของมิจฉาชีพไดง่ายกวา เนื่องจากขาดคนคอยใหคำแนะนำและเตือนภัย 
งานวิจัยนี้ชีใหเห็นวา ความเข้มแข็งของความสัมพันธทางสังคมมีบทบาทสำคัญในการช่วยสรางความ
ตระหนักรูและช่วยปองกันความเสี่ยง ซึ่งเปนองค์ประกอบสำคัญที่ช่วยในการรับมือและหลีกเลี่ยงการ
ตกเปนเหย่ือของอาชญากรรมทางออนไลน 

จากการทบทวนวรรณกรรมและงานวิจัยที่เกี ่ยวข้องกับกลยุทธแนวทางการปองกัน
ปญหาอาชญากรรมทางออนไลนข้างตน ผูวิจัยพบวา ความรวมมือจากหลายภาคสวนถือเปนกุญแจ
สำคัญในการช่วยลดความเสี่ยงและปองกันการตกเปนเหยื่ออาชญากรรมทางออนไลนใหไดอยางมี
ประสิทธิภาพ โดยสามารถสรุปแนวทางออกมาได 3 ระดับ ดังน้ี 

1) ระดับบุคคลธรรมดา ควรเสริมสรางความรูและความตระหนักรูเก ี ่ยวกับภัย
อาชญากรรมที่อาจจะเกิดขึ้น เช่น รูปแบบการหลอกลวงที่พบบอย วิธีการปองกันการตกเปนเหย่ือ
อาชญากรรมทางออนไลน และการใช้งานเทคโนโลยีและอินเทอรเน็ตอยางปลอดภัย เพื่อใหเทาทันกล
หลวงของมิจฉาชีพและไมทำตัวเองใหตกไปอยูในจุดที่เสี่ยง จะช่วยลดโอกาสในการตกเปนเหยื่อได
อยางมีประสิทธิภาพ 

2) ระดับครอบครัว ชุมชน และสังคม การสรางความสัมพันธทางสังคมที่แข็งแรงใน
ครอบครัว ชุมชน และสังคม เปนปจจัยท่ีช่วยลดโอกาสในการตกเปนเหยื่อได เนื่องจากสมาชิกใน
ครอบครัวหรือชุมชนสามารถแลกเปลี่ยนข้อมูล ตักเตือน ใหคำปรึกษาไดอยางทันทวงที นอกจากน้ี 
การจัดตั้งเครือข่ายอาสาสมัครเฝาระวังภัยในระดับชุมชน เพื่อใหความรูและช่วยเหลือซึ่งกันและกัน 
ลวนมีบทบาทสำคัญในการเสริมสรางความปลอดภัยในระดับสังคม 

3) ระดับภาคหนวยงาน องค์กร และภาครัฐ ควรมีบทบาทในการสรางและบังคับใช้
กฎหมายและนโยบายที่ชัดเจนเกี่ยวกับการปองกันอาชญากรรมทางออนไลน มีการบังคับใช้อยาง
เครงครัด เพื่อสรางความเชื่อมั่นในระบบยุติธรรม ภาครัฐควรใหการสนับสนุนการพัฒนาระบบการรับ
แจ้งเหตุที่เข้าถึงไดง่ายและตอบสนองอยางรวดเร็ว รวมถึงการสรางความรวมมือกับภาคเอกชนในการ
พัฒนาระบบเฝาระวังภัยทางไซเบอร และสนับสนุนการวิจัยและพัฒนาเทคโนโลยีเพื่อลดความเสี่ยงใน
การตกเปนเหยื่ออาชญากรรมในอนาคต นอกจากนี้ภาครัฐควรจัดการฝกอบรมใหความรูและพัฒนา
ทักษะแก่เจ้าหนาที่ที่ปฏิบัติหนาที่เพื่อใหสามารถตอบสนองตอปญหาไดอยางมีประสิทธิภาพ โดยตอง
ไมเลือกปฏิบัติ เพื่อใหประชาชนทุกกลุมสามารถเข้าถึงความช่วยเหลือและสนับสุนไดอยางทั่วถึงและ
เทาเทียม

Ref. code: 25676733140062VFS



44 

 

บทที ่3 
วิธีการวิจัย 

 

งานวิจัยเรื่องแนวทางกลยุทธเพื่อลดพฤติกรรมการตกเปนเหยื่อของอาชญากรรมทาง
ออนไลนสำหรับกลุ มคนไทยเจเนอเรชันวาย เปนการวิจัยเชิงคุณภาพ (Qualitative Research 

Methodology) โดยผูวิจัยจะใช้การสัมภาษณเชิงลึก (In-depth Interview) โดยใช้แนวคำถามก่ึง
โครงสราง (Semi-structured Interview) ในการเก็บข้อมูลจากกลุ มตัวอยางซึ ่งมีรายละเอียด
วิธีดำเนินการวิจัยดังตอไปน้ี 

3.1 แบบแผนการวิจัย 
3.2 การกำหนดกลุมผูใหข้อมูล 
 3.2.1 เกณฑในการคัดเข้า-ออก 
3.3 แหลงข้อมูลท่ีใช้ในการวิจัย 
 3.3.1 แหลงข้อมูลปฐมภูมิ (Primary Data) 

 3.3.2 แหลงข้อมูลทุติยภูมิ (Secondary Data) 

3.4 เคร่ืองมือท่ีใช้ในการวิจัย 
 3.4.1 แบบสัมภาษณ 
 3.4.2 เคร่ืองมือการจดบันทึกถอยคำและบันทึกเสียง 
3.5 การดำเนินการเก็บรวบรวมข้อมูล 
 3.5.1 กำหนดกลุมผูใหข้อมูล 
 3.5.2 เตรียมความพรอมก่อนการดำเนินการเก็บข้อมูล 
 3.5.3 ดำเนินการเก็บข้อมูล 
3.6 การวิเคราะหข้อมูล 
3.7 จรรยาบรรณการวิจัย 
 3.7.1 หลักความเคารพในบุคคล 
 3.7.2 หลักความยุติธรรม 

 

3.1 แบบแผนการวิจัย 
 

การศึกษาในครั ้งนี ้ใช ้ระเบียบวิจ ัยเชิงคุณภาพ (Qualitative Research) ใช้การ
สัมภาษณเชิงลึกเพื่อรวบรวมข้อมูลจากกลุมตัวอยาง โดยมีวัตถุประสงค์เพื่อศึกษาพฤติกรรมการตก
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เปนเหยื่อของอาชญากรรมทางออนไลนในกลุมคนไทยเจนวาย การวิจัยเชิงคุณภาพช่วยใหสามารถ
ศึกษาพฤติกรรม ทัศนคติและประสบการณของกลุมเปาหมายไดอยางละเอียด เพื่อสรางความเข้าใจท่ี
ชัดเจนเกี่ยวกับเหตุที่นำไปสูความเสี่ยงในการตกเปนเหยื่อของอาชญากรรมทางออนไลน ซึ่งผูวิจัยใช้
การสัมภาษณเชิงลึกแบบกึ่งโครงสราง (Semi-structured interview) เปนวิธีการในการเก็บรวบรวม
ข้อมูลและวิเคราะหข้อมูลในการวิจัย 

 

3.2 การกำหนดกลุมผูใหข้อมูล 
 

กลุมผูใหสัมภาษณในการวิจัยนี้ประกอบไปดวยคนไทยที่เกิดระหวางปพ.ศ. 2524-2542 

ซึ่งเรียกกลุมคนเหลานี้วาเจเนอเรชันวาย โดยจะพิจารณาจากประสบการณเกี่ยวกับการถูกหลอกลวง
ทางออนไลน โดยใช้วิธีการเลือกแบบเจาะจง (Purposive Sampling) ไดสัมภาษณผูใหสัมภาษณ
จำนวน 10 คน ซ่ึงเปนผูท่ีเคยมีประสบการณถูกหลอกลวงทางออนไลน ในเร่ืองดังตอไปน้ี 

- การหลอกซ้ือขายสินค้าและบริการ  จำนวน 2 คน  
- หลอกใหโอนเงินเพ่ือทำงาน   จำนวน 2 คน 
- หลอกใหกู้เงิน    จำนวน 2 คน 
- หลอกใหลงทุนผานระบบคอมพิวเตอร จำนวน 2 คน 
- ข่มขู่ทางโทรศัพท    จำนวน 2 คน                                     

เพื่อหาสาเหตุเชิงลึกในการตกเปนเหยื่อจากอาชญากรรมออนไลนและคิดความเห็น
เก่ียวกับวิธีการลดพฤติกรรมการตกเปนเหย่ือ 

 

3.2.1 เกณฑในการคัดเข้า-ออก  
การคัดเลือกผูใหสัมภาษณเชิงลึกที่มีคุณสมบัติตรงกับที่กำหนดไว คนไทยหรือผูท่ี

สามารถสื่อสารภาษาไทยไดที่เกิดระหวางป พ.ศ. 2524-2542 ซึ่งเรียกกลุมคนเหลานี้วาเจเนอเรชันวาย 
ตองเปนผูที ่เคยมีประสบการณถูกหลอกลวงทางออนไลนใน 5 รูปแบบที่คนไทยถูกหลอกมาที่สุด  
โดยผูใหข้อมูลจะถูกทำการคัดออกเม่ือผูใหข้อมูลไมสามารถรวมใหข้อมูลจนเสร็จส้ินกระบวนการวิจัยได 
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3.3 แหลงข้อมูลท่ีใช้ในการวิจัย 
 

3.3.1 แหลงข้อมูลปฐมภูมิ (Primary Data) 
ผูวิจัยเก็บรวบรวมข้อมูลจากการสัมภาษณเชิงลึกแบบกึ่งโครงสราง (Semi-

structured interview) จากกลุมผูใหข้อมูลจำนวน 10 คน ตามเกณที่กำหนดไว ผานชุดคำถามท่ี
พัฒนามาจากการทบทวนวรรณกรรมของผูวิจัยเพื่อเก็บข้อมูล ประสบการณ และสิ่งที่ค้นพบจากผูให
สัมภาษณ 

3.3.2 แหลงข้อมูลทุติยภูมิ (Secondary Data) 
ผู ว ิจัยศึกษาค้นควา สืบค้น รวบรวม และทบทวนวรรณกรรมจากเอกสาร 

(Document Research) จากแหลงข้อมูลทั้งหนังสือ บทความ เว็บไซต จากฐานข้อมูลออนไลนและ
ฐานข้อมูลหองสมุด ทั้งจากในประเทศและตางประเทศ เพื่อนำมาใช้เปนข้อมูลอางอิงทางแนวคิดและ
ทฤษฎีและนำมาพัฒนาเปนประเด็นคำถามในการสัมภาษณ จากการทบทวนวรรณกรรมที่เกี่ยวข้อง
กับ การเกิดพฤติกรรมของบุคคล องค์ประกอบของการตกเปนเหยื่ออาชญากรรม พบวางานวิจัย
สวนมากไดกลาวถึงสาระสำคัญในทิศทางเดียวกัน ผูวิจัยจึงจัดกลุมองค์ประกอบของการเกิดพฤติกรรม
การตกเปนเหยื่ออาชญากรรมทางออนไลน โดยอางอิงตามการค้นควาและทบทวนวรรณกรรมแบง
ออกเปน 3 องค์ประกอบ ไดแก่ 

 

ตารางท่ี 3.1 
สรุปองค์ประกอบของการเกิดพฤติกรรมการตกเปนเหย่ืออาชญากรรมทางออนไลน 

องค์ประกอบ ความหมาย องค์ประกอบยอย 
ลักษณะสวนบุคคล คุณลักษณะภายในของ

บุคคลน้ัน 
-บุคลิก ลักษณะนิสัย 
-ความรู ความคิด ความเช่ือ 
-ความสามารถ 

พฤติกรรมเส่ียง การกระทำหรือการ
ตอบสนองของบุคคลน้ันท่ีมี
ความเส่ียงในการตกเปน
เหย่ืออาชญากรรมทาง
ออนไลนมากย่ิงข้ึน 

-รูปแบบการดำเนินชีวิต 
-ส่ิงท่ีเลือกกระทำ 
-ส่ิงท่ีทำเปนประจำ 
-ความขาดการะระมัดระวัง 
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ตารางท่ี 3.1 
สรุปองค์ประกอบของการเกิดพฤติกรรมการตกเปนเหย่ืออาชญากรรมทางออนไลน (ตอ) 

องค์ประกอบ ความหมาย องค์ประกอบยอย 
สภาพแวดลอม สภาพแวดลอมรอบตัว

บุคคล สถานท่ี สภาพ
เศรษฐกิจ การขาดบุคคลท่ี
สามารถใหคำแนะนำ 

-ผูกระทำความผิด 
-ขาดการปองกัน 
-สถานท่ี ช่องทาง 
-สภาพเศรษฐกิจ 
-การดำเนินงานของกระบวนการยุติธรรม 
-ความสัมพันธทางสังคม 

หมายเหตุ: จากการสรุปโดยผูวิจัย 
 

นอกจากนี้ผูวิจัยไดเชื่อมโยงความสัมพันธระหวางองค์ประกอบของพฤติกรรม
การตกเปนเหยื่ออาชญากรรมทางออนไลนกับทฤษฎีและแนวคิดที่เกี่ยวข้องซึ่งสามารถสรุปไดตาม
ตารางดานลาง 
 

ตารางท่ี 3.2 
สรุปแนวคิดและทฤษฎีขององค์ประกอบของการเกิดพฤติกรรมการตกเปนเหย่ืออาชญากรรมทาง
ออนไลน 

องค์ประกอบ องค์ประกอบยอย แนวคิดและทฤษฎี 
ลักษณะสวนบุคคล -บุคลิก ลักษณะนิสัย 

-ความรู ความคิด ความเช่ือ 
-ความสามารถ 

ทฤษฎีซ่ึงกันและกัน โดย Bandura, 

(1977) อางถึงใน Jaishankar, (2011) 

แนวคิดของสุดสงวน สุธีสร, (2547) 

พฤติกรรมเส่ียง -รูปแบบการดำเนินชีวิต 
-ส่ิงท่ีเลือกกระทำ 

ทฤษฎีการเปดรับตามรูปแบบการดำเนิน
ชีวิต โดย Hindelang et al., (1978) 

อางถึงใน Jaishankar, (2011) 

ทฤษฎีซ่ึงกันและกัน โดย Bandura, 

(1977) 

-ส่ิงท่ีทำเปนประจำ ทฤษฎีกิจวัตรประจำวัน โดย Cohen and 
Felson, (1979) อางถึงใน ธัญพิชชา 
สามารถ, (2566) 
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ตารางท่ี 3.2 
สรุปแนวคิดและทฤษฎีขององค์ประกอบของการเกิดพฤติกรรมการตกเปนเหย่ืออาชญากรรมทาง
ออนไลน (ตอ) 

องค์ประกอบ องค์ประกอบยอย แนวคิดและทฤษฎี 
 -ความขาดการะระมัดระวัง ทฤษฎีซ่ึงกันและกัน โดย Bandura, 

(1977) อางถึงใน Jaishankar, (2011) 

สภาพแวดลอม -ผูกระทำความผิด 
-ขาดการปองกัน 

ทฤษฎีกิจวัตรประจำวัน โดย Cohen and 
Felson, (1979) อางถึงใน ธัญพิชชา 
สามารถ, (2566) 

-สถานท่ี ช่องทาง 
-สภาพเศรษฐกิจ 
-การดำเนินงานของ
กระบวนการยุติธรรม 
-ความสัมพันธทางสังคม 

แนวคิดของสุดสงวน สุธีสร, (2547) 

ทฤษฎีซ่ึงกันและกัน โดย Bandura, 

(1977) อางถึงใน Jaishankar, (2011) 

 

หมายเหตุ: จากการสรุปโดยผูวิจัย 
 

3.4 เคร่ืองมือท่ีใช้ในการวิจัย 
 

3.4.1 แบบสัมภาษณ 
งานวิจัยนี้มุงเนนศึกษาประสบการณ ผลกระทบ และพฤติกรรมการตกเปนเหย่ือ

เพื่อหาแนวทางกลยุทธในการลดพฤติกรรมดังกลาว โดยเครื่องมือท่ีใช้ในการเก็บข้อมูลจะใช้แบบ
สัมภาษณที่มาจากการทบทวนวรรณกรรมเปนเครื่องมือหลัก โดยใช้แนวคำถามกึ่งโครงสราง (Semi-

structured Interview) ซึ่งไดมีการจัดเตรียมรางแนวคำถามในการสัมภาษณลวงหนา ท่ีเปดโอกาสให
ผูถูกสัมภาษณสามารถตอบคำถามแบบปลายเปดเพื่อใหผูถูกสัมภาษณสามารถถายทอดประสบการณ 
มุมมอง ทัศนคติของกลุมตัวอยางเกี่ยวกับการหลอกลวงทางออนไลนที่เคยเผชิญ พฤติกรรมการใช้งาน
เทคโนโลยีและอินเทอรเน็ต รวมถึงความคิดเห็นเกี่ยวกับการปองกันการตกเปนเหยื่อไดอยางละเอียด
และยืดหยุนและสามารถใหข้อมูลรายละเอียดในเชิงลึกได นอกจากนี้ผูวิจัยมีการกำหนดคำสำคัญ 

(Keywords) เปนกรอบในการดำเนินการสัมภาษณซึ่งจะปรับเปลี่ยนไปตามสถานการณระหวางการ
สัมภาษณตามความเหมาะสม ทั้งนี้ผูวิจัยไดทบทวนงานวิจัย ทฤษฎีและวรรณกรรมที่เกี่ยวข้องนำมา
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วิเคราะหและประมวลรวมกับประสบการณของผู วิจัยเพื ่ออกแบบคำถามที่ใช้ในการสัมภาษณ 
ประกอบดวยสวนสำคัญหลัก 4 สวน ไดแก่ 

สวนที่ 1 ข้อมูลพื ้นฐานสวนบุคคล ไดแก่ เพศ อายุ ระดับการศึกษา อาชีพ  

ช่วงรายได 
สวนที่ 2 คำถามเกี่ยวกับประสบการณการตกเปนเหยื่อ โดยแบงเปน 2 สวนยอย 

ไดแก่ รูปแบบการหลอกลวงทางออนไลนไดท่ีเผชิญ และ ผลกระทบท่ีเกิดข้ึนจากเหตุการณน้ัน 
สวนที่ 3 คำถามเกี่ยวกับพฤติกรรมการตกเปนเหยื่อ โดยแบงเปน 3 ส่วนยอย 

ไดแก่ ลักษณะสวนบุคคล พฤติกรรม และ สภาพแวดลอม 
ส่วนท่ี 4 แนวทางกลยุทธเพ่ือลดพฤติกรรมการตกเปนเหย่ือของอาชญากรรมทาง

ออนไลนสำหรับกลุมคนไทยเจนวาย บทบาทของบุคคลธรรมดา บทบาทของครอบครัว ชุมชนและ
สังคม และบทบาทของหนวนงาน องค์กรและภาครัฐ รวมถึงข้อเสนอแนะ ความคิดเห็นอื่นเพิ่มเติม
ของผูถูกสัมภาษณ 

ทั้งน้ีแนวทางคำถามในการสัมภาษณเชิงลึกผูใหสัมภาษณ จะถามตามลำดับ
ข้อมูลในตารางดานลางน้ี 

 

ตารางท่ี 3.3 
แนวทางคำถามการสัมภาษณ 
ลำดับ คำถาม สวนท่ีเก่ียวข้อง 

1 กรุณาแจ้งช่ือของทาน หากไมสะดวกเปดเผย
สามารถใช้นามแฝงได 

ข้อมูลพ้ืนฐานสวนบุคคล 

2 ทานอยูในกลุมคนเจเนอเรชันวายหรือไม ไมทราบวา
เกิดป พ.ศ. ใด 

ข้อมูลพ้ืนฐานสวนบุคคล 

3 ระดับการศึกษาสูงสุดของทานคือระดับใด ข้อมูลพ้ืนฐานสวนบุคคล 
4 ปจจุบันทานประกอบอาชีพอะไร ช่วงรายไดเฉล่ีย

ของทานอยูท่ีประมาณเทาใด 
ข้อมูลพ้ืนฐานสวนบุคคล 

5 โดยปกติทานใช้งานอินเทอรเน็ตเพ่ือวัตถุประสงค์
อะไรบาง 

พฤติกรรมการตกเปนเหย่ือ 
(พฤติกรรม) 

6 ทานทำธุรกรรมทางการเงินผานช่องทางออนไลน
บอยเพียงใด 

พฤติกรรมการตกเปนเหย่ือ 
(พฤติกรรม) 
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ตารางท่ี 3.3 
แนวทางคำถามการสัมภาษณ (ต่อ) 
ลำดับ คำถาม สวนท่ีเก่ียวข้อง 

7 ทานใช้งานอินเทอรเน็ตวันละประมาณก่ีช่ัวโมงและ
มักใช้งานในช่วงเวลาใด 

พฤติกรรมการตกเปนเหย่ือ 
(พฤติกรรม) 

8 ทานเคยมีประสบการณตกเปนเหย่ืออาชญากรรม
ออนไลนรูปแบบใด กรุณาเลาเหตุการณท่ีเกิดข้ึน 

ประสบการณการตกเปนเหย่ือ 
(รูปแบบ) 

9 เม่ือทานไดรับข้อเสนอท่ีนาสนใจหรือข้อมูลผานทาง
ช่องทางออนไลน ทานมีการตรวจสอบแหลงท่ีมาของ
ข้อมูลก่อนหรือไม ทานดำเนินการอยางไร 

พฤติกรรมการตกเปนเหย่ือ 
(พฤติกรรม) 

10 ทานคิดวาส่ิงใดคือจุดท่ีทำใหตัวทานเองตกเปนเหย่ือ
ไดง่าย 

พฤติกรรมการตกเปนเหย่ือ 
(ลักษณะสวนบุคค) 

11 ทานเคยเข้ารวมการอบรม หรือเคยเห็นข้อมูล
เก่ียวกับการปองกันอาชญากรรมออนไลนหรือไม 
จากแหลงใด 

พฤติกรรมการตกเปนเหย่ือ 
(ลักษณะสวนบุคค) 

12 สภาวะเศรษฐกิจในปจจุบันสงผลกระทบตอการเงิน
ของทานหรือไม และสงผลตอการตัดสินใจรับ
ข้อเสนอน้ันหรือไม เพราะเหตุใด 

พฤติกรรมการตกเปนเหย่ือ 
(สภาพแวดลอม) 

13 รูปแบบและวิธีการหลอกลวงของมิจฉาชีพท่ีทาน
ประสบเปนอยางไร และสงผลตอการตัดสินใจของ
ทานหรือไม 

พฤติกรรมการตกเปนเหย่ือ 
(สภาพแวดลอม) 

14 ในขณะท่ีเกิดเหตุดังกลาว ทานอยูท่ีใด และมีผูอ่ืนอยู
ดวยหรือไม 

พฤติกรรมการตกเปนเหย่ือ 
(สภาพแวดลอม) 

15 ทานมีความสัมพันธกับครอบครัว เพ่ือน หรือคน
ใกลชิดท่ีดีหรือไม ทานสามารถขอคำแนะนำหรือ
ปรึกษาพวกเขาหรือไมเพราะเหตุใด 

พฤติกรรมการตกเปนเหย่ือ 
(สภาพแวดลอม) 

16 หลังจากท่ีทานไดรับคำปรึกษาจากครอบครัว เพ่ือน 
หรือคนใกลชิด มีผลตอการตัดสินใจของทานอยางไร 

พฤติกรรมการตกเปนเหย่ือ 
(ลักษณะสวนบุคค) 

17 เหตุการณดังกลาวสงผลกระทบตอทานอยางไรบาง ประสบการณการตกเปนเหย่ือ 
(ผลกระทบ) 
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ตารางท่ี 3.3 
แนวทางคำถามการสัมภาษณ (ตอ) 
ลำดับ คำถาม สวนท่ีเก่ียวข้อง 
18 มูลค่าความเสียหายตอทรัพยสินมีมูลค่าเทาใด ประสบการณการตกเปนเหย่ือ 

(ผลกระทบ) 
19 เหตุการณน้ันสงผลตอสภาพจิตใจของทานหรือไม 

อยางไร 
ประสบการณการตกเปนเหย่ือ 
(ผลกระทบ) 

20 เหตุการณดังกลาวสงผลกระทบตอรางกายของทาน
หรือไม อยางไร 

ประสบการณการตกเปนเหย่ือ 
(ผลกระทบ) 

21 ทานไดดำเนินการแจ้งความหรือไม หากแจ้ง กรุณา
เลาข้ันตอนการดำเนินการและผลลัพธ 

ประสบการณการตกเปนเหย่ือ 

22 ทานคิดวาประชาชนท่ัวไปควรทำอยางไรเพ่ือช่วย
ปองกันตนเองไมใหตกเปนเหย่ืออาชญากรรม
ออนไลน 

แนวทางกลยุทธเพ่ือลด
พฤติกรรม (บทบาทของบุคคล
ธรรมดา) 

23 ทานคิดวาครอบครัว ชุมชน หรือสังคมรอบตัวควรมี
บทบาทอยางไรในการช่วยลดปญหาอาชญากรรม
ออนไลน 

แนวทางกลยุทธเพ่ือลด
พฤติกรรม 
(บทบาทของครอบครัว ชุมชน
หรือสังคม) 

24 หนวยงาน องค์กร และรัฐบาลมีมาตรการปองกัน
เพียงพอหรือไม ทานคิดวาควรมีการดำเนินการ
เพ่ิมเติมอยางไร 

แนวทางกลยุทธเพ่ือลด
พฤติกรรม 
(บทบาทของภาครัฐ) 

25 ทานมีคำแนะนำหรือแนวคิดใดท่ีอยากเสนอแนะ
เพ่ิมเติมเก่ียวกับการลดปญหาการตกเปนเหย่ือ
อาชญากรรมออนไลน 

แนวทางกลยุทธเพ่ือลด
พฤติกรรม 

หมายเหตุ: จากการสรุปโดยผูวิจัย 
 

3.4.2 เคร่ืองมือการจดบันทึกถอยคำและบันทึกเสียง 
ผูวิจัยไดทำการบันทึกข้อมูลการสัมภาษณเชิงลึก ผานการใช้เครื่องบันทึกเสียง

และการจดบันทึก โดยผานการขอความยินยอมจากผู ใหข้อมูลทุกครั ้งในการทำการเก็บข้อมูล  
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เพื ่อใหสามารถยอนกลับไปฟงรายละเอียดและศึกษาถอยคำระหวางสัมภาษณได และนำไปสู
กระบวนการในการวิเคราะหข้อมูลตอไป 

 
3.5 การดำเนินการเก็บรวบรวมข้อมูล 
 

3.5.1 กำหนดกลุมผูใหข้อมูล 
ผู วิจัยไดค้นหาผู ใหสัมภาษณจากคนไทยที ่เกิดระหวางปพ.ศ. 2524-2542  

ซึ่งเรียกกลุมคนเหลานี้วาคนไทยเจเนอเรชันวาย โดยเริ่มตนจากการสำรวจคุณสมบัติของผูเข้ารวม
ตามที่กำหนดไวก่อนที่จะทำการติดตอเพื่ออธิบายรายละเอียดวัตถุประสงค์ของงานวิจัยและประโยชน
ของงานวิจัยนี้ โดยผูวิจัยไดเลือกคนไทยเจนวายจำนวน 10 คน ซึ่งเปนผูที่เคยมีประสบการณถูก
หลอกลวงทางออนไลน ในเร่ืองดังตอไปน้ี 

- การหลอกซ้ือขายสินค้าและบริการ   จำนวน 2 คน  
- หลอกใหโอนเงินเพ่ือทำงาน    จำนวน 2 คน 
- หลอกใหกู้เงิน     จำนวน 2 คน 
- หลอกใหลงทุนผานระบบคอมพิวเตอร   จำนวน 2 คน 
- ข่มขู่ทางโทรศัพท     จำนวน 2 คน             
เพื่อใหไดรับข้อมูลที่ครบถวนและครอบคลุมสำหรับการตอบคำถามงานวิจัย  

และสอบถามแนะนำผูที่เคยตกเปนเหยื่ออาชญากรรมออนไลนที่อาจจะรูจักกันตอ หากไมพบผูให
ข้อมูลท่ีรูจักกันแลว ผูวิจัยจะทำการหาผูใหข้อมูลจากแหลงใหมใหไดจำนวนรวมท้ังส้ินตามจำนวนและ
ประสบการณที่กำหนด โดยการสอบถามนัดหมายวันเวลา สถานที่ หรือรูปแบบที่ผู ใหสัมภาษณ
สะดวกใหข้อมูล มีความพรอมและสบายใจมากท่ีสุด 

3.5.2 การเตรียมพรอมก่อนดำเนินการเก็บข้อมูล 
ผูวิจัยไดทำการศึกษางานวิจัย ทฤษฎีและวรรณกรรมที่เกี่ยวข้องรวมถึงทบทวน

กรอบแนวคิดงานวิจัย วัตถุประสงค์ โครงสรางคำถามแบบสัมภาษณ และศึกษาข้อมูลเบื้องตนของ
ผูใหสัมภาษณพรอมทั้งจัดเตรียมคำถามสำรองเพื่อสรางความยืดหยุนและสรางพื้นที่ใหผูใหสัมภาษณ
สามารถแสดงความคิดเห็นหรือใหข้อมูลไดอยางอิสระ อีกทั้งมีการปรับเปลี่ยนคำถามและการเลือกใช้
คำใหเหมาะสมกับผูใหสัมภาษณแตละคนโดยคงสาระสำคัญไวดังเดิมเพื่อใหมั่นใจวาคำตอบจากการ
สัมภาษณสอดคลองกับประเด็นคำถามและมีรายละเอียดเพียงพอตอการตอบวัตถุประสงค์งานวิจัย 
รวมทั้งเตรียมอุปกรณในการจดบันทึกรายละเอียดและบันทึกเสียงผูใหสัมภาษณ จากนั้นติดตอนัด
หมายวัน เวลา สถานที่นัดพบ เช่น สถานที่ทำงานรวมกันในที่ทำงาน (Co-Working Space) สถานท่ี
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สวนกลางของที่อยูอาศัยของผูใหข้อมูล รานอาหาร รานกาแฟ เปนตน หรือนัดสัมภาษณผานทาง
ช่องทางออนไลนผานโปรแกรมประชุมออนไลน เช่น Zoom, Line หรือ Microsoft teams โดยใช้
เวลาในการสัมภาษณคนละประมาณ 1 ชั่วโมง ตามรูปแบบที่ผูใหข้อมูลสะดวกและแจ้งรายละเอียด
เบ้ืองตนเก่ียวกับหัวข้อการวิจัยคร้ังน้ี 

3.5.3 การดำเนินการเก็บข้อมูล 
ผู วิจัยมีขั ้นตอนการดำเนินการสัมภาษณเชิงลึกเพื ่อเก็บรวบรวมข้อมูลตาม

วัตถุประสงค์การวิจัยดังตอไปน้ี 
1) ติดตอไปยังผูใหสัมภาษณเพื่อขอความอนุเคราะหในการสัมภาษณโดยผูวิจัย

จะจัดสงข้อมูลรายละเอียดเก่ียวกับงานวิจัยเบ้ืองตนใหผูใหสัมภาษณศึกษาและทำความเข้าใจลวงหนา
รวมถึงอธิบายคำชี้แจ้งก่อนการสัมภาษณ ในกรณีที่ผูใหสัมภาษณรูสึกไมสามารถใหข้อมูลไดเน่ืองจาก
เนื้อหาที่เปนความลับหรือไมสะดวกดวยประการใดก็ตาม ผูใหสัมภาษณสามารถปฏิเสธการใหข้อมูล
ได นอกจากน้ีผูใหสัมภาษณสามารถยุติการใหข้อมูลเม่ือตองการไดเช่นเดียวกัน 

2) เมื ่อผู ใหสัมภาษณตอบตกลงและกรอกแบบฟอรมยินยอมการใหข้อมูล
เรียบรอยแลว ผูวิจัยจึงนัดหมายวันเวลา สถานท่ี ตามความสะดวกของผูใหสัมภาษณ 

3) ดำเนินการสัมภาษณโดยใช้ระยะประมาณ 1 ชั่วโมงตอคนโดยมีระยะเวลา
สัมภาษณในเดือนมกราคม-เมษายน 2568 ทั้งนี้ระหวางการสัมภาษณจะขอความยินยอมจากผูให
สัมภาษณอีกคร้ังก่อนการจดบันทึกกข้อมูลเปนลายลักษณอักษรและการบันทึกเสียง 

4) ผูวิจัยจะถอดเสียงสัมภาษณออกเปนลายลักษณอักษรเพื่อใหสามารถเก็บรวม
รวมข้อมูลไดอยางครบถวน จากนั้นจึงนำข้อมูลที่ไดรับไปตรวจสอบความถูกตองและวิเคราะหใน
ข้ันตอนถัดไป 

 

3.6 การวิเคราะหข้อมูล 
 

ข้อมูลที่ไดจากสัมภาษณจะถูกวิเคราะหโดยใช้วิธีการวิเคราะหข้อมูลเชิงคุณภาพโดย
วิธีการสัมภาษณเชิงลึกแบบกึ่งโครงสราง (Semi-structured interview) เพื่อตอบวัตถุประสงค์ใน
การวิจัย โดยการวิเคราะหประเด็น (Thematic Analysis) ตามแนวทางของ Braun & Clarke (2006, 

อางถึงใน Fleming, 2023) มีข้ันตอนดังตอไปน้ี 
1) การทำความคุ้นเคยกับข้อมูล (Familiarization) โดยการอานหรือฟงข้อมูลซ้ำหลาย

คร้ัง เพ่ือทำความเข้าใจเน้ือหาจากข้อมูลท่ีได  
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2) สรางรหัสข้อมูล (Coding) หาความสำคัญในข้อมูล และกำหนดรหัสเพื่อใช้ในการจัด
หมวดหมู หรือกลุมข้อมูลท่ีมีความคลายคลึงกันใหอยูดวยกัน 

3) วิเคราะหประเด็น (Identifying Themes) ทำการรวบรวมรหัสที่คลายกันและจัด
กลุมเปนหัวข้อหลัก 

4) ตรวจสอบประเด็น (Review Themes) ตรวจสอบความสอดคลองกับข้อมูลทั้งหมด
วาสามารถตอบคำถามการวิจัยไดอยางครอบคลุม 

5) กำหนดประเด็น (Define Themes) ทำการตั ้งชื ่อและกำหนดความหมายของ
ประเด็นท่ีมีความกระชับและชัดเจน ท่ีสามารถอธิบายความหมายเน้ือหาไดอยางครอบคลุม 

6) ทำรายงาน (Write-up) นำข้อมูลที่ไดจากการวิเคราะหมาทำเปนรายงาน เพื่อตอบ
วัตถุประสงค์งานวิจัย 
 

3.7 การฟงเสียงสะทอนจากผูใหข้อมูล (Playback Method) 
 

เพื่อใหข้อมูลมีความถูกตองและสะทอนมุมมองของผูใหข้อมูลไดอยางแทจริง ผูวิจัยใช้
วิธีการฟงเสียงสะทอนจากผูใหข้อมูล (Playback Method) โดยนำข้อมูลที่ทำการวิเคราะหแลว
นำเสนอผลแก่ผูใหข้อมูลรวมตรวจสอบความถูกตองและสอดคลองของข้อมูลที่ได วาข้อสรุปและการ
ตีความของผูวิจัยถูกตองและเปนไปตามทัศนะของผูใหข้อมูลมากนอยเพียงใด เพื่อเปนการตรวจสอบ
ความถูกตอง ลดความคลาดเคลื่อนที่อาจเกิดขึ้นจากการตีความหรืออคติของผูวิจัย และจะทำการ
ปรับแก้ไขข้อมูลตามข้อเสนอแนะจากผูใหข้อมูลตอไป (ชาย โพธิสิตา, 2554) 

 

3.8 การตรวจสอบความอ่ิมตัวของข้อมูล (Data Saturation) 
 

การตรวจสอบความอิ่มตัวของข้อมูล (Data Saturation) เปนวิธีที่ใช้ในการประเมินวา
ข้อมูลท่ีเก็บรวบรวมมานั้นเพียงพอสำหรับการวิเคราะหหรือไม โดยผูวิจัยจะดำเนินการเก็บข้อมูล
ตอเนื่องจนกวาเนื้อหาหรือคำตอบของผูใหข้อมูลเริ่มีลักษณะซ้ำซ้อนกัน และไมมีประเด็นใหมเพิ่มเติม
แลว และคำตอบเลานั้นสามารถตอบคำถามการวิจัยและบรรลุวัตถุประสงค์ทั้งหมด เพื่อลดการเก็บ
ข้อมูลเกินความจำเปนและเพ่ิมความนาเช่ือถือของการวิเคราะห (วรรณวดี พูลพอกสิน, 2566) 
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3.9 จรรยาบรรณการวิจัย 
 

ผูวิจัยไดผานการอบรมจริยธรรมการวิจัยในมนุษยเบื้องตน (Basic Human Subject 

Protection Course) และผานการทดสอบแลว เมื่อวันท่ี 1 พฤษภาคม 2567 โดยในการปฏิบัติการ
วิจัยในครั้งนี้ ผูวิจัยไดคำนึงถึงหลักการในการปฏิบัติตามหลักจริยธรรมการวิจัยในคนกับผูท่ีเคยตกเปน
เหย่ือจากอาชญากรรมทางออนไลนท่ีรวมในการวิจัยคร้ังน้ี 

 

3.9.1 หลักความเคารพในบุคคล 
หลักความเคารพในบุคคล (Respect for Person) ผูวิจัยเคารพในบุคคลและ

ศักด์ิศรีความเปนมนุษย มีการขอความยินยอมใหข้อมูลอยางครบถวนเพื่อใหผูใหสัมภาษณตัดสินใจได
อยางอิสระ และมีการเก็บรักษาความลับของผูใหสัมภาษณ และยังตองรักษาไวซึ่งหลักคุณประโยชนท่ี
จะไมเสี่ยงใหก่ออันตรายทั้งกายใจกับผูใหสัมภาษณ โดยหากผูใหสัมภาษณรูสึกอึดอัดหรือไมสบายใจ
ในการตอบคำถามก็มีสิทธิ์ในการไมตอบคำถามเหลานั้น รวมถึงสิทธิ์ในการถอนตัวออกจากการวิจัย 
ซึ่งข้อมูลในการสัมภาษณจะถูกเก็บรักษาไวไมเปดเผยตอสาธารณะเปนรายบุคคล แตจะมีการรายงาน
ผลการวิจัยในภาพรวมเทาน้ัน และจะดำเนินการทำลายข้อมูลท่ีเก่ียวข้องหลังการวิจัยเสร็จส้ิน 

3.9.2 การดำเนินการเก็บข้อมูล 
หลักความยุติธรรม (Justice) ผูวิจัยคัดเลือกกลุมตัวอยางโดนวิธีการเลือกแบบ

เจาะจง ดวยหลักความยุติธรรมที่ไมมีอคติ และการดูแคลนตอสถานะทางสังคมของผูรวมวิจัยในครั้งน้ี 
รวมทั้งการติดตอและวิธีการเข้าถึงผูใหสัมภาษณทุกทาน ผูวิจัยตระหนักถึงความเปนสวนตัว ตองมี
การนัดหมายลวงหนา และสงเอกสารชี้แจงเพื่อใหผูใหสัมภาษณไดพิจารณาก่อนตัดสินใจในการเข้า
รวมในการใหข้อมูลสำหรับงานวิจัยน้ี 
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บทที ่4 
ผลการวิจัยและอภิปรายผล 

 

ผลการศึกษาแนวทางกลยุทธเพื ่อลดพฤติกรรมการตกเปนเหยื ่อของอาชญากรรม
ออนไลนสำหรับกลุมคนไทยเจเนอเรชันวาย โดยผูเข้ารวมวิจัยเปนคนไทยที่เกิดระหวางป พ.ศ. 2524-

2542 หากนับอายุถึงปปจจุบันพ.ศ. 2567 จะเปนกลุมคนที่มีอายุระหวาง 24-43 ป จำนวน 10 คน 
และมีประสบการณเคยตกเปนเหยื่ออาชญากรรมออนไลนใน 5 รูปแบบที่พบมากที่สุดในประเทศไทย 
สามารถรายงานผลการวิจัยประกอบดวยหัวข้อดังตอไปน้ี 

4.1 ผลการศึกษาประสบการณการถูกหลอกลวงในโลกออนไลน ผลกระทบ และ
พฤติกรรมท่ีทำใหตกเปนเหย่ือของคนไทยเจนวาย 

 4.1.1 บริบทผูท่ีเคยตกเปนเหย่ืออาชญากรรมออนไลนท่ีเปนผูใหข้อมูล 
 4.1.2 ผลการศึกษาประสบการณการตกเปนเหย่ือ 
  4.1.2.1 ดานรูปแบบอาชญากรรมท่ีเคยตกเปนเหย่ือ 
  4.1.2.2 ดานช่องทาง 
  4.1.2.3 ดานผลกระทบ 
 4.1.3 ผลการศึกษาพฤติกรรมการตกเปนเหย่ือ 
  4.1.3.1 ดานลักษณะนิสัยสวนบุคคล 
  4.1.3.2 ดานพฤติกรรมเส่ียง 
  4.1.3.3 ดานสภาพแวดลอม 
4.2 ข้อเสนอแนะแนวทางกลยุทธเพื่อลดพฤติกรรมการตกเปนเหยื่อของอาชญากรรม

ออนไลนสำหรับกลุมคนไทยเจเนอเรชันวาย 
 4.2.1 แนวทางระดับบุคคลธรรมดา 
 4.2.2 แนวทางระดับครอบครัว ชุมชนและสังคม 
 4.2.3 แนวทางระดับหนวยงาน องค์กรและภาครัฐ 

 

4.1 ผลการศึกษาประสบการณการถูกหลอกลวงในโลกออนไลน ผลกระทบ และพฤติกรรมท่ีทำให
ตกเปนเหย่ือของคนไทยเจนวาย 

 

จากการสัมภาษณเชิงลึก (In-depth Interview) โดยใช้แนวคำถามกึ ่งโครงสราง 
(Semi-structured Interview) กับผูใหข้อมูลจำนวน 10 คน ซึ่งเปนกลุมคนไทยเจเนอเรชันวายที่เคย
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ตกเปนเหยื่อของอาชญากรรมทางออนไลน ผูวิจัยขอแจกแจงรายละเอียดท่ีไดรับจากการวิเคราะห
และสังเคราะหแบงออกเปน 3 สวน ไดแก่ บริบทผูที่เคยตกเปนเหยื่ออาชญากรรมออนไลนที่เปนผูให
ข้อมูล ประสบการณการตกเปนเหย่ือ และพฤติกรรมการตกเปนเหย่ือ ซ่ึงแสดงรายละเอียดดังตอไปน้ี 
 

4.1.1 บริบทผูท่ีเคยตกเปนเหย่ืออาชญากรรมออนไลนท่ีเปนผูใหข้อมูล 
4.1.1.1 ผูใหข้อมูลท่ี 1 : จี 

จี (นามสมมติ) ผูใหข้อมูลที ่ 1 เพศหญิง อายุ 30 ป การศึกษาระดับ
ปริญญาตรี เปนพนักงานบริษัทเอกชนแหงหนึ่ง ตำแหนงสัตวแพทย ช่วงรายได 35,000-40,000 บาท
ตอเดือน โดยจีถูกหลอกใหซื้อโทรศัพทมือถือไอโฟน (iPhone) ผานเฟซบุก (Facebook) จากผูขายท่ี
ดูนาเชื่อถือ มีการโอนเงินจำนวน 15,000 บาท แตไมไดรับสินค้าตามที่ตกลงและถูกบล็อกจากทุก
ช่องทาง แมมีการเข้าแจ้งความแลว แตไมสามารถติดตามตัวผูกระทำความผิดได อีกทั้งยังเคยถูกหลอก
ใหโอนเงินเพื่อทำงานหารายไดเสริม โดยถูกหลอกใหโอนเงิน 500 บาท เพื่อซื้ออุปกรณสำหรับทำงาน
ประดิษฐจากผูท่ีเพ่ือนบานแนะนำ เม่ือสงงานใหผูวาจ้างแลวกลับไมไดรับค่าตอบแทนตามท่ีตกลงไว 

4.1.1.2 ผูใหข้อมูลท่ี 2 : มิว 
หมิว (นามสมมติ) ผูใหข้อมูลที่ 2 เพศหญิง อายุ 29 ป การศึกษาระดับ

ปริญญาตรี เปนพนักงานบริษัทเอกชนแหงหนึ่ง ตำแหนงเจ้าหนาที่ฝายขาย ช่วงรายได 30,000-

35,000 บาทตอเดือน โดยมิวเคยตกเปนเหยื่อของการหลอกลวงซื้อขายสินค้าออนไลนผาน
อินสตาแกรม (Instagram) ซึ่งเปนรูปแบบการพรีออเดอร (Pre-order) สินค้าจากตางประเทศ มิวได
สั่งซื้อเสื้อจากรานค้าออนไลนที่อางวารับหิ้วสินค้าจากฮองกง โดยมีการโพสตรูปสินค้าจริงจากหนา
รานที่ตางประเทศ และใหลูกค้าสั่งผานไลน (LINE) ของราน เธอจึงโอนเงิน 890 บาท เพื่อสั่งซื้อสินค้า 
เนื่องจากเห็นวาเปนรานที่มีอินฟลูเอนเซอร (influencer) ในยูทูป (YouTube) เคยรีวิว และมียอด
ผูติดตามสูงทำใหเชื่อถือได อยางไรก็ตาม หลังจากโอนเงินไปแลว ผานไป 1 สัปดาหก็ยังไมไดรับสินค้า 
มิวพยายามเช็กเลขพัสดุ แตไมมีชื่อของเธอ และเมื่อสอบถามไปทางรานค้า แมค้ากลับบายเบี่ยง  
อางวากำลังทยอยจัดสงและเลื่อนวันสงไปเรื่อย ๆ จนกระทั่ง ผานไป 1 เดือนก็ยังไมไดรับของ เมื่อมิว
เข้าไปดูท่ีอินสตาแกรมของรานค้า ก็พบวามีลูกค้าหลายรายที่ประสบปญหาเดียวกัน มีคนไปถามใต
โพสตของราน แตแมค้ากลับบล็อก (Block) ไมใหคอมเมนต (Comment) และสั่งใหลูกค้าทุกคน  
ทักไปในไลน เทานั้น เพื่อหลีกเลี่ยงไมใหรานดูเหมือนมีปญหา สุดทายเมื่อเธอตามทวงถามหลายคร้ัง
ทางรานก็เงียบหายไปและบล็อกการติดตอทุกช่องทาง 
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4.1.1.3 ผูใหข้อมูลท่ี 3 : สุรพงษ 
สุรพงษ (นามสมมติ) ผูใหข้อมูลที่ 3 เพศชาย อายุ 42 ป การศึกษาระดับ

ปริญญาตรี เปนพนักงานบริษัทเอกชนแหงหนึ่ง ช่วงรายได 25,000-30,000 บาทตอเดือน ถูกหลอก
ใหโอนเงินเพื่อทำงานออนไลน โดยมีผูชักชวนผานโทรศัพทใหเข้ากลุม LINE สุรพงษถูกเรียกเก็บค่า
สมัคร 150 บาท เพื่อเข้ารวมงาน โดยตองดูคลิปวิดีโอจนจบและกดไลค์เพื่อรับค่าตอบแทน ในช่วง
แรกไดรับเงินจริง ตอมาถูกชักชวนใหเข้ารวมกิจกรรมพิเศษ โดยตองโอนเงินเพิ่มเพื่อเลื่อนระดับ
สมาชิกและรับค่าตอบแทนที่สูงขึ้น แตหลังจากโอนเงินเพิ่ม กลับไมจ่ายเงินและยังมีการกดดันใหโอน
เงินเพิ่มขึ้นเพ่ือปลดล็อกการถอนเงิน เมื่อรูตัววาถูกหลอก สุรพงษพยายามติดตอกลับแตไมสามารถ
ติดตอได รวมสูญเงินไป 3,500 บาท เขาไมไดเข้าแจ้งความเนื่องจากเห็นวาเปนจำนวนเงินไมมากและ
ไมม่ันใจวาจะไดรับความยุติธรรม เคยตกเปนเหย่ือการหลอกซ้ือขายสินค้าหรือบริการมาก่อน 

4.1.1.4 ผูใหข้อมูลท่ี 4 : แมน 
แมน (นามสมมติ) ผูใหข้อมูลที่ 4 เพศชาย อายุ 41 ป การศึกษาระดับ

ปริญญาตรี เปนพนักงานบริษัทเอกชนแหงหนึ่ง ตำแหนงผูจัดการ ช่วงรายได 25,000-30,000 บาท
ตอเดือน ถูกหลอกใหลงทุนออนไลน แมนเปนแฟนคลับฟุตทีมหน่ึงและมีการติดตามเพจ/กลุมเก่ียวกับ
ทีมฟุตบอลนั้นบน Facebook ตอมาไดมีผูหญิงคนหนึ่งเข้ามาคอมเมนและสงข้อความมาทำความรูจัก
เปนการสวนตัว หลังจากพูดคุยกันสักระยะ ผูหญิงคนนั้นไดชักชวนใหลงทุนหารายไดเสริม แมนถูกดึง
เข้ากลุม LINE ที่มีสมาชิกประมาณ 35-40 คน ภายในกลุมมีการแชรสลิปรับเงินและพูดคุยเกี่ยวกับ
กำไรที่ไดรับ ทำใหเขารูสึกวานาเชื่อถือ ในช่วงแรกมิจฉาชีพมีการโอนค่าตอบแทนใหจริง ทำใหเขา
เชื่อมั่นและตัดสินใจลงทุนเพิ่มขึ้นเรื่อยๆ ตอมาเมื่อยอดเงินสะสมในระบบมากขึ้น แมนตองการถอน
เงิน แตระบบแจ้งวาตองโอนเงิน 15,000 บาท เพื่อปลดล็อกบัญชี เมื่อโอนแลวกลับถูกเรียกเก็บค่า
ภาษีเพิ่มอีก 40,000 บาท หากไมจ่ายจะไมสามารถถอนเงินไดแมนเริ่มสงสัยและปฏิเสธการโอนเงิน
เพิ่ม แตถูกกดดันจากสมาชิกในกลุมที่อางวาการถอนเงินลาช้าทำใหทุกคนเดือดรอน และถูกข่มขู่เรื่อง
การดำเนินคดี โดยมีการสงเอกสารปลอมอางวาเปนข้อกำหนดทางกฎหมายใหด ู สุดทาย  
แมนตัดสินใจไมโอนเงินเพิ่ม และสงสัยวาตัวเองจะถูกมิจฉาชีพหลอกลวงจึงไดปรึกษากับทางตำรวจไซ
เบอร รวมสูญเสียเงินไป 98,000 บาท โดยมีการโอนเงินไป 7 ครั้ง ซึ่งเปนบัญชีที่มีชื่อไมซ้ำกัน แมเข้า
แจ้งความ แตไมสามารถติดตามตัวผูกระทำผิดได นอกจากน้ี แมนยังเกือบถูกหลอกซ้ำโดยเพจปลอมท่ี
อางวาเปนหนวยงานปราบปรามอาชญากรรมทางไซเบอร โดยเสนอวาสามารถช่วยนำเงินที่เสียไปคืน
ได แตแมนรูทันและบล็อกไปทันที อีกทั้งยังเคยถูกหลอกใหกู้เงินออนไลนผานเพจ Facebook ที่อาง
วาเปนของธนาคารกรุงศรีอยุธยา มีการใหกรอกข้อมูลสวนตัว แตเมื่อทางมิจฉาชีพแจ้งวาแมนมีการ
กรอกเลขบัตรประชาชนผิด และตองมีการโอนเงิน 20,000 บาท เพื่อแก้ไขข้อมูลที่กรอกผิด จึงทำให
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ปฏิเสธการทำรายการตอเนื่องจากสงสัยในการดำเนินการ แมนไดมีการปรึกษาเพื่อนแลวจึงไปแจ้ง
ความลงบันทึกประจำวัน หลังจากเหตุการณนั้น 2 วัน แมนไดรับสายปริศนาที่อางตัวเปนตำรวจจาก 
สภ. สุราษฎรธานี โดยอางวาเขามีชื่อเปนเจ้าของบัญชีที่เกี่ยวข้องกับคดียาเสพติด ซึ่งทำใหแมนเกิด
ความกังวลใจวาจะมาจากเหตุการณท่ีตนไดใหข้อมูลสวนตัวแก่มิจฉาชีพจากเหตุการณก่อนหนา 

4.1.1.5 ผูใหข้อมูลท่ี 5 : แอม 
แอม (นามสมมติ) ผูใหข้อมูลที่ 5 เพศหญิง อายุ 40 ป การศึกษาระดับ

ปริญญาตรี เปนพนักงานบริษัทเอกชนแหงหนึ่ง ตำแหนงเจ้าหนาที่จัดซื้อ ช่วงรายได 15,000-20,000 

บาทตอเดือน โดยถูกหลอกใหกู้เงินผานเว็บไซตที่อางวาเปนของธนาคารกรุงศรีอยุธยา มีการกรอก
ข้อมูลสวนตัวและโอนเงินให 20,000 บาท โดยอางวาเปนค่าปลดล็อคระบบ เนื่องจากเธอกรอกข้อมูล
ผิด แตหลังจากโอนเงินแลวไมไดรับการอนุมัติเงินกู้ จึงปรึกษาเพื่อนแลวโทรเช็คกับศูนยบริการลูกค้า
กรุงศรีของจริง จึงทราบวาตนถูกหลอก จึงไปแจ้งความลงบันทึกประจำวันไว เคยตกเปนเหยื่อการ
หลอกซ้ือขายสินค้าหรือบริการมาก่อน 

4.1.1.6 ผูใหข้อมูลท่ี 6 : ตน  
ตน (นามสมมติ) ผูใหข้อมูลที่ 6 เพศชาย อายุ 32 ป การศึกษาระดับ

ปริญญาตรี เจ้าของธุรกิจรานค้าออนไลน มีรายไดไมแนนอนขึ้นอยูกับยอดขายสินค้า ประมาณ 

50,000-100,000 บาท โดยตนตองการกู้เงิน 500,000 บาท เพื่อนำมาหมุนเวียนธุรกิจระยะสั้นไมเกิน 
4 เดือน เขาเคยขอสินเชื่อจากธนาคารหลายครั้ง แตพบปญหาเรื ่องเอกสารที่ยุ งยากและตองใช้
ระยะเวลาในการอนุมัติที่ลาช้า จึงลองหาทางเลือกอื่น พบกับกลุม Facebook ที่มีการโฆษณาวาใหกู้
เงินดวน อนุมัติไวว ไมตองใช้หลักทรัพยค้ำประกัน ตนพบโพสตของบุคคลหนึ่งที่อางวา ใหกู้เงินไดจริง 
พรอมรีวิวจากคนที่บอกวาไดรับเงินจริง จึงลองทักไปพูดคุย เบื้องตนผูปลอยกู้แจ้งวา สามารถใหกู้ได 
500,000 บาท ดอกเบี้ยรอยละ 2 ตอเดือน ผอนชำระเปนงวด และ ไมตองเช็กเครดิตบูโร ขอเพียงมี
ธุรกิจจริงก็พอ อยางไรก็ตาม ผูปลอยกู้เรียกเก็บค่าธรรมเนียมดำเนินการ 10,000 บาท โดยอางวาเปน
ค่าธรรมเนียมเปดบัญชีและตองโอนมาก่อนเพื่อยืนยันตัวตน แมจะลังเลแตตนเห็นวาอีกฝายมีเอกสาร
บริษัทที่ดูนาเชื่อถือ และเมื่อพยายามตอรองใหหักค่าธรรมเนียมจากเงินกู้ไดหรือไม อีกฝายอางวา
ไมไดเพราะตองใช้เปนหลักฐานทางการเงิน สุดทายเขาตัดสินใจโอนเงินไป 10,000 บาท หลังจากโอน
เงินตนไมไดรับเงินกู้ตามที่ตกลงไว เมื่อสอบถามไปอีกฝายแจ้งวาตองโอนค่าประกันวงเงินเพิ่มอีก 
50,000 บาท เพราะยอดเงินกู้ของเขาสูงเกินไป ตอนแรกไมไดแจ้งเงื่อนไขนี้ไว ตนเริ่มสงสัยแตยังคง
เชื ่อใจเพราะคิดวาก็เริ ่มไปแลวถอยไมไดแลว สุดทายจึงโอนเพิ ่ม 50,000 บาท หลังจากรออีก  
24 ชั่วโมง เงินกู้ยังไมถูกโอนเข้าบัญชี เมื่อสอบถามไป ผูปลอยกู้แจ้งวามีปญหาทางระบบธนาคาร  
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ตองจ่ายค่าดำเนินการเพิ่ม 30,000 บาท ตอนนี้ตนเริ่มเอะใจ จึงลองค้นหาข้อมูลและพบวามีคนอื่นท่ี
ถูกหลอกในลักษณะเดียวกัน ทำใหเขารูวาตัวเองโดนโกงแลวจึงไดเข้าแจ้งความ 

4.1.1.7 ผูใหข้อมูลท่ี 7 : แอนนา 
แอนนา (นามสมมติ) ผูใหข้อมูลท่ี 7 เพศหญิง อายุ 35 ป การศึกษาระดับ

ปริญญาตรี เปนพนักงานบริษัทเอกชน มีรายไดเฉลี่ย 25,000-30,000 บาทตอเดือน โดยแอนนา
ตองการนำเงินเก็บไปลงทุนเพื่อใหเกิดผลตอบแทนที่สูงขึ้น วันหนึ่งเธอเห็นโพสตในกลุม Facebook 

เกี่ยวกับการหาผูรวมลงทุน โดยผูโพสตอางวาเปนธุรกิจที่กำลังเติบโต มีรายไดปที่แลว 24 ลานบาท 
และปนี้จะขยายมากขึ้นเพราะไดรับคำสั่งซื้อจากลูกค้ารายใหญที่กำลังจะเข้าขายในรานสะดวกซ้ือ 
ช่ือดัง โดยสามารถลงทุนระยะส้ัน หลักหม่ืนบาท คืนทุนใน 30 วัน พรอมดอกเบ้ียรอยละ 10 ตอเดือน 
หากลงทุนระยะยาวจะไดสวนแบงจากกำไรที่คาดวาจะไดปนี้ 30 ล้านบาท พรอมดอกเบี้ยรอยละ  
10 ตอเดือน หากไมประสงค์จากลงทุนตอสามารถถอนคืนไดทุกเม่ือ แอนนาเห็นวามีคอมเมนตจำนวน
มากที่บอกวาไดรับเงินคืนจริง เธอจึงเริ ่มสนใจและติดตอไปสอบถามรายละเอียด ทางผูใหลงทุน
อธิบายอยางละเอียด ตอบกลับไว มีเอกสารรับรองธุรกิจ ใบจดทะเบียน และหลักฐานคำสั่งสินค้าจาก
ลูกค้ารายใหญ สุดทายเธอจึงลองลงทุน 50,000 บาทก่อน และเดือนแรกก็ไดร ับเงินปนผล  
5,000 บาท ตามที่ตกลงไว ทำใหเธอมั่นใจมากขึ้น จึงลงทุนเพิ่มอีก 150,000 บาท แตพอถึงเดือน 
ที่สาม เงินปนผลไมเข้าตามกำหนด เมื่อสอบถามไปกลับแจ้งวามีปญหาทางบัญชีและขอเลื่อนจ่าย
ออกไปก่อน พอถึงกำหนดใหมเงินก็ยังไมเข้าอีกเช่นเคยและเริ ่มมีสมาชิกในกลุ ม Facebook  

โพสตถามถึงเงินปนผล แตไมนานโพสตเหลานั้นก็ถูกลบและสุดทายแอดมินก็ปดกลุมหนีไป ทำใหแอน
นารูตัววาถูกโกง ไดมีการแจ้งความ แตไมสามารถติดตามตัวผูกระทำความผิดได เคยตกเปนเหยื่อการ
หลอกซ้ือขายสินค้าหรือบริการมาก่อน 

4.1.1.8 ผูใหข้อมูลท่ี 8 : ฟลม 
ฟลม (นามสมมติ) ผูใหข้อมูลที่ 1 เพศชาย อายุ 28 ป การศึกษาระดับ

ปริญญาตรี เปนพนักงานบริษัทเอกชนแหงหนึ่ง ช่วงรายได 15,000-20,000 บาทตอเดือน รูปแบบ
อาชญากรรมที่เคยตกเปนเหยื่อคือลงทุน ฟลมมีเงินเก็บและตองการลงทุนใหงอกเงย จึงหาข้อมูลและ
พบโฆษณาการลงทุนที่อางวาไดกำไรสูงรอยละ 10-30 ตอสัปดาห ผานทาง Facebook จึงไดเข้ารวม
กลุม LINE ที่มีสมาชิกจำนวนมาก มีการพูดคุยโชวกำไรและสลิปรับเงินทำใหฟลมหลงเชื่อและเร่ิม
ลงทุน ในช่วงแรกฟลมไดรับผลกำไรและสามารถถอนเงินไดทำใหเกิดความมั่นใจและลงทุนเพ่ิม  
แตหลังจากนั้นระบบแจ้งวาบัญชีถูกระงับตองโอนเงินเพื่อปลดล็อคจึงไดยืมเงินทางบานมา แตก็ยังไม
สามารถถอนเงินได ตองมีการโอนเงินเพิ่มอีกจึงเริ่มเอะใจและรูวาตัวเองถูกหลอก เมื่อฟลมกลับไป
สอบถามในกลุมไลน ก็ถูกเตะออกจากกลุมและแอดมินปดบัญชีหนีไป ฟลมสูญเงินไป 70,000 บาท 
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ไดมีการแจ้งความ แตไมสามารถติดตามตัวผูกระทำความผิดได เคยตกเปนเหยื่อการหลอกซื้อขาย
สินค้าหรือบริการมาก่อน 

4.1.1.9 ผูใหข้อมูลท่ี 9 : อันอัน 
อันอัน (นามสมมติ) ผูใหข้อมูลที่ 9 เพศหญิง อายุ 29 ป การศึกษาระดับ

ปริญญาตรี เปนพนักงานบริษัทเอกชนแหงหนึ่ง ตำแหนงเลขาผูบริหาร ช่วงรายได 20,000-25,000 

บาทตอเดือน รูปแบบอาชญากรรมที่เคยตกเปนเหยื่อคือการถูกข่มขู่จากแก๊งคอลเซ็นเตอร เหตุการณ
เกิดขึ ้นเมื ่อประมาณ 4 ปที ่แลว โดยอันอันไดรับสายโทรศัพทจากบุคคลที่อางตัวเปนเจ้าหนาท่ี
ไปรษณียไทย แจ้งวามีพัสดุผิดกฎหมายท่ีไดทำการสงในนามของเธอ จากน้ันมีการโอนสายไปยังบุคคล
ที ่อางตัวเปนเจ้าหนาที ่ตำรวจจาก สภ.นครราชสีมา ซึ ่งบอกวาเธออาจมีสวนเกี ่ยวข้องกับคดี
อาชญากรรมและตองถูกสอบสวนและตรวจสอบ มิจฉาชีพสั่งใหอันอันแยกตัวออกมาอยูคนเดียวและ
ใหทำตามคำสั่งอยางเครงครัด โดยทำการสอบถามเกี่ยวกับบัญชีธนาคาร และใหทำการโอนเงินที่มีทุก
บัญชีไปใหทางบุคคลท่ีอางตัวเปนเจ้าหนาท่ีตรวจสอบ เน่ืองจากความกลัวและกังวลวาจะถูกดำเนินคดี
จึงทำใหโอนเงินไปจำนวน 15,000 บาท หลังจากนั้นเธอไดไปคุยกับพี่สาวจึงไดมีการเข้าแจ้งความ 
อยางไรก็ตามไมสามารถติดตามตัวผูกระทำความผิดได และอันอันไมไดรับเงินคืน เคยตกเปนเหย่ือ
การหลอกซื ้อขายสินค้าหรือบริการมาก่อน โดยถูกหลอกใหซื ้อบัตรคอนเสิรตผาน Twitter (X)  

จากผูขายที่อางวาสามารถซื้อบัตรไดและนำมาปลอยขายตอในราคาที่สูงกวาหนาบัตร เพื่อทำกำไร 
อันอันโอนเงิน 7,000 บาท และนัดรับบัตรวันคอนเสิรต แตเม่ือถึงเวลาจริงกลับไมสามารถติดตอผูขาย
ได ภายหลังพบวามีผูเสียหายหลายรายและผูขายใช้บัญชีมาในการรับเงิน เธอแจ้งความลงบันทึก
ประจำวัน และเธอดำเนินการติดตามเงินคืนจากบัญชีมาดวยตัวเอง แตไมสามารถจับตัวผูขายท่ีแทจริงได 

4.1.1.10 ผูใหข้อมูลท่ี 10 : กอไก่ 
กอไก่ (นามสมมติ) ผูใหข้อมูลที่ 10 เพศหญิง อายุ 33 ป การศึกษาระดับ

ปริญญาตรี เปนพนักงานบริษัทเอกชนแหงหนึ่ง ตำแหนงเจ้าหนาที่จัดซื้อตางประเทศ ช่วงรายได 
35,000-40,000 บาทตอเดือน รูปแบบอาชญากรรมท่ีเคยตกเปนเหยื่อคือการถูกข่มขู่จากแก๊งคอลเซ็น
เตอร กอไก่ไดรับสายโทรศัพทจากบุคคลที่อางตัวเปนเจ้าหนาที ่ไปรษณียไทย แจ้งวามีพัสดุผิด
กฎหมายที่ไดทำการสงโดยใช้ชื่อของเธอ จากนั้นมีการโอนสายไปยังบคุคลที่อางตัวเปนเจ้าหนาท่ี
ตำรวจ อางวาเธออาจมีสวนเกี่ยวข้องกับคดีอาชญากรรม มิจฉาชีพสั่งใหกอไก่แยกตัวออกมาอยูคน
เดียวและทำตามคำส่ังอยางเครงครัด โดยทำการสอบถามเก่ียวกับบัญชีธนาคาร และใหทำการโอนเงิน
ที่มีทุกบัญชีไปใหทางบุคคลที่อางตัวเปนเจ้าหนาที่ตรวจสอบ เนื่องจากความกลัวและกังวลวาจะถูก
ดำเนินคดีจึงทำใหโอนเงินไปจำนวน 50,000 บาท หลังจากนั้นเธอไดไปเลาใหครอบครัวฟงจึงไดมีการ
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เข้าแจ้งความ อยางไรก็ตามไมสามารถติดตามตัวผูกระทำความผิดได เคยตกเปนเหยื่อการหลอกซ้ือ
ขายสินค้าหรือบริการมาก่อน 

 

ตารางท่ี 4.1 
สรุปข้อมูลสวนบุคคลของผูใหข้อมูล 
ลำดับ ช่ือ เพศ อายุ ระดับการศึกษา อาชีพ ช่วงรายได 

(บาท) 
1 จี หญิง 30 ปริญญาตรี พนักงานบริษัทเอกชน 35,000-40,000 

2 มิว หญิง 29 ปริญญาตรี พนักงานบริษัทเอกชน 30,000-35,000 

3 สุรพงษ ชาย 42 ปริญญาตรี พนักงานบริษัทเอกชน 25,000-30,000 

4 แมน ชาย 41 ปริญญาตรี พนักงานบริษัทเอกชน 25,000-30,000 

5 แอม หญิง 40 ปริญญาตรี พนักงานบริษัทเอกชน 15,000-20,000 

6 ตน ชาย 32 ปริญญาตรี ธุรกิจสวนตัว 50,000-100,000 

7 แอนนา หญิง 35 ปริญญาตรี พนักงานบริษัทเอกชน 25,000-30,000 

8 ฟลม ชาย 28 ปริญญาตรี พนักงานบริษัทเอกชน 15,000-20,000 

9 อันอัน หญิง 29 ปริญญาตรี พนักงานบริษัทเอกชน 20,000-25,000 

10 กอไก่ หญิง 33 ปริญญาตรี พนักงานบริษัทเอกชน 35,000-40,000 

หมายเหตุ. จากการสรุปโดยผูวิจัย 
 
4.1.2 ผลการศึกษาประสบการณการตกเปนเหย่ือ 

ผูวิจัยแจกแจงผลการศึกษาประสบการณการตกเปนเหยื่อ โดยแบงออกเปน 3 

ประการ ไดแก่ รูปแบบอาชญากรรมที่เคยตกเปนเหยื่อ ช่องทาง และผลกระทบที่เกิดขึ้น ซึ่งแสดง
รายละเอียดดังตอไปน้ี 

4.1.2.1 ดานรูปแบบอาชญากรรมท่ีเคยตกเปนเหย่ือ 
จากผลการศึกษาประสบการณการตกเปนเหยื่อของผูใหข้อมูลทั้ง 10 คน 

โดยมีการเลือกผูใหสัมภาษณในแตละรูปแบบอาชญากรรมออนไลนที่คนไทยตกเปนเหยื่อมากที่สุด 5 

รูปแบบ รูปแบบละ 2 คน ผูวิจัยไดรวบรวมผลการศึกษาจากประสบการณของผูใหข้อมูล ดังน้ี  
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ตารางท่ี 4.2 
สรุปรูปแบบอาชญากรรมทางออนไลนท่ีเคยตกเปนเหย่ือ 
ลำดับ ช่ือ รูปแบบอาชญากรรมทางออนไลน 

หลอกซ้ือ
ขายสินค้า/
บริการ 

หลอกใหโอน
เงินเพ่ือ
ทำงาน 

หลอก
ใหกู้เงิน 

หลอกใหลงทุนผาน
ระบบคอมพิวเตอร 

ข่มขู่ทาง
โทรศัพท 

1 จี /* /    

2 มิว /*     

3 สุรพงษ / /*    

4 แมน  /* /  / 

5 แอม /  /*   

6 ตน   /*   

7 แอนนา /   /*  

8 ฟลม    /*  

9 อันอัน /    /* 

10 กอไก่ /    /* 

รวม 7 3 3 2 3 

หมายเหตุ. จากการสรุปโดยผูวิจัย 
“*” จะหมายถึงรูปแบบการหลอกลวงหลัก ท่ีจะใช้ในการสัมภาษณถึงประสบการณและพฤติกรรม
การตกเปนเหย่ือของผูใหข้อมูล 

 

พบวาเหยื่อสวนใหญเคยตกเปนเหยื่ออาชญากรรมออนไลนมากกวาหน่ึง
รูปแบบ ผูใหข้อมูล 7 คน เคยตกเปนเหย่ือการหลอกลวงซ้ือขายสินค้าหรือบริการ โดยมีการโอนเงินไป
ใหกับทางมิจฉาชีพแลวไมไดรับสินค้าตามที่ตกลงไว ผูใหข้อมูล 3 คน เคยถูกหลอกใหโอนเงินเพ่ือ
ทำงาน โดยมิจฉาชีพอางวามีงานออนไลนที่ทำแลวไดเงินจริง แตตองเสียค่าสมัครหรือค่าอุปกรณก่อน 
ผูใหข้อมูล 3 คนถูกหลอกใหกู้เงิน โดยถูกหลอกใหโอนเงินเพ่ือเปนค่าดำเนินการ ผูใหข้อมูล 2 คน เคย
ถูกหลอกใหลงทุนผานระบบคอมพิวเตอร โดยมีการหลอกลอดวยผลตอบแทนที่สูงเกินจริง และ ผูให
ข้อมูล 3 คน เคยถูกข่มขู่ทางโทรศัพทจากบุคคลท่ีอางตัวเปนเจ้าหนาท่ีรัฐ 

วิธีการหลอกลวงของมิจฉาชีพที่พบจากการสัมภาษณมีหลากหลายวิธี 
โดยสามารถจำแนกออกไดดังน้ี 
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(1) การเสนอข้อเสนอท่ีนาสนใจเกินจริง 
จากผลการศึกษาประสบการณการตกเปนเหยื่อของผูใหข้อมูล เกี่ยวกับ

วิธีการหลอกลวงดวยการเสนอข้อเสนอที ่นาสนใจเกินจริง ผู วิจัยไดรวบรวมผลการศึกษาจาก
ประสบการณของผูใหข้อมูลดังน้ี 

“ไปเจอโฆษณาเกี่ยวกับการลงทุนในแพลตฟอรมซื้อขายทองคำออนไลน 
เขาอางวาลงทุนกับเขา ไมตองทำอะไรเลย แค่เอาเงินไปใหเขาบริหาร เดี๋ยวก็ไดกำไร 10-30% ตอ
เดือน ผมก็สนใจเลยตัดสินใจแอดไลนไป” (ฟลม, สัมภาษณ, 22 กุมภาพันธ 2568) 

“เขาบอกวาถาลงทุน 1 แสนบาท จะไดกำไร 10% ตอเดือน หรือถาไม
อยากลงทุนระยะยาว ก็ลงแค่หลักหมื่นแลวคืนทุนใน 30 วัน พรอมดอกเบี้ย 10% ได” (แอนนา, 
สัมภาษณ, 23 มีนาคม 2568) 

อีกทั้งยังสามารถพบไดในรูปแบบหลอกซื้อขายสินค้าหรือบริการ โดยมี
การเสนอขายสินค้าในราคาที่ต่ำกวาทองตลาดที่ดูเหมือนจะเปนข้อเสนอที่คุ้มค่า เพื่อใหเหยื่อตัดสินใจ
ซ้ือโดยเร็ว 

“เรามีตังค์ไมถึง 20,000 ก็เลยคิดวาซื้อออนไลนมันเปนทางเลือกที่ดีกวา
ไปซ้ือหนาราน” (จี, สัมภาษณ, 17 กุมภาพันธ 2568) 

“ไมเช็คเครดิตบูโร ไมตองใช้หลักทรัพยค้ำประกัน แค่มีธุรกิจจริงก็พอ ผม
ก็รูสึกวาเข้าทางพอดี เขาบอกวาใหกู้ได 500,000 บาท ดอกเบี้ย 2% ตอเดือน ผอนจ่ายเปนงวดได” 

(ตน, สัมภาษณ, 24 มีนาคม 2568) 

มิจฉาชีพมักเสนอข้อเสนอที่ดูดีเกินความเปนจริง เพื่อดึงดูดความสนใจ
ของเหยื่อ สรางความประทับใจใหเหยื่อ และทำใหเหยื่อตัดสินใจไดง่ายขึ้นโดยขาดการพิจารณาอยาง
รอบคอบ ไดแก่ การใหผลตอบแทนสูง การใหเงื่อนไขพิเศษ หรือการใหโอกาสที่ดูเหมือนจะคุ้มค่าเกิน
จริง โดยเฉพาะในรูปแบบการหลอกใหลงทุนผานระบบคอมพิวเตอร มิจฉาชีพจะเสนอการลงทุนที่ให
ผลตอบแทนสูงเกินจริง ภายในระยะเวลาที่สั้นกวาการลงทุนทั่วไป นอกจากนี้ ในรูปแบบหลอกใหกู้
เงิน มิจฉาชีพมีการเสนอการใหกู ้โดยมีเงื ่อนไขพิเศษ เช่น การไมตรวจสอบประวัติ ดอกเบี้ยต่ำ 
ระยะเวลาผอนชำระยาว ส่ิงเหลาน้ีทำใหเหย่ือหลงเช่ือวาตนไดรับข้อเสนอท่ีพิเศษ 

(2) การเข้าหาแบบเปนมิตร 
จากผลการศึกษาประสบการณการตกเปนเหยื่อของผูใหข้อมูล เกี่ยวกับ

วิธีการหลอกลวงดวยการเข้าหาแบบเปนมิตร ผูวิจัยไดรวบรวมผลการศึกษาจากประสบการณของผูให
ข้อมูลดังน้ี 
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“มีบุคคลคนหนึ ่งเขาก็คอมเมนตดวย แตเขาทักแชทมาสวนตัวผมมา
ตางหาก เปนผูหญิงโปรไฟลสวยเลย ชวนคุยเราชอบแมนยูเหมือนกัน คุณช่ืออะไรเน่ีย ก็คุยกันลูกฟุตบอล
ท่ัวท่ัวไป คุยกันไดประมาณสองคร้ัง เขาก็เร่ิมเปล่ียนเร่ือง” (แมน, สัมภาษณ, 25 กุมภาพันธ 2568) 

“คือเขามาแนบเนียน ไมไดเรงรัดใหโอนเงิน คุยแบบสไตลแบบเปนเพื่อน
ท่ีแบบวาค่อยค่อยโอน ทำใหเราแบบวาเช่ือใจ” (สุรพงษ, สัมภาษณ, 25 กุมภาพันธ 2568) 

มิจฉาชีพบางรายใช้วิธีการสรางความสัมพันธแบบเปนมิตรเพ่ือสรางความ
ไวใจในช่วงแรก โดยการเข้าหาเหยื่อผานช่องทางตาง ๆ โดยจะเริ่มตนการสนทนาในเรื่องที่เหยื่อสนใจ 
อาจใช้เวลาทำความรูจักเพ่ือใหเหย่ือรูสึกคุ้นเคย สบายใจ ซ่ึงวิธีการน้ีช่วยใหเหย่ือรูสึกเช่ือใจ ก่อนท่ีจะ
เร่ิมชักจูงหรือชวนใหทำส่ิงท่ีตนแนะนำตอ พบในรูปแบบหลอกใหโอนเงินเพ่ือทำงาน 

(3) การเข้าหาแบบข่มขู่ 
จากผลการศึกษาประสบการณการตกเปนเหยื่อของผูใหข้อมูล เกี่ยวกับ

วิธีการหลอกลวงดวยการเข้าหาแบบข่มขู่ ผูวิจัยไดรวบรวมผลการศึกษาจากประสบการณของผูให
ข้อมูลดังน้ี 

“มีเบอรโทรมาวามีพัสดุไปรษณียไทย จ่าหนาเปนช่ือเปนช่ือเรา เหมือน
มันเปนของผิดกฎหมาย เขาก็เหมือนแบบประมาณวา ใหคุยกับสถานีตำรวจท่ีสภ.นครราชสีมา เขาวา
ตองตรวจสอบบัญชีเรา แลวตอนน้ัน เราก็แบบรน คือคนท่ีแบบมันเจอแบบตำรวจมาคุยดวย มันก็เลย
แบบมีความรูสึกแอบแบบรนๆ นิดนึง” (อันอัน, สัมภาษณ, 18 กุมภาพันธ 2568) 

“วันน้ันอยูดีๆ ก็มีเบอรแปลกโทรเข้ามา พอรับสาย เขาบอกวาโทรมาจาก
ไปรษณียไทย แจ้งวาฉันมีพัสดุสงไปตางประเทศ แลวในน้ันมีเอกสารผิดกฎหมาย ...บอกวาถาไมทำตาม
จะมีผลทางกฎหมาย ตองข้ึนศาล อาจจะโดนจับเข้าคุก” (กอไก่, สัมภาษณ, 17 กุมภาพันธ 2568) 

มิจฉาชีพบางรายใช้วิธีการข่มขู่หรือกดดันใหเหยื่อรูสึกกลัว เพื่อบังคับให
เหยื่อทำตามคำสั่ง มักใช้กับรูปแบบข่มขู่ทางโทรศัพทโดยการแอบอางเปนเจ้าหนาที่รัฐที่มีอำนาจ 
เพื่อใหเหยื่อรูสึกวาตนกำลังประสบปญหาทางกฎหมาย ทำใหเหยื่อรูสึกวาเรื่องที่เกิดขึ้นเปนเรื่อง
เรงดวนท่ีตองรีบแก้ไข 

(4) การสรางความนาเช่ือถือปลอม 
จากผลการศึกษาประสบการณการตกเปนเหยื่อของผูใหข้อมูล เกี่ยวกับ

วิธีการหลอกลวงดวยการสรางความนาเชื่อถือปลอม ผูวิจัยไดรวบรวมผลการศึกษาจากประสบการณ
ของผูใหข้อมูลดังน้ี 
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“เขาก็โพสตเปนรานขายโทรศัพท ทั่วทั่วไปเหมือนที่เราเห็นก็คือตามหาง 
เขาก็โพสตเหมือนเขานาเชื่อถือ เราก็เลยไมไดเช็ค ไมไดหาข้อมูลรายละเอียดเลย” (จี, สัมภาษณ,  
17 กุมภาพันธ 2568) 

“เปนรานที่อินฟลูเอนเซอรใน Youtube เคยรีวิว ก็ดูนาเชื่อถือ แลวก็มี
ยอดผูติดตามเยอะ แลวก็เห็นวาใน LINE ของรานค้า ก็มีการอัปเดตชื่อกับเลขพัสดุทุกวัน ก็เลยไมคิด
วาเขาอาจจะโกง” (มิว, สัมภาษณ, 24 มีนาคม 2568) 

“เข้าเว็บไซตหาข้อมูลใน Google แบบวาจะไปสมัครการกู้เงินของกรุงศรี 
เจออันเนี้ย นาจะเคยเห็นใน TikTok ดวย ก็เลยเชื่อใจคิดวาเปนของกรุงศรีจริงๆ เพราะวาพอเราแอด 
LINE ไปแลว ก็เปนรูปเจ้าหนาที่ ใสเสื้อของพนักงานกรุงศรี มีปายบัตรแขวนกรุงศรี เราก็เลยเชื่อ” 

(แอม, สัมภาษณ, 25 กุมภาพันธ 2568) 

มิจฉาชีพมีการสรางภาพลักษณที่ดูนาเชื่อถือ เพื่อสรางความไววางใจ
ใหกับเหยื่อ ทำใหเหยื่อเชื่อถือและตัดสินใจทำธุรกรรมดวย  ซึ่งพบในการหลอกลวงรูปแบบหลอกให
ซ้ือขายสินค้าหรือบริการ โดยการใช้รูปภาพท่ีดูนาเช่ือถือ มีการโพสทุกวันเปนประจำ รวมถึงอาจมีการ
ใช้บุคคลที่มีชื่อเสียงในโลกออนไลน มารีวิวสินค้าดวย และอีกวิธีที่พบคือการแอบอางใช้ชื่อองค์กรที่มี
ช่ือเสียงหรือเปนท่ีรูจักท่ัวไป 

4.1.2.2 ดานช่องทางท่ีถูกหลอกลวง 
จากผลการศึกษาประสบการณการตกเปนเหยื่อของผูใหข้อมูลทั้ง 10 คน 

ดานช่องทางท่ีทำใหตกเปนเหย่ือ ผูวิจัยไดรวบรวมผลการศึกษาจากประสบการณของผูใหข้อมูลดังน้ี 
“พอดีตอนช่วงที ่อยู มหาลัย อยากไดโทรศัพท iPhone เครื ่องใหม  

ช่วงนั้นเขาก็เริ่มมีการซื้อของออนไลน ไมวาจะข้าวของอะไรตาง ๆ เนี่ย เปนการซื้อขายผานทาง 
Facebook” (จี, สัมภาษณ, 17 กุมภาพันธ 2568) 

“เขา (ราน/มิจฉาชีพ) ไปตางประเทศ แลวก็ถายรูปมา แลวก็ลงโพสตใน
ไอจี (Instagram) รานของตัวเอง ใครจะเอาสินค้าตัวไหนก็แคปรูปในไอจีแลวก็ทักไป LINE ของแมค้า 
แลวก็สงรูป โอนเงิน พรอมกับสงช่ือท่ีอยูให” (มิว, สัมภาษณ, 24 มีนาคม 2568) 

“มีคนโทรมาทางโทรศัพท ก็บอกวามีงานพิเศษใหทำ ใหโพสตขายสินค้า
ทาง TikTok ใหเราไปโพสต แลวก็ไดค่าคอมมิชชัน เค้าก็แอด LINE มาปุบแลวก็ใหเราสมัครเข้าไปใน
กลุม เพ่ือใหอยูในกลุมโพสตงานแบบสรางรายได” (สุรพงษ, สัมภาษณ, 25 กุมภาพันธ 2568) 

“มันก็จะมีเพจ Facebook แมนยู ที่คนที่ชอบแมนยูเนี่ยเขาจะเข้ามา
คอมเมนตกัน เราก็เข้าไปคอมเมนตแสดงความคิดเห็นสโมสรเราปกติทั่วไป แตมีบุคคลคนหนึ่งเขาก็
คอมเมนตดวย แตเขาทักแชทมาสวนตัวผมมาตางหาก เปนผูหญิงโปรไฟลสวยเลย ชวนคุยเราชอบ
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แมนยูเหมือนกัน คุณชื่ออะไรเนี่ย ก็คุยกันลูกฟุตบอลทั่วทั่วไป คุยกันไดประมาณสองครั้ง เขาก็เร่ิม
เปลี่ยนเรื่องละวา เธอสนใจหารายไดไหม ไมยากเลย แรก ๆ ก็จะมีคลิปวิดีโอ ซึ่งเกี่ยวกับโฆษณา
เกี่ยวกับขายสินค้า พอผมดูเสร็จเขาบอกวาใหคุณกดดู คลิปวิดีโอพวกนี้ แลวก็กด ไลค์อยางเดียวหรือ
กดแชรตอ คุณก็จะไดคลิปละ 10 บาท ก็ลองดูประมาณสัก 3-4 คลิปได ดูจบขอเลขที่บัญชีผมไป เขา
โอนตังค์มาใหผมประมาณ 60 บาท ผมก็เออ ก็โอเคดีนะ สักพักก็บอกวา เนี่ยถาเธอสนใจนะ เรามี
กลุมเพื่อนนะทำงานหารายไดเสริมที่ไดเงินมากกวานี้อีก คุณสนใจไหม เขาก็ใหผมแอด LINE ไปหาคน
คนนึง” (แมน, สัมภาษณ, 25 กุมภาพันธ 2568) 

“…หลังจากนั้น 2 วันนะครับเขาโทรมาเลย รูเบอรรูชื ่อผมไดยังไง ผม
มั่นใจเลยเปนแก๊งเครือข่ายเดียวกันเลย เพราะวา 2 วันที่เรากรอกไปอะครับ มันรูชื่อนามสกุลเบอร
โทรเราเลย คิดวาจะเปนแก๊งเดิม แลวก็บอกไดวาเราเปดบัญชีธนาคารกับกรุงศรี เพราะเราก็เพิ่งกู้กับ
กรุงศรีเอง เขาบอกวาพบวานายคนนี้ที ่เขาจับกุมไดเนี ่ยเข้าข่ายเกี ่ยวกับการค้ายาเสพติด และ
ตรวจสอบพบวามีสมุดบัญชีที่เปดบัญชีเปนชื่อของคุณ จากธนาคารกรุงศรี หมายเลขบัญชีเขาไลไดเลย 
10 ตัว ผมบอกวาไมรูจัก ผมไมเคยทำธุรกรรมกับทางกรุงศรี ผมวางสายไปเลย…” (แมน, สัมภาษณ, 
25 กุมภาพันธ 2568) 

“คือวาตอนเริ่มจากวาตอนแรก คือเข้าเว็บไซตหาข้อมูลใน Google แบบ
วาจะไปสมัครการกู้เงินของกรุงศรี เจออันเนี้ย นาจะเคยเห็นใน TikTok ดวย ก็เลยเชื่อใจคิดวาเปน
ของกรุงศรีจริงๆ เพราะวาพอเราแอด LINE ไปแลว ก็เปนรูปเจ้าหนาที่ ใสเสื้อของพนักงานกรุงศรี  
มีปายบัตรแขวนกรุงศรี เราก็เลยเช่ือ” (แอม, สัมภาษณ, 25 กุมภาพันธ 2568) 

“ตอนแรกก็ลองหาสินเชื่อจากธนาคาร แตเอกสารเยอะและใช้เวลานาน 
ผมเลยลองหาทางเลือกอื่น เลยไปเจอใน กลุม Facebook ครับ เปนกลุมที่ประกาศใหกู้เงินดวน มีคน
มารีวิววาไดเงินไว อนุมัติง่าย ไมตองใช้เอกสารเยอะ ผมเห็นโพสตของคนหนึ่งที่บอกวากู้ไดจริง  
เลยลองทักไป” (ตน, สัมภาษณ, 24 มีนาคม 2568) 

“เรามีเงินเก็บก้อนหนึ ่ง ก็เลยอยากหาทางทำใหมันงอกเงย เพราะ
ดอกเบ้ียเงินฝากในธนาคารก็นอยมาก แลวช่วงน้ันเรากำลังสนใจเร่ืองการลงทุน พอดีเห็นโพสตในกลุม 
Facebook เกี่ยวกับการหาผูรวมลงทุน เขาบอกวาเปนธุรกิจที่กำลังเติบโต” (แอนนา, สัมภาษณ,  
23 มีนาคม 2568) 

“วันหนึ ่งผมเลื ่อน Facebook ไปเจอโฆษณาเกี ่ยวกับการลงทุนใน
แพลตฟอรมซื้อขายทองคำออนไลน เขาอางวาลงทุนกับเขา ไมตองทำอะไรเลย แค่เอาเงินไปใหเขา
บริหาร เดี๋ยวก็ไดกำไร 10-30% ตอเดือน ผมก็สนใจเลยตัดสินใจแอด LINE ไป พอเข้ากลุมมาเห็นมี
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สมาชิกอยูประมาณ 50 กวาคน สวนใหญก็มาคุยกันเรื ่องกำไรที่ไดรับ แชรสลิปรับเงิน” (ฟลม, 
สัมภาษณ, 22 กุมภาพันธ 2568) 

“ประมาณ 3-4 ที่แลว ก็คือ ตอนที่โดนหลอก มีเบอรโทรมาวามีพัสดุ
ไปรษณียไทย จ่าหนาเปนชื ่อเปนชื ่อเรา เหมือนมันเปนของผิดกฎหมาย” (อันอัน, สัมภาษณ,  
18 กุมภาพันธ 2568) 

“รูข่าววาวงท่ีเราชอบจะมาแสดงท่ีไทย ก็อยากไป กดบัตรเองแตกดไมทัน 
บัตรหมดไวมาก 2 วิ กดรีทีเดียวคือ Sold out เลย เราเลยไปหาบัตรที่คนปลอยตอบน X (เดิมคือ 
Twitter) ตอนนั้นยังเปน Twitter อยู  ไปเจอคนนึง ขายโซนที่เราอยากได” (อันอัน, สัมภาษณ,  
18 กุมภาพันธ 2568) 

“วันนั้นอยูดี ๆ ก็มีเบอรแปลกโทรเข้ามา พอรับสาย เขาบอกวาโทรมา
จากไปรษณียไทย แจ้งวาฉันมีพัสดุสงไปตางประเทศ แลวในนั้นมีเอกสารผิดกฎหมาย ฉันก็งงสิ เพราะ
ไมเคยสงของอะไรไปตางประเทศเลย” (กอไก่, สัมภาษณ, 17 กุมภาพันธ 2568) 

 

ตารางท่ี 4.3 
สรุปช่องทางท่ีถูกหลอกลวงทางออนไลน 
ลำดับ ช่ือ ช่องทางท่ีถูกหลอกลวงทางออนไลน 

Social Media Website โทรศัพท 
Facebook Twitter (X) Instagram LINE 

1 จี /*      

2 มิว   /* /(Con.)   

3 สุรพงษ    /(Con.)  /* 

4 แมน /*   /(Con.) / / 

5 แอม    /(Con.) /* / 

6 ตน /*      

7 แอนนา /*      

8 ฟลม /*   /(Con.)   

9 อันอัน  /    /* 
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ตารางท่ี 4.3 
สรุปช่องทางท่ีถูกหลอกลวงทางออนไลน (ตอ) 
ลำดับ ช่ือ ช่องทางท่ีถูกหลอกลวงทางออนไลน 

Social Media Website โทรศัพท 
Facebook Twitter (X) Instagram LINE 

10 กอไก่      /* 

 รวมเหตุการณ 5 1 1 5 2 5 

รวมผูเสียหาย 9 2 5 

หมายเหตุ. จากการสรุปโดยผูวิจัย 
“*” จะหมายถึงรูปแบบการหลอกลวงหลัก ที่จะใช้ในการสัมภาษณถึงประสบการณและพฤติกรรม
การตกเปนเหย่ือของผูใหข้อมูล 
“Con.” จะหมายถึงช่องทางท่ีถูกหลอกลวงตอจากช่องทางหลัก โดยมิจฉาชีพใช้เพื่อทำการโนมนาว
หรือลอลวงเหย่ือตอ (Continue) 

 

จากการศึกษาพบวาสามารถจำแนกออกเปน 3 ช่องทางหลักที่มิจฉาชีพ
ใช้ในการหลอกลวงเหยื ่อ ไดแก่ สื ่อสังคมออนไลน (Social Media), เว็บไซต (Website) และ 
โทรศัพท ซึ่งแตละช่องทางมีรูปแบบการลอลวงที่แตกตางกัน โดยมีผู ใหข้อมูลถึง 9 คน เคยถูก
หลอกลวงผานสื ่อสังคมออนไลนผานแพลตฟอรมที ่ม ีการใช้งานแพรหลายในปจจุบัน ไดแก่ 
Facebook, Twitter (X), Instagram และ LINE โดยมิจฉาชีพมักจะใช้แพลตฟอรมเหลานี ้ในการ
โฆษณาชวนเชื่อ สรางโปรไฟลปลอม หรือแฝงตัวในกลุมเพื่อลอลวงเหยื่อใหหลงเชื่อ นอกจากนี้ LINE 

มักถูกใช้เปนช่องทางตอเนื่อง สำหรับการพูดคุยและโนมนาวใหเหยื่อโอนเงิน มีผูใหข้อมูล 2 คน  
เคยถูกหลอกผานทางเว็บไซตที่มีการเลียนแบบเปนสถาบันการเงิน เพื่อหลอกใหเหยื่อเข้าใจผิดวาเปน
เว็บไซตจริง มิจฉาชีพใช้วิธีการสรางหนาเว็บที่ดูนาเชื่อถือ มีสัญลักษณและรูปแบบคลายของจริง 
เพื่อใหเหยื่อกรอกข้อมูลสวนตัวหรือทำธุรกรรมทางการเงิน ซึ่งนำไปสูการสูญเสียเงินหรือข้อมูลสำคัญ 

และผูใหข้อมูล 5 คน เคยถูกหลอกผานทางโทรศัพท โดยการอางตัวเปนเจ้าหนาที่รัฐเพื่อข่มขู่เหยื่อให
เกิดความหวาดกลัว กดดันใหเหย่ือตกใจและโอนเงิน 

4.1.2.3 ดานผลกระทบท่ีไดรับ 
จากผลการศึกษาประสบการณการตกเป นเหย ื ่อของผ ู  ให ข ้อมูล  

ดานผลกระทบที่ไดรับจากการตกเปนเหยื่อ ผูวิจัยไดรวบรวมผลการศึกษาจากประสบการณของผูให
ข้อมูลดังน้ี 
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“ตอนนั ้นที ่ท ี ่ซ ื ้อก ็ค ือเราขายโทรศัพทท ี ่ม ีไปแลว เราก็ส ั ่งซ ื ้อใช้
คอมพิวเตอร แชทคุยเพื่อสั่งซื้อแลวเราก็หวังวาเขาจะสงมา เพราะตอนนั้นเราก็ไมมีโทรศัพทใช้เลย 
แลวก็ไมมีตังค์ เพราะวายังเรียนอยูตอนนั้น แลวทีนี้ก็ลำบาก เพราะวาติดตอใครก็ไมได กวาจะติดตอ
ใครไดก็คือตองแชทผานเฟซบุก เครียด ไมกลาบอกครอบครัว เพราะกลัวโดนวา เพราะเราเอาค่าขนม
แลวก็โทรศัพทเครื ่องเก่าเราที่ขายไดไปซื ้อ ก็เกือบเดือนเลยกวาจะแบบยอม กลาบอกที่บาน”  

(จี, สัมภาษณ, 17 กุมภาพันธ 2568) 

“เสียความรูสึก เพราะวาซื้อของออนไลนบอยมากๆ เพิ่งเคยเจอแค่ครั้งน้ี 
หลังจากนั้นตองเลือกรานอันที่มันเปนรานแบบทางการ (Official) จริง ๆ ถาซื้อในไอจี แตวาถาไมได
ซ้ือจากราน Official ก็จะไปซ้ือในช้อปป (Shopee) แทน” (มิว, สัมภาษณ, 24 มีนาคม 2568) 

“ทำใหเชื่อใจคนยากข้ึน กลัวการติดตอทางออนไลน ไมวาจะเปนการซื้อของ
ผานทางเว็บหรือ Facebook ไปเลย ไมกลาซ้ือของออนไลน” (สุรพงษ, สัมภาษณ, 25 กุมภาพันธ 2568) 

“ผมเสียเวลางานดวย ผมตองไปแจ้งความ ตองลางานไป บางทีไปไมเจอ
เจ้าหนาที่ที่รับเรื่อง บางทีไปไดเรื่องนิดหนอย หรือบางทีไปเจ้าที่เจ้าหนาใหการช่วยเหลืออะไรไมได 
เสียท้ังงานเสียท้ังสุขภาพจิตเสียท้ังเงิน” (แมน, สัมภาษณ, 25 กุมภาพันธ 2568) 

“เสียใจ เสียความรูสึก เราจำเปนตองใช้เงิน ก็อยากใช้เงินใช่ไหม แลวเรา
ก็โง่พลาดแบบไปเสียเงินใหเขาอีก เราตองกลายเปนเสียเงินเยอะเพิ่มขึ้น ทำใหเราแบบตองติดหนี้ใหม
อีก จนทำใหเราเกิดภาวะความเครียดดวย” (แอม, สัมภาษณ, 25 กุมภาพันธ 2568) 

“จากที่ผมจะไดเงินมาหมุน ผมตองเสียเงินไป 150,000 บาท กระทบ
สภาพคลองธุรกิจ เครียดมากเสียศูนยไปเลย” (ตน, สัมภาษณ, 24 มีนาคม 2568) 

“เครียด รูสึกผิดหวัง ไมกลาลงทุนอะไรอีกแลว เก็บมันไวในธนาคารพอ” 

(แอนนา, สัมภาษณ, 23 มีนาคม 2568) 

“ผมเสียเงินไปท้ังหมด 70,000 บาท ซ่ึง 20,000 บาทในน้ัน มันเปนเงินท่ี
ผมไปขอยืมแมมา ไมไดบอกวาเรื่องอะไรนะ ตอนนี้ก็ทยอย ๆ คืนอยู เรื่องจิตใจผมก็เครียด เสียความ
มั่นใจในตัวเองมากๆ รูสึกแบบวาตัวเองไมนาเลย นาจะเช็คใหดี ๆ ก่อนลงทุน ที่แยคือ ผมไมกลาบอก
พอแมวาเอาเงินไปทำอะไรแบบน้ี” (ฟลม, สัมภาษณ, 22 กุมภาพันธ 2568) 

“ฉันเสียเงินไปทั้งหมด 50,000 บาท ซึ่งเปนเงินเก็บที ่ตั ้งใจจะใช้ใน
อนาคต ตอนน้ันเครียดมาก นอนไมหลับไปหลายวัน เพราะรูสึกวาตัวเองโง่มากท่ีเช่ือพวกน้ี ตอนแรกก็
ไมกลาบอกใครเลย อาย แตสุดทายก็ตัดสินใจเลาใหครอบครัวฟง น้ำหนักลดไปเปน 10 กิโลเลยใน
เดือนเดียว” (กอไก่, สัมภาษณ, 17 กุมภาพันธ 2568) 
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ผลการศึกษาดานผลกระทบที่ไดรับจากการตกเปนเหยื่อ ผูใหข้อมูลไดรับ
ผลกระทบทั ้งทางดานการเงิน จิตใจ และการดำเนินชีวิตประจำวัน โดยผู ใหข้อมูลทั ้ง 10 คน  
ประสบกับการสูญเสียทางการเงิน ซ่ึงมีมูลค่าต้ังแตหลักรอยจนถึงหลักแสนบาท บางคนตองนำเงินเก็บ
ที่ตั้งใจไวใช้ในอนาคต หรือถึงขั้นตองไปกู้ยืมเงินเพิ่มเติม สงผลใหเกิดปญหาสภาพคลองทางการเงิน
และหนี ้สินตามมา นอกจากนี ้ดานจิตใจและอารมณก็ไดรับผลกระทบอยางหนัก หลายคนเกิด
ความเครียด วิตกกังวล และเสียความมั่นใจในตัวเอง ผิดหวังในตัวเอง ทำใหเกิดเปนความระแวง  
ไมกลาไวใจใครง่ายๆ โดยเฉพาะในโลกออนไลน สงผลตอพฤติกรรมการใช้งานเทคโนโลยีและ
อินเทอรเน็ตที ่เปลี ่ยนไป อีกหนึ่งผลกระทบที่พบคือ การเสียเวลาและโอกาสในการดำเนินชีวิต  
ผูใหข้อมูลบางรายตองเสียเวลาลางานไปกับการแจ้งความและติดตามคดี ซึ่งสงผลกระทบตอการงาน
และภาระหนาท่ีท่ีตองรับผิดชอบ  

4.1.3 ผลการศึกษาพฤติกรรมการตกเปนเหย่ือ 
ผูวิจัยแจกแจงผลการศึกษาพฤติกรรมการตกเปนเหยื่ออาชญากรรมออนไลน 

โดย สามารถแบงออกเปน 3 องค์ประกอบที่สงผลตอพฤติกรรมดังกลาว ไดแก่ ดานลักษณะสวน
บุคคล ดานพฤติกรรม และ ดานสภาพแวดลอม ซึ่งแตละดานมีอิทธิพลตอพฤติกรรมพฤติกรรมการตก
เปนเหย่ือในรูปแบบท่ีแตกตางกัน 

4.1.3.1 ดานลักษณะสวนบุคคล 
จากผลการศึกษาพฤติกรรมการตกเปนเหยื่อของผูใหข้อมูล ดานลักษณะ

สวนบุคคลที่สงผลใหตกเปนเหยื่อ ผูใหข้อมูลหลายรายยอมรับวาลักษณะนิสัยสวนตัวของพวกเขามี
อิทธิพลตอการตกเปนเหยื่อ ดังนี้ ไดแก่ ความใจรอน ความอยากไดอยากมี การเชื่อคนง่าย การขาด
ความรูเกี่ยวกับภัยออนไลน ความมั่นใจในตัวเองสูง ความสามารถในการตัดสินใจหรือคิดวิเคราะห
ภายใตแรงกดดัน ซึ ่งลักษณะเหลานี ้สงผลใหผู ใหข้อมูลหลายคนมักจะตัดสินใจอยางรวดเร็ว  
โดยไมตรวจสอบหรือพิจารณาข้อมูลอยางรอบคอบ พบไดบอยในกลุมผูใหข้อมูลท่ีตองการไดรับสินค้า 
หรือกลัววาจะพลาดโอกาส โดยเฉพาะเมื่อพบกับข้อเสนอที่นาสนใจ ทำใหตัดสินใจทันทีโดยไม
พิจารณาถึงความเส่ียงท่ีอาจเกิดข้ึน 

“ถาคิดถึงตอนที่เราเปนเหยื่อในครั้งนั้นก็คงความอยากได อยากมี แลวก็
เห็นวามันราคา เราเข้าถึงได เราซ้ือได ก็เลยตัดสินใจซ้ือ” (จี, สัมภาษณ, 17 กุมภาพันธ 2568) 

“คิดวาเปนคนตัดสินใจในการซื ้อที ่ค่อนข้างเร็ว รู สึกถูกใจก็จะแบบ
ตัดสินใจซ้ือเลย” (มิว, สัมภาษณ, 24 มีนาคม 2568) 

“ปกติเปนคนนิสัยใจรอน ไมรอบคอบ ไมตรวจสอบเชื่อคนง่าย” (แอม, 
สัมภาษณ, 25 กุมภาพันธ 2568) 
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“เช่ือใจคนง่าย” (แอนนา, สัมภาษณ, 23 มีนาคม 2568) 

“ผมเปนคนใจรอน เวลาจะทำอะไรแลว ถารูสึกวามันเปนโอกาสดี ผมก็
ตัดสินใจเร็วแบบไมไดคิดเยอะ” (ฟลม, สัมภาษณ, 22 กุมภาพันธ 2568) 

บางคนกลาววาการตองตัดสินใจภายใตแรงกดดันหรือสถานการณท่ีทำให
รูสึกตื่นตระหนกหรือกลัว สงผลตอความสามารถในการคิดวิเคราะหสถานการณตาง ๆ ทำใหผูให
ข้อมูลทำตามคำแนะนำของมิจฉาชีพ 

“บางทีก็เปนคนซื่อ เวลาโดนกดดันก็รน คิดไมทัน” (อันอัน, สัมภาษณ, 
18 กุมภาพันธ 2568) 

“ฉันเปนคนขี้ตกใจ แลวก็กลัวเรื่องกฎหมายมาก คิดอะไรไมออก ก็เลย
ทำตามท่ีเขาบอก” (กอไก่, สัมภาษณ, 17 กุมภาพันธ 2568) 

นอกจากน้ีผ ู  ให ข ้อมูลหลายคนยอมรับวาตนเอง ขาดความรู และ
ประสบการณเกี ่ยวกับภัยอาชญากรรมออนไลน โดยเฉพาะในช่วงที ่อาชญากรรมออนไลนเร่ิม
แพรหลาย ทำใหผูใหข้อมูลไมไดตระหนักถึงความเส่ียง และตกเปนเปาหมายของมิจฉาชีพไดง่าย 

“ไมรูเรื่องเลยจริง ๆ ถาเรื่องภัยออนไลน เราก็เพิ่งมารูในช่วงหลังๆ ไมกี่ป
มาน้ีท่ีเปนข่าวบูม แต ณ ตอนน้ันช่วงเกือบ 10 ป ปท่ีแลว ตอนน้ันอายุแค่ 20-21 เอง” (จี, สัมภาษณ, 
17 กุมภาพันธ 2568) 

“ตอนน้ันยังไมมี มันเปนเร่ืองใหม” (สุรพงษ, สัมภาษณ, 25 กุมภาพันธ 2568) 

“ไมมีความรู” (แอม, สัมภาษณ, 25 กุมภาพันธ 2568) 

“ไมรู ตอนนั้นมันยังไมค่อยมีข่าวเกี่ยวกับ อางตัวเปนไปรษณีย” (อันอัน, 
สัมภาษณ, 18 กุมภาพันธ 2568) 

ผูใหข้อมูลหลายรายมีทัศนคติ ความคิดความเชื่อที่วา “ไมคิดวามันจะ
เกิดขึ้นกับตัวเอง” หรือแมกระทั่ง “รูวาเสี่ยง แตถาไมลองก็จะเสียโอกาสไป” ซึ่งเปนทัศนคติที่สงผล
ใหพวกเขาละเลยการปองกัน หรือเลือกที่จะเสี่ยงแมจะทราบถึงความไมปลอดภัยก็ตาม แนวคิดน้ี
สะทอนใหเห็นถึงความเช่ือม่ันในตัวเองสูง 

“ก็ไมคิดวาจะถูกโกงแบบน้ี” (จี, สัมภาษณ, 17 กุมภาพันธ 2568) 

“ฉันไมคิดวามันจะเกิดข้ึนกับตัวเอง” (กอไก่, สัมภาษณ, 17 กุมภาพันธ 2568) 

“ก็รู วามันมีความเสี ่ยงมากกวา แตวาบางราน เขาไมไดเปดขายใน 
Shopee ก็เลยตองเลือกซื้อผานช่องทางที่เค้ามีขาย ถาเกิดอยากไดจริงๆ ก็ตองซื้อจากทางไอจี” (มิว, 
สัมภาษณ, 24 มีนาคม 2568) 
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“ผมก็รูนะวาการลงทุนมันมีความเส่ียง แตตอนน้ันผมคิดวามันเปนโอกาส
ดี” (ฟลม, สัมภาษณ, 22 กุมภาพันธ 2568) 

“ผมคิดวาถาไมเส่ียงก็ไมมีโอกาส ผมเลยเลือกท่ีจะลองเองมากกวา” (ตน, 
สัมภาษณ, 24 มีนาคม 2568) 

“คิดวาตัวเองคุมความเสี่ยงได ลงทุนทีละนอย ไดกำไรค่อยลงทุนเพิ่ม” 

(แอนนา, สัมภาษณ, 23 มีนาคม 2568) 

“ผมคิดวาถาผมไมลอง ผมอาจจะเสียโอกาสไป” (ฟลม, สัมภาษณ,  
22 กุมภาพันธ 2568) 

จากการสัมภาษณประเด็นนี้จึงสามารถสรุปไดวาผูใหข้อมูลตางรับรูและ
ตระหนักถึงลักษณะสวนบุคคลของตนเอง เช่น นิสัย ความสามารถในการคิดวิเคราะห ความรู ทัศนคติ
หรือความคิดความเชื่อสวนบุคคล ซึ่งลักษณะเหลานี้สะทอนใหเห็นถึงจุดออนที่สงผลตอการตกเปน
เหย่ืออาชญากรรมออนไลนไดอยางชัดเจน 

4.1.3.2 ดานพฤติกรรมเส่ียง 
จากผลการศึกษาพฤติกรรมการตกเปนเหยื่อของผูใหข้อมูลทั้ง 10 คน 

ดานพฤติกรรมเสี่ยงที่สงผลใหตกเปนเหยื่ออาชญากรรมออนไลน สามารถแบงออกไดหลายประเด็น 
ไดแก่ วัตถุประสงค์การใช้งานอินเทอรเน็ต ความถี่ในการใช้งาน การไมติดตามข่าวสาร การไม
ตรวจสอบแหลงที่มา และการไมปรึกษาผูอื่น ซึ่งพฤติกรรมเหลานี้สะทอนใหเห็นถึงพฤติกรรมที่ขาด
ความระมัดระวังและไมไดพิจารณาถึงความปลอดภัยอยางเพียงพอ ผูใหข้อมูลสวนใหญใช้อินเทอรเน็ต
เพื่อความบันเทิง การติดตอสื่อสาร การซื้อสินค้าออนไลน หาความรู และการทำงาน ซึ่งอินเทอรเน็ต
แทบจะกลายเปนสวนหน่ึงในการใช้ชีวิตประจำวัน โดยเฉพาะการใช้งานโซเชียลมีเดียตาง ๆ  

“ใช้ติดตอกับที่บาน กับเพื่อนสมัยเรียน เพื่อนที่ทำงาน แลวก็มีซื้อของ
ออนไลน แลวก็ดูหนังเลนเกมท่ัวไป” (จี, สัมภาษณ, 17 กุมภาพันธ 2568) 

“มีไวท้ังช้อปปงแลวก็ดวยความบันเทิง” (มิว, สัมภาษณ, 24 มีนาคม 2568) 

“หาความรู แลวก็ติดตอสื่อสารในเรื่องการทำงาน แลวก็ดานบันเทิง”  

(สุรพงษ, สัมภาษณ, 25 กุมภาพันธ 2568) 

“ใช้ตอนทำงาน ดูคอนเทนตทั ่วไป หรือมีสั ่งซื ้อสินค้าบาง” (แมน, 

สัมภาษณ, 25 กุมภาพันธ 2568) 

“ดูข้อมูลทั่วไป แบบศึกษาทุกอยางแบบวา ถาเราอยากรูอะไร แลวก็ เสิรช
กูเกิลดู แตวาถาใช้อินเทอรเน็ตจริง ๆ แลวเลนโซเชียลดวย” (แอม, สัมภาษณ, 25 กุมภาพันธ 2568) 
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“ผมก็ใช้เน็ตทั่ว ๆ ไป สวนใหญก็เลน Facebook ดู YouTube หาข้อมูล
บาง แตวาไมไดเจาะลึกเร่ืองอะไรเปนพิเศษ” (ฟลม, สัมภาษณ, 22 กุมภาพันธ 2568) 

“สวนใหญก็จะเปนไวใช้หาข้อมูลในท่ีเราไมรู แลวก็มีในเร่ืองของการก็เข้า
ไปกดบัตรคอนเสิรตประมาณน้ี ซ้ือของ” (อันอัน, สัมภาษณ, 18 กุมภาพันธ 2568) 

พฤติกรรมการใช้งานอินเทอรเน็ตท่ีมีความถ่ีสูง พบวาหลายคนใช้
อินเทอรเน็ตตลอดทั้งวัน บางรายระบุวาใช้งานอยางตอเนื่องจนกระทั่งก่อนเข้านอน ไมมีการควบคุม
ช่วงเวลาในการใช้งาน 

“ใช้ตลอดเลย จะหยุดใช้อีกทีนึง ก็คือก่อนเข้านอนเลย” (จี, สัมภาษณ, 
17 กุมภาพันธ 2568) 

“จันทรถึงศุกรก็จะใช้แค่ตอนพักแลวก็ช่วงหลังเลิกงาน พอเปนเสาร
อาทิตยก็นาจะท้ังวัน” (มิว, สัมภาษณ, 24 มีนาคม 2568) 

“วันหน่ึงก็ใช้เยอะ วันนึงก็ตกประมาณ 8 ช่ัวโมงได” (สุรพงษ, สัมภาษณ, 
25 กุมภาพันธ 2568) 

“ถามีเวลาวาง ถาวันหยุดก็ท้ังวัน” (แอม, สัมภาษณ, 25 กุมภาพันธ 2568) 

“ผมเลนเน็ตทุกวันนะครับ สวนใหญก็ใช้ช่วงหลังเลิกงาน กลับมาถึงบาน
ก็น่ังไถมือถือไปเร่ือย ๆ จนดึกเลย” (ฟลม, สัมภาษณ, 22 กุมภาพันธ 2568) 

“ถี ่อยู  ช่วงตอนกลางวันถึงตอนกลางคืนที ่เราแบบใกลจะนอนแลว 
หลังจากทำงาน ก็จะดูช่วงแบบเย็น ๆ ซะสวนใหญ” (อันอัน, สัมภาษณ, 18 กุมภาพันธ 2568) 

การติดตามข่าวสารของผูใหข้อมูลสวนมากจากโซเชียลมีเดีย โดยพวกเขา
มักจะไมไดติดตามแหลงข่าวที่เฉพาะเจาะจง แตจะเลือกดูเนื้อหาที่ปรากฏบนฟดหรือเนื้อหาที่ไดรับ
ความนิยมในขณะน้ัน 

“ดู Facebook, TikTok, Youtube แตไมมีช่องที ่ตามเปนพิเศษ” (จี, 
สัมภาษณ, 17 กุมภาพันธ 2568) 

“ติดตามข่าวสารผาน Youtube ไลฟสด บางทีก็ติดตามข่าวสารผาน 
TikTok ที่มีคนเอาข่าวมาลงแบบสั้นๆ ไมไดมีช่องไหนที่ตามเปนพิเศษ ดูก็ดูแบบปกติทั่วไปเลื่อนสไลด
ไปเร่ือย ๆ ” (มิว, สัมภาษณ, 24 มีนาคม 2568) 

“Youtube, Facebook, TikTok แลวก็Google ไมมีช่องพิเศษ เพราะสวนมาก
เราอยากรูอะไรเราก็จะเสิรชใน Google แลวมันข้ึนเลย” (สุรพงษ, สัมภาษณ, 25 กุมภาพันธ 2568) 

“ปกติก็ดูพวก Facebook แลวก็ เออ TikTok พวก อีจัน, พี่หนุมโหน
กระแส, สายไหมตองรอด” (แอม, สัมภาษณ, 25 กุมภาพันธ 2568) 
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“สวนใหญจะรูข่าวจาก Twitter (X) แลวก็มีดูแบบใน Instagram (ไอจี)
บางเพราะเด๋ียวน้ีแบบ แตดูแค่ 2 แอปน้ีอยางเดียว” (อันอัน, สัมภาษณ, 18 กุมภาพันธ 2568) 

นอกจากนี้ ผูใหข้อมูลสวนใหญยอมรับวา หลังจากไดรับทราบข้อมูลหรือ
ข่าวสารมา พวกเขามักจะไมไดตรวจสอบแหลงที่มาของข้อมูลอยางละเอียด หรือไมไดใหความสำคัญ
กับการตรวจสอบความนาเชื่อถือของแหลงข้อมูลที่ไดรับมากนัก โดยเฉพาะหากเปนเนื้อหาที่ไดรับ
ความนิยมสูง หรือหากเปนข้อมูลที่มีการนำเสนอในรูปแบบที่ดูนาเชื่อถือ เช่น การตัดข่าวจากสำนัก
ข่าวท่ีมีช่ือเสียง 

“ไมค่อย ไมเคยเช็ค” (จี, สัมภาษณ, 17 กุมภาพันธ 2568) 

“ไมเช็ค” (แอม, สัมภาษณ, 25 กุมภาพันธ 2568) 

“ไมค่อยเช็คละเอียด คือผมดูแค่ที่เขาโพสต ดูคอมเมนต ดูวามีคนอื่นพูด
ถึงดีไหม” (ฟลม, สัมภาษณ, 22 กุมภาพันธ 2568) 

“มีบาง แตวาแบบจะไมไดดูลึกขนาดนั้น เหมือนพอเราเห็นวามีเรื่องนี้ท่ี
แบบเปนกระแสเยอะ ๆ สวนใหญคือก็ดูเน้ือหามันไปทางเดียวกัน เราก็จะมีเข้าไปหาดูนิดนิดหนอยหนอย
วาเออเร่ืองน้ีจริงใช่ไหม แค่นิดเดียว จะไมไดไปหาขนาดน้ัน” (อันอัน, สัมภาษณ, 18 กุมภาพันธ 2568) 

“ก็ถาเปนการตัดข่าวมาจากสำนักข่าว มองวาสามารถเชื ่อถือไดเลย 
เพราะวามันโชวเปนหนาผูประกาศข่าว แลวก็จะมีชื่อช่องของสถานีโทรทัศน ก็สามารถเชื่อถือไดเลย” 

(มิว, สัมภาษณ, 24 มีนาคม 2568) 

อีกหนึ่งพฤติกรรมที่พบไดบอยคือ การไมปรึกษาผู อื ่นก่อนตัดสินใจ  
ซึ่งเชื่อมโยงกับทัศนคติสวนบุคคลที่บางรายมีความมั่นใจในตัวเองสูงและคิดวาตนเองสามารถตัดสินใจ
ไดโดยไมจำเปนตองขอคำแนะนำจากผูอ่ืน 

“ไมไดปรึกษาใครเลย เพราะวาเราคิดวาเราเลือกดีแลว แลวเรามั่นใจ  
ก็จะไมไดปรึกษาใครเลย ตัดสินใจคิดเอง ทำเองคนเดียว เหมือนเราอยากไดอะไรอยากซ้ืออะไรก็คือไม
ปรึกษาใครเลย” (จี, สัมภาษณ, 17 กุมภาพันธ 2568) 

“เราก็รับรับฟงคนอื่นบาง สวนมากเราจะเชื ่อมั ่นในตัวเองมากกวา”  

(สุรพงษ, สัมภาษณ, 25 กุมภาพันธ 2568) 

“เรื่องธุรกิจผมตัดสินใจเองมาตลอด ไมค่อยปรึกษาใคร เพราะรูสึกวาเค้า
ไมไดเข้าใจธุรกิจแบบท่ีผมทำ" (ตน, สัมภาษณ, 24 มีนาคม 2568) 

สรุปผลการศึกษาไดวาพฤติกรรมเสี่ยงของผูใหข้อมูล เช่น วัตถุประสงค์
ในการใช้งานอินเทอรเน็ต การไมมีการควบคุมระยะเวลาการใช้งาน การไมติดตามข่าวสาร ไมมีการ
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ตรวจสอบแหลงที่มา และการตัดสินใจโดยไมปรึกษาผูอื่น ลวนเปนพฤติกรรมที่เพิ่มความเสี่ยงในการ
ตกเปนเหย่ือของมิจฉาชีพไดอยางชัดเจน 

4.1.3.3 ดานสภาพแวดลอม 
จากการศึกษาพฤติกรรมการตกเปนเหย่ือของผูใหข้อมูลท้ัง 10 คน พบวา

สภาพแวดลอม เปนอีกองค์ประกอบสำคัญท่ีเอื ้อตอความเสี่ยงในการตกเปนเหยื่ออาชญากรรม
ออนไลน ซ่ึงสามารถจำแนกออกเปนหัวข้อหลัก ๆ ไดดังน้ี 

(1) ความตองการทางเศรษฐกิจ 
จากผลการศ ึกษาพฤต ิกรรมการตกเป นเหย ื ่ อของผ ู  ให ข ้อ มูล  

ดานสภาพแวดลอมเกี ่ยวกับความตองการทางเศรษฐกิจ ผู ว ิจ ัยไดรวบรวมผลการศึกษาจาก
ประสบการณของผูใหข้อมูลดังน้ี 

“ผมทำธุรกิจขายสินค้าออนไลน มีลูกค้าประจำอยูแลว แตช่วงนั้นเงินสด
ขาดมือ เพราะตองสต็อกของล็อตใหญ ผมตองใช้เงิน” (ตน, สัมภาษณ, 24 มีนาคม 2568) 

“เงินเดือนผมนอย มีเงินเก็บก้อนนึงก็อยากใหมันงอกเงยผมเห็นคนอ่ืน
เขาหาเงินจากการลงทุนกัน ผมก็เลยอยากลองบาง” (ฟลม, สัมภาษณ, 22 กุมภาพันธ 2568) 

“เราอยากไดโทรศัพท แลวเรามีตังค์ มันมีตังค์ไมถึงจะไปซื้อหนาราน  
ก็เลยคิดวาซ้ือออนไลนมันเปนทางเลือกท่ีดีกวา” (จี, สัมภาษณ, 17 กุมภาพันธ 2568) 

ผูใหข้อมูลบางรายยอมรับวา สภาพเศรษฐกิจและสถานการณทางการเงิน
ของตนเองในขณะนั้น ไมวาจะเปนการมีรายไดไมเพียงพอตอรายจ่าย ความตองการรายไดเพิ่มเติม 
หรือความจำเปนตองใช้เงินเรงดวน จึงทำใหเปดรับโอกาสที่ดูนาสนใจ ซึ่งกลายเปนช่องโหวที่มิจฉาชีพ
สามารถเข้าถึงไดง่าย 

(2) การสรางสภาพแวดลอมของมิจฉาชีพ 
จากผลการศ ึกษาพฤต ิกรรมการตกเป นเหย ื ่ อของผ ู  ให ข ้อ มูล  

ดานสภาพแวดลอมเกี่ยวกับการสรางสภาพแวดลอมของมิจฉาชีพ ผูวิจัยไดรวบรวมผลการศึกษาจาก
ประสบการณของผูใหข้อมูลดังน้ี 

“ผมก็สนใจเลยตัดสินใจแอดไลนไป พอเข้ากลุ มมาเห็นมีสมาชิกอยู
ประมาณ 50 กวาคน สวนใหญก็มาคุยกันเรื่องกำไรที่ไดรับ แชรสลิปโอนเงิน ไดเงินจริงกันหมดเลย  
ดูแลวไมนาจะโกง ผมก็เลยลองดู” (ฟลม, สัมภาษณ, 22 กุมภาพันธ 2568) 

“เขาก็ใหผมแอดเข้าไปในกลุมนึง ในกลุมก็จะมีสมาชิกประมาณ 35 ถึง 
40 คนได เขาก็จะเข้ามาคุยกันตาง ๆ นา ๆ  แลวก็สงสลิปโอนเงินกันมาเต็มเลยครับ คนหนึ่งไดพันหา
คนหน่ึงไดสองพัน โอโห เยอะแยะเลย” (แมน, สัมภาษณ, 25 กุมภาพันธ 2568) 
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“ตอนแรกก็ลังเล แตพอเห็นวามีคนมาคอมเมนตเยอะ บางคนบอกวาเคย
ลงทุนแลวไดเงินคืนจริง ก็เลยเริ่มสนใจ จากนั้นก็เลยติดตอไปสอบถามรายละเอียด ทางนั้นเขาก็ให
ข้อมูลดีมาก ตอบไว อธิบายละเอียด มีการสงรูปสงเอกสารตางๆมาใหดูวาบริษัทมีอยูจริง มีใบจด
ทะเบียนธุรกิจ และก็สงภาพออรเดอรสินค้าที่ไดรับจากลูกค้ารายใหญใหดูดวย” (แอนนา, สัมภาษณ, 
23 มีนาคม 2568) 

“มีกลุมเขาก็เหมือนสรางเพื่อนมาใหเปนแรงกระตุนตรงนี้ เพราะทุกคน
ไดเงินอะไรกัน” (สุรพงษ, สัมภาษณ, 25 กุมภาพันธ 2568) 

นอกจากการชักชวนดวยบรรยากาศที่ดูนาเชื่อถือ มิจฉาชีพยังใช้วิธีการ
กดดันหรือข่มขู่ทางจิตใจ เช่น การอางอิงถึงข้อกฎหมาย ขู่วาจะดำเนินคดี แจ้งความ หรือสราง
สถานการณเรงดวนใหเหยื่อตองรีบตัดสินใจโดยไมทันคิดไตรตรอง เช่น การกลาวหาวาเหยื่อทำผิด
เงื ่อนไข ตองโอนเงินภายในเวลาอันจำกัด มิฉะนั ้นจะถูกฟองรองหรือสงเจ้าหนาที ่เข้าจับกุม  
การกระทำเหลานี้สรางแรงกดดันทางอารมณ ทำใหเหยื่อรูสึกหวาดกลัว ลนลาน และตัดสินใจทำตาม
คำส่ังของมิจฉาชีพในท่ีสุด 

“คนกลุมไลนนั้นเขามากดดันผม เขาก็เข้ามาโจมตีผมเปนกลุมเปนก้อน
เลยในนั้น เข้ามาตอวาผมวาเนี่ยทำไมทำงานแบบนี้ ทำไมถึงไมมีความรับผิดชอบรูไหมวาคนอื่นเขา
เดือดรอน” (แมน, สัมภาษณ, 25 กุมภาพันธ 2568) 

“เขาบอกไมได คุณทำคุณทำผิดเงื่อนไข คุณตองถูกดำเนินคดีเราจะฟอง
คุณ เขาก็เหมือนเอกสารตามกฎหมาย เปนหัวบริษัทเลยวาคุณทำผิดกฎของการรับออเดอรสินค้าเพ่ือ
จำหนายตอ คุณมีความผิดตามมาตรกฎหมายนี้ หากไมดำเนินการตามกฎหมายอยางถูกตองจะถูก
ดำเนินคดีและถูกปรับ เปนรายละเอียดแบบชัดเจนมาก” (แมน, สัมภาษณ, 25 กุมภาพันธ 2568) 

“มีเบอรโทรมาวามีพัสดุไปรษณียไทย จ่าหนาเปนชื่อเปนชื่อเรา เหมือน
มันเปนของผิดกฎหมาย ทีนี้ก็ เขาก็เหมือนแบบประมาณวา ใหคุยกับสถานีตำรวจที่สภ.นครราชสีมา 
เขาวาตองตรวจสอบบัญชีเรา แลวตอนนั้น เราก็แบบรน คือคนที่แบบมันเจอแบบตำรวจมาคุยดวย 
มันก็เลยแบบมีความรูสึกแอบแบบรนๆ นิดนึง” (อันอัน, สัมภาษณ, 18 กุมภาพันธ 2568) 

“เขากดดันหนักมาก บอกวาถาไมทำตามจะมีผลทางกฎหมาย ตองข้ึน
ศาล อาจจะโดนจับเข้าคุก” (กอไก่, สัมภาษณ, 17 กุมภาพันธ 2568) 

มิจฉาชีพใช้การสรางสภาพแวดลอมปลอมที่ทำใหเหยื่อเกิดความเชื่อม่ัน
และคลอยตามโดยอาศัยกลอุบายทางจิตวิทยา เทคนิคนี้มักพบในการหลอกลงทุน หลอกใหโอนเงิน
เพื่อทำงาน หรือการข่มขู่ทางโทรศัพท โดยการสรางสภาพแวดลอมปลอมที่มีองค์ประกอบตาง ๆ เช่น 
กลุมสนทนาท่ีมีสมาชิกปลอม การปลอมแปลงเอกสาร หรือแมแตการอางอิงหนวยงานรัฐเพ่ือสรางแรง
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กดดันทางจิตใจและทำใหเหย่ือเช่ือม่ัน โดยมีเปาหมายเพ่ือผลักดันใหเหย่ือตัดสินใจโอนเงินหรือกระทำ
การบางอยางตามท่ีมิจฉาชีพตองการ 

(3) การอยูตามลำพังและความสัมพันธกับคนรอบตัว 
จากผลการศ ึกษาพฤต ิกรรมการตกเป นเหย ื ่ อของผ ู  ให ข ้อ มูล  

ดานสภาพแวดลอมเกี ่ยวกับการอยู ลำพังและความสัมพันธกับครอบครัว ผู วิจัยไดรวบรวมผล
การศึกษาจากประสบการณของผูใหข้อมูลดังน้ี 

“ตอนนั ้นอยู คนเดียว เพราะปกติทำงานคนเดียวเปนหลัก” (ตน, 

สัมภาษณ, 24 มีนาคม 2568) 

“อยูหองคนเดียว ผมไมไดอยูกับครอบครัว เพราะทำงานอยูกทม พอแม
อยูบานท่ีตางจังหวัด” (ฟลม, สัมภาษณ, 22 กุมภาพันธ 2568) 

“เขาก็ใหฉันแยกตัวออกมา ไมใหบอกใคร” (กอไก่, สัมภาษณ, 17 

กุมภาพันธ 2568) 

ผูใหข้อมูลบางรายอาศัยอยูเพียงลำพัง หรืออยูหางไกลจากครอบครัว 
สงผลใหการตัดสินใจในเรื่องตาง ๆ มักพึ่งพาตนเองเปนหลัก ซึ่งอาจสงผลตอการตัดสินใจที่ผิดพลาด
ไดง่ายหรือการท่ีมิจฉาชีพส่ังใหแยกตัวออกมาคนเดียว 

“คือเราไมไดอยู ไมไดอยูกับครอบครัว เพราะวาครอบครัวพอกับแม
ทำงาน ตางจังหวัด เราก็จะอยูหอต้ังแตเด็กเปนหลัก” (จี, สัมภาษณ, 17 กุมภาพันธ 2568) 

“ผมไมค่อยสนิทกับที่บานครับ คือครอบครัวผมเปนข้าราชการ พอแม
เปนครู เขาจะค่อนข้างเข้มงวด ผมไมกลาบอกเขาวาผมจะเอาเงินไปลงทุนอะไรแบบนี้” (ฟลม, 
สัมภาษณ, 22 กุมภาพันธ 2568) 

นอกจากนี้ ความสัมพันธกับครอบครัว เพื่อน คนใกลชิดที่ไมแนนแฟน 
เพียงพอ ยังสงผลใหผู ใหข้อมูลบางรายไมไมกลาปรึกษาหรือเปดเผยข้อสงสัยที ่ตนกำลังเผชิญ 

โดยเฉพาะในช่วงเวลาที่ตองตัดสินใจสำคัญ ซึ่งสงผลใหบุคคลเหลานั้นจำเปนตองพึ่งพาการตัดสินใจ
ของตนเองเพียงลำพัง และอาจนำไปสูการตัดสินใจที่ผิดพลาด โดยไมไดผานการกลั่นกรองจากมุมมอง
อื่นหรือการชั่งน้ำหนักอยางรอบดาน อันเปนช่องทางสำคัญที่ทำใหมิจฉาชีพสามารถเข้าถึงและโนม
นาวไดง่ายย่ิงข้ึน 

(4) ประสิทธิภาพของกระบวนการยุติธรรม 
จากผลการศึกษาพฤติกรรมการตกเปนเหยื่อของผูใหข้อมูล เกี่ยวกับดาน

สภาพแวดลอมเกี่ยวกับประสิทธิภาพของกระบวนการยุติธรรม ผูวิจัยไดรวบรวมผลการศึกษาจาก
ประสบการณของผูใหข้อมูลดังน้ี 
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“ก็ไมค่อยไดรับความช่วยเหลือจากเจ้าหนาท่ีตำรวจสักเทาไหร เพราะเขา
มองวามันเปนเคสเล็กมากเลย แลวก็เขาก็พูดกับเราประมาณวา เออ มันยอดแค่เทานี้ คนโดนเปน 10 

ลานยังไมไดคืนเลย แลวก็ตอนน้ันก็คือรูสึกแย รูสึกเควงควาง” (จี, สัมภาษณ, 17 กุมภาพันธ 2568) 

“ตอนนี้ระยะเวลาผานมาเกือบ 3 เดือนแลว ก็คือยังไมมีความคืบหนา
อะไรเลย ...ผมโทรสอบถามความคืบหนา เขาก็บอกแค่วาดำเนินเร่ืองอยู แตไมไดบอกวาดำเนินถึงไหน
แลว ไดออกหมายเรียกมาสักคนหรือยัง เขากลับพูดวาไอเรื่องแบบนี้มันเจอกันทุกวันนะ มาแจ้งความ
กันวันนึงเปน 10 เปน 100 กลับกลายเปนผมผิดไปอีก คือถูกเขาสวนกลับมาประมาณนี้ ...ผมตองไป
แจ้งความ ตองลางานไป บางทีไป ไมเจอเจ้าหนาที่ที่รับเรื่อง บางทีไปไดเรื่องนิดหนอย หรือบางทีไป
เจ้าท่ีเจ้าหนาใหการช่วยเหลืออะไรไมได เสียท้ังงานเสียท้ังสุขภาพจิตเสียท้ังเงิน เหมือนกับสภาพจิตใจ
เราแยอยูแลว แตเรากลับมาเจอทางเจ้าหนาที่ของทางรัฐ ไมไดใหการช่วยเหลือใดเร็วเลย กลับซ้ำเติม
เราอีก วาโอนไปทำไม ก็รูอยู ข่าวเขาก็ออกจะ โคม โคม คือมันรูสึกเหมือนเราวาเราหนีรอนมาพึ่งเย็น 
แตกลับตองมาเจอแบบอะไรแบบน้ี” (แมน, สัมภาษณ, 25 กุมภาพันธ 2568) 

“แค่ลงบันทึกประจำวันไวแลว มันไมสามารถทำอะไรได ตำรวจก็บอกวา 
คนอื่นเขาก็โดนอยางนี้แหละ เขาไมไดรับเงินคืนกันหรอก เขาก็โดนกันเยอะ โดนเยอะกวานองอีก 
เขาพูดแบบเน่ีย” (แอม, สัมภาษณ, 25 กุมภาพันธ 2568) 

“ผมไปแจ้งความลงบันทึกประจำวัน แตก็ไมไดอะไรเลย ตำรวจบอกวา 
คดีแบบน้ีสวนใหญตามเงินคืนไมได ผมก็เลยตองทำใจ” (ฟลม, สัมภาษณ, 22 กุมภาพันธ 2568) 

“ไปแจ้งความ แตสุดทายก็ ก็รู ส ึกวาไมไดอยากจะเอาเงินคืนแลว  
เพราะวาเหมือนพอเราใหปากคำอะไร เขา(ตำรวจ)ก็ยังท่ีจะไมไดแบบ ใหความรวมมือในการช่วยเหลือ
เทาไหรหรือ เพราะวาคือเขา(ตำรวจ)ยังไมทันฟงเรา แตเขาพูดออกมาแบบ โอเค คุณโดนDHLใช่ไหม 
โดนแบบนี้ใช่ไหม ซึ่งไอเรื่องขนสงใช่ไหม ไอเรื่องของการโดนหลอกเพื่อใหโอนเงินใช่ไหม แตเขา
(ตำรวจ) ยังไมไดฟงที่เราจะอธิบายจนจบ ก็เลยตัดสินใจแบบ โอเค ฉันไมทำตอกับคุณแลว” (อันอัน, 
สัมภาษณ, 18 กุมภาพันธ 2568) 

ผูใหข้อมูลหลายรายมีประสบการณที่ไมดีจากการเข้าแจ้งความหรือขอ
ความช่วยเหลือจากเจ้าหนาที่รัฐ โดยบางรายไมไดรับการปฏิบัติที่เหมาะสม เช่น การถูกพูดจาซ้ำเติม 
การไมใสใจ หรือไมมีความคืบหนาในทางคดีอยางชัดเจน 

“ไมไดแจ้งความ เพราะวา ยอดที่เสียหายมันไมไดเยอะมาก ขี้เกียจไป
แจ้งความ” (มิว, สัมภาษณ, 24 มีนาคม 2568) 

“ไมไดแจ้งความ เพราะเราคิดวาคือมันเปนประสบการณของเรา มันเสีย
ไปแลว แจ้งความไปมันก็ไมไดอะไรขึ้นมา คงไมไดรับความยุติธรรม คิดวาทางเจ้าหนาที่รัฐจะติดตาม
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เรื่องนี้ไปก็จะเปนการควาน้ำเหลว มีขั้นตอนยุงยากในการที่ตองเตรียมเอกสาร” (สุรพงษ, สัมภาษณ, 
25 กุมภาพันธ 2568) 

ซึ่งทำใหเหยื่อบางคนเลือกที่จะไมแจ้งความ เพราะมีความคิดท่ีวาตนคง
ไมไดรับความเปนธรรมจากกระบวนการยุติธรรม หรือมองวามีความยุงยาก ซับซ้อน และไมคุ้มค่ากับ
เวลาที่ตองเสียไป หลายคนจึงเลือกที่จะ “ทำใจ” ยอมรับความเสียหาย และเก็บเหตุการณไวเปน
บทเรียนสวนตัวมากกวาจะดำเนินการทางกฎหมาย ซึ่งสะทอนถึงความไมไววางใจในกระบวนการ
ยุติธรรม และเปนอุปสรรคสำคัญในการเข้าถึงสิทธ์ิในการไดรับการคุ้มครองตามกฎหมายอยางแทจริง 

 

4.2 ข้อเสนอแนะแนวทางกลยุทธเพ่ือลดพฤติกรรมการตกเปนเหย่ืออาชญากรรมออนไลน 
 

จากผลการศึกษาพบวา การลดพฤติกรรมการตกเปนเหยื่อของอาชญากรรมออนไลนใน
กลุมคนไทยเจเนอเรชันวาย สามารถพิจารณาไดใน 3 ระดับ ไดแก่ ระดับบุคคล ระดับสังคม และ
ระดับภาครัฐ 

 

4.2.1 ระดับบุคคลธรรมดา  
การปองกันในระดับบุคคลธรรมดา เปนพื้นฐานสำคัญที่ช่วยใหผูใช้สามารถลด

ความเสี่ยงจากการตกเปนเหยื่ออาชญากรรมออนไลนไดอยางมีประสิทธิภาพ ผูใหข้อมูลไดเสนอแนะ
แนวทางท่ีหลากหลาย โดยผูใหข้อมูล 2 คน ไดแก่ กอไก่ และจี แสดงความคิดเห็นเก่ียวกับการติดตาม
ข่าวสารเกี่ยวกับรูปแบบอาชญากรรมที่เกิดขึ้นใหม ๆ เนื่องจากมิจฉาชีพมักพัฒนาวิธีการหลอกลวงให
ซับซ้อนอยูเสมอ เพ่ือใหรับรูถึงวิธีการใหม ๆ ท่ีมิจฉาชีพจะนำมาใช้ 

“ควรติดตามข่าวสารบาง โดยเฉพาะข่าวเกี่ยวกับการหลอกลวงทางออนไลน 
เพราะพวกมิจฉาชีพเขาเปล่ียนวิธีการตลอด บางทีเราอาจจะเห็นข่าวในโซเชียลวามีคนโดนหลอก ก็ถือ
วาเปนการเตือนตัวเองไปในตัวดวย” (กอไก่, สัมภาษณ, 17 กุมภาพันธ 2568) 

“เราก็จะเห็นออกข่าวออกทีวี Facebook TikTok ก็จะปองกันตัวเองเลยวา 
ไมรับสายแปลกหนาหรือวาไมรู จัก หรือถารับแลวเขาคุยแปลกๆ ไมใช่คนที่บานเนี้ยก็จะวางเลย 
เพราะปกติเราก็จะไมไดใหใครเบอร ใหใหเบอรใครสุมสี่สุมหาอยูแลว ถาคนที่ที่โทรมามันไมใช่ขนสง
เวลาท่ีเราส่ังของมา ก็จะวางสายเลย ก็จะปองกันตัวเอง ดวยวิธีน้ีอยางเดียวเลย ตองติดตามข่าวเร่ือย ๆ 
เพราะเดี๋ยวนี้เหมือนมิจฉาชีพมันมาทุกช่องทาง ก่อนหนานี้ ซื้อของออนไลนเนี่ยมีมาตั้งนานแลว  
แลวก็พัฒนามาเปนคอลเซ็นเตอร ก็อยากใหตามข่าวดูข่าวเยอะเยอะ แลวก็บอก/เตือนคนรอบตัวรอบ
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ข้างเราวา ตอนนี้มิจฉาชีพดูข่าวแลวมันไปถึงไหนแลว มันหลอกลวงไดไปไกลกวาที่เราคิดไมใช่แค่
ออนไลน” (จี, สัมภาษณ, 17 กุมภาพันธ 2568) 

นอกจากน้ีผูใหข้อมูล 5 คน ไดแก่ แอม แอนนา ฟลม ตน และมิว  ใหข้อมูลไปใน
ทิศทางเดียวกันวา การตรวจสอบข้อมูลอยางละเอียดก่อนทำธุรกรรม โดยเฉพาะตองตรวจสอบ
แหลงท่ีมาของข้อมูล ความนาเช่ือถือของเว็บไซต หรือผูท่ีติดตอเข้ามา ก่อนท่ีจะดำเนินการทำธุรกรรม
ใดเปนส่ิงท่ีควรดำเนินการก่อน  

“ตองตรวจสอบใหดีก่อน อยาเชื่อคนง่าย” (แอม, สัมภาษณ, 25 กุมภาพันธ 
2568) 

“อยากเตือนใหทุกคนตรวจสอบข้อมูลใหดี ๆ ถาเจอผลตอบแทนสูงเกินจริงหรือ
เนนใหรีบลงทุนโดยไมตองทำอะไร ใหสงสัยไวก่อนเลยวาอาจเปนมิจฉาชีพ ควรเช็กข้อมูลบริษัท ดูวามี
ใบอนุญาตจริงไหม และพยายามลงทุนผานช่องทางที่เชื ่อถือไดจะดีที ่สุด” (แอนนา, สัมภาษณ,  
23 มีนาคม 2568) 

“ถาจะลงทุนอะไร ควรตรวจสอบแพลตฟอรมใหดี ตองเปนบริษัทที่ถูกตอง มี
ใบอนุญาตจาก ก.ล.ต. และถาเจอแพลตฟอรมไหนที่อางวาใหผลตอบแทนสูง ๆ แบบง่าย ๆ ใน
ระยะเวลาสั้น ๆ อันนั้นตองระวังใหมาก ที่สำคัญคือ หาข้อมูลจากรีวิวจริง อยาเชื่อแค่คำโฆษณาใน
กลุมแชท และอยาโอนเงินเข้าบัญชีบุคคลท่ีไมรูจักเด็ดขาด” (ฟลม, สัมภาษณ, 22 กุมภาพันธ 2568) 

“อยางแรกเลยอยากู้เงินจากแหลงที่ไมนาเชื่อถือ แมวาจะดูรีวิวเยอะแค่ไหนก็ตาม 
ถาไมมีแบบออฟฟศสำนักงานจริง ใหสงสัยไวก่อน ตองตรวจสอบชื่อบัญชีที่ใหโอนเงินก่อน ตอนนี้มี 
เว็บไซตเช็กบัญชีมิจฉาชีพ ถาผมเช็กก่อนก็อาจจะไมเสียเงิน” (ตน, สัมภาษณ, 24 มีนาคม 2568) 

“ก็เวลาซื้อของออนไลน  หนึ่งเลยก็ตอง ดูความนาเชื่อถือของราน เดี๋ยวนี้รานค้า  
ก็จะเปนเหมือนแบบพวก Official store (รานค้าทางการ) กันหมดแลว ทั้งในแอปช็อปปงแลวก็ ไอจี 
สวนใหญก็ตอง เลือกซื้อของที่เราอาจจะเห็นคนรีวิวมาก่อน หรือไมก็เปนรานที่มีผูติดตามเยอะ หรือมี 
อินฟลูเปนพรีเซ็นเตอรให แตวามันก็ไมไดหมายความวาเขาจะไมโกงนะ ก็คืออาจจะตองศึกษารานไวดี ๆ 
เลือกรานที่ดูแบบนาเชื่อถือที่สุด หรือถาเราอยากจะไดของบางอยาง แตวาเขาไมมี Official store  

ก็แนะนำใหซ้ือผานพวกแอปพลิเคชัน อยางเช่น Shopee ดีกวา” (มิว, สัมภาษณ, 24 มีนาคม 2568) 

ซึ่งอันอันไดแสดงความคิดเห็นเพิ่มเติมวา สามารถใช้เทคโนโลยีเปนเครื่องมือใน
การลดความเสี่ยงได เช่น การติดตั้งแอปพลิเคชันช่วยตรวจสอบหมายเลขโทรศัพทแปลกปลอมเพ่ือ
ช่วยระบุเบอรที่อาจเกี่ยวข้องกับมิจฉาชีพไดเบื้องตน ซึ่งช่วยใหเธอสามารถหลีกเลี่ยงการรับสายที่นา
สงสัย และรูสึกปลอดภัยมากข้ึน 
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“ปจจุบันมีติดตั้งแอปอยางของเราเองจะใช้เปน WHO’s Call มีทั้งใน IOS และ 
Android ก็ใช้ได เวลามีเบอรแปลกปลอมเข้ามา ก็จะขึ้นเลยวาเบอรนี้อาจจะเปนมิจฉาชีพ เพราะวา
อาจจะคนเคยโดนมาแลว แลวเขาก็เหมือนเอาข้อมูลตรงนี้ไปใสในแอปนี้ เพื่อเตือนเรา ก็ทำใหรูสึกวา 
โอเค เราปลอดภัยมากข้ึนนิดนึง” (อันอัน, สัมภาษณ, 18 กุมภาพันธ 2568) 

ผูใหข้อมูลอีก 2 ทาน ไดแก่ แมน และสุรพงษ ไดเนนย้ำถึงความสำคัญของการมี
สติและวิจารณญาณในการใช้งานช่องทางออนไลน โดยเฉพาะสถานการณท่ีมีลักษณะนาสงสัย 

“ไมมีหรอก คนที่หวังดีกับเราในโลกออนไลน มันมีแตความหลอกลวง เพราะถา
เกิดวาทำแลวไดเงินจริง เขาไมมาชวนเราไปลงทุนหรอก เขาทำเองดีกวา ไมรับเฟซบุกใครมามั่วแลว 
หรือรับแลวถามาชวนลักษณะน้ีปุบผมบล็อกเลย ทักมาขอเปนเพ่ือน แลวก็เข้ามาคอมเมนตหรือเข้ามา
แสดงความคิดเห็นกัน หรือเข้ามากดไลก์ ผมคุยนะ แตถามีการแชทสวนตัวมาแลวเนี่ย ประมาณ
เหมือนกับวามาเชิงแบบ มันเชิงชอบ มาเชิงจีบมาเชิงแบบชักชวนใหลงทุน หาเงินไหม ผมบล็อกทันที
เลย จะไมมีทางไปกดลิงก์อะไรแปลกๆ แลวก็ไมมีการไปติดตั ้งแอปพลิเคชันที่นอกเหนือจากใน 
แอพสโตร (App store)เลย” (แมน, สัมภาษณ, 25 กุมภาพันธ 2568) 

“ถามีคนโทรมาเปนพวกเบอรแปลกหรืออะไร เราก็ไมจะไมรับสายเลยดีกวา
หรือไมก็คือการที่แบบวาทางสื่อออนไลน มีคนมาขอยืมเงินใหเห็นหนากันดีกวา เปดวิดีโอคอลวาเปน
เพื่อนเราจริง มันก็นาจะปองกันได วีดีโอคอลกันแลวใหทำทาทางชู 3 นิ้ว 2 นิ้ว ใหมันรูวา เออ นั่นมัน
คือตัวเพื่อนเราจริง ๆ ไมใช่AI มันพัฒนาไปถึงขั้นเปนภาพเคลื่อนไหวแบบเนียน ๆ แลว” (สุรพงษ, 
สัมภาษณ, 25 กุมภาพันธ 2568) 

นอกจากนี้ผูวิจัยขอนำเสนอแนวทางในการปองกันตัวเองในระดับบุคคล ควรมี
การพูดคุยหรือปรึกษาผูอื่น เช่น สมาชิกในครอบครัว เพื่อ หรือผูเชี่ยวชาญที่เกี่ยวข้องก่อนตัดสินใจทำ
อะไร จะช่วยใหมีมุมมองท่ีหลากหลาย สามารถช่วยเตือนสติ และประเมินความนาเช่ือถือของข้อเสนอ
ท่ีไดรับ ช่วยใหสามารถตัดสินใจไดอยางรอบคอบมากข้ึน อีกท้ังควรหลีกเล่ียงการเปดเผยข้อมูลสวนตัว
บนพื้นที่ออนไลน เช่น หมายเลขโทรศัพท วันเกิด บัญชีธนาคาร ที่อยู หรือข้อมูลใด ๆ ก็ตามที่สามรถ
ระบุตัวบุคคลได เพราะมิจฉาชีพสามารถใช้ข้อมูลเหลานี้นำไปสรางโปรไฟลปลอมเพื่อหลอกลวงผูอ่ืน 
หรือแมกระท่ังนำไปใช้ในการปลอมแปลงเอกสารในการเข้าถึงบัญชีสวนตัวหรือข้อมูลท่ีสำคัญได 
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ตารางท่ี 4.4 
สรุปการเสนอแนะแนวทางกลยุทธเพ่ือลดพฤติกรรมการในตกเปนเหย่ือของอาชญากรรมออนไลน
สำหรับคนไทยเจเนอเรชันวายในระดับบุคคลธรรมดา 
ระดับบุคคลธรรมดา แนวทางกลยุทธเพ่ือลดพฤติกรรม

ในการตกเปนเหย่ือของ
อาชญากรรมออนไลน 

รายละเอียด 

ลักษณะสวนบุคคล ปรับเปล่ียนทัศนคติและนิสัย
สวนตัว 

ฝกควบคุมอารมณ ไตรตรองใหรอบคอบ
ก่อนตัดสินใจ 

เสริมสรางความตระหนักรู การเรียนรูผานประสบการณในอดีตหรือ
ติดตามประกาศหรือข่าวสารเก่ียวกับภัย

ออนไลน 
เพ่ิมความสามารถในการตัดสินใจ

และวิเคราะห 
ฝกคิดวิเคราะหสถานการณ และเปดใจ

รับฟงคำแนะนำจากผูอ่ืน 
พฤติกรรมเส่ียง ควบคุมการใช้งานอินเทอรเน็ต ใช้อินเทอรเน็ตอยางมีวินัยและปลอดภัย 

ติดตามข่าวสาร ติดตามข่าวสารใหมากข้ึนและท่ีเก่ียวข้อง
กับภัยออนไลน เพ่ือใหรูเทาทันรูปแบบ

การหลอกลวงใหม ๆ 
ตรวจสอบท่ีมาของข้อมูล มีการตรวจสอบก่อน หรือนำเทคโนโลยี

เข้ามาช่วย 
หลีกเล่ียงการเปดเผยข้อมูล

สวนตัว 
ไมเปดเผยข้อมูลสวนตัว บนส่ือออนไลน 

ปรึกษา ขอคำแนะนำจากผูอ่ืน ขอคำปรึกษาผูอ่ืนก่อนตัดสินใจในเร่ือง
สำคัญ 

สภาพแวดลอม จัดสภาพแวดลอมใหปลอดภัย ต้ังค่าและติดต้ังเคร่ืองมือช่วยแหลือ 
หลีกเล่ียงการอยูลำพังในช่วงท่ี

ตองตัดสินใจ 
 

หากตองตัดสินใจทำธุรกรรมทาง
ออนไลนหรือมีข้อเสนอท่ีนาสงสัยเข้ามา 
การไมอยูตามลำพังจะช่วยใหมีสติ ไม
ตัดสินใจเพียงลำพัง เพราะอาจทำใหขาด

การไตรตรอง 
หมายเหตุ. จากการสรุปโดยผูวิจัย 
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4.2.2 ระดับครอบครัว ชุมชนและสังคม 
การปองกันในระดับสังคมเปนการสรางการรับรูและการปองกันรวมกันในระดับท่ี

กวางขึ ้น โดยการใช้กลยุทธที ่สามารถเข้าถึงกลุมคนไทยเจเนอเรชันวายไดอยางมีประสิทธิภาพ  

โดยผูใหข้อมูล 3 คน ไดแก่ จี แอม และฟลม แสดงความคิดเห็นวาครอบครัวและคนใกลชิดมีบทบาท
สำคัญในการช่วยสรางความตระหนักรู ช่วยคัดกรองข้อมูลและช่วยเตือนเมื่อพบเห็นเหตุการณที่ไม
ปลอดภัยได โดยผานการพูดคุยปรึกษา 

“ถาสมมติวามีความสัมพันธที่ดีกับครอบครัว มีเพื่อนที่ดี ที่สามารถใหคำปรึกษา
หรือแนะนำได คิดวาเราจะไมตกเปนเหยื่อในเหตุการณครั้งนี้ แลวเขาก็นาจะไมใหเราซื้อออนไลนดวย
ซ้ำ ณ วันนั้นปรึกษาท่ีบาน หรือปรึกษาเพื่อน ก็คงจะชวนเดินไปซื้อที่รานเลยไหม แตถาตอนนั้นก็คือก็
เหมือนโดนเขาหลอกลอดวยวาถาซื้อออนไลนแลวไดราคานี้ ถาซื้อที่รานมันก็จะแพงขึ้นมาอีก ซึ่งเราก็
มีเงินไมพอแลวดวย เพราะนักศึกษา เราก็เลยตัดสินใจเลย ณ ตอนนั้นก็เลยไมไดปรึกษาใคร แตคิดวา
ถาเรา ไดปรึกษาเพื่อนหรือปรึกษาที่บาน แลวมีคนรอบข้างที่ดีก็ นาจะไมไดตกเปนเหยื่อ” (จี, 
สัมภาษณ, 17 กุมภาพันธ 2568) 

“ครอบครัวหรือเพื่อนมีสวนช่วยใหเราไมตกเปนเหยื่อ จะคอยช่วยคัดกรอง ช่วยดู
ใหวาอันไหนจริงอันไหนไมจริง ก็ เปนที่ปรึกษาใหเราดวย ช่วยเราอีกทางนึง ไมใหเรา ดวยอยูคนเดียว” 

(แอม, สัมภาษณ, 25 กุมภาพันธ 2568) 

“จริงๆ ถามีคนช่วยเตือนหรือแชรประสบการณก่อนหนานี้ ผมอาจจะไมตกเปน
เหย่ือก็ได” (ฟลม, สัมภาษณ, 22 กุมภาพันธ 2568) 

นอกจากนี้ผู ใหข้อมูลอีก 3 คน ไดแก่ มิว สุรพงษ และแมน ไดเสนอวาการ
เผยแพรข้อมูลเกี่ยวกับวิธีการหลอกลวงชองมิจฉาชีพผานสื่อตาง ๆ หรือการแชรประสบการณผาน
โซเชียลมีเดีย สามารถช่วยใหผูคนไดรับรูและปองกันตัวเองได 

“ทางสื่อสังคมออนไลนเองหรือสื่อทีวีหาก็มีการออกข่าวค่อนข้างบอย ก็เลยทำให
รู แนวทางวามิจฉาชีพ มันจะโทรมาพูดประมาณไหน ก็เลยจะรูวาถาเปนลักษณะนี้โทรมาพูดแบบนี้ ก็
แสดงวาเปนมิจฉาชีพแนนอน” (มิว, สัมภาษณ, 24 มีนาคม 2568) 

“สามารถที่มาคุยแลกแชรความคิดเห็นกัน อยางนอยที่เราพูดตรงเพื่อนรับฟงเรา
รับฟงเพื่อไปเตือน คนรอบตัว ก็เหมือนมาแชรประสบการณ บางทีตรงนี้เขาอาจจะยังไมรู และอาจจะ
หลงกลของมิจฉาชีพได” (สุรพงษ, สัมภาษณ, 25 กุมภาพันธ 2568) 

“คนที ่เคยโดนหลอก ก็อยากใหแชรเร ื ่องราว ออกสื ่อใหมากขึ ้นเพื ่อเปน
อุทาหรณ” (แมน, สัมภาษณ, 25 กุมภาพันธ 2568) 
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ผู วิจัยพบทัศคติที ่นาสนใจของผู ใหข้อมูลวา การสรางความสัมพันธที ่ดีใน
ครอบครัวและคนใกลชิดเปนสิ่งสำคัญ ซึ่งจะช่วยสงเสริมใหเกิดการปรึกษาหารือและแลกเปลี่ยนความ
คิดเห็นระหวางกัน เมื่อเกิดสถานการณที่ไมแนใจหรือนาสงสัย เนื่องจากผูใหข้อมูลหลายรายระบุวา 
ตนเองมักตัดสินใจดวยตัวเองโดยไมปรึกษาครอบครัวหรือบุคคลใกลชิด ดวยเหตุผลที่หลากหลาย เช่น 
ความกลัววาจะถูกตำหนิ ความไมตองการใหผูอื่นเปนกังวล หรือการเชื่อมั่นในวิจารณญาณของตนเอง
มากเกินไป 

 

ตารางท่ี 4.5 
สรุปการเสนอแนะแนวทางกลยุทธเพ่ือลดพฤติกรรมการในตกเปนเหย่ือของอาชญากรรมออนไลน
สำหรับคนไทยเจเนอเรชันวายในระดับครอบครัว ชุมชนและสังคม 
ระดับครอบครัว 
ชุมชนและสังคม 

แนวทางกลยุทธเพ่ือลด
พฤติกรรมในการตกเปนเหย่ือ
ของอาชญากรรมออนไลน 

รายละเอียด 

ลักษณะสวนบุคคล สรางวัฒนธรรมครอบครัวท่ี
สงเสริมการต้ังคำถาม 

 

สนับสนุนใหสมาชิกในครอบครัว รูจัก
ต้ังคำถาม คิดวิเคราะห ไมเช่ืออะไร

ง่ายๆ 
ส่ือสารและใหคำปรึกษาอยาง

สม่ำเสมอ 
ครอบครัวหรือคนใกลชิดควรพูดคุยกัน
เสมอ เพ่ือแลกเปล่ียนความคิดเห็นและ

สรางภูมิคุ้มกันทางจิตใจ 
พฤติกรรมเส่ียง การเตือนภัยและแชร

ประสบการณในกลุมสังคม 
เสริมสรางความตระหนักรู เปนการสง
ตอบทเรียนจากผูท่ีเคยตกเปนเหย่ือ 
ช่วยลดโอกาสในการถูกหลอกลวง และ

สรางภูมิคุ้มกันรวมในสังคม 
สงเสริมการใช้อินเทอรเน็ตอยาง

ปลอดภัย 
ส่ือสารใหรูถึงการใช้งานอินเทอรเน็ต

อยางมีสติและปลอดภัย 
สภาพแวดลอม สงเสริมความสัมพันธท่ีดีใน

ครอบครัว 
สรางสภาพแวดลอมทางอารมณท่ี
อบอุนและปลอดภัย สงผลใหสมาชิก
กลาปรึกษาเม่ือตองตัดสินใจ 
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ตารางท่ี 4.5 
สรุปการเสนอแนะแนวทางกลยุทธเพ่ือลดพฤติกรรมการในตกเปนเหย่ือของอาชญากรรมออนไลน
สำหรับคนไทยเจเนอเรชันวายในระดับครอบครัว ชุมชนและสังคม (ตอ) 
ระดับครอบครัว 
ชุมชนและสังคม 

แนวทางกลยุทธเพ่ือลด
พฤติกรรมในการตกเปนเหย่ือ
ของอาชญากรรมออนไลน 

รายละเอียด 

 สรางพ้ืนท่ีปลอดภัยในการ
แลกเปล่ียนประสบการณและ

แจ้งเบาะแส 

เปดพ้ืนท่ีชุมชนหรือโซเชียลใหคน
สามารถแจ้งเตือนภัยและแชรข้อมูลกัน

ไดโดยไมตำหนิเหย่ือ 
หมายเหตุ. จากการสรุปโดยผูวิจัย 
 

4.2.3 ระดับหนวยงาน องค์กรและภาครัฐ 
การปองกันในระดับหนวยงาน องค์กรและภาครัฐมีบทบาทสำคัญในการปองการ

และควบคุมและลดปญหาอาชญากรรมออนไลน ซ่ึงจำเปนตองอาศัยความรวมมือจากหลายภาคสวนท่ี
เกี่ยวข้อง จากการสัมภาษณ ผูใหข้อมูล 2 คน ไดแก่ มิว และแมน ไดแสดงความคิดเห็นเกี่ยวกับ
บทบาทของภาครัฐในการพัฒนาและบังคับใช้กฎหมายที่เข้มงวดและเปนรูปธรรม โดยเห็นวาปญหา
มิจฉาชีพยังคงมีอยู เน่ืองจากกฎหมายท่ีมีอยูในปจจุบันไมเข้มงวดมากพอ 

“ก็อยากใหหนวยงานรัฐ ตรวจสอบแลวก็จริงจังกับพวกมิจฉาชีพสักที คิดวา ณ 

ปจจุบันมิจฉาชีพมันยังมีอยู เพราะวามันรูวากฎหมาย แลวกระบวนการการตรวจสอบของประเทศ
ไทยยังไมไดเข้มงวดมากพอ ทำใหเขายังสามารถที่จะโกงคนอื่นไดโดยที่ตำรวจยังสาวไมถึงตัวเขา 
อยากใหรัฐบาลช่วยเรงแก้ไข” (มิว, สัมภาษณ, 24 มีนาคม 2568) 

“ในเรื่องของกฎหมาย  อยากใหออกกฎหมายที่เข้มแข็งกวานี้หรือเด็ดขาดกวานี้ คน
ที่รูทั้งรูอยูแลววาเขามาจ้างเปดบัญชี แลวเอาบัญชีนี้ไปหลอกผูอื่นตอ ถาเกิดคุณทำเนี่ยใหออกกฎหมาย
หนักหนักหนอยใหมันแบบดูรุนแรง ทำใหคนไมกลาทำ” (แมน, สัมภาษณ, 25 กุมภาพันธ 2568) 

นอกจากนี้ ผูใหข้อมูล 4 คน ไดแก่ จี แอม กอไก่ และสุรพงษ มีความคิดเห็น
ตรงกันวาควรมีการพัฒนาและปรับปรุงกระบวนการช่วยเหลือผูเสียหาย รวมถึงวิธีการทำงานของ
เจ้าหนาท่ีใหมีประสิทธิภาพและเข้าถึงไดง่ายข้ึน โดยเฉพาะการใหความช่วยเหลือท่ีรวดเร็วและเปนมิตร 

“อยากให ไมวาจะเคสใหญเคสเล็ก หรือวาใครโดนหลอกจะ สิบบาท ยี่สิบบาท 
รอย พัน หมื่น ก็อยากใหตำรวจเขาแอคทีฟในการช่วยเหลือมากข้ึนกวาน้ี เพราะวาอันเน้ียเขาก็มองวา
เหมือนเรา เราโง่เอง ที่เราโดนหลอก ที่เราไปเชื่อใจเขา (มิจฉาชีพ) ณ ตอนนั้นเขา (ตำรวจ) สื่อใหเรา
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เข้าใจแบบน้ันเลย ซ่ึงมันรูสึกแยมาก มันทำรายจิตใจ มันรูสึกกระทบจิตใจมาก ณ ตอนน้ัน ก็เลยอยาก
ใหภาครัฐเข้ามา หนึ่งคือถามันเกิดเหตุการณแบบนี้ ไมใช่เปนการซ้ำเติม มันควรจะไดรับความ
ช่วยเหลือมากกวาน้ี” (จี, สัมภาษณ, 17 กุมภาพันธ 2568) 

“อยากเสนอเนี่ยเกี่ยวกับเรื่องตำรวจวา ถาเกิดวาเวลาแบบมีคนไปแจ้งความ  
คุณควรแบบ ช่วยเขา ไมใช่คุณพูดแบบน้ี” (แอม, สัมภาษณ, 25 กุมภาพันธ 2568) 

“ฉันอยากใหหนวยงานรัฐช่วยทำอะไรสักอยางกับแก๊งคอลเซ็นเตอรพวกน้ี 

เพราะมีเหยื่อเยอะมากจริง ๆ บางคนเสียเงินเปนแสนเปนลาน แตมิจฉาชีพมันก็ยังโทรมาหลอกได
เรื ่อย ๆ ฉันวาควรมีระบบที่ช่วยตรวจจับ หรือใหประชาชนรู ทันพวกนี้ใหมากขึ ้น เช่น มี SMS  

แจ้งเตือน หรือใหคัดกรองเบอรที่เปนอันตราย นอกจากนี้ ตำรวจนาจะมีมาตรการช่วยเหลือที่ดีกวาน้ี 
เพราะแค่แจ้งความแลวเง ียบไป คนที ่โดนโกงก็ไมม ีทางไดเง ินคืนเลย” (กอไก่, สัมภาษณ,  
17 กุมภาพันธ 2568) 

“คือพอเราโดนหลอกแลวไปแจ้งความ มันก็เหมือนไมมีอะไรคืบหนาเลย ตำรวจก็
แค่ลงบันทึกประจำวันให แตไมมีอะไรเกิดขึ้น ผมวามันควรมีช่องทางที่ช่วยติดตามพวกนี้ไดจริง ๆ 
ไมใช่แค่แจ้งแลวก็เงียบไป สุดทายคนที่โดนโกงก็ตองรับกรรมเอง ผมวาถามีหนวยงานที่ช่วยเรื่องนี้ได
จร ิงจัง คนก็คงกลาแจ้งมากขึ ้น แลวก็อาจจะจับพวกนี ้ได มากขึ ้นดวย” (ฟลม, สัมภาษณ,  
22 กุมภาพันธ 2568) 

“อยากจะใหเขาตั้งเกี่ยวกับพวก กระทรวง กรมทางดานตรงนี้มาโดยเฉพาะเลย 
เพื่อใหคนที่เดือดรอน เข้าไปรองเรียนตรงนี้ แลวก็มีทีมงานที่เขาเก่งตรงเนี้ยมันจะได รวดเร็ว ถาเกิด
เราไปแจ้งตำรวจ ตำรวจสวนมากเขาก็อยูในเจนยุคเก่าๆ อาจจะไมทันเทคโนโลยีตรงนี้ ไมทันโลกใน
ปจจุบัน” (สุรพงษ, สัมภาษณ, 25 กุมภาพันธ 2568) 

นอกจากน้ีผู ใหข้อมูล 2 คน ไดแก่ แมน และฟลม ยังไดเสนอวาการปองกัน
อาชญากรรมออนไลนควรควรอาศัยความรวมมือระหวางหนวยงานภาครัฐและเอกชน โดยการ
ประชาสัมพันธที่ชัดเจนและเข้าถึงประชาชนไดง่ายขึ้น รวมถึงการควบคุมการโฆษณาและคัดกรอง
เนื้อหาที่เผยแพร อีกทั้งยังควรออกมาตราการที่เข้มงวดมากขึ้นสำหรับการควบคุมบัญชีธนาคาร  
เพ่ือไมใหมิจฉาชีพสามารถใช้ช่องโหวของระบบมาใช้ในการกระทำความผิดได 

“อยากเสนอใหรัฐทำปายโฆษณา ประชาสัมพันธ ออกข่าวในทีวีเตือนภัย  
‘อยาโอน อยากดลิงก์แปลกปลอม’ แลวก็ Shopee กับ TikTok ควรออกประกาศไมมีนโยบายไมมี
การโทรหาลูกค้าเพื่อแจกของรางวัล สวนธนาคารก็ควรออกกฎ หนึ่งคนใหมีไมเกิน 2 บัญชี หรือไมให
สามารถเปดบัญชีไดง่าย ๆ แบบนี้ เข้าใจวาธนาคารตองเอาลูกค้า แตบางทีการเอาลูกค้ามันเปนการ
สงเสริมใหมิจฉาชีพไดไปตอ (แมน, สัมภาษณ, 25 กุมภาพันธ 2568) 
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“ผมวารัฐนาจะเข้ามาตรวจสอบพวกแพลตฟอรมการลงทุนใหมากกวาน้ี  

อยางนอยถามีหนวยงานรับรอง หรือมีเว็บใหเช็กวาอันไหนถูกกฎหมาย คนอยางผมก็คงไมพลาดง่าย ๆ 
แบบน้ี อีกอยางพวกโฆษณาใน Facebook หรือแพลตฟอรมอ่ืน ๆ น่ี ก็ควรมีการคัดกรองใหมากกวาน้ี 
คือพวกมิจฉาชีพมันโฆษณาไดเต็มไปหมด พอคนเห็นบอย ๆ เข้าก็เชื่อ แลวก็โดนหลอกเหมือนผม” 

(ฟลม, สัมภาษณ, 22 กุมภาพันธ 2568) 

ผูวิจัยเห็นดวยกับความคิดเห็นของผูใหข้อมูลทั้งหมด และเสนอวาสิ่งที่ภาครัฐ
ควรทำเปนอันดับแรกคือ การบังคับใช้กฎหมายอยางเข้มงวดและเปนรูปธรรม เพื ่อสรางความ 
เกรงกลัวและยับยั้งผูที่คิดจะกระทำผิด จากนั้นจึงสรางความรวมมือกับภาคเอกชน เช่น ผูใหบริการ
แพลตฟอรมออนไลน ธนาคาร และเครือข่ายโทรคมนาคม ในการตรวจสอบและคัดกรองเนื้อหาที่สุม
เสี่ยง พรอมทั้งจัดทำช่องทางประชาสัมพันธที่ชัดเจน เข้าถึงไดง่าย และครอบคลุมทุกกลุมประชาชน 
อีกทั้งควรพัฒนาระบบการช่วยเหลือผูเสียหายใหมีความรวดเร็ว โปรงใส และเข้าถึงไดง่าย โดยการ
ปรับปรุงขั้นตอนการทำงานของเจ้าหนาที่ใหมีประสิทธิภาพ มีความใสใจ และใหความช่วยเหลืออยาง
จริงจัง 

 

ตารางท่ี 4.6 
สรุปการเสนอแนะแนวทางกลยุทธเพ่ือลดพฤติกรรมการในตกเปนเหย่ือของอาชญากรรมออนไลน
สำหรับคนไทยเจเนอเรชันวายในระดับหนวนงาน องค์กรและภาครัฐ 
ระดับหนวยงาน 
องค์กรและภาครัฐ 

แนวทางกลยุทธเพ่ือลด
พฤติกรรมในการตกเปนเหย่ือ
ของอาชญากรรมออนไลน 

รายละเอียด 

สภาพแวดลอม บังคับใช้กฎหมายอยางเข้มงวด
และจริงจัง 

ยกระดับการบังคับใช้กฎหมายเพ่ือ
ปองกันการกระทำผิดซ้ำ และเฝาระวัง
กลุมคนท่ีมีแรงจูงใจจะกระทำผิด 

 พัฒนาระบบช่วยเหลือและ
ประสิทธิภาพบุคคลากร 

ปรับปรุงข้ันตอนการช่วยเหลือใหมี
ความรวดเร็ว เปนมิตร เข้าถึงง่าย และ
สามารถติดตามความคืบหนาได พรอม
ท้ังพัฒนาความรูและทักษะของ

บุคลากรเพ่ือใหสามารถช่วยเหลืออยาง
มีประสิทธิภาพ 
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ตารางท่ี 4.6 
สรุปการเสนอแนะแนวทางกลยุทธเพ่ือลดพฤติกรรมการในตกเปนเหย่ือของอาชญากรรมออนไลน
สำหรับคนไทยเจเนอเรชันวายในระดับหนวนงาน องค์กรและภาครัฐ (ตอ) 
ระดับหนวยงาน 
องค์กรและภาครัฐ 

แนวทางกลยุทธเพ่ือลด
พฤติกรรมในการตกเปนเหย่ือ
ของอาชญากรรมออนไลน 

รายละเอียด 

 สรางความรวมมือรวมกับเอกชน รวมมือกับภาคเอกชน ในการตรวจสอบ 
ปองกัน และติดตามผูกระทำความผิด 

มีการประชาสัมพันธเตือนภัย
ตอเน่ืองและท่ัวถึง 

เผยแพรข้อมูลเก่ียวกับการหลอกลวง
และคำเตือน อยางสม่ำเสมอและเข้าถึง

ไดง่าย 
หมายเหตุ. จากการสรุปโดยผูวิจัย 
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บทที ่5  
สรุปผลการวิจัยและข้อเสนอแนะ 

 

การวิจัยเรื ่องแนวทางกลยุทธเพื ่อลดพฤติกรรมการตกเปนเหยื ่อของอาชญากรรม
ออนไลนสำหรับกลุมคนไทยเจเนอเรชันวายน้ี เปนการศึกษาเพื่อวิเคราะหประสบการณ ผลกระทบ
และพฤติกรรมของผูที่เคยตกเปนเหยื่ออาชญากรรมออนไลน โดยมีวัตถุประสงค์เพื่อศึกษารูปแบบ
และเสนอแนะแนวทางกลยุทธที่เหมาะสมในการลดพฤติกรรมในการตกเปนเหยื่อดังกลาว เพื่อที่จะ
สงเสริมใหประชาชนสามรถใช้ชีวิตบนโลกออนไลนไดอยางราบรื่นและมีประสิทธิภาพยิ่งขึ้นในยุค
ดิจิทัลที่มีการเปลี่ยนแปลงอยางรวดเร็ว โดยผูวิจัยไดทำการศึกษาจากระเบียบวิจัยเชิงคุณภาพ 

(Qualitative Research Methodology) โดยใช้วิธีการสัมภาษณเชิงลึกแบบมีโครงสราง (Structed 

interview) ในการเก็บข้อมูลจากกลุมผูใหข้อมูลจำนวน 10 คน ซึ่งมีคุณสมบัติตามขอบเขตที่กำหนด 
ผูวิจัยขอสรุปผลการวิจัยและอภิปรายผลวิจัยตามวัตถุประสงค์ของการวิจัย ซ่ึงมีรายละเอียดดังตอไปน้ี 

5.1 สรุปผลการวิจัย 
 5.1.1 สรุปผลการศึกษาประสบการณการถูกหลอกลวงในโลกออนไลน ผลกระทบ 

และพฤติกรรมท่ีทำใหตกเปนเหย่ือของคนไทยเจนวาย 
 5.1.2 การเสนอแนะแนวทางกลยุทธเพื ่อลดพฤติกรรมในการตกเปนเหยื ่อของ

อาชญากรรมทางออนไลนสำหรับคนไทยเจนวาย 
  5.1.2.1 แนวทางการลดความเปราะบางดานลักษณะสวนบุคคล 
  5.1.2.2 แนวทางการควบคุมพฤติกรรมเส่ียงในการใช้งานอินเทอรเน็ต 
  5.12.3 แนวทางการเสริมสรางสภาพแวดลอมท่ีปลอดภัย 
5.2 อภิปรายผลการวิจัย 
5.3 ข้อจำกัดในงานวิจัย 
5.4 ข้อเสนอแนะสำหรับการศึกษาคร้ังตอไป 
 

5.1 สรุปผลการวิจัย 
 

จากการศึกษาประสบการณการตกเปนเหยื่อของคนไทยเจเนอเรชันวาย ผูวิจัยขอ
สรุปผลที่ไดจากการวิเคราะหข้อมูลจากการสัมภาษณเชิงลึก โดยแจกแจงผลการวิจัยตามวัตถุประสงค์
การศึกษาหลัก 2 ประการโดยมีรายละเอียดดังตอไปน้ี 
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5.1.1 สรุปผลการศึกษาประสบการณการถูกหลอกลวงในโลกออนไลน ผลกระทบ 
และพฤติกรรมท่ีทำใหตกเปนเหย่ือของคนไทยเจเนอเรชันวาย 

จากการศึกษาพบวาผูเข้ารวมวิจัยที่ตกเปนเหยื่อลวนเปนบุคคลที่มีการศึกษาที่ดี 
มีหนาที่การงานมั่นคงและรายไดค่อนข้างสูง ทุกคนตางมีประสบการณถูกหลอกลวงออนไลนใน
หลากหลายรูปแบบ โดยสวนใหญมักไมไดตกเปนเหยื ่อเพียงครั ้งเดียวหรือรูปแบบเดียวเทาน้ัน  
หลายคนมักมีแนวโนมที่จะตกเปนเหยื่อซ้ำในรูปแบบที่แตกตางกัน รูปแบบการหลอกลวงที่พบมาก
ที่สุด ไดแก่ การหลอกซื ้อขายสินค้าหรือบริการ รองลงมาคือ การหลอกใหโอนเงินเพื ่อทำงาน  
การหลอกใหกู ้เง ิน การชักชวนใหลงทุนผานแพลตฟอรมออนไลน และการข่มขู ่ทางโทรศัพท  
โดยมิจฉาชีพมีการใช้เทคนิคที่หลากหลายเพื่อโนมนาวหรือบีบบังคับใหเหยื่อกระทำตาม ไมวาจะเปน
การสรางความนาเช่ือถือปลอม การเรงรัดใหตัดสินใจ หรือการหลอกลอดวยผลตอบแทนสูงเกินจริง 

ผลกระทบจากการตกเปนเหยื่อ สามารถแบงออกไดเปน 3 ดานสำคัญ ไดแก่ 
ดานการเงิน มีการสูญเสียตั้งแตหลักรอยจนถึงหลักแสนบาท นอกจากนี้ยังสงผลกระทบดานจิตใจ  
ผูเข้ารวมวิจัยหลายรายมีความรูสีกเสียใจ เครียด วิตกกังวล หรือสูญเสียความมั่นใจตนเอง ซึ่งสงผล
กระทบตอดานการใช้ชีวิตประจำวัน พบการเปลี่ยนแปลงในพฤติกรรม เช่น การหวาดระแวงในการใช้
งานอินเทอรเน็ต ความไมไววางใจตอคนแปลกหนา หรือหลีกเล่ียงการทำธุรกรรมออนไลนในอนาคต 

นอกจากนี้ ผูเข้ารวมวิจัยทุกคนตางตระหนักไดวาตนมีพฤติกรรมที่เอื้อตอการตก
เปนเหยื ่ออาชญากรรมออนไลน โดยสิ ่งที ่ส งผลตอพฤติกรรมการตกเปนเหยื ่อ ประกอบดวย  
3 องค์ประกอบหลัก ไดแก่ ลักษณะนิสัยสวนตัว พฤติกรรมเสี่ยง และสภาพแวดลอม โดยมักจะมี
ลักษณะนิสัยสวนตัว ที่ใจรอน เชื่อคนง่าย มั่นใจในตนเองมากเกินไป ลวนมีสวนทำใหผูเข้ารวมวิจัย
ตัดสินใจโดยขาดการไตรตรองอยางรอบคอบ เมื่อเจอกับข้อเสนอที่ดูนาสนใจหรือนาเชื่อถือ มักจะรีบ
ตัดสินใจทันทีโดยไมตรวจสอบข้อมูลใหแนชัด ขณะเดียวกันพฤติกรรมเสี ่ยงที่พบไดบอย ไดแก่  
อัตราการใช้งานอินเทอรเน็ตที่แทบจะเปนสวนหนึ่งในชีวิตประจำวัน ไมมีการจำกัดเวลา การไม
ตรวจสอบแหลงที ่มาของข้อมูล การไมติดตามข่าวสาร และการตัดสินใจโดยไมปรึกษาผู  อ่ืน  
ซึ ่งพฤติกรรมเหลานี ้เปดโอกาสใหมิจฉาชีพสามารถแทรกซึมเข้ามาไดง ่ายยิ ่งขึ ้น ในสวนของ
สภาพแวดลอม ไมวาจะเปนการอยูคนเดียว การขาดคนใกลชิดที่สามารถใหคำปรึกษาไดในสถานการณ
ที่นาสงสัย หรือการมีปญหาทางการเงินซึ่งเปนแรงผลักดันใหผูเข้ารวมวิจัยบางรายเลือกที่จะเสี่ยงกับ
ข้อเสนอที่ดูนาจะช่วยใหหลุดพนจากปญหาเหลานั้น นอกจากนี้ ประสบการณท่ีไมดีจากการติดตอ
หนวยงานภาครัฐ เช่น การไมไดรับการช่วยเหลือหรือการถูกซ้ำเติม ยังสงผลใหบางรายรูสึกหมดหวัง  
ไมกลาแจ้งความ หรือไมเช่ือม่ันในกระบวนการยุติธรรม ซ่ึงย่ิงทำใหตกเปนเหย่ือซ้ำไดง่ายย่ิงข้ึน 
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5.1.2 การเสนอแนะแนวทางกลยุทธเพื ่อลดพฤติกรรมในการตกเปนเหยื ่อของ
อาชญากรรมทางออนไลนสำหรับกลุมคนไทยเจเนอเรชันวาย 

จากการศึกษาและวิเคราะหข้อมูลจากผูเข้ารวมวิจัย พบวาแนวทางกลยุทธเพ่ือ
ลดพฤติกรรมในการตกเปนเหยื ่อของอาชญากรรมทางออนไลนในกลุ มคนไทยเจเนอเรชันวาย  
ควรดำเนินการอยางบูรณาการในหลายระดับควบคู่กันไป ไดแก่ ระดับบุคคล, ระดับครอบครัว ชุมชน
และสังคม และระดับหนวยงาน องค์กรและภาครัฐ โดยแตละระดับสามารถมีบทบาทในการสงเสริม
และสนับสนุนซึ่งกันและกันอยางเปนระบบ เพื่อใหเกิดประสิทธิผลในการลดพฤติกรรมในการตกเปน
เหยื่ออาชญากรรมออนไลนในกลุมคนไทยเจเนอเรชันวายไดอยางแทจริง ทั้งนี้ ผูวิจัยไดสังเคราะห
แนวทางกลยุทธออกเปน 3 แนวทางสำคัญ เพ่ือใหครอบคลุมองค์ประกอบท่ีสงผลตอพฤติกรรมการตก
เปนเหยื่อ ไดแก่ ลักษณะสวนบุคคล, พฤติกรรมเสี่ยง และสภาพแวดลอม โดยแนวทางแตละดาน
สามารถดำเนินการไดจากหลายระดับ และยังมีลักษณะสงเสริมซึ่งกันและกัน รายละเอียดของแตละ
แนวทางจะกลาวถึงตอไปน้ี 

5.1.2.1 แนวทางการลดความเปราะบางดานลักษณะสวนบุคคล 
จากการวิเคราะหข้อมูลจากผูเข้ารวมวิจัย พบวา หนึ่งในองค์ประกอบ

สำคัญที่สงผลตอการตกเปนเหยื่ออาชญากรรมทางออนไลน คือ คือ ลักษณะสวนบุคคล ซึ่งเปน
พื้นฐานในการกำหนดวิธีคิดและพฤติกรรมในการตอบสนองตอสถานการณตาง ๆ ความเปราะบาง
ดานลักษณะสวนบุคคล เช่น ความใจรอน ความเชื ่อคนง่าย ความมั ่นใจในตนเองสูงเกินไป  
ความเชื่อถือวาตัวเองไมนาตกเปนเหยื่อ รวมทั้งการขาดการยับยั้งชั่งใจ  ลวนสงผลใหบุคคลมีแนวโนม
ตัดสินใจโดยไมผานกระบวนการคิดวิเคราะหอยางเพียงพอ ซึ่งอาจนำไปสูการตกเปนเหยื่อของ
มิจฉาชีพไดโดยไมรูตัว ดังนั้น แนวทางการลดความเปราะบางดานลักษณะสวนบุคคล ควรดำเนินการ
อยางเปนระบบและตอเนื ่อง ทั้งในระดับบุคคล, ระดับครอบครัว ชุมชนหรือสังคม และระดับ
หนวยงาน องค์กรหรือภาครัฐ โดยมีเปาหมายรวมกันในการสงเสริมใหบุคคลมีทัศนคติที่รอบคอบ  
มีวิจารณญาณในการตัดสินใจ และสามารถควบคุมอารมณและพฤติกรรมของตนเองไดดีขึ้น เพื่อลด
โอกาสในการตกเปนเหย่ือของอาชญากรรมทางออนไลนไดอยางมีประสิทธิภาพ 

(1) ระดับบุคคลธรรมดา 
ผูวิจัยขอนำเสนอแนวทางการลดความเปราะบางดานลักษณะสวนบุคคล

ระด ับบ ุคคลธรรมดาเพ ื ่อเป นแนวทางสำหร ับการเสร ิมสร างท ัศนคต ิ ความตระหน ักรู   
และความสามารถในการคิดวิเคราะหเพื่อรับมือกับสถานการณที่อาจนำไปสูความเสี่ยงในการตกเปน
เหยื่อของอาชญากรรมออนไลน โดยเฉพาะอยางยิ่งในกลุมคนไทยเจเนอเรชันวายที่มีแนวโนมตกเปน
เหยื่อเพิ่มมากขึ้นและเผชิญกับกลโกงรูปแบบใหมอยูเสมอจากการใช้งานเทคโนโลยีในชีวิตประจำวัน
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อยางตอเนื่อง โดยผูวิจัยขอสรุปแนวทางการลดความเปราะบางดานลักษณะนิสัยระดับบุคคลธรรมดา
ดังตารางดานลาง 
 

ตารางท่ี 5.1 
แนวทางการลดความเปราะบางดานลักษณะสวนบุคคลระดับบุคคลธรรมดา 
แนวทางกลยุทธดาน
ลักษณะสวนบุคคล 

แนวทางการลดความเปราะบาง
ดานลักษณะสวนบุคคลระดับ

บุคคลธรรมดา 

รายละเอียด 

ปรับเปล่ียนทัศนคติ
และนิสัยสวนตัว 

1.) ตระหนักรูในตนเอง เริ ่มจากการพิจารณาและเข้าใจลักษณะ
นิสัยที่เปนจุดออนของตนเองที่อาจนำไปสู
ความเสี่ยงในการตกเปนเหยื่ออาชญากรรม
ออนไลน 

2.) ควบคุมและยับย้ัง ฝ  กก า รควบค ุ มอา รมณ  ขอ งตน เอ ง
โดยเฉพาะในสถานการณที่ตื ่นเตน ตกใจ 
หรือเรงรัด เช่น เมื ่อไดรับข้อความหรือ
ข้อเสนอที่เรงรีบใหตัดสินใจ ตองรูจักหยุด
คิด มีสติ และไมตัดสินใจทันที 

เสริมสรางความ
ตระหนักรู 

3.) เปดใจรับฟงและเสริมสราง
ความตระหนักรู 

เปดใจรับฟงความคิดเห็น คำเตือน หรือ
ประสบการณจากผ ู อ ื ่น หมั ่นต ิดตาม
ข ่ าวสาร ท่ี เก ี ่ ยวก ับภ ัยออนไลน จาก
แหลงข้อมูลที่นาเชื ่อถือ เพื ่อเพิ่มความรู
และความ เข ้ า ใ จ เก ี ่ ย วก ั บกล โกง ท่ี
หลากหลายและเปล่ียนแปลงอยูเสมอ 

เพ่ิมความสามารถ
ในการตัดสินใจและ
วิเคราะห 

4.) ฝกฝนทักษะ ฝกฝนทักษะการคิดวิเคราะหอยางมีเหตุผล 
โดยเฉพาะในเรื ่องของการประเมินความ
นาเชื ่อถือของข้อมูล การตั ้งคำถามกับ
ข้อเสนอที่ดูนาสนใจเกินจริง การใช้หลัก
เหตุผลประกอบการตัดสินใจ รวมถึงการใช้
เครื่องมือที่ช่วยตรวจสอบข้อมูลเพื่อนำไปสู
การตัดสินใจอยางรอบคอบและปลอดภัย 

หมายเหตุ. จากการสรุปโดยผูวิจัย 

Ref. code: 25676733140062VFS



94 

 

แนวทางในระดับนี้ควรเนนไปที่การสงเสริมใหบุคคลรูจักตนเอง เข้าใจถึง
ลักษณะนิสัยที่อาจนำไปสูความเสี่ยง ฝกฝนทักษะในการควบคุมอารมณ เช่น ความใจรอนหรือการ
ตัดสินใจอยางรีบรอน โดยเฉพาะเมื่อเผชิญกับสถานการณที่เกี่ยวข้องกับผลประโยชนสวนตัวหรือการ
ตัดสินใจทางการเงิน นอกจากนี้ควรปลูกฝงทัศนคติที ่เปดกวางตอการรับฟงคำแนะนำจากผูอ่ืน  
และฝกคิดอยางเปนระบบใช้เวลาไตรตรองอยางรอบคอบก่อนการกระทำ จะช่วยใหบุคคลสามารถ
ปองกันตนเองไดอยางมีประสิทธิภาพในสภาพแวดลอมออนไลนท่ีเปล่ียนแปลงอยูตลอดเวลา 

(2) ระดับครอบครัว ชุมชนหรือสังคม 
ผูวิจัยขอนำเสนอแนวทางการลดความเปราะบางดานลักษณะสวนบุคคล

ระดับครอบครัว ชุมชนหรือสังคม ซึ่งลวนมีบทบาทสำคัญในการหลอหลอมและเสริมสรางลักษณะ
นิสัยที่ช่วยลดความเปราะบางของบุคคลตอการตกเปนเหยื่อของอาชญากรรมออนไลน โดยเฉพาะ
อยางย่ิงในกลุมคนไทยเจเนอเรชันวายซ่ึงมักมีรูปแบบการดำเนินชีวิตท่ีพ่ึงพาเทคโนโลยีสูงและอาจขาด
พื้นที่ปลอดภัยในการแลกเปลี่ยนความคิดเห็นหรือขอคำปรึกษาอยางเหมาะสม โดยผูวิจัยขอสรุปแนว
ทางการลดความเปราะบางดานลักษณะนิสัยระดับครอบครัว ชุมชนหรือสังคมดังตารางดานลาง 

 

ตารางท่ี 5.2 
แนวทางการลดความเปราะบางดานลักษณะสวนบุคคลระดับครอบครัว ชุมชนหรือสังคม 
แนวทางกลยุทธดาน
ลักษณะสวนบุคคล 

แนวทางการลดความเปราะบาง
ดานลักษณะสวนบุคคลระดับ
ครอบครัว ชุมชนหรือสังคม 

รายละเอียด 

สรางวัฒนธรรม
ครอบครัวท่ีสงเสริม
การต้ังคำถาม 
ส่ือสารและให
คำปรึกษาอยาง
สม่ำเสมอ 

 

1.) เปดพ้ืนท่ีใหเกิดการพูดคุยใน
ครอบครัว 

สรางพื้นที่ใหสมาชิกในครอบครัวกลาพูดคุย 
แ ช ร  ป ร ะ ส บ ก า รณ ท ี ่ ไ ด  พ บ เ จ อ ใ น
ชีวิตประจำวันไดทุกเร่ืองภายใตบรรยากาศท่ี
เปนมิตรและปลอดภัยไมมีการตำหนิหรือดุ
ดา ช่วยใหทุกคนกลาแลกเปลี ่ยนความ
คิดเห็น และเรียนรูที่จะตั้งคำถามหรือสงสัย
ในข้อมูลตาง ๆ ท่ีเจอจากโลกออนไลน 

2.) เสริมสรางวัฒนธรรมการ
พูดคุย ต้ังคำถาม และตรวจสอบ
ในครอบครัว 

สนับสนุนใหสมาชิกในครอบครัวสื ่อสาร
พูดคุยกันอยางสม่ำเสมอ และสงเสริมการต้ัง
คำถามกับข้อมูลหรือข้อเสนอที่ไดรับ เพื่อให
คิดก่อนเชื่อและระวังมากขึ้น รวมถึงมีการ
ตรวจสอบรวมกัน 
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ตารางท่ี 5.2 
แนวทางการลดความเปราะบางดานลักษณะสวนบุคคลระดับครอบครัว ชุมชนหรือสังคม (ตอ) 
แนวทางกลยุทธดาน
ลักษณะสวนบุคคล 

แนวทางการลดความเปราะบาง
ดานลักษณะสวนบุคคลระดับ
ครอบครัว ชุมชนหรือสังคม 

รายละเอียด 

 3.) สงเสริมการคิด วิเคราะห 
อยางมีวิจารณญาณ 

กระตุนใหเกิดการคิดแยกแยะ การต้ังคำถาม 
และการพิจารณาวาสิ่งใดควรเชื่อ สิ่งใดควร
ตรวจสอบเพิ ่มเติม เพื ่อสรางทักษะการ
วิเคราะหข้อมูลใหสามารถตัดสินใจไดอยางมี
เหตุผลในสถานการณตาง ๆ 

4.) สรางภูมิคุ้มกันรวมในสังคม สรางพื ้นที ่ปลอดภัยและแนวคิดดี ๆ จาก
ระดับครอบครัวสู ระดับชุมชน โดยการ
แลกเปลี่ยนแชรประสบการณ แจ้งเตือนภัย 
พัฒนาแนวทางหรือทัศนคติรวม ที่สงเสริม
ความไมประมาทและการตัดสินใจอยางมี
เหตุผล เพื ่อยกระดับความคิดและสราง
บรรทัดฐานทางสังคมท่ีปลอดภัย 

หมายเหตุ. จากการสรุปโดยผูวิจัย 
 

ครอบครัวควรสงเสริมวัฒนธรรมการตั ้งคำถามและการคิดอยางมี
วิจารณญาณ โดยเริ่มจากการพูดคุยอยางสม่ำเสมอในบรรยากาศที่เปดกวางและเปนมิตร เปดโอกาส
ใหแสดงความคิดเห็นและใหคำปรึกษา ลดการตำหนิหรือวิจารณอยางรุนแรง เพื ่อใหสมาชิกใน
ครอบครัวกลาแสดงความคิดเห็น เสริมสรางความม่ันใจและทักษะในการตัดสินใจอยางมีเหตุผล มีการ
ไตรตรองรวมกันก่อนการตัดสินใจ โดยเฉพาะในเรื่องที่เกี่ยวข้องกับการเงินหรือการใหข้อมูลสวนตัว 
ลดแนวโนมของการหลงเช่ือบุคคลภายนอกโดยขาดการพิจารณาอยางรอบดาน 

ในระดับชุมชนและสังคม ควรมีการรณรงค์และสรางพื ้นที ่สำหรับ
แลกเปลี่ยนประสบการณอยางปลอดภัย เช่น กลุมแจ้งเตือนภัยออนไลน กลุมแชรประสบการณ  
หรือเวทีสนทนาในพื้นที่ตาง ๆ ทั้งแบบออฟไลนและออนไลน เพื่อสรางการตระหนักรูรวมกันในระดับ
สังคม และทำใหผูที่เคยตกเปนเหยื่อไมรูสึกโดดเดี่ยว พรอมทั้งช่วยปองกันการเกิดเหตุซ้ำของผูที่อาจ
กำลังเผชิญสถานการณที่เสี่ยงตอการตกเปนเหยื่อ นอกจากนี้ การมีแบบอยางที่ดีในสังคมที่สงเสริม
ความรอบคอบ ความไมประมาท และการควรสามารถในการปฏิเสธข้อเสนอท่ีไมสมเหตุสมผล จะช่วย
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สรางบรรทัดฐานที่ดีใหกับสมาชิกในชุมชนโดยรวม ซึ่งจะเปนภูมิคุ้มกันที่เข้มแข็งตอการตกเปนเหย่ือ
ในระยะยาว 

สามารถสรุปแนวทางการลดความเปราะบางดานลักษณะสวนบุคคลได 
ดังรูปดานลาง 
 

ภาพท่ี 5.1 
สรุปภาพรวมแนวทางการลดความเปราะบางดานลักษณะสวนบุคคล 

 
หมายเหตุ. จากการสรุปโดยผูวิจัย 

 

กลาวโดยสรุป แนวทางการลดความเปราะบางดานลักษณะสวนบุคคล
ควรดำเนินการรวมกันทั้งในระดับบุคคล ครอบครัว และภาครัฐ เพื่อสรางความแข็งแกรงทางความคิด
อารมณ และทักษะในการตัดสินใจใหกับกลุมคนไทยเจเนอเรชันวาย โดยระดับหนวยงาน องค์หรือ
ภาครัฐเปนฐานสำคัญท่ีมีบทบาทในการเสริมสรางสภาพแวดลอมท่ีปลอดภัยในการประเมินความเส่ียง 
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หาสาเหตุท่ีแทจริงเพ่ือกำหนดนโยบาย จัดสรรทรัพยากร และสรางระบบสนับสนุนท่ีเอ้ือตอการพัฒนา
ศักยภาพในระดับครอบครัว ขณะที่ระดับครอบครัว ชุมชนหรือสังคมทำหนาที่เปนกลไกกลางในการ
หลอหลอมลักษณะนิสัยและแบบแผนการคิดของบุคคลตั้งแตในช่วงวัยเริ่มตน จนสงผลโดยตรงตอ
ระดับบุคคลซึ่งเปนหนวยที่เผชิญกับความเสี่ยงจากอาชญากรรมออนไลนโดยตรงมากที่สุด ซึ่งการ
พัฒนาและดำเนินกลยุทธในแตละระดับอยางสอดประสานจะช่วยลดความเปราะบางทางลักษณะนิสัย
ไดอยางเปนระบบ และสงผลตอการลดพฤติกรรมการตกเปนเหยื่อของอาชญากรรมทางออนไลน
สำหรับกลุมคนไทยเจเนอเรชันวายไดอยางย่ังยืนในระยะยาว 

5.1.2.2 แนวทางการควบคุมพฤติกรรมเส่ียงในการใช้งานอินเทอรเน็ต 
จากการวิเคราะหข้อมูลจากผูเข้ารวมวิจัย พบวา อีกหนึ่งในองค์ประกอบ

สำคัญที่สงผลตอการตกเปนเหยื่ออาชญากรรมทางออนไลน คือ พฤติกรรมเสี่ยง ซึ่งเปนลักษณะของ
การใช้งานอินเทอรเน็ตโดยขาดความระมัดระวัง ขาดการพิจารณาอยางรอบคอบ หรือไมตระหนักถึง
ความเสี ่ยงที ่อาจเกิดขึ ้น เช่น การใช้สื ่อออนไลนในปริมาณมากจนกลายเปนกิจกรรมหลักใน
ชีวิตประจำวัน การใช้อินเทอรเน็ตเพื่อความบันเทิงหรือซื้อของโดยขาดการตรวจสอบข้อมูล การคลิก
ลิงก์โดยไมไตรตรอง การเปดเผยข้อมูลสวนตัวกับบุคคลแปลกหนา นอกจากนี้ ยังพบวาพฤติกรรมการ
ไมปรึกษาผูอ่ืนก่อนตัดสินใจ เปนอีกหนึ่งปจจัยสำคัญที่เปดช่องใหมิจฉาชีพสามารถหลอกลวงไดง่าย
ข้ึน ซ่ึงพฤติกรรมดังกลาวมักเช่ือมโยงกับทัศนคติสวนบุคคล โดยเฉพาะในกลุมท่ีมีความม่ันใจในตนเอง
สูงและเชื ่อมั ่นวาตนสามารถตัดสินใจทุกอยางไดดวยตัวเอง โดยไมเห็นความจำเปนในการขอ
คำแนะนำจากผูอื่น ซึ่งพฤติกรรมเหลานี้เปดช่องใหมิจฉาชีพสามารถเข้าถึงและใช้ประโยชนจากช่อง
โหวของเหยื่อไดโดยง่าย ดวยเหตุนี้ แนวทางการควบคุมพฤติกรรมเสี่ยงในการใช้งานอินเทอรเน็ตจึง
ควรไดรับการดำเนินการอยางเปนระบบและตอเนื่อง ทั้งในระดับบุคคล, ระดับครอบครัว ชุมชนหรือ
สังคม ตลอดจนระดับหนวยงาน องค์กรหรือภาครัฐ โดยมีเปาหมายรวมกันเพื่อรวมกันสรางความ
ตระหนักรู และสงเสริมพฤติกรรมการใช้งานอินเทอรเน็ตอยางปลอดภัยและมีวิจารณญาณมากข้ึน 
โดยเฉพาะในกลุมคนไทยเจเนอเรชันวาย ซึ่งเปนกลุมที่มีแนวโนมตกเปนเปาหมายของอาชญากรรม
ออนไลนสูงท่ีสุดในปจจุบัน 

(1) ระดับบุคคลธรรมดา 
ผู ว ิจัยขอนำเสนอแนวทางการควบคุมพฤติกรรมเสี ่ยงในการใช้งาน

อินเทอรเน็ตระดับบุคคลธรรมดาเพื่อเปนแนวทางสำหรับการปองกันตนเองจากความเสี่ยงที่อาจ
นำไปสูการเปดโอกาสใหมิจฉาชีพเข้าถึงตัวไดง่าย  ในระดับนี ้ควรมุ งเนนไปที่การ ปรับเปลี ่ยน
พฤติกรรมใหสอดคลองกับการใช้งานเทคโนโลยีอยางปลอดภัย โดยเฉพาะในกลุมคนไทยเจนวายที่มี
การใช้อินเทอรเน็ตอยางตอเนื่องและหลากหลาย ทั้งในดานการทำงาน การสื่อสาร การทำธุรกรรม 
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และเพ่ือความบันเทิง ซ่ึงอาจเปดช่องใหตกเปนเหย่ือของอาชญากรรมออนไลนไดโดยไมรูตัว โดยผูวิจัย
ขอสรุปแนวทางการควบคุมพฤติกรรมเสี่ยงในการใช้งานอินเทอรเน็ตระดับบุคคลธรรมดา ดังตาราง
ดานลาง 

 

ตารางท่ี 5.3 
แนวทางการควบคุมพฤติกรรมเส่ียงในการใช้งานอินเทอรเน็ตระดับบุคคลธรรมดา 
แนวทางกลยุทธ
ดานพฤติกรรมเส่ียง 

แนวทางการควบคุมพฤติกรรม
เส่ียงในการใช้งานอินเทอรเน็ต
ระดับบุคคลธรรมดา 

รายละเอียด 

ควบคุมการใช้งาน
อินเทอรเน็ต 

1.) ควบคุมพฤติกรรมการใช้
งานอินเทอรเน็ต 

ควรกำหนดหรือจำกัดเวลาและลักษณะ
การใช้งานอินเทอรเน็ตอยางเหมาะสม 
ไมใหใช้งานนานเกินไปหลีกเลี่ยงการเข้า
เว็บไซตหรือคลิกลิงก์ที่ไมนาเชื่อถือ และ
ไมคุ ้นเคยเพื ่อลดช่องวางที ่มิจฉาชีพใช้
เข้าถึง 

ติดตามข่าวสาร 2.) ติดตามข่าวสารเก่ียวกับภัย
ออนไลน 

หมั่นติดตามข่าวสารที่เกี่ยวกับภัยคุกคาม
รูปแบบใหม ที ่ม ักเปลี ่ยนแปลงอยาง
รวดเร็ว ผานช่องทางที่นาเชื่อถือ เพื่อให
รูเทาทัน 

ตรวจสอบท่ีมาของ
ข้อมูล 

3.) ตรวจสอบแหลงท่ีมาและ
ความนาเช่ือถือของข้อมูลก่อน
เสมอ 

เช็คหรือตรวจสอบข้อมูล หรือข้อเสนอทุก
ครั้ง ควรหยุดคิดและตรวจสอบก่อนเช่ือ
ข้อมูลในโซเชียลมีเดียและดูวามีแหลง
อางอิงใดรองรับหรือไม ไมเชื่อข้อมูลใด ๆ
เพียงเพราะเปนกระแสหรือเพียงเพราะ
มาจากคนรูจัก 

หลีกเล่ียงการ
เปดเผยข้อมูล
สวนตัว 

4.) หลีกเล่ียงการเปดเผยข้อมูล
สวนตัว 

อยาโพสตหรือสงข้อมูลสวนตัวที่สำคัญ 

เช่น เลขบัญชีธนาคาร บัตรประชาชน 
รหัสผาน ฯลฯ โดยไมจำเปน โดยเฉพาะ
กับบุคคลที่ไมรู จักหรือในช่องทางที ่ไม
ปลอดภัย 
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ตารางท่ี 5.3 
แนวทางการควบคุมพฤติกรรมเส่ียงในการใช้งานอินเทอรเน็ตระดับบุคคลธรรมดา (ตอ) 
แนวทางกลยุทธ
ดานพฤติกรรมเส่ียง 

แนวทางการควบคุมพฤติกรรม
เส่ียงในการใช้งานอินเทอรเน็ต
ระดับบุคคลธรรมดา 

รายละเอียด 

ปรึกษา ขอ
คำแนะนำจากผูอ่ืน 

5.) ขอคำปรึกษาผูอ่ืนก่อน
ตัดสินใจในเร่ืองสำคัญ 

ปร ึกษาผ ู อ ื ่นท ี ่ ไว  ใจได โดยเฉพาะใน
สถานการณที่เกี่ยวข้องกับเงินหรือข้อมูล
สวนตัว ควรปรึกษาคนในครอบครัวหรือ
เพื่อนที่ไวใจได หากรูสึกไมแนใจ เพราะ
การมองจากมุมมองคนอ่ืนสามารถช่วยลด
ความเส่ียงจากการถูกหลอกได 

หมายเหตุ. จากการสรุปโดยผูวิจัย 
 

แนวทางนี้เปนการดำเนินการตอเนื่องกับแนวทางการลดความเปราะบาง 
ดานลักษณะสวนบุคคล ที่เริ่มตนจากการสรางความตระหนักรูในตนเองเกี่ยวกับความเสี่ยงที่อาจ
เกิดขึ ้นจากการใช้งานอินเทอรเน็ต ทั้งในดานการรับข้อมูลและการมีปฏิสัมพันธกับผูอื ่นในโลก
ออนไลน โดยมุงเนนที่การควบคุมพฤติกรรมเสี่ยงในการใช้งานอินเทอรเน็ต โดยบุคคลควรควบคุม
พฤติกรรมการใช้งานอินเทอรเน็ตใหอยูในขอบเขตที่เหมาะสม หลีกเลี่ยงการเข้าถึงเว็บไซตหรือคลิก
ลิงก์ที่ไมคุ้นเคย ซึ่งอาจเปนช่องทางใหมิจฉาชีพเข้าถึงข้อมูลหรือหลอกลวงได อีกทั้งควรมีการติดตาม
ข่าวสารและข้อมูลที่เกี่ยวข้องกับภัยอาชญากรรมออนไลนอยางสม่ำเสมอ เพื่อใหสามารถรูเทาทันกล
โกงใหม ๆ ที่มักปรับเปลี่ยนอยางรวดเร็วตามเทรนดและเทคโนโลยีในแตละช่วงเวลา นอกจากน้ี  
ควรฝกการตรวจสอบแหลงที่มาและความนาเชื่อถือของข้อมูลที่ไดรับจากอินเทอรเน็ตก่อนจะเชื่อหรือ
ตัดสินใจดำเนินการใด ๆ ถือเปนพฤติกรรมสำคัญที่ควรสงเสริม โดยเฉพาะในกรณีที่ข้อมูลดังกลาวมี
ลักษณะชักจูง หรือมีข้อเสนอที่ผิดปกติและเรงเราใหตัดสินใจในเวลาอันสั้น อีกทั้งบุคคลควรหลีกเลี่ยง
การเปดเผยข้อมูลสวนตัวในช่องทางสาธารณะหรือกับบุคคลแปลกหนา เช่น หมายเลขบัญชีธนาคาร 
หมายเลขบัตรประชาชน รหัสผาน หรือข้อมูลสวนบุคคลอื่น ๆ ที่อาจถูกนำไปใช้ในทางที่ไมเหมาะสม 
และทายที่สุด ในกรณีที่ตองตัดสินใจเกี่ยวกับเรื่องสำคัญ เช่น การโอนเงิน การติดตั้งแอปพลิเคชัน 
หรือการใหข้อมูลสวนตัว ควรมีการปรึกษาแลกเปล่ียนความคิดเห็นกับบุคคลท่ีไวใจได เพ่ือเพ่ิมมุมมอง 
ช่วยตรวจสอบความถูกตอง และลดความเส่ียงในการตัดสินใจท่ีผิดพลาด 
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(2) ระดับครอบครัว ชุมชนหรือสังคม 
ผู ว ิจัยขอนำเสนอแนวทางการควบคุมพฤติกรรมเสี ่ยงในการใช้งาน

อินเทอรเน็ตระดับครอบครัว ชุมชนหรือสังคม โดยมุงเนนท่ีการสรางสภาพแวดลอมทางสังคมท่ีเอ้ือตอ
การใช้เทคโนโลยีอยางมีสติและปลอดภัย ทั้งนี้ การควบคุมพฤติกรรมเสี่ยงในระดับนี้มิไดมุงหมายให
เกิดการควบคุมอยางเข้มงวด แตเนนการสงเสริมพฤติกรรมเชิงบวกผานกระบวนการพูดคุย  
การสนับสนุน และการมีสวนรวมอยางตอเนื ่องในครอบครัวและสังคมโดยรอบ เพื ่อใหบุคคล
โดยเฉพาะในกลุ มคนไทยเจเนอเรชันวายสามารถรู เทาทันภัยอาชญากรรมออนไลน และปรับ
พฤติกรรมการใช้งานอินเทอรเน็ตใหเหมาะสมยิ่งขึ้น โดยผูวิจัยขอสรุปแนวทางการควบคุมพฤติกรรม
เส่ียงในการใช้งานอินเทอรเน็ตระดับครอบครัว ชุมชนหรือสังคมดังตารางดานลาง 
 

ตารางท่ี 5.4 
แนวทางการควบคุมพฤติกรรมเส่ียงในการใช้งานอินเทอรเน็ตระดับครอบครัว ชุมชนหรือสังคม 
แนวทางกลยุทธ
ดานพฤติกรรมเส่ียง 

แนวทางการควบคุมพฤติกรรม
เส่ียงในการใช้งานอินเทอรเน็ต
ระดับครอบครัว ชุมชนหรือ

สังคม 

รายละเอียด 

การเตือนภัยและ
แชรประสบการณ
ในกลุมสังคม 

1.) เปดพ้ืนท่ีใหเกิดการพูดคุย
ในครอบครัว 

สรางพ้ืนท่ีใหสมาชิกในครอบครัวกลา
พูดคุย แชรประสบการณใตบรรยากาศท่ี
ปลอดภัย 

2.) ใหคำปรึกษาในครอบครัว
หรือคนใกลชิด 

ใหคำแนะนำพ้ืนฐานเม่ือสมาชิกใน
ครอบครัวมีข้อสงสัย หรือกำลังเผชิญ
สถานการณท่ีอาจเส่ียง 

3.) รวมกันช่วยตรวจสอบและ
คัดกรอง 

ช่วยกันเช็คข้อมูลหรือข้อเสนอท่ีไดรับจาก
โลกออนไลน โดยเฉพาะกรณีท่ีตอง
ตัดสินใจเร่ืองการเงินหรือข้อมูลสวนตัว 

4.) แชรประสบการณในกลุม
สังคม 

แชรความรู ประสบการณจริงในกลุม
เพ่ือน ครอบครัว หรือชุมชน เพ่ือใหผูอ่ืน
รูเทาทัน 
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ตารางท่ี 5.4 
แนวทางการควบคุมพฤติกรรมเส่ียงในการใช้งานอินเทอรเน็ตระดับครอบครัว ชุมชนหรือสังคม (ตอ) 
แนวทางกลยุทธ
ดานพฤติกรรมเส่ียง 

แนวทางการควบคุมพฤติกรรม
เส่ียงในการใช้งานอินเทอรเน็ต
ระดับครอบครัว ชุมชนหรือ

สังคม 

รายละเอียด 

สงเสริมการใช้
อินเทอรเน็ตอยาง
ปลอดภัย 

5.) สงเสริมพฤติกรรมการใช้
งานอินเทอรเน็ตอยางปลอดภัย 

แนะนำการต้ังค่าความปลอดภัย 
เสนอแนะวิธีการและใหความรูวิธีปองกัน
ตนเองจากการใช้งานอินเทอรเน็ต 

6.) สรางแบบอยางและบรรทัด
ฐานในสังคม 

สรางวัฒนธรรมการใช้เทคโนโลยีอยางมี
วิจารณญาณ เช่น รณรงค์พฤติกรรม
ดิจิทัลปลอดภัยในวงกวาง 

หมายเหตุ. จากการสรุปโดยผูวิจัย 
 

จากแนวทางข้างตน สามารถสรุปแนวทางการควบคุมพฤติกรรมเสี่ยงใน
การใช้งานอินเทอรเน็ตในระดับครอบครัว ชุมชน หรือสังคมไดวา เปนกระบวนการที่ค่อย ๆ พัฒนา
อยางตอเนื่องจากครอบครัวไปสูการสรางวัฒนธรรมรวมในสังคม โดยเริ่มจากการเปดโอกาสใหสมาชิก
ในครอบครัวหรือคนใกลชิดไดพูดคุย ปรึกษา และไดรับคำแนะนำเบื้องตน เมื ่อบุคคลไดรับการ
สนับสนุนเชิงจิตใจแลว จึงสามารถก้าวไปสูการมีสวนรวมในการคัดกรองข้อมูลและช่วยกันตรวจสอบ
ส่ิงท่ีไดรับจากอินเทอรเน็ต โดยเฉพาะในกรณีท่ีตองตัดสินใจเก่ียวกับการเงินหรือข้อมูลสวนตัว จากน้ัน 
แนวทางจึงขยับไปสูระดับชุมชน ดวยการสงเสริมใหเกิดพื้นที่สำหรับแลกเปลี่ยนประสบการณ เช่น 
การแชรประสบการณ การพูดคุยเกี่ยวกับภัยออนไลนในกลุมเพื่อนหรือกลุมสังคม เพื่อสรางความ
ตระหนักรูรวมกัน และลดโอกาสในการตกเปนเหยื่อในลักษณะเดียวกัน เมื่อการรับรูเริ่มแพรกระจาย
มากขึ้นในวงกวาง จึงมีการสงเสริมพฤติกรรมการใช้อินเทอรเน็ตอยางปลอดภัย โดยมีการใหข้อมูล 
ความรู วิธีปองกันตัว และสรางแนวทางปฏิบัติที่เหมาะสมกับกลุมเปาหมาย ทายที่สุด เมื่อแนวทาง
เหลานี้ถูกปฏิบัติอยางตอเนื่อง ก็จะนำไปสูการสราง “แบบอยาง” และ “บรรทัดฐาน” ทางสังคม  
ซึ่งเปนกุญแจสำคัญในการลดพฤติกรรมที่นำไปสูการตกเปนเหยื่อของอาชญากรรมทางออนไลนใน
ระยะยาว 

สามารถสร ุปแนวทางการควบค ุมพฤต ิกรรมเส ี ่ยงในการใช ้งาน
อินเทอรเน็ตได ดังรูปดานลาง 
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ภาพท่ี 5.2 
สรุปภาพรวมแนวทางการควบคุมพฤติกรรมเส่ียงในการใช้งานอินเทอรเน็ต 

 
หมายเหตุ. จากการสรุปโดยผูวิจัย 

 

กลาวโดยสรุป แนวทางการควบคุมพฤติกรรมเสี่ยงในการใช้อินเทอรเน็ต
ควรอาศัยความรวมมือจากทุกภาคสวน ตั้งแตระดับบุคคลที่ตองตระหนักถึงควบคุมพฤติกรรมการใช้
งานใหอยูในขอบเขตที่เหมาะสม หมั่นติดตามข่าวสาร ตรวจสอบข้อมูล และหลีกเลี่ยงการเปดเผย
ข้อมูลสวนตัว รวมถึงการปรึกษาผูอื่นก่อนตัดสินใจในเรื่องสำคัญ เพื่อใหเสริมสรางพฤติกรรมการใช้
งานอินเทอรเน็ตอยางปลอดภัย ระดับครอบครัวมีบทบาทที ่ทำหนาที ่หลอหลอมและสงเสริม
พฤติกรรมที่เหมาะสม โดยเริ่มจากการพูดคุยใหคำปรึกษาในครอบครัว รวมกันคัดกรอง รวมถึงการ
แลกเปลี่ยนประสบการณซึ่งจะช่วยปลูกฝงวัฒนธรรมการใช้เทคโนโลยีอยางมีวิจารณญาณ และระดับ
หนวยงาน องค์หรือภาครัฐเปนฐานสำคัญที่มีบทบาทในการเสริมสรางสภาพแวดลอมที่ปลอดภัยใน
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การประเมินความเสี ่ยง หาสาเหตุที ่แทจริงเพื ่อกำหนดนโยบายทำหนาที ่ในการวางรากฐานเชิง
โครงสราง โดยเริ่มจากการกำหนดนโยบายที่สงเสริมพฤติกรรมการใช้งานอินเทอรเน็ตอยางปลอดภัย 
การเผยแพรความรู และรณรงค์ผานช่องทางที่ประชาชนเข้าถึงไดง่าย การพัฒนาเครื ่องมือช่วย
ตรวจสอบและระบบรองเรียนที่สะดวก รวมถึงการดำเนินการกับผูกระทำผิดอยางจริงจังและโปรงใส 
เพ่ือใหเกิดความตระหนักรูใหประชาชนระมัดระวังพฤติกรรมเส่ียงในการใช้งานอินเทอรเน็ต 

5.1.2.3 แนวทางการเสริมสรางสภาพแวดลอมท่ีปลอดภัย 
จากการวิเคราะหข้อมูลจากผูเข้ารวมวิจัย พบวา องค์ประกอบสุดทายที่มี

บทบาทสำคัญตอการตกเปนเหยื่ออาชญากรรมทางออนไลน คือ สภาพแวดลอม ซึ่งหมายรวมถึง
สิ ่งแวดลอมทางกายภาพและสิ ่งแวดลอมทางจิตวิทยารอบตัวบุคคล อาทิ สถานที ่อยู อาศัย  
สภาพเศรษฐกิจ แรงกดดันตาง ๆ รวมถึงระบบสนับสนุนจากครอบครัว ชุมชนหรือสังคม ตลอดจน
กลไกเชิงนโยบายและโครงสรางพื้นฐานของภาครัฐ ที่มีหนาที่ในการเฝาระวัง ใหข้อมูล และจัดการ
ความเสี ่ยงที ่อาจเกิดขึ ้น หากบุคคลอยู ในสภาพแวดลอมที ่ไมเอื ้ออำนวย เช่น ขาดที ่ปรึกษา  
เผชิญความตองการทางเศรษฐกิจ หรืออยูในพื้นที่ที่ขาดการเตือนภัยและเฝาระวัง ยอมมีแนวโนมทำ
ใหตกเปนเหย่ือไดสูงข้ึน 

(1) ระดับบุคคลธรรมดา 
ผูวิจัยขอนำเสนอแนวทางการเสริมสรางสภาพแวดลอมที่ปลอดภัยระดับ

บุคคลธรรมดา โดยเนนการปรับเปลี่ยนพฤติกรรมและสรางสภาพแวดลอมสวนตัวที่เอื้อตอความ
ปลอดภัยจากการถูกหลอกลวงทางออนไลน โดยเฉพาะในกลุมคนไทยเจเนอเรชันวาย ซึ่งมักใช้ชีวิตอยู
กับเทคโนโลยีอยางใกลชิดและเปนเปาหมายสำคัญของมิจฉาชีพ โดยผูวิจัยขอสรุปแนวทางการ
เสริมสรางสภาพแวดลอมท่ีปลอดภัยระดับบุคคลธรรมดาดังตารางดานลาง 
 

ตารางท่ี 5.5 
แนวทางการเสริมสรางสภาพแวดลอมท่ีปลอดภัยระดับบุคคลธรรมดา 
แนวทางกลยุทธ
ดานสภาพแวดลอม 

แนวทางการเสริมสราง
สภาพแวดลอมท่ีปลอดภัยระดับ

บุคคลธรรมดา 

รายละเอียด 

จัดสภาพแวดลอม
ใหปลอดภัย 

1.) ตระหนักรูถึงบทบาทของ
สภาพแวดลอม 

เข ้าใจว าท ั ้ งสภาพแวดล อมทางด าน
กายภาพและดานจิตใจมีผลตอความเสี่ยง
ในการตกเปนเหย่ือออนไลน 
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ตารางท่ี 5.5 
แนวทางการเสริมสรางสภาพแวดลอมท่ีปลอดภัยระดับบุคคลธรรมดา (ตอ) 
แนวทางกลยุทธ
ดานสภาพแวดลอม 

แนวทางการเสริมสราง
สภาพแวดลอมท่ีปลอดภัยระดับ

บุคคลธรรมดา 

รายละเอียด 

 2.) จัดสภาพแวดลอมดิจิทัลให
ปลอดภัย 

ตั้งค่าความเปนสวนตัวในบัญชีโซเชียลมีเดีย 
ติดต้ังเคร่ืองมือช่วยตรวจสอบท่ีจำเปน 

หลีกเล่ียงการอยู
ลำพังในช่วงท่ีตอง
ตัดสินใจ 

 

3.) หลีกเล่ียงการอยูลำพังเม่ือ
ตองตัดสินใจ 

หลีกเลี่ยงการอยูเพียงลำพัง โดยเฉพาะ
ในช่วงที่มีข้อเสนอเกี่ยวกับผลประโยชน
หรือการใหข้อมูลสวนตัว 

หมายเหตุ. จากการสรุปโดยผูวิจัย 
 

แนวทางการเสริมสรางสภาพแวดลอมที่ปลอดภัยระดับบุคคลธรรมดา
สามารถดำเนินการไดอยางเปนขั ้นเปนตอน โดยเร ิ ่มการตระหนักร ู ถ ึงบทบาทสำคัญของ
สภาพแวดลอม ซึ่งหมายถึงการเข้าใจวาสภาพแวดลอมที่บุคคลดำเนินชีวิตอยู ทั ้งดานกายภาพ  

เช่น สถานท่ีพักอาศัย หรือบริบททางเศรษฐกิจ และสภาพแวดลอมทางดานจิตวิทยา เช่น ความเครียด 
ความโดดเดี่ยว หรือแรงกดดันตาง ๆ ลวนมีอิทธิพลตอการตัดสินใจและเพิ่มความเสี่ยงตอการตกเปน
เหยื่ออาชญากรรมออนไลน ตอมาคือการจัดสภาพแวดลอมดิจิทัลใหปลอดภัย เช่น การตั้งค่าความ
เปนสวนตัวบนสื่อสังคมออนไลน ไมเผยแพรข้อมูลสวนตัวสู สาธารณะ ไมเปดเผยรหัสผานใด ๆ 
ตลอดจนการติดตั้งเครื่องมือช่วยตรวจสอบ เช่น แอปพลิเคชันที่ช่วยตรวจสอบเบอรโทร WHO’s Call 

หรือบัญชีธนาคารที่มีความเสี่ยงเพื่อช่วยกรองภัยออนไลนตั้งแตตนทาง และการหลีกเลี่ยงการอยู
ลำพังเมื่อตองตัดสินใจโดยเฉพาะในช่วงเวลาที่ตองพิจารณาข้อเสนอที่เกี ่ยวข้องกับผลประโยชน
ทางการเงินหรือข้อมูลสวนบุคคล การมีบุคคลที่ไววางใจไดอยูรวมในสถานการณนั้นหรือการขอ
คำปรึกษาจากคนใกลชิดจะช่วยใหการตัดสินใจมีความรอบคอบมากขึ้นและลดโอกาสในการตกเปน
เหย่ือ แนวทางท้ังสามน้ีจึงถือเปนรากฐานสำคัญในการสรางสภาพแวดลอมท่ีปลอดภัยในระดับบุคคล 

(2) ระดับครอบครัว ชุมชนหรือสังคม 
ผูวิจัยขอนำเสนอแนวทางการเสริมสรางสภาพแวดลอมที่ปลอดภัยระดับ

ครอบครัว ชุมชนหรือสังคม  ซึ่งเปนอีกหนึ่งปจจัยสำคัญในการลดโอกาสในการตกเปนเหยื่อของ
อาชญากรรมทางออนไลน โดยเฉพาะในกลุมคนไทยเจเนอเรชันวายที่มีการใช้งานเทคโนโลยีอยาง
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ตอเนื่องและเข้มข้น แนวทางในระดับนี้มุงเนนการสรางความสัมพันธที่มั่นคง เปดกวาง และเอื้อตอ
การปรึกษาหารือ การสรางพื้นที่ปลอดภัยในการแลกเปลี่ยนข้อมูล การสนับสนุนทางสังคม และการ
เสริมสรางบรรทัดฐานรวมที่ช่วยลดความเสี่ยงในระดับบุคคล โดยผูวิจัยขอสรุปแนวทางการเสริมสราง
สภาพแวดลอมท่ีปลอดภัยระดับครอบครัว ชุมชนหรือสังคมดังตารางดานลาง 
 

ตารางท่ี 5.6 
แนวทางการเสริมสรางสภาพแวดลอมท่ีปลอดภัยระดับครอบครัว ชุมชนหรือสังคม 
แนวทางกลยุทธ
ดานสภาพแวดลอม 

แนวทางการเสริมสราง
สภาพแวดลอมท่ีปลอดภัยระดับ
ครอบครัว ชุมชนหรือสังคม 

รายละเอียด 

สงเสริม
ความสัมพันธท่ีดีใน
ครอบครัว 

1.) เปดพ้ืนท่ีใหเกิดการพูดคุย
ในครอบครัว 

สรางพื ้นที ่ใหสมาชิกในครอบครัวกลา
พูดคุย แชรประสบการณใตบรรยากาศท่ี
ปลอดภัย 

สรางพ้ืนท่ีปลอดภัย
ในการแลกเปล่ียน
ประสบการณและ
แจ้งเบาะแส 

2.) จัดต้ังกลุมเตือนภัยหรือ
เครือข่ายภายในชุมชน 

เตือนภัยและแชรประสบการณเพื่อขยาย
พ้ืนท่ีปลอดภัยจากครอบครัวสูชุมชน 

3.) สงเสริมบทบาทของบุคคล
ตนแบบในชุมชน 

ผลักดันใหผูนำชุมชนหรือผูมีอิทธิพลทาง
ความค ิด  เป นแบบอย  าง ในการใ ช้
เทคโนโลยีอยางมีวิจารณญาณ 

4.) สรางแบบอยางและบรรทัด
ฐานในสังคม 

เม ื ่อพ ื ้นท ี ่ปลอดภ ัยและแนวค ิดด ี ๆ 
แพรกระจายเพียงพอ ควรสงเสริมใหเกิด
ค่านิยมท่ีสังคมยึดถือรวมกัน 

หมายเหตุ. จากการสรุปโดยผูวิจัย 
 

จากแนวทางข้างตน การเสริมสรางสภาพแวดลอมที่ปลอดภัยในระดับ
ครอบครัว ชุมชนหรือสังคม ควรเริ่มตนจากจุดที่ใกลตัวที่สุดคือครอบครัวแลวขยายผลสูระดับชุมชน
และสังคมในวงกวาง โดยลำดับขั้นตอนที่เสนอไวนั้นสะทอนถึงกระบวนการพัฒนาอยางค่อยเปนค่อย
ไป ตั้งแตการเปดพื้นที่ใหเกิดการพูดคุยภายในครอบครัวซึ่งถือเปนจุดเริ่มตนของการสรางความ
ไววางใจและการแลกเปลี่ยนประสบการณในบรรยากาศที่ปลอดภัยไมมีการตัดสินกัน ตอมาจัดตั้งกลุม
เตือนภัยหรือเครือข่ายในชุมชนเพื่อเชื่อมโยงพื้นที่ปลอดภัยภายในครอบครัวใหกระจายออกสูสังคม
รอบตัว เมื่อเครือข่ายมีความเข้มแข็งมากขึ้นการสงเสริมบทบาทของบุคคลตนแบบในชุมชนจะทำให
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แนวคิดการใช้อินเทอรเน็ตอยางมีวิจารณญาณถูกขับเคลื่อนอยางมีพลังผานแบบอยางที่จับตองไดใน
ชีวิตประจำวัน สุดทายเมื่อแนวคิดนี้เปนที่แพรหลาย ควรสงเสริมใหเกิดการสรางแบบอยางและ
บรรทัดฐานในระดับสังคมเพ่ือใหเกิดค่านิยมรวมกันท่ีย่ังยืน 

(3) ระดับหนวยงาน องค์กรหรือภาครัฐ 
ผูวิจัยขอนำเสนอแนวทางการเสริมสรางสภาพแวดลอมที่ปลอดภัยระดับ

หนวยงาน องค์กรหรือภาครัฐ ซึ่งเปนกลไกระดับโครงสรางที่มีบทบาทสำคัญในการกำหนดทิศทาง 
เชื่อมโยงการทำงานรวมกันของครอบครัว ชุมชนหรือสังคมในภาพรวม เพื่อสรางสภาพแวดลอมท่ี
เอื้ออำนวยตอการลดพฤติกรรมการตกเปนเหยื่อของอาชญากรรมออนไลนในกลุมคนไทยเจนวาย  
โดยผูวิจัยขอสรุปแนวทางการเสริมสรางสภาพแวดลอมที่ปลอดภัยระดับหนวยงาน องค์กรหรือภาครัฐ 
ดังตารางดานลาง 

 

ตารางท่ี 5.7 
แนวทางการเสริมสรางสภาพแวดลอมท่ีปลอดภัยระดับหนวยงาน องค์กรหรือภาครัฐ 
แนวทางกลยุทธ
ดานสภาพแวดลอม 

แนวทางการเสริมสราง
สภาพแวดลอมท่ีปลอดภัยระดับ
หนวยงาน องค์กรและภาครัฐ 

รายละเอียด 

พัฒนาระบบ
ช่วยเหลือและ
ประสิทธิภาพ
บุคคลากร 

1.) การตรวจสอบและประเมิน
ความเส่ียง วิเคราะหหาสาเหตุ 

ควรมีตรวจสอบพ้ืนท่ีออนไลนหรือกลุม
ผูใช้งานท่ีมีความเส่ียงสูง วิเคราะหข้อมูล
ท่ีไดเพ่ือทำความเข้าใจและหาสาเหตุท่ี
แทจริงในเชิงลึกเพ่ือใหแก้ไข ปรับปรุง
สภาพแวดลอมท่ีมีความเส่ียงใหตรงจุด 

2.) กำหนดนโนยบาย ออกนโยบายเนนการคิดอยางมีวิจารณา
ญาณในสังคม เนนการพัฒนาทักษะของ
ประชาชนและการสรางระบบสนับสนุนท่ี
ย่ังยืน ตลอดจนควบคุมพฤติกรรมเส่ียง
จากการใช้งานอินเทอรเน็ต สงเสริม
ความสัมพันธท่ีดีในครอบครัว สนับสนุน
เคร่ืองมือช่วยตรวจสอบ เพ่ือก่อใหเกิด
สภาพแวดลอมท่ีปลอดภัย 
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ตารางท่ี 5.7 
แนวทางการเสริมสรางสภาพแวดลอมท่ีปลอดภัยระดับหนวยงาน องค์กรหรือภาครัฐ (ตอ) 
แนวทางกลยุทธ
ดานสภาพแวดลอม 

แนวทางการเสริมสราง
สภาพแวดลอมท่ีปลอดภัยระดับ
หนวยงาน องค์กรและภาครัฐ 

รายละเอียด 

 3.) พัฒนาระบบใหความ
ช่วยเหลือและตรวจสอบ 

จัดต้ังช่องทางรับแจ้งเหตุ แอปพลิเคชัน
ช่วยตรวจสอบ หรือส่ือรณรงค์ใหความรูท่ี
สะดวก เข้าถึงง่าย และไมซับซ้อน ดวย
ความรวมมือระหวางภาครัฐกับ
ภาคเอกชน 

4.) อบรมบุคคลากร พัฒนาศักยภาพเจ้าหนาที่ผูปฏิบัติงานให
มีความรู ทัศนคติที่เข้าใจผูเสียหาย และ
ส าม า ร ถ ใ ห  ค ำป ร ึ ก ษ า ไ ด  อ ย  า ง มี
ประสิทธิภาพ 

มีการ
ประชาสัมพันธ
เตือนภัยตอเน่ือง
และท่ัวถึง 

4.) เสริมสรางความตระหนักรู
ใหแก่ประชาชน 

สนับสนุนการเผยแพรข้อมูล ความรู และ
กิจกรรมรณรงค์ท่ีเข้าถึงง่ายและเข้าใจง่าย 

บังคับใช้กฎหมาย
อยางเข้มงวดและ

จริงจัง 

5.) บังคับใช้กฎหมายอยาง
เครงครัด 

ดำเนินการทางกฎหมายกับผูกระทำ
ความผิดอยางเด็ดขาด เพ่ือลดการกระทำ
ผิดซ้ำหรือยับย้ังผูท่ีมีแนวโนมจะกระทำ
ผิด พรอมประชาสัมพันธผลการ
ดำเนินงานอยางโปรงใส เพ่ือสรางความ
ตระหนักรูใหแก่ประชาชน 

หมายเหตุ. จากการสรุปโดยผูวิจัย 
 

แนวทางดังกลาวควรเริ่มจากตรวจสอบและประเมินความซึ่งหนวยงานรัฐ
ควรมีระบบติดตามบนพื้นที่ออนไลนที่มีแนวโนมเกิดภัย เช่น กลุมผูใช้งานที่เปราะบางหรือสื่อสังคม
ออนไลนที่พบการหลอกลวงบอยครั้ง เพื่อใหสามารถจัดการเชิงรุกไดตรงจุดมากขึ้น หลังจากนั้นควรมี
การวิเคราะหหาสาเหตุอยางเปนระบบ โดยรวบรวมข้อมูลทั้งหมดที่มี เช่น พฤติกรรมเสี่ยงของเหย่ือ 
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รูปแบบการหลอกลวงของมิจฉาชีพ ช่องทางที่มิจฉาชีพมักใช้ เพื่อนำมาสังเคราะหเปนองค์ความรูใน
การวางมาตรการที่มีประสิทธิภาพ จากนั้นจึงเข้าสูกระบวนการพัฒนาเครื่องมือและระบบในการ
ช่วยเหลือ ไปจนถึงระบบแจ้งเตือนภัยแบบเรียลไทม ตอมาควรมีการสงเสริมการสรางควรตระหนักรู
ใหแก่ประชาชน ครอบครัว ชุมชนและสังคม โดยสนับสนุนใหเกิดเครือข่ายหรือกลุมเตือนภัยในพื้นท่ี 
สงเสริมการพูดคุย การแบงปนประสบการณ และการช่วยกันตรวจสอบข้อมูล ซึ่งจะช่วยสราง
ภูมิคุ้มกันระดับใกลตัวอยางเปนรูปธรรม ทายท่ีสุด คือการบังคับใช้กฎหมายอยางเครงครัด โดยรัฐควร
ดำเนินคดีตอผูกระทำผิดอยางเด็ดขาด พรอมทั้งเผยแพรผลการดำเนินการตอสาธารณะ เพื่อสราง
ความเชื่อมั่นในกระบวนการยุติธรรม และยังเปนกลไกสำคัญในการลดโอกาสในการกระทำผิดซ้ำหรือ
ยับยั้งผูที่มีแนวโนมจะก่อเหตุไมใหกระทำความผิด และกระตุนใหประชาชนตระหนักรูถึงความเสี่ยง
จากพฤติกรรมของตนเอง อันจะนำไปสูสภาพแวดลอมท่ีปลอดภัย 

 

สามารถสรุปแนวทางการเสริมสรางสภาพแวดลอมที่ปลอดภัยได ดังรูป
ดานลาง 
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ภาพท่ี 5.3 
สรุปภาพรวมแนวทางการเสริมสรางสภาพแวดลอมท่ีปลอดภัย 

 
หมายเหตุ. จากการสรุปโดยผูวิจัย 

 

กลาวโดยสรุป แนวทางการเสริมสรางสภาพแวดลอมที่ปลอดภัย ควรดำเนินการ
อยางบูรณาการในทุกระดับ โดยระดับบุคคลควรเริ่มจากการตระหนักรูและจัดการสภาพแวดลอม
รอบตัวใหปลอดภัยทั้งในชีวิตจริงและในโลกดิจิทัล ระดับครอบครัว ชุมชนหรือสังคมควรเปนพื้นท่ี
ปลอดภัยที่เอื้ออำนวยตอการพูดคุย ปรึกษา แลกเปลี่ยนประสบการณ และสรางบรรทัดฐานการใช้
อินเทอรเน็ตอยางมีสติ สวนในระดับหนวยงาน องค์กรหรือภาครัฐควรดำเนินการตั้งแตการตรวจสอบ 
วิเคราะห พัฒนาระบบเฝาระวังและแจ้งเตือนภัย รวมถึงการสรางความตระหนักรูใหแก่ประชาชน 
สงเสริมใหครอบครัวและชุมชนมีศักยภาพในการเปนแนวปองกันดานแรก ตลอดจนการบังคับใช้
กฎหมายอยางมีประสิทธิภาพและโปรงใส การประสานความรวมมืออยางตอเนื่องในทุกระดับน้ี  
จะเปนรากฐานสำคัญของการสรางภูมิคุ้มกันเชิงสภาพแวดลอม ใหกับกลุมคนไทยเจเนอเรชันวายและ
ลดพฤติกรรมการตกเปนเหย่ืออาชญากรรมทางออนไลนไดอยางย่ังยืน 
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สรุปแนวทางกลยุทธเพื่อลดพฤติกรรมการตกเปนเหยื่ออาชญากรรมออนไลน
สำหรับกลุมคนไทยเจเนอเรชันวาย ทั้ง 3 แนวทาง ไดแก่ (1) แนวทางการลดความเปราะบางดาน
ลักษณะสวนบุคคล, (2) แนวทางการควบคุมพฤติกรรมเสี ่ยงในการใช้งานอินเทอรเน็ต และ 
(3) แนวทางการเสริมสรางสภาพแวดลอมที่ปลอดภัย ตองอาศัยความรวมมืจากทุกระดับ ทั้งในระดับ
บุคคลธรรมดา, ระดับครอบครัว ชุมชนหรือสังคม และระดับหนวยงาน องค์กรหรือภาครัฐดังรูปภาพ
ดานลาง 

 

ภาพท่ี 5.4 
สรุปแนวทางกลยุทธเพ่ือลดพฤติกรรมการตกเปนเหย่ืออาชญากรรมออนไลนสำหรับกลุมคนไทยเจ
เนอเรชันวาย 

 
หมายเหตุ. จากการสรุปโดยผูวิจัย 

 

โดยแนวทางการลดความเปราะบางดานลักษณะสวนบุคคลมีเปาหมายในการ
เสริมสรางความแข็งแกรงจากภายในตัวบุคคล เพื่อใหบุคคลตระหนักรู และปรับเปลี่ยนทัศนคติ 
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ความคิด และความเชื่อ เพื่อใหบุคคลสามารถพัฒนาทักษะการคิด วิเคราะห และตัดสินใจอยางมี
เหตุผล เพื่อใหบุคคลสามารถประเมินสถานการณตาง ๆ ไดอยางรอบคอบ ซึ่งแนวทางน้ีถือเปน
รากฐานสำคัญที่สงผลโดยตรงการควบคุมพฤติกรรมเสี่ยงในการใช้งานอินเทอรเน็ต หากบุคคลมี
ลักษณะนิสัยที่รอบคอบ มีสติไมหลงเชื่อง่าย ยอมสามารถควบคุมพฤติกรรมเสี่ยงไดดีขึ้นและเลือกใช้
อินเทอรเน็ตไดอยางปลอดภัย ในขณะเดียวกันแนวทางการควบคุมพฤติกรรมเสี่ยงในการใช้งาน
อินเทอรเน็ตก็จำเปนตองไดรับการสนับสนุนเอื้ออำนวยจากสภาพแวดลอมที่เหมาะสมปลอดภัย 
ซึ่งหมายถึงการออกแบบบริบทแวดลอมที่ช่วยเอื้อใหบุคคลสามารถใช้ชีวิตและตัดสินใจไดอยางมีสติ
โดยเร่ิมตนจากการจัดสภาพแวดลอมทางกายภาพท่ีเอ้ือตอการตัดสินใจอยางมีสติ เช่น การจัดพ้ืนท่ีอยู
อาศัยที่ปลอดภัยและมีการเข้าถึงเทคโนโลยีอยางเหมาะสม ตลอดจนสภาพแวดลอมทางดิจิทัล  
ที่มีการตั้งค่าความปลอดภัยหรือติดตั้งเครื่องมือเพิ่มเติมเพื่อลดความเสี่ยง และสภาพแวดลอมทาง
จิตวิทยา ไมวาจะเปนบรรยากาศภายในครอบครัวที่เปดรับฟง การมีระบบเตือนภัยในชุมชนหรือ
โครงสรางพื้นฐานสนับสนุนจากภาครัฐ เช่น ช่องทางตรวจสอบ แอปพลิเคชัน หรือการบังคับใช้
กฎหมายอยางเครงครัด ซึ ่งลวนเปนองค์ประกอบของแนวทางการเสริมสรางสภาพแวดลอมท่ี
ปลอดภัย ไมเพียงแตช่วยลดแรงกดดัน แตยังสนับสนุนใหบุคคลสามารถใช้วิจารณญาณและตัดสินใจ
ไดอยางมีสติรอบคอบมากยิ ่งขึ ้น ซึ ่งสงผลโดยตรงตอการลดลักษณะที่เปราะบางภายในบุคคล  
และสามารถทำใหควบคุมพฤติกรรมเส่ียงในการใช้งานเทคโนโลยีและอินเทอรเน็ตไดดีข้ึน 

กลาวโดยสรุป ทั้งสามแนวทางกลยุทธตางทำหนาที่เกื้อหนุนกันอยางเปนระบบ 
การดำเนินการเพียงแนวทางใดแนวทางหน่ึงอาจช่วยลดความพฤติกรรมการตกเปนเหยื่ออาชญากรรม
ออนไลนไดบางสวน แตหากสามารถขับเคลื่อทั้งสามแนวทางควบคู่กันอยางบูรณาการ จะนำไปสู
ผลลัพธที่ครอบคลุมยิ่งขึ้น อยางไรก็ตาม ควรใหความสำคัญกับการดำเนินการในระดับบุคคลใหมาก
ที่สุด เนื่องจากบุคคลคือผูที่ตองเผชิญหนาโดยตรงกับการความเสี่ยงในการตกเปนเหยื่ออาชญากรรม
ออนไลน หากบุคคลมีความรู ความเข้าใจ และสามารถประเมินสถาณการณดวยตนเองไดอยาง
รอบคอบ เปนการเสริมสรางภูมิคุ้มกันภายในบุคคลช่วยใหบุคคลสามารถใช้สติและวิจารณญาณใน
การเผชิญความเส่ียงในโลกออนไลนไดอยางมีประสิทธิภาพ เพราะทายท่ีสุดแลว ตอใหระดับครอบครัว 
ชุมชนหรือระดับหนวยงานภาครัฐจะมีระบบสนับสนุนเข้มแข็งเพียงใด หากบุคคลไมมีภูมิคุ้มกันทาง
ความคิด ขาดสติไตรตรอง หรือไมมีทักษะในการวิเคราะห ก็ยังคงตกเปนเหย่ือไดอีก ดังน้ัน การพัฒนา
ในระดับบุคคลจึงถือเปนหัวใจของการลดพฤติกรรมเสี่ยงอยางแทจริง เพราะเมื่อบุคคลมีความเข้มแข็ง
จากภายในแลว ระบบสนับสนุนอื่น ๆ จะสามารถทำหนาที่สงเสริมและขยายผลตอเนื่องไปในระดับ
สังคมตอไป 
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5.2 อภิปรายผลการวิจัย 
 

จากผลการศึกษาประสบการณของผูใหข้อมูล ผูวิจัยพบวา กลุมคนเจเนอเรชันวายที่ตก
เปนเหยื่ออาชญากรรมออนไลนสวนใหญเปนบุคคลที่มีการศึกษาที่ดี มีหนาที่การงานมั่นคง และมี
รายไดค่อนข้างสูง ซึ ่งสอดคลองกับ รายงานของ ทศพล ทรรศนกุลพันธ (2562) ที่พบวาเหย่ือ
อาชญากรรมสวนมากมีการศึกษาดี หนาที่การงานมั่นคง และมีทรัพยสิน และบทความของ ธนาคาร
ไทยพาณิชย (2561) ที่กลาวถึงกลุมคนเจเนอเรชันวายวาเปนกลุมคนที่เติบโตมาพรอมกับเทคโนโลยี 
อีกทั้งยังเปนยุคที่เศรษฐกิจเติบโต ทำใหเปนกลุมคนที่มีรายไดค่อนข้างสูง รูปแบบการอาชญากรรม
ออนไลนท่ีคนไทยเจนวายถูกหลอกมากท่ีสุดคือ การหลอกซ้ือขายสินค้าหรือบริการออนไลน โดยเหย่ือ
มักสูญเสียเงินไปโดยไมไดรับสินค้าหรือบริการตามที่ไดตกลงไว  ผลดังกลาวสอดคลองกับรายงานจาก
สำนักงานตำรวจแหงชาติ (2567) และ ธน หาพิพัฒน (2567) ที่ระบุวาการหลอกลวงในรูปแบบ
ดังกลาวเปนรูปแบบที่มีการรองเรียนสูงสุดในประเทศไทย นอกจานี้ ยังพบวากลุมผูใหข้อมูลจำนวน
มากมีประสบการณการตกเปนเหยื่ออาชญากรรมออนไลนมากกวาหนึ่งครั้งและหนึ่งรูปแบบ บางราย
ตกเปนเหยื่อซ้ำในเรื่องเดิม บางรายตกเปนเหยื่อในรูปแบบอื่นที่อาจะเกี่ยวเนื่องหรือไมเกี่ยวเนื่องกับ
รูปแบบแรกก็ตาม ซึ่งสะทอนใหเห็นถึงแนวโนมของการตกเปนเหยื่อซ้ำ ซึ่งสอดคลองกับ แนวคิดของ 
Farrell and Pease (2014) ที่ชี้ใหเห็นวาเหยื่อกลุมเดิมมีโอกาสตกเปนเหยื่อซ้ำ โดยเฉพาะกับผูที่มี
ลักษณะที่เอื้ออำนวยหรืออยูในสภาพแวดลอมที่เปดโอกาสใหมิจฉาชีพลงมือซ้ำ และการตกเปนเหย่ือ
ครั้งแรกเปนปจจัยสำคัญที่เพิ่มโอกาสในการตกเปนเหยื่ออีกครั้งในอนาคต จากข้อมูลพบวากลุมคน 
เจเนอเรชันวายมีพฤติกรรมการใช้งานอินเทอรเน็ตสูงและมีความคุ้นชินกับการทำธุรกรรมทางการเงิน
ผานช่องทางดิจิทัล จนอาจทำใหละเลยการตรวจสอบ จากลักษณะดังกลาวสะทอนใหเห็นวา
ความคุ้นเคยเทคโนโลยีอาจไมใช่เกราะปองกันภัย แตกลับกลายเปนช่องทางที่ทำใหมิจฉาชีพเข้าถึง
เหยื่อไดง่ายขึ้น ข้อค้นพบนี้มีความขัดแยงกับงานวิจัยของ ธัญพิชชา สามารถ (2566) ที่ศึกษาการตก
เปนเหยื่ออาชญากรรมในผูสูงอายุ โดยชี้ใหเห็นวาหนึ่งในปจจัยที่สงผลตอการตกเปนเหยื่อ คือ  
ความไมคุ้นเคยกับเทคโนโลยี อยางไรก็ตาม ผลการศึกษานี้สอดคลองกับรายงานของ GASA (2022) 

ท่ีกลาวถึงการตกเปนเหย่ืออาชญากรรมออนไลนไมไดจำกัดแตเพียงแค่ผูสูงอายุหรือกลุมคนท่ีไมคุ้นชิน
กับการใช้งานเทคโนโลยี ปจจุบันมีแนวโนมกลุมคนอายุนอยที่คุ้นเคยกับเทคโนโลยีและใช้งานบริการ
ออนไลนเปนประจำตกเปนเหย่ือมากข้ึน 

จากการวิจัยพบวา ผูใหข้อมูลทุกคนตางรับรูและยอมรับวาตนเองมีมีลักษณะนิสัยบาง
ประการที่เสี่ยงตอการตกเปนเหยื่อ เช่น ความใจรอน ความอยากไดอยากมี ความมั่นใจในตัวเองสูง 
และการเชื่อคนง่าย ซึ่งสงผลตอการตัดสินใจโดยขาดการไตรตรอง โดยเฉพาะเมื่อพบข้อเสนอท่ี
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นาสนใจหรือมีแรงกดดันจากผูหลอกลวง โดยเฉพาะในกลุมผูใหญช่วงวัยทำงานที่คุ้นชินกับการจัดการ
เรื่องตาง ๆ ดวยตนเองและขาดการตระหนักรูเกี่ยวกับภัยออนไลนถือเปนอีกสิ่งสำคัญท่ีเพิ่มความ
เปราะบางตอการตกเปนเหยื่อ สอดคลองกับงานวิจัยของ พลิสสุภา พจนะลาวัณย (2560) ที่กลาวถึง
ปจจัยในการตกเปนเหยื ่อแชรลูกโซ่เกี ่ยวข้องกับลักษณะของเหยื ่อ ไดแก่ ความโลภ ความไมรู  
การไมตรวจสอบข้อมูล และการขาดการไตรตรองอยางรอบคอบ และงานของ ธัญพิชชา สามารถ (2566) 

ไดศึกษาการหลอกลวง 4 รูปแบบในผูสูงอายุ พบวาสาเหตุที่เหมือนกันคือ “การรูไมเทาทันการ
หลอกลวง” ซ่ึงมีรากฐานมาจากความไมรูหรือขาดความเข้าใจเก่ียวกับรูปแบบของการหลอกลวง 

ในดานพฤติกรรม ผูใหข้อมูลสวนใหญมีการใช้งานอินเทอรเน็ตที่ถี่จนแทบจะเปนสวน
หนึ่งในชีวิตประจำวัน ไมวาจะเพื่อการสื่อสาร ความบันเทิง หรือซื้อของออนไลน ซึ่งสอดคลองกับ
รายงานจากสำนักงานสถิติแหงชาติ (2567) ที่ระบุวาประชากรไทยมากกวารอยละ 80 มีการใช้งาน
อินเทอรเน็ตเปนประจำ โดยใช้เพื่อการสื่อสาร ทำธุรกรรมทางการเงิน ซื้อขายออนไลน เปนตน 
อยางไรก็ตาม ผูใหข้อมูลสวนมากขาดการตรวจสอบข้อมูลอยางละเอียด ไมติดตามข่าวสารภัย
ออนไลน และไมปรึกษาผู อ ื ่นก่อนดำเนินการ และงานวิจัยของ Oksanen and Keipi (2013)  

ที่ไดศึกษาอาชญากรรมทางไซเบอรตอเยาวชนเจนวายในประเทศฟนแลนด โดยกลาววาสาเหตุอาจมา
จากพฤติกรรมการใช้งานอินเทอรเน็ตและช่องทางออนไลนท่ีมีความเส่ียง 

ขณะเดียวกันสภาพแวดลอมทั้งในระดับครอบครัว สังคม เศรษฐกิจ และการทำงานของ
เจ้าหนาที ่รัฐ ลวนมีอิทธิพลตอลักษณะสวนบุคคลและพฤติกรรมการตกเปนเหยื ่อ โดยเฉพาะ
ความสัมพันธในครอบครัวและการขาดที่ปรึกษา ผูใหข้อมูลหลายรายมักอยูคนเดียวในช่วงเวลาที่ตอง
ตัดสินใจ ซึ่งสงผลตอความสามารถประเมินสถานการณนำไปสูการตัดสินใจที่ไมรอบคอบ สอดคลอง
กับ งานวิจัยของ Oksanen and Keipi (2013) ที่กลาวถึงการมีความสัมพันธที ่ดีในครอบครัวจะ
สามารถช่วยลดอัตราการตกเปนเหยื ่ออาชญากรรมลงได นอกจากนี ้ หลายรายประสบกับ
ประสบการณเชิงลบจากการเข้าแจ้งความ เช่น การถูกเพิกเฉย การถูกพูดจาซ้ำเติม หรือการดำนินคดี
ที่ลาช้าและขาดความคืบหนา สงผลใหหลายคนเลือกไมแจ้งความแมจะตกเปนเหยื่อก็ตาม เพราะมอง
วาตนคงไมไดรับความเปนธรรม สอดคลองกับ รายงานของ ทศพล ทรรศนกุลพันธ (2562) ที่กลาวถึง
เหยื่อเข้าใจวาการแจ้งความไมเกิดประโยชนอะไรเพราะไมนาจะดำเนินคดีกับอาชญากรได จึงมีเหย่ือ
เพียงแค่จำนวนนอยเทาน้ันท่ีเลือกจะแจ้งความ 

เมื่อวิเคราะหและสังเคราะหภาพรวมทั้งหมด จะเห็นไดพฤติกรรมการตกเปนเหย่ือ
อาชญากรรมออนไลนในกลุมคนไทยเจเนอเรชันวายมิไดเกิดจากปจจัยใดปจจัยหนึ่งเพียงลำพัง 
หากแตเปนผลมาจากการปฏิสัมพันธระหวางองค์ประกอบ 3 ประการ ไดแก่ ลักษณะสวนบุคคล 
พฤติกรรมเสี ่ยง และสภาพแวดลอม ซึ่งสอดคลองกับแนวคิดทฤษฎีซึ ่งกันและกัน (Reciprocal 
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Determinism) ของ Jaishankar (2011) ที่อธิบายถึงการเกิดพฤติกรรมของแตละบุคคลเกิดขึ้นจาก
การโตตอบกันระหวางบุคคล พฤติกรรม และส่ิงแวดลอม นอกจากน้ี ทฤษฎีกิจวัตรประจำวันหรือปกติ
นิสัย (Routine Activity Theory) ของ Cohen and Felson (1979) อางถึงโดย ธัญพิชชา สามารถ 
(2566) ที่อธิบายถึงการเกิดอาชญากรรมเกิดขึ้นไดเมื่อมีเปาหมายที่เหมาะสม ผูกระทำผิดที่มีแรงจูงใจ 
และการขาดผูพิทักษที่มีประสิทธิภาพ และทฤษฎีการเปดรับตามรูปแบบการดำเนินชีวิต (Lifestyle-

Exposure Theory) ของ Hindelang et al., (1978) อางถึงใน Jaishankar (2011) และ พลิสสุภา 
พจนะลาวัณย (2560) ที่กลาวถึงสิ ่งที ่เหยื ่อเลือกในการดำเนินชีวิตมีผลตอการตกเปนเหยื่อ ซ่ึง
สอดคลองแนวคิดของ สุดสงวน สุธีสร (2547) ที่กลาวถึงสาเหตุการตกเปนเหยื ่ออาชญากรรม 
6 ประเด็น ไดแก่ พฤติกรรม บุคลิกภาพ ลักษณะทางชีวภาพ สถานที่ สภาพเศรษฐกิจและสังคม 
รวมถึงการดำเนินงานของกระบวนการยุติธรรม การบูรณาการทฤษฎีเหลานี้ออกมานำมาสูการพัฒนา
แนวทางกลยุทธทั้งสามแนวทางที่สอดรับกัน โดยแนวทางทั้ง 3 แนวทาง ลวนเปนแนวทางที่ไมไดแยก
ขาดจากกันอยางสิ้นเชิง หากแตมีความเชื่อมโยงและสงเสริมซึ่งกันและกันในลักษณะบูรณาการ  
ดังรูปดานลาง 

 

ภาพท่ี 5.5 
สรุปความเก่ียวเน่ืองกันของแนวกลยุทธท้ัง 3 แนวทางเพ่ือลดพฤติกรรมการตกเปนเหย่ืออาชญากรรม
ออนไลนสำหรับกลุมคนไทยเจเนอเรชันวาย 

 
หมายเหตุ. จากการสรุปโดยผูวิจัย 
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ข้อมูลที่ไดจากการศึกษาครั้งนี้สามารถนำไปใช้ใหเปนประโยชนตอผูมีสวนเกี่ยวข้องใน
หลากหลายภาคสวน ไมวาจะเปนบุคคลทั่วไป ครอบครัว ชุมชน ตลอดจนหนวยงานที่มีหนาท่ี
เกี่ยวข้อง เพื่อนำไปใช้ในการริเริ่ม พัฒนา ปรับปรุง หรือตอยอดแนวทางการดำเนินงานและมาตรการ
ปองกันและแก้ไขใหมีประสิทธิภาพมากยิ่งขึ้น อันจะช่วยลดโอกาสในการตกเปนเหยื่อและยกระดับ
ความสามารถในการเผชิญกับภัยอาชญากรรมออนไลน โดยเฉพาะในกลุมคนไทยเจเนอเรชันวาย  
ใหสามารถตระหนักถึงลักษณะนิสัยและพฤติกรรมเสี่ยง รวมทั้งสามารถพัฒนาทักษะการตัดสินใจ  
การวิเคราะหข้อมูล และการปองกันตนเองในโลกออนไลนไดอยางเหมาะสม ครอบครัวสามารถนำ
ข้อมูลที่ไดไปใช้เสริมสรางบทบาทในการใหคำปรึกษา สนับสนุนการตัดสินใจที่รอบคอบ ซึ่งเปนอีก
กลไกสำคัญในการลดความเปราะบางของสมาชิกในครอบครัว ขณะที่ชุมชนสามารถใช้แนวทาง
ดังกลาวในการเฝาระวังภัยออนไลนรวมถึงการสรางแบบอยางบรรทัดฐานที่ดีเพื่อสรางภูมิคุ้มกันใน
สังคมรวมกัน นอกจากนี้ หนวยงานภาครัฐและองค์กรที่เกี่ยวข้องสามารถนำข้อมูลไปกำหนดนโยบาย
หรือพัฒนามาตรการปองกันอาชญากรรมออนไลนที่ตรงกับกลุมเปาหมายมากยิ่งขึ้น และนำไปใช้
พัฒนากระบวนการใหความช่วยเหลือเหยื่อใหเหมาะสม รวมถึงใช้เปนฐานข้อมูลสำหรับการศึกษาวิจัย
เพิ่มเติมในอนาคต เพื่อขยายขอบเขตความรูดานพฤติกรรมการตกเปนเหยื่ออาชญากรรมออนไลนใน
กลุมประชากรที่หลากหลายขึ้น และเพื่อรองรับการเปลี่ยนแปลงของรูปแบบภัยคุกคามทางเทคโนโลยี
ท่ีมีความซับซ้อนและพัฒนาอยางตอเน่ือง 

 

5.3 ข้อจำกัดในงานวิจัย 
 

การศึกษาครั้งนี้ใช้วิธีการสัมภาษณเชิงลึกกับผูใหข้อมูลจำนวน 10 คน ซึ่งเปนผูที่เคยมี
ประสบการณตกเปนเหยื ่ออาชญากรรมออนไลน โดยใช้วิธีการเลือกแบบเจาะจง (Purposive 

Sampling) ดังนั้น ข้อมูลที่ไดอาจไมสามารถสะทอนภาพรวมของประสบการณหรือพฤติกรรมของ
กลุมคนไทยเจเนอเรชันวายท้ังหมดไดอยางครอบคลุม 

นอกจากนี้ งานวิจัยมุงเนนเฉพาะกลุมที่เคยตกเปนเหยื่ออาชญากรรมออนไลน จึงอาจ
ยังไมครอบคลุมมุมมองของกลุมที่ไมเคยตกเปนเหยื่อหรือกลุมที่มีภูมิคุ้มกันทางดิจิทัลในระดับสูง  
อีกทั้งยังมีข้อจำกัดดานเวลาในการเก็บรวบรวมข้อมูล ทำใหไมสามารถศึกษาความหลากหลายของ
ประสบการณไดในวงกวางเทาที่ควรข้อจำกัดดานเวลาในการเก็บรวบรวมข้อมูล ทำใหการศึกษานี้อาจ
ไมครอบคลุมประสบการณท่ีหลากหลายเทาท่ีควร 

อีกหนึ่งข้อจำกัดที่พบคือ ผูที่เคยตกเปนเหยื่อหลายคนรูสึกอาย ไมกลาบอกเลาหรือ
เปดเผยรายละเอียดของเหตุการณท่ีตนประสบ สงผลใหการรวบรวมข้อมูลดำเนินไปค่อนข้างลาช้า 
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5.4 ข้อเสนอแนะสำหรับการศึกษาคร้ังตอไป 
 

จากข้อจำกัดที่พบในการศึกษาครั้งนี้ ผูวิจัยมีข้อเสนอแนะสำหรับการศึกษาในอนาคต
ดังน้ี 

1. ควรมีการศึกษาเพิ ่มเติมในกลุ มบุคคลที ่มีพฤติกรรมเสี ่ยงตอการตกเปนเหย่ือ
อาชญากรรมออนไลน แตยังไมเคยถูกหลอกลวง เพื่อทำความเข้าใจปจจัยหรือกลไกที่ช่วยใหบุคคล
เหลานี้สามารถหลีกเลี่ยงความเสี่ยงได อาจช่วยในการพัฒนาแนวทางการสรางภูมิคุ้มกันในระดับ
บุคคลไดอยางมีประสิทธิภาพมากย่ิงข้ึน 

2. เนื่องจากการวิจัยครั้งนี้มีข้อจำกัดในดานช่วงอายุของกลุมผูใหข้อมูล จึงเสนอให
การศึกษาคร้ังถัดไปควรศึกษากับช่วงอายุของกลุมผูใหข้อมูลท่ีหลากหลายมากข้ึน 

3. ควรขยายจำนวนผูใหข้อมูลเพื่อใหไดข้อมูลที่หลากหลายและครอบคลุมมากยิ่งข้ึน  
ซึ่งจะช่วยเพิ่มความนาเชื่อถือของผลการศึกษา และสามารถนำผลการวิเคราะหไปประยุกตใช้กับ
กลุมเปาหมายในวงกวางไดดีย่ิงข้ึน 
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ภาคผนวก ก 
เครื่องมือสำหรับผูวิจัย 

 

Checklist ในการสัมภาษณแนวทางกลยุทธเพ่ือลดพฤติกรรมการตกเปนเหย่ือของอาชญากรรมทาง
ออนไลนสำหรับกลุมคนไทยเจเนอเรชันวาย 

 

สถานท่ีสัมภาษณ : ___________________________________________________________ 

วันและเวลาท่ีสัมภาษณ: _______________________________________________________ 

 

 

คำถาม สวน จดบันทึก 
ช่ือ หรือ นามแฝง 

ข้อมูลสวนบุคคล 

 

เพศ  

เจเนอเรชันวาย อายุ  

การศึกษาสูงสุด  

อาชีพ รายได  

รูปแบบท่ีถูกหลอกลวง 
¨ซ้ือขายสินค้า 
¨ โอนเงินเพ่ือทำงาน 
¨ กู้เงิน 
¨ ลงทุน 
¨ แก๊ง Call center 

 

ลักษณะสวนบุคคล 
- บุคลิก 
- นิสัย 
- ความรูเร่ืองภัย / เกิดเหตุแลว
ตองทำยังไง 
- ความคิด ความเช่ือ 
- ความสามารถในการวิเคราะห 

 

 

พฤติกรรมการตกเปน
เหย่ืออาชญากรรม
ออนไลน 
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คำถาม สวน จดบันทึก 
- รับฟงคำเตือนคนอ่ืนไหม / 
ม่ันใจในตัวเอง 
พฤติกรรมเส่ียง 
- วัตถุประสงค์การใช้งาน
อินเทอรเน็ต 
- ความถ่ี / ช่วงเวลา 
- มีการติดตามข่าวสาร 
- มีการตรวจสอบแหลงท่ีมา 
- การตัดสินใจยอมรับความ
เส่ียงเอง พฤติกรรมการตกเปน

เหย่ืออาชญากรรม
ออนไลน 

 

สภาพแวดลอม 
- วิธีการของมิจฉาชีพ 

- ช่องทาง/เว็บไซตท่ีโดนหลอก 
- สภาพเศรษฐกิจ 
- ตอนโดนหลอกอยูท่ีไหน 
- อยูคนเดียว / มีคนอยูดวย 
- ความสัมพันธกับครอบครัว 
เพ่ือน / คนใกลชิด 
- ปรึกษาไดไหม 

 

ผลกระทบ 
¨ เงิน 
- มูลค่า ________________ 

¨ จิตใจ 
¨ รางกาย 
¨ อ่ืน ๆ  

ประสบการณ 

 

การแจ้งความ 
¨ แจ้ง 
- ข้ันตอนการดำเนินงาน 
- จับคนรายไดหรือไม 
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คำถาม สวน จดบันทึก 
- ไดรับความเปนธรรมหรือไม 
¨ ไมแจ้ง 
- เพราะเหตุใด 
ข้อเสนอแนะ 
- บทบาทของบุคคลธรรมดา
วิธีการปองกันตัวเอง / ทำ
อยางไรไมใหตกเปนเหย่ือ  
- บทบาทของครอบครัว ชุมชน 
และสังคม 
- บทบาทของหนวยงาน 
องค์กรและภาครัฐ 
- อ่ืนๆ 

แนวทางกลยุทธ 
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ภาคผนวก ข 
คำอธิบายองค์ประกอบจากแนวคิดเพื่อการสัมภาษณ 

 

ตารางท่ี ข.1 

แนวคิดเก่ียวกับประสบการณการตกเปนเหย่ือการหลอกลวงทางออนไลน (Victimization) 

รหัส องค์ประกอบของรูปแบบการ
ถูกหลอกลวง 

คำอธิบาย 

V1 การถูกหลอกใหซ้ือสินค้า/
บริการ 

ซ้ือสินค้า/บริการ แตไมไดรับสินค้า/บริการ หรือ ไดรับ
สินค้า/บริการแตไมตรงตามท่ีโฆษณาหรือตกลงไว 

V2 การถูกหลอกใหโอนเงินเพ่ือ
ทำงาน 

การรับข้อเสนองานผานทางออนไลนท่ีตองมีการโอน
เงินใหผูวาจ้างลวงหนา แตสุดทายไมไดงานตามท่ี
ตองการ 

V3 การถูกหลอกใหกู้เงิน การไดรับข้อเสนอใหกู้เงินท่ีมีเง่ือนไขไมสมเหตุสมผล มี
การเก็บความดำเนินการลวงหนา แตไมไดรับเงินกู้
ตามท่ีตกลงไว 

V4 การถูกหลอกใหลงทุน การลงทุนในรูปแบบตาง ๆ เช่น แชรลูกโซ่, หลอกนำ
เงินไปลงทุนใหอาจมีการอวดอางวาจะไดผลตอบแทนท่ี
เกินจริง 

V5 การถูกข่มขู่ผานทางโทรศัพท การโทรมาข่มขู่เพ่ือใหโอนเงินหรือเปดเผยข้อมูลสวนตัว 
เช่น การอางตัวเปนเจ้าหนาท่ีรัฐ, ปลอมเสียงเปนลูก
เพ่ือเรียกค่าไถ 
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ตารางท่ี ข.2 

แนวคิดเก่ียวกับผลกระทบท่ีเกิดข้ึน (Affect) 

รหัส องค์ประกอบของความ
ตระหนักรู 

คำอธิบาย 

A1 ดานรางกาย ผลกระทบท่ีเกิดข้ึนกับรางกาย เช่น ถูกทำราย ไดรับ
บาดเจ็บ เกิดอุบัติเหตุ หรือความเครียดท่ีนำไปสูการ
ปวย  

A2 ดานทรัพยสิน ความเสียหายท่ีเก่ียวข้องกับส่ิงท่ีมีมูลค่าทางการเงิน 
หรือการสูญเสียข้อมูลสวนตัวท่ีมีความสำคัญ เช่น 
รหัสผาน, ข้อมูลสวนบุคคล, หมายเลขบัตรประชาชน 

A3 ดานจิตใจ ผลกระทบทางจิตใจ เช่น ความเครียด, ความรูสึกไม
เช่ือม่ันในการใช้งาน, ความอับอายจากการตกเปนเหย่ือ 

A4 ดานอ่ืน ๆ ผลกระทบในมิติอ่ืนท่ีไมครอบคลุมในหัวข้อท่ีกลาวมา
ข้างตน เช่น ความสัมพันธกับคนท่ีครอบครัวท่ีแยลง, 
เวลาท่ีสูญเสียไปในการแก้ปญหา, เปล่ียนแปลง
พฤติกรรม 

 

ตารางท่ี ข.3 

แนวคิดเก่ียวกับลักษณะสวนบุคคลตอพฤติกรรมการตกเปนเหย่ือ (Personal Factors) 

รหัส องค์ประกอบของลักษณะ
สวนบุคคล 

คำอธิบาย 

P1 บุคลิกและลักษณะนิสัย บุคลิกและลักษณะนิสัยของแตละบุคคล เช่น เช่ือคน
ง่าย / ม่ันใจในตัวเองสูง 

P2 ความรู ความเข้าใจเก่ียวกับรูปแบบการหลอกลวงทางออนไลน 
และวิธีปองกันตัว 

P3 ทักษะความสามารถสวน
บุคคล 

ความสามารถในการคิดไตรตรองก่อนตัดสินใจ 

P4 ความเช่ือสวนบุคคล ความคิดเห็นสวนตัว ความม่ันใจในความสามารถของ
ตนเองในการตัดสินใจ 
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ตารางท่ี ข.4 

แนวคิดเก่ียวกับพฤติกรรมเส่ียงตอพฤติกรรมการตกเปนเหย่ือ (Behavioral Factors) 

รหัส องค์ประกอบของปจจัยดาน
พฤติกรรม 

คำอธิบาย 

B1 วัตถุประสงค์ในการใช้งาน ลักษณะการใช้งานเทคโนโลยีและอินเทอรเน็ตเพ่ือ
วัตถุประสงค์ใด เช่น ซ้ือสินค้าออนไลน, ใช้งานโซเชียล
มีเดียเพ่ือความบันเทิง, เลนเกมส, หรือทำงาน 

B2 ความถ่ีในการใช้งาน จำนวนช่ัวโมงระยะเวลาเฉล่ียตอวันท่ีใช้เทคโนโลยีหรือ
อินเทอรเน็ต 

B3 ช่วงเวลาในการใช้งาน ระยะเวลาหรือช่วงเวลาในแตละวันท่ีมีการใช้งาน เช้า 
B4 การปฏิบัติเพ่ือปองกันตัวจาก

ภัยออนไลน 
พฤติกรรมท่ีช่วยลดความเส่ียง เช่น การต้ังรหัสผานให
แข็งแรง 

 

ตารางท่ี ข.5 

แนวคิดเก่ียวกับสภาพแวดลอมตอพฤติกรรมการตกเปนเหย่ือ (Environmental Factors) 

รหัส องค์ประกอบของ คำอธิบาย 
E1 ผูกระทำความผิด ความต้ังใจของผูกระทำความผิด วิธีการท่ีใช้ในการ

หลอกลวง 
E2 สถานท่ี ช่องทาง เว็บไซต ท่ีเกิดเหตุการณหลอกลวง 
E3 สภาพเศรษฐกิจและสังคม ความจำเปนหรือความตองการในการใช้เงินจากสภาพ

เศรษฐกิจและสังคมทำใหเพ่ิมความเส่ียงตอการตกเปน
เหย่ือ 

E4 ครอบครัว เพ่ือน และคนรูจัก บุคคลท่ีสามารใหความช่วยเหลือหรือแนะนำได 
E5 การใหความรูจากหนวยงาน

รัฐหรือองค์กรเอกชน 
การจัดอบรมหรือรณรงค์เร่ืองความปลอดภัยทาง
ออนไลน 
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ตารางท่ี ข.6 

แนวคิดเก่ียวกับข้อเสนอแนะตอการลดพฤติกรรมการตกเปนเหย่ือ (Suggestion) 

รหัส องค์ประกอบของ คำอธิบาย 
S1 ระดับบุคคลธรรมดา ข้อเสนอแนะท่ีเนนแนวทางในระดับบุคคล เช่น การ

ปรับเปล่ียนความคิด ทัศนคติ และพฤติกรรมของบุคคล 
S2 ระดับครอบครัว ชุมชนและ

สังคม 
ข้อเสนอแนะท่ีเนนบทบาทของครอบครัว ชุมชนและ
สังคม เช่น การแบงปนข้อมูล การสนับสนุนทางอารมณ 
วัฒนธรรม 

S3 ระดับหนวยงาน องค์กรและ
ภาครัฐ 

ข้อเสนอแนะท่ีเนนบทบาทของหนวยงาน องค์กระและ
ภาครัฐ ในการสนับสนุนและสงเสริมตอการสราง
สภาพแวดลอมท่ีปลอดภัย เช่น การบังคับใช้กฎหมาย 
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ภาคผนวก ค 
หนังสือแสดงเจตนายินยอมเข้ารวมการวิจัย 

 

แนวทางกลยุทธเพ่ือลดพฤติกรรมการตกเปนเหย่ือของอาชญากรรมทางออนไลน 
สำหรับกลุมคนไทยเจเนอเรชันวาย 

 

ช่ือนักวิจัย: นางสาวฐิติรัตน สิขรีไพศาล 
  นักศึกษาหลักสูตรบริหารธุรกิจมหาบัณฑิต สาขานวัตกรรมทางธุรกิจ 
  โครงการปริญญาโทออนไลน มหาวิทยาลัยธรรมศาสตร 
  เลขทะเบียนนักศึกษา 6733140062 

 

สวนท่ี 1 คำช้ีแจง 
  การจัดเก็บข้อมูลเปนกระบวนการปกติของการทำงานวิจัยท่ัวไป ข้อมูลท่ีเก็บไวจะ
นำไปใช้ในงานวิจัยเพ่ือศึกษาประสบการณการถูกหลอกลวงในโลกออนไลน ผลกระทบ และ
พฤติกรรมท่ีทำใหเส่ียงตอการตกเปนเหย่ือของคนไทยเจนวายและเสนอแนะแนวทางกลยุทธเพ่ือลด
พฤติกรรมในการตกเปนเหย่ือของอาชญากรรมทางออนไลนสำหรับคนไทยเจนวายตอไป โดยคุณมี
สิทธิตอบตกลงหรือปฏิเสธการเก็บรักษาข้อมูลไวใช้เพ่ือการวิจัยไดตามความสมัครใจ 
 
ข้อมูลท่ีจะขอเก็บไวเพ่ือการวิจัย 
  ข้อมูลท่ีประสงค์ใช้กับงานวิจัย มีท้ังหมด 4 สวน ไดแก่ 
  สวนท่ี 1: ข้อมูลพ้ืนฐานสวนบุคคล ไดแก่ เพศ อายุ ระดับการศึกษา อาชีพ ช่วง
รายได 
  สวนท่ี 2: คำถามเก่ียวกับประสบการณการตกเปนเหย่ือ โดยแบงเปน 2 สวนยอย 
ไดแก่ รูปแบบการหลอกลวงทางออนไลนไดท่ีเผชิญ และ ผลกระทบท่ีเกิดข้ึนจากเหตุการณน้ัน 
  สวนท่ี 3: คำถามเก่ียวกับพฤติกรรมการตกเปนเหย่ือ โดยแบงเปน 3 ส่วนยอย ไดแก่ 
ลักษณะสวนบุคคล พฤติกรรมเส่ียง และสภาพแวดลอม 

 ส่วนท่ี 4: แนวทางกลยุทธเพื่อลดพฤติกรรมการตกเปนเหยื่อของอาชญากรรมทาง
ออนไลนสำหรับกลุมคนไทยเจนวาย บทบาทของบุคคลธรรมดา บทบาทของครอบครัว ชุมชนและ
สังคม และบทบาทของหนวนงาน องค์กรและภาครัฐ รวมถึงข้อเสนอแนะความคิดเห็นอื่นเพิ่มเติมของ
ผูใหข้อมูล 
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ขอบเขตการวิจัย 
  ขอบเขตดานเน้ือหา 
  งานวิจัยน้ีใช้ระเบียบวิธีการวิจัยเชิงคุณภาพ (Qualitative Research) โดยใช้การ
สัมภาษณเชิงลึกแบบก่ึงโครงสราง (Semi-structured interview) มุงศึกษาการตกเปนเหย่ือของของ
อาชญากรรมทางออนไลนสำหรับกลุมคนไทยเจเนอเรชันวาย ผูวิจัยไดทบทวนวรรณกรรม โดย
วิเคราะหจ้อมูลจากท่ีไดมีการจัดพิมพเผยแพร ไดแก่ หนังสือ เอกสาร งานวิจัย ข้อมูลทางสถิติ มาตรา
ทางกฎหมาย แนวคิด ทฤษฎี และ ส่ิงพิมพหรือส่ืออิเล็กทรอนิกสท่ีมีเน้ือหาท่ีเก่ียวข้องกับพฤติกรรม
การใช้งานเทคโนโลยีและอินเทอรเน็ตของกลุมคนไทยเจนวาย รูปแบบการตกเปนเหย่ือของ
อาชญากรรมทางออนไลนของคนไทยเจนวาย บทบาทขององค์กรและภาครัฐในการใหความรูและ
กำหนดมาตราการปองกัน เพ่ือเสนอแนวทางกลยุทธเพ่ือลดพฤติกรรมการตกเปนเหย่ือของของ
อาชญากรรมทางออนไลนสำหรับกลุมคนไทยเจเนอเรชันวาย 
  ขอบเขตดานกลุมผูใหข้อมูล 
  กลุมผูใหสัมภาษณท่ีใช้ในการวิจัยคือคนไทยเจเนอเรชันวาย หรือผูท่ีเกิดระหวางป 
พ.ศ. 2524-2542 หากนับอายุถึงปปจจุบันพ.ศ. 2567 จะเปนกลุมคนท่ีมีอายุระหวาง 24-43 ป 
จำนวน 10 คน โดยใช้วิธีการเลือกแบบเจาะจง (Purposive Sampling) ขอความสมัครใจในการให
สัมภาษณจากผูท่ีเคยมีประสบการณถูกหลอกลวงทางออนไลน ในเร่ืองดังตอไปน้ี 

- การหลอกซ้ือขายสินค้าและบริการ  จำนวน 2 คน  
- หลอกใหโอนเงินเพ่ือทำงาน   จำนวน 2 คน 
- หลอกใหกู้เงิน    จำนวน 2 คน 
- หลอกใหลงทุนผานระบบคอมพิวเตอร จำนวน 2 คน 
- ข่มขู่ทางโทรศัพท    จำนวน 2 คน 
 

ขอบเขตดานระยะเวลา 
การเก็บรวบรวมข้อมูลจะดำเนินการในช่วงเดือนมกราคม - เมษายน 2568 เปน

ระยะเวลา 4 เดือน 
ขอบเขตดานสถานท่ี 
ผูวิจัยใหกลุมผูใหข้อมูลเลือกรูปแบบในการใหสัมภาษณโดยใหผูใหข้อมูลเกิด

ความสะดวกมากที่สุด โดยการนัดเจอตามสถานที่ตาง ๆ ที่ตกลงกัน เช่น สถานที่ทำงานรวมกันในท่ี
ทำงาน (Co-Working Space) สถานที่สวนกลางของที่อยูอาศัยของผูใหข้อมูล รานอาหาร รานกาแฟ 
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เปนตน หรือนัดสัมภาษณผานทางช่องทางออนไลนผานโปรแกรมประชุมออนไลน เช่น Zoom, Line

หรือ Microsoft teams 

 

การเก็บข้อมูลเปนความลับ 
 ตามหลักความเคารพในบุคคล (Respect for Person) ผูวิจัยเคารพในบุคคลและ

ศักดิ์ศรีความเปนมนุษย มีการขอความยินยอมใหข้อมูลอยางครบถวนเพื่อใหผูใหสัมภาษณตัดสินใจได
อยางอิสระ และมีการเก็บรักษาความลับของผูใหสัมภาษณ โดยมีรายละเอียดดังตอไปน้ี 

1) ผูวิจัยจะทำการเก็บข้อมูลผูเข้ารวมวิจัยไวเปนความลับและจะไมเปดเผยข้อมูล
จนกวาจะไดรับความยินยอมเทานั้น โดยบุคคลอื่นจะไมสามารถเข้าถึงข้อมูลได ยกเวน ผูสนับสนุน
การวิจัย ผูไดรับอนุญาตใหประมวลผลและตรวจสอบข้อมูลโดยจะตองดำเนินการไปเพื่อตรวจสอบ
ความถูกตองของข้อมูลเทาน้ัน 

2) ผูเข้ารวมวิจัยมีสิทธิท่ีจะยกเลิกการเข้ารวมงานวิจัยได โดยผูวิจัยจะไมมีการเก็บข้อมูล
ใด ๆ เพิ่มเติม พรอมทั้งทำลายเอกสารและข้อมูลตาง ๆ ของผูเข้ารวมวิจัยหลังจากการยกเลิกเข้า
รวมงานวิจัย 

3) ผูวิจัยจะทำาการเก็บเอกสารและข้อมูลการวิจัย โดยผูวิจัยสามารถเข้าถึงข้อมูลได
เพียงผูเดียวและจะทำลายเอกสารและข้อมูลท้ังหมดเม่ืองานวิจัยแลวเสร็จ 
 

การนำผลการวิจัยไปใช้ประโยชน 
  ผูวิจัยอาจนำผลการวิจัยไปใช้เพ่ือศึกษาและเสนอแนะแนวทางกลยุทธเพ่ือลด
พฤติกรรมการตกเปนเหย่ืออาชญากรรมออนไลนสำหรับกลุมคนไทยเจเนอเรชันวาย นอกจากน้ี
ผลการวิจัยจะเปนไปเพ่ือประโยชนทางวิชาการหรือเพ่ือประโยชนโดยรวมของสังคม 
  ความเส่ียงของการนำข้อมูลไปใช้เพ่ือการวิจัยในอนาคต 
  ความเส่ียงท่ีเกิดข้ึนจากการวิจัยในลักษณะน้ี ไมไดก่อใหเกิดอันตรายตอรางกายของ
ผูใหข้อมูล แตเกิดจากการลวงรูข้อมูลสวนบุคคลหรือมีการร่ัวไหลของข้อมูลสวนบุคคลออกไปสูบุคคล
อ่ืนท่ีไมเก่ียวข้องกับการวิจัย ซ่ึงผูวิจัยมีมาตรการในการรักษาความลับในการทำวิจัยอยางเครงครัด 
  อาจมีบางกรณีท่ีตองสงมอบข้อมูลน้ีกับ: 
  - หนวยงานของรัฐท่ีมีอำนาจขอเข้าถึงข้อมูลเพ่ือการตรวจสอบ 
  - หนวนงานหรือบุคคลผูใหการสนับสนุนการวิจัย อาจขอตรวจสอบในกรณีท่ีจำเปน 
  หากมีคำถามใด ๆ เก่ียวกับการจัดเก็บ รักษา หรือการนำข้อมูลไปใช้เพ่ือการวิจัยใน
อนาคต โปรดติดตอ นางสาวฐิติรัตน สิขรีไพศาล ท่ีอีเมล Thitirut.sik@dome.tu.ac.th 
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สวนท่ี 2 การแสดงความยินยอมใหเก็บข้อมูลไวเพ่ือการวิจัยแนวทางกลยุทธเพ่ือลดพฤติกรรมการ
ตกเปนเหย่ือของอาชญากรรมทางออนไลนสำหรับกลุมคนไทยเจเนอเรชันวาย 
  - ขอใหผูใหข้อมูลอานข้อความตอไปน้ีอยางละเอียด และพิจารณาใหรอบคอบ 
ข้อความบางสวนของผูใหข้อมูลสามารถเลือกแสดงความจำนงไดดวยการทำเคร่ืองหมาย ✓ ลงใน
ช่อง ☐ หนาข้อความ 
  - เม่ือผูใหข้อมูลอานข้อความครบถวนแลว และสมัครใจจะใหนักวิจัยเก็บข้อมูลไว
เพ่ือการวิจัย ขอใหลงลายมือช่ือและวันท่ีท่ีลงนามในตอนทายของเอกสารฉบับน้ี 
   

  ในการแสดงเจตนายินยอมน้ีผูใหข้อมูล ยอมรับวา: 
  ☐ ข้าพเจ้าไดอานหนังสือแสดงเจตนายินยอมนี้ (หรือนักวิจัยไดอานใหฟง) และได
สอบถามนักวิจัยจนไดรับคำตอบเปนท่ีเข้าใจแลว 
  ☐ ข้าพเจ้าไดรับแจ้งถึงความเส่ียงและประโยชนท่ีอาจเกิดข้ึนจากการยินยอมน้ี 
  ☐ ข้าพเจ้ายินยอมใหจดบันทึกข้อมูลเปนลายลักษณอักษรและบันทึกเสียง 
  ☐ ข้าพเจ้ายินยอมใหข้อมูลเพ่ือใช้ในการวิจัยในอนาคตโดยสมัครใจ 
  ผูใหข้อมูลสามารถยุติ/ยกเลิกการแสดงเจตนายินยอมนี้ไดตลอดระยะเวลาการเก็บ
รักษาข้อมูลโดยไมมีโทษ หรือเสียสิทธิ/ประโยชนใด ๆ ท่ีเคยมีสิทธิอยู  โดยสามารถแจ้งกับนักวิจัยไดท่ี
อีเมล Thitirut.sik@dome.tu.ac.th 

  ผูใหข้อมูลไดรับการชี้แจงและอธิบายจากนักวิจัย และมีความเข้าใจในการจัดเก็บ
รักษาข้อมูลไวเพื่อการวิจัยในอนาคตเปนอยางดีแลว จึงไดลงนามในหนังสือแสดงเจตนายินยอมฉบับน้ี 
ซ่ึงนักวิจัยและผูใหข้อมูลตางเก็บไวฝายละหน่ึงฉบับ 
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